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Abstrakt. W artykule przedstawiono koncepcje oraz wymagania funkcjonalne narzedzia informatycznego
wspomagajacego budowe scenariuszy zdarzen niekorzystnych oraz umiejscowienie tego narzedzia w pro-
cesie planowania cywilnego. Ponadto artykut przedstawia procedury: opracowania scenariuszy zdarzen
niekorzystnych, budowy problemu decyzyjnego oraz weryfikacji zabezpieczen zaproponowanych w ramach
reakcji na rozpoznane zagrozenia, na ktére podatny jest rozpatrywany obiekt.

Stowa kluczowe: planowanie cywilne, scenariusz zdarzenia niekorzystnego, model sytuacji zasobu, problem
decyzyjny, weryfikacja zabezpieczen, infrastruktura krytyczna.

Abstract. The paper presents the concept and functional requirements of an IT tool to assist in the
development of adverse event scenarios and the location of this IT tool in the process of civil planning.
In addition, the paper provides procedures: development of adverse events scenarios, determination of
a decision problem and verification of safeguards proposed in response to identified threats to which the
object under consideration is exposed.

Keywords: Civilian Planning, Adverse Event Scenario, Resource Situation Model, Decision Problem, Security
Verification, Critical Infrastructure.

Wstep

Utrzymanie bezpieczenstwa publicznego jest jednym z podstawowych obowigz-
kow panstwa. Osiggniecie tego celu uzaleznione jest od wyczerpujacej identyfikacji
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zagrozen, analizowania ryzyka, ktore wyrazaja, jak réwniez podejmowania dziatan
prewencyjnych wobec zagrozen oraz dzialan naprawczych wobec incydentéw
i sytuacji kryzysowych. Obecnie w Polsce bezpieczenstwo publiczne jest zapewniane
m.in. w ramach tzw. planowania cywilnego (PC).

Odpowiednia reakcja na rozpoznane zagrozenia wymaga polfaczenia wiedzy
dotyczacej zagrozen oraz skutecznosci dzialan podejmowanych w celu eliminacji
skutkéw zdarzenia niekorzystnego'. Gromadzona wiedza powinna m.in. uwzgled-
nia¢ wspolzaleznosci zagrozeni? oraz funkcjonalnosci® rozpatrywanych zasobow.

Okreslenie charakterystyki rozpatrywanego obiektu uwzgledniajacej liste zagro-
zen wraz z identyfikacja wzajemnych powigzan miedzy zagrozeniami jest podstawa
opracowania prognozy rozprzestrzeniania si¢ zdarzen niekorzystnych, ktéra pozwala
odpowiednio dobrac¢ sily i $rodki do zaistnialej sytuacji. Obserwacja ta stala sie
przyczyng zaproponowania zasad budowy scenariuszy zdarzen niekorzystnych,
ktore opracowano na bazie analizy wymogéw formalno-prawnych, zagranicznych
metodyk oceny ryzyka na potrzeby zarzadzania kryzysowego oraz metod i technik
organizatorskich, analitycznych i projektowych stosowanych w biznesie (Wisniewski,
Kisilowski, Marczewski, 2016, s. 97-110). Procedure budowy scenariuszy zdarzen
niekorzystnych poddano weryfikacji za pomocg eksperymentu obliczeniowego, prze-
prowadzonego na bazie danych pochodzacych z Planéw Zarzadzania Kryzysowego
(PZK)Wojewddztwa Mazowieckiego i Podlaskiego z 2015 r. (Wisniewski, 2017).

Ocena procedury budowy scenariuszy zdarzen niekorzystnych wykazata potrzebe
uzupelnienia jej o procedure budowy problemu decyzyjnego oraz procedure weryfi-
kacji zabezpieczen. Zabieg ten pozwala na realizacje funkcji zarzadzania w obszarze
zarzadzania bezpieczenstwem® rozpatrywanego obiektu.

Realizacja opracowanych procedur budowy scenariuszy zdarzen niekorzystnych,
budowy problemu decyzyjnego oraz weryfikacji zabezpieczenn wymaga wsparcia
ze strony narzedzia informatycznego®. Celem artykutu jest przedstawienie kon-
cepcji narzedzia informatycznego wspomagajacego budowe scenariuszy zdarzen
niekorzystnych na tle wymogdéw stawianych planom zarzadzania kryzysowego

! Zdarzenie niekorzystne - zdarzenie bedace efektem speknienia si¢ zagrozenia, majace negatywne

skutki dla organizacji, procesu gospodarczego, Srodowiska naturalnego lub ludnosci.

Wymoég zapisany w NPOIK i Europejskim Programie Ochrony IK.

Wymdg zapisany w dyrektywie NIST z dnia 21 kwietnia 2016 r. w sprawie bezpieczenistwa sieci
i systemow teleinformatycznych opublikowanej przez Rade UE i zatwierdzonej przez Unijny
Parlament 6 lipca 2016.

Zarzadzanie bezpieczenstwem obiektu jest rozumiane jako zespdt dziatan lub procedur reali-
zowanych w obszarze planowania, organizowania, weryfikacji i realizacji, wykonywanych dla
osiggniecia wymaganego poziomu bezpieczefistwa zasobu uzaleznionych od sytuacji, w jakiej
zasdb sie znajduje.

Narzedzie informatyczne — oprogramowanie umozlwiajace interakcje czlowieka z komputerem,
przeznaczone do wykonywania czynnosci oraz rozwiagzywania probleméw zadanych przez tego
uzytkownika.
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(PZK) i planom ochrony infrastruktury krytycznej (POIK). Koncepcja narzedzia
informatycznego zostala opracowana w ramach projektu rozwojowego NCBIR pt.
Wysokospecjalistyczna platforma wspomagajaca PC i ratownictwo w administracji
publicznej RP oraz jednostkach organizacyjnych KSRGE.

1. Koncepcja narzedzia informatycznego

Ze wzgledu na zapewnienie mozliwosci szybkiego wdrazania funkcjonalnosci
narzedzia informatycznego wspierajacego opracowywanie scenariuszy zdarzen nieko-
rzystnych oraz mozliwos¢ roztozenia kosztéw budowy oprogramowania na kilka eta-
pow proponuje si¢ aby projektowane narzedzie informatyczne miato budowe modutowa
(rys. 1) zlozong z:

- modul danych - odpowiadajacej za pozyskiwanie, gromadzenie i udostep-

nianie danych,

- modut analizy - przetwarzajacej dane do postaci informacji, wspomagajacej

podejmowanie decyzji w PC tzn.:

przetwarzajacej zgromadzone dane w model sytuacji rozpatrywanego
zasobu,

umozliwiajacej symulacje przebiegu zdarzenia niekorzystnego,
umozliwiajacej zbudowanie problemu decyzyjnego,

modul wiedzy - przetwarzajacej zgromadzone dane i informacje do
postaci sprawdzonych przypadkéw zastosowania zabezpieczen przed
rozpatrywanymi zagrozeniami oraz umozliwiajacej ich poréwnanie
z rozpatrywang sytuacja zasobu,

modul raportowania — odpowiadajacej za dopasowane do potrzeb
uzytkownika dokumentowanie wynikéw prowadzonych analizy.

W proponowanym rozwigzaniu warstwa danych sktada si¢ bazy danych oraz
powiazan integracyjnych z:

- zasilajgcymi zrédtami danych tj. Centralna Aplikacja Raportujaca, Baza
danych Panstwowej Strazy Pozarnej czy projektowana Wysokospecjalistyczna
platforma wspomagajaca PC i ratownictwo w administracji publicznej RP
oraz w jednostkach organizacyjnych KSRG,

- interfejsem uzytkownika,

- modulem analityczno-wnioskujacym.

6

Umowa nr DOB - BIO7/11/02/2015, na wykonanie projektéw w zakresie badan naukowych

i projektéw rozwojowych na rzecz obronnosci i bezpieczenstwa panstwa, przez konsorcjum:
Politechnika Warszawska (Wydzial Zarzadzania), Medcore sp. z 0.0.



92 M. Wisniewski

Dane, zgromadzone dzigki warstwie danych, trafiaja przez modut analityczny
do modulu raportowania, badz do bazy wiedzy. Stad jest to newralgiczny element
narzedzia, decydujacy o poprawnosci jego funkcjonowania.

Narzgdzie informatyczne wspomagajace opracowywanie scenariuszy zdarzen nickorzystnyh
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Rys. 1. Model struktury narzedzia informatycznego wspomagajacego procedure budowy
scenariuszy zdarzen niekorzystnych

Zrédlo: opracowanie wlasne

Warstwa analizy obejmuje baz¢ modeli oraz modut analityczno-wnioskujacy,
wspotuzytkowany przez warstwe wiedzy. Warstwa analizy stanowi rdzen projek-
towanego narzedzia, integrujacy pozostale jego warstwy. Komunikuje sie zaréwno
z warstwg danych, przez ktdra jest zasilana, jak i z generatorem raportéw oraz inter-
fejsem uzytkownika, do ktérych zwraca wyniki analiz. Pelni tez funkcje ustugowa dla
warstwy wiedzy, implementujac sprawdzone przypadki skutecznych zabezpieczen
jako reguly dla bazy wiedzy oraz realizujac proces weryfikacji zabezpieczen. Sktada
sie z dwoch zasadniczych elementéw:

o bazy modeli - implementujacej modele analityczne, ktére umozliwiaja

utworzenie modelu sytuacji rozplatywanego zasobu,

« modutu analityczno-wnioskujacego - realizujacego procedury:

- odwzorowania sytuacji zasobu,
- opracowanie scenariusza zdarzenia niekorzystnego,
- budowy problemu decyzyjnego.
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Warstwa wiedzy odpowiada w projektowanym rozwigzaniu za gromadzenie,
przetwarzanie i udostepnianie wiedzy dotyczacej przypadkow zdarzen niekorzyst-
nych, ktére wystapily w przeszlosci oraz zastosowanych wowczas zabezpieczen.
Przy czym wiedza ta moze by¢ pozyskiwana od eksperta (i w poczatkowej fazie
funkcjonowania narzedzia jest to niezbedny element) albo syntetyzowana na pod-
stawie wynikéw analiz realizowanych w warstwie analizy. Bedzie to mozliwe, pod
warunkiem zgromadzenia odpowiedniej liczby danych o incydentach i zwigzanych
z nimi stratach. Wiedza eksperta jest dostarczana do narzedzia przez edytor bazy
wiedzy i skladowana w postaci regul. Baza regut jest poréownywana z nowo wpro-
wadzanym przypadkiem w module wnioskujacym. Przez mechanizmy dopasowania
tworzone s3 zestawienia przypadkow, ktoére odpowiadaja zaistnialym zdarzeniom.
Przypadki podobne wskazujg na dzialania, ktére powinny by¢ podjete w zwigzku
z zaistnialg sytuacja.

Modul raportowania stuzy jako generator raportéw rozsytanych dostepnymi
kanatami dystrybucji do uprawnionych uzytkownikéw. Modul raportowania nalezy
traktowa¢, jako narzedzie komunikacji dla podmiotéw planowania cywilnego.

Projektowane narzedzie informatyczne, wspomagajace realizacje zadann PC’
(Dz.U. 2017 poz. 209, art. 4), zaklada obstuge trzech obszaréw funkcjonalnych:

- generowania scenariuszy zdarzen niekorzystnych - procedura budowy

scenariuszy zdarzen niekorzystnych,

- podejmowania decyzji dotyczacych zabezpieczen przed rozpoznanymi

zagrozeniami — procedura budowy problemu decyzyjnego,

- weryfikacji zaproponowanych zabezpieczen — procedura weryfikacji zabez-

pieczen.

Procedura budowy scenariuszy zdarzen niekorzystnych moze zosta¢ wykorzy-
stana do dokladniejszego przygotowania PZK, ktdére beda uwzglednialy nie tylko
wykaz zagrozen, na jakie narazony jest rozpatrywany obiekt, ale rowniez zalezno-
$ci wystepujace miedzy tymi zagrozeniami. Pozwoli to na rozpoznanie szerszego
zbioru zdarzen niekorzystnych, na wypadek ktérych nalezy przygotowac struktury
uruchamiane w sytuacjach kryzysowych, oraz efektywniej (pod wzgledem kosztow
utrzymania) dobra¢ sity i srodki niezbedne do wykonania celéw zarzadzania kry-
zysowego®. Produktem procedury budowy scenariuszy zdarzen niekorzystnych jest
charakterystyka rozpatrywanego obiektu dostarczajaca wiedzy na temat zagrozen,

Planowanie cywilne obejmuje catoksztalt przedsiewzigc¢ organizacyjnych majacych na celu przygo-
towanie administracji publicznej do zarzadzania kryzysowego, planowania w zakresie wspierania
Sit Zbrojnych RP w razie ich uzycia oraz planowanie wykorzystania Sit Zbrojnych RP do realizacji
zadan z zakresu zarzadzania kryzysowego (Dz.U. 2017 poz. 209, art. 3, pkt 4).

Cele zarzadzania kryzysowego - zapobieganie sytuacjom kryzysowym, przygotowanie do przejmo-
wania nad nimi kontroli w drodze zaplanowanych dzialan, reagowanie w przypadku wystapienia
sytuacji kryzysowych, usuwanie ich skutkéw oraz odtwarzanie zasobow i infrastruktury krytycznej
(Dz.U. 2017 poz. 209, art. 2).
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przed ktérymi nalezy chroni¢ obiekt. Rozpoznany zbiér zagrozen stanowi problem
decyzyjny, ktérego rozwigzaniem jest zbior zabezpieczen realizujacy funkeje celu
okreslona przez podmiot odpowiedzialny za bezpieczenstwo obiektu.

Procedura budowy problemu decyzyjnego moze zosta¢ wykorzystana do przy-
gotowania odpowiednich struktur uruchamianych w sytuacjach kryzysowych.
Zwykle podmioty odpowiedzialne za bezpieczenstwo rozpatrywanego obiektu majg
do wyboru kilka mozliwosci zabezpieczenia si¢ przed rozpoznanym zagrozeniem,
jednak ze wzgledow kosztowych nie mogg zastosowac ich wszystkich. Powstaje wigc
pytanie, jaki zestaw zabezpieczen zastosowa¢ dla rozpoznanego zbioru zagrozen,
na ktore podatny jest obiekt. Projektowane narzedzie pozwoli utworzy¢ model pro-
blemu decyzyjnego uwzgledniajacego zagrozenia (obszary decyzyjne) oraz zabez-
pieczenia (decyzje elementarne) dla sytuacji’, w ktdrej znajduje si¢ rozpatrywany
obiekt. Rozwigzanie problemu decyzyjnego pozwoli wskazaé zestaw zabezpieczen,
spelniajacy przyjeta funkcje celu, np. minimalizujacy czas przywrdcenia funkcjo-
nalnoéci' obiektu.

Funkcja zarzadzania: Planowanie . . . .
1 A Funkcja zarzadzania: Organizowanie
Cel:
e Odwzorowanie charakterystyki zasobu
e Przewidzenie scenariuszy przebiegu zdarzenia
niekorzystnego

Cel:

.| ® Sformutowanie problemu decyzyjnego
"|'e  Wskazanie zbioru mozliwych modeli
zabezpieczen

Narzedzie: . Narzedzie:
. P_rocedura budowy scenariuszy zdarzen o Procedura budowy problemu decyzyjnego
niekorzystnych

Funkcja zarzadzania: Realizacja Funkeja zarzadzania: Kontrola

Cel:

e Podjecie decyzji w sprawie wdrozenia modeli | ?el:Wery fikacja skutecznosci zbioru
zabezpi.eczer’l na réznych poziomach rozpoznanych modeli zabezpieczen
decyzyjnych Narzedzie:

Narzedzie: :

e Procedura budowy problemu decyzyjnego *  Procedura weryfikacji zabezpieczen

Rys. 2. Koncepcja Integralnego Modelu Bezpieczenstwa

Zrédlo: opracowanie wlasne

Sytuacja nazywamy zbidr weztdéw (zasobow) V {V1, ..., Vn}, zwigzanych ze soba skierowanymi
polaczeniami (zagrozeniami) Z {Z1, ..., Zn}.

Funkcjonalnos¢ to zbidr funkcji urzadzenia, oprogramowania lub systemu, okreslajacych zdolnos¢
do zaspokajania potrzeb uzytkownika, w okreslonych warunkach.

10
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Proces planowania cywilnego

v |

Opracowanie
Analizowanie —» Prognozowanie —| planu/ —»  Wdrozenie —» Testowanie [—» Uruchamianie
programu

A 4 Y A 4

Procedura budowy scenariuszy Procedura budowy problemu

2darzed niekorzystnych decyzyjnego Procedura weryfikacji zabezpieczen

Procedury projektowanego narzgdzia informatycznego
Rys. 3. Umiejscowienie projektowanego narze¢dzia informatycznego w procesie PC
Zrédlo: opracowanie wlasne (Dz.U. 2017 poz. 209)

Procedura weryfikacji zabezpieczenn ma pozwoli¢ na okreslenie, czy zapropo-
nowany zestaw zabezpieczen bedzie skuteczny'!. Zaktada sie, ze weryfikacja bedzie
dokonywana na podstawie analizy przypadkow z przeszlosci, w ktorych wystapily
podobne!? zagrozenia i zastosowane byly podobne zabezpieczenia.

Wymienione procedury mozna przedstawi¢ na planie funkecji zarzadzania
(rys. 2), gdzie czynnoscig inicjujaca cykl jest okreslenie charakterystyki rozpatry-
wanego obiektu (funkcja planowanie). Realizacja cyklu prowadzi do wdrozenia
zabezpieczen przed rozpoznanymi zagrozeniami (funkcja realizacja), co wptywa
na obiekt, wymuszajac ponowne okreslenie jego charakterystyki.

Analiza celow poszczegdlnych krokéw PC wykazala, ze projektowane narzedzie
informatyczne powinno wspomaga¢ realizacj¢ etapéw: programowanie, opracowanie
planu/programu oraz testowanie (rys. 3).

2. Procedura opracowywania scenariuszy zdarzen niekorzystnych

Scenariusze zdarzen niekorzystnych realizuja si¢ w systemie potaczonych ze
soba zasobow (rys. 4), ktdre zapewniaja dostep do funkcjonalnosci niezbednych
do dzialania systemu, ktérego sa skladowymi.

Zasoby mozna opisa¢ zestawem funkcjonalnosci oraz zestawem zagrozen, na ktore
podatny jest zasob. Przyjmujac to zalozenie, opracowano model sytuacji zasobu (MSZ)

11 Skuteczno$¢ zabezpieczenia jest rozumiana jako wyeliminowanie skutkow zagrozenia poprzez

zastosowane zabezpieczenie, np. utrzymanie dostepnosci energii elektrycznej dla szpitala, umoz-
liwiajace jego funkcjonowanie, w wyniku zastosowania agregatu pradotworczego na wypadek
utraty zasilania z miejskiej sieci energetyczne;.

Podobienstwo — wskaznik okreslajacy stopient réwnowaznosci dwdch obiektow w przestrzeni
ocenianych kryteriow.

12
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(rys. 5), ktory stanowi podstawowy element pozwalajacy okresli¢ charakterystyke
rozpatrywanego systemu, w ktérym realizujg si¢ scenariusze zdarzen niekorzystnych
(Wisniewski, 2016, s. 297-310).

Rys. 4. Przykfad hipergrafowej struktury zasobéw i faczace je kanaly
Zrodto: (Krupa, 2015, s. 7793)

gdzie:
oV -zaséb,

. ® - funkcjonalno$¢ zasobu,

o Z-zagrozenia oddzialujace na funkcjonalno$¢,

o M - modele zabezpieczen funkcjonalnosci.

Rys. 5. Model sytuacji zasobu
Zrédlo: (Wisniewski, 2016, s. 301)
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Pomigdzy zasobami istniejg polaczenia, ktére mozna zdefiniowa¢ w postaci
kanalu faczacego dwa zasoby (Krupa, 2013, s. 89-102). Znajomos$¢ organizacji
procesu, w ktérym wykorzystywany jest zasob, w potaczeniu funkcjonalnosciami
zasobow, pozwala na wskazanie wzajemnych powiazan (rys. 4).

Na bazie MSZ opracowano procedure projektowania scenariuszy zdarzen
niekorzystnych:

o Krok 1 - opis charakterystyki rozpatrywanego zasobu;

o Krok 2 - opis zagrozen, na ktére podatny jest zasdb;

o Krok 3 - okreslenie wplywu zagrozen;

o Krok 4 - przygotowanie struktury systemu;

« Krok 5 - przygotowanie opiséw scenariuszy.

Przyktad realizacji omawianej procedury zostal przedstawiony w artykule pt.
~Weryfikacja stosowalnosci zasad budowy scenariuszy zdarzen niekorzystnych -
raport z badan” (Wisniewski, 2017).

3. Procedura budowy problemu decyzyjnego

Zbidr zagrozen zapisany w postaci MSZ lub wyloniony przez scenariusz zda-
rzenia niekorzystnego stanowi problem decyzyjny, ktérego rozwigzaniem jest zbior
zabezpieczen, jakie nalezy zastosowa¢ w celu minimalizacji lub eliminacji skutkow
zagrozen. Do budowy i rozwigzania probleméw decyzyjnych moze postuzy¢ metoda
analizy powiazanych obszaréw decyzyjnych (ang. Analysis of Interconnected Deci-
sion Areas — AIDA), ktdra zaklada realizacje trzech zasadniczych etapéw (Krupa,
Ostrowska, 2012, s. 26):

- zbudowanie modelu problemu decyzyjnego:

« wydzielenie obszaréw decyzyjnych i ich elementarnych decyzji,

« zaznaczenie par elementarnych decyzji bedacych w relacji pelnej
sprzecznosci,

« wyznaczenie wag istotnosci Vi obszaréw decyzyjnych Di na skali pro-
centowej oraz wag istotnosci vji (kosztéw do sumy 1 w kazdym obszarze
decyzyjnym Di) elementarnych decyzji dji na skali (0...1),

- wygenerowanie zbioru dopuszczalnych decyzji niezawierajacych par ele-

mentarnych decyzji znajdujacych si¢ w relacji pelnej sprzecznosci,

- dokonanie wyboru i podjecie decyzji:

« przeprowadzenie oceny kosztowej wszystkich poprawnie utworzonych
decyzji i uporzadkowanie ich w malejacej kolejnosci kosztow,

« analiza uzyskanych rozwigzan, wytypowanie grupy najbardziej pozada-
nych wariantéw decyzji, dokonanie wyboru jednej z nich i wykonanie
decyzji,

« analiza skutkéw podjetej (wykonanej) decyzji.
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W przypadku procesu PC problem decyzyjny to zbiér zagrozen, na jakie zaséb
jest podatny. Wystepujace w problemie decyzyjnym obszary decyzyjne to pojedyn-
cze zagrozenia, a decyzje elementarne w ramach obszaréw decyzyjnych ilustrujg
dostepne $rodki reakeji na rozpoznane zagrozenie.

Relacje sprzecznosci miedzy decyzjami elementarnymi interpretuje si¢ jako
ograniczenie w zastosowaniu danej kombinacji zabezpieczen. Ograniczenie to moze
wynika¢ np. z uwarunkowan technicznych, organizacyjnych, finansowych itp. Wyge-
nerowane kombinacje decyzji elementarnych, uwzgledniajace relacje sprzecznosci,
stanowig zbidr zabezpieczen przed rozpoznanymi zagrozeniami.

Opisujac obszary decyzyjne prawdopodobienstwem wystapienia zagrozenia,
a decyzje elementarne np. kosztem wdrozenia zabezpieczenia, mozliwe jest dokonanie
oceny kosztowej wszystkich modeli zabezpieczen. Pozwala to na ich uporzagdkowanie
i podjecie decyzji zgodnie z przyjeta funkcja celu.

W zaleznosci od przyjetego parametru wartosciujacego decyzje elementarna,
ocena kosztowa rozwigzania problemu decyzyjnego moze by¢ réznie interpretowana.
Jesli decyzje elementarne zostang opisane parametrem odnoszacym si¢ do kosztow
wdrozenia zabezpieczenia, to mozliwe jest poszukiwanie rozwigzania o najnizszych
kosztach. W przypadku opisania decyzji elementarnej parametrem opisujacym
ograniczenie ofiar wéréd ludzi, mozliwe jest poszukiwanie modelu zabezpieczen,
ktdéry zapewni najwyzszy odsetek osob chronionych.

Przyklad realizacji procedury budowy problemu decyzyjnego zostal przed-
stawiony w opracowaniu Concept of Situational Management of Safety Critical
Infrastructure of State (Wisniewski, 2016, s. 305-309).

4. Procedura weryfikacji zabezpieczen

Realizacja funkcji kontroli jest zapewniana dzigki procedurze weryfikacji zabez-
pieczen opracowanej na bazie metody analizy przypadkéw (ang. Case-based reasoning
- CBR). Metoda CBR bazuje na obserwacji rozumowania eksperta, ktory szukajac roz-
wigzania problemu, odwotuje si¢ do doswiadczen z przeszlosci i wzoruje swoje decyzje
na wowczas podjetych. CBR okresla przypadek jako pare <problem : rozwigzanie>.
W przypadku PC przypadek rozumie si¢ jako pare <zagrozenie : zabezpieczenie>.

Przypadki sg niezalezne, s zapisami rzeczywistych zdarzen inicjowanymi
w konkretnych sytuacjach, ktére moga zosta¢ opisane odpowiednim zestawem
danych. Istota CBR sprowadza si¢ do stwierdzenia, Ze mozliwe jest rozwiazanie
biezacego problemu przez adaptacje rozwigzan zastosowanych w przesztosci (Ries-
beck, Schank, 1989, s. 32; Surma, 2010, s. 33). W metodzie wyrdznia si¢ nastepujace
etapy (Aamodst, Plaza, 1994, s. 47):

- wyszukanie - w bazie przypadkéw odnajduje si¢ przypadek najbardziej

podobny do rozpatrywanego,
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- propozycja rozwigzania — sposob rozwigzania znalezionego przypadku

staje si¢ potencjalnym rozwigzaniem obecnego problemu,

- weryfikacja - znane rozwigzanie dopasowuje si¢ do rozpatrywanego pro-

blemu,

- zapamigtanie — problem oraz rozwigzanie zapamigtuje si¢ jako nowy przy-

padek.

Na potrzeby PC konieczne jest wprowadzenie kryteriéw podobienstwa sytu-
acji, na podstawie ktérych okreslany bedzie stopien podobienstwa sytuacji zasobu
(sytuacji bazowej) z przypadkami z przeszlosci (tab. 1). Bazujac na MSZ kryteriami
podobienstwa moga by¢:

- podobienstwo zasobow,

- podobienstwo funkcjonalnosci,

- podobienstwo zagrozen,

- podobienstwo zabezpieczen.

Na podstawie kryteriéow podobienstwa w bazie zarejestrowanych przypadkow
wyszukiwane sg sytuacje podobne. Nastepnie sprawdza sie, jaka byla skutecznos¢
zastosowanych w przeszlosci zabezpieczen. Dzigki temu mozna przewidywac, czy zapro-
ponowany zbior zabezpieczen bedzie skutecznie chronit zasob przed zagrozeniami.

Podobienstwo zasobow (PW) okresla si¢ na podstawie zasobow wystepujacych
w dwoch poréwnywanych przypadkach. Podobienstwo okreslane jest na skali
0-100%, gdzie 0 oznacza brak wspdlnych zasobow w rozpatrywanych sytuacjach,
a 100 oznacza, ze w obu sytuacjach wystepuja dokladnie takie same zasoby.

Przyktad ilustrujacy okreslenie podobienstwa zasobéw przedstawiono w tabeli 1.
Sytuacja bazowa zawiera osiem zasobéw od v1 do v8. W przypadku 1 podobienstwo
wynosi PW = 0%, poniewaz nie wystepuja zasoby zbiezne z przypadkiem bazowym.
W przypadku 2 stopien podobienstwa wynosi PW = 100%, mimo ze w przypadku
wystepuje dodatkowy zasob v10. Dzieje si¢ tak, poniewaz w procedurze weryfikacji
zabezpieczen do oceny stopnia podobienstwa brana jest pod uwage tylko przestrzen
zasobow przypadku bazowego (oznaczona na szaro). W przypadku 3 stopien
podobienstwa wynosi PW = 75% (zgodnos¢ 6 zasobow z przypadkiem bazowym).
Ta sama logika okreslania stopnia podobienstwa jest stosowana dla pozostalych
wskazanych kryteriow.

Tabela 1. Przyktad okreslenia stopnia podobienstwa w obszarze kryterium zasobow

o Podobienistwo Zasoby
Wyszczegélnienie
PW Vi| V2| V3| V4| V5| V6| V7| V8|V |Vio| V1| V2
Przypadek bazowy 100% I {11 |(1|1|1f1fL1l|O0O|O]|O]O
Przypadek 1 0% 0j|]O0fO0O|O0O[O|O0]|O0O[O0]1 1 1 1
Przypadek 2 100% 1|1 {1 (1|1 [1]|1]|1|0]1 0 0
Przypadek 3 75% 1{1|{1|1|1]1|O0[O0O|O0O]|O 1 0

Zrédlo: opracowanie wlasne
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Realizacja oméwionej procedury weryfikacji zabezpieczenn wymaga opraco-
wania repozytorium, ktore bedzie gromadzito dane o zdarzeniach niekorzystnych,
majacych miejsce w przesztosci, wedtug struktury danych wyznaczonej przez MSZ.

5. Wymagania funkcjonalne

Zgodnie z definicja, wymagania funkcjonalne dotycza tego, co ma by¢ reali-
zowane przez projektowane narzedzie informatyczne: jakie ma spetnia¢ funkcje,
jakich dostarcza¢ ustug, jak zachowywac sie¢ w okreslonych sytuacjach (Socha,
2010, s. 52). Zestaw wymagan funkcjonalnych, wynikajacy z omdéwionych procedur
budowy scenariuszy zdarzen niekorzystnych, budowy problemu decyzyjnego oraz
weryfikacji zabezpieczen, zostal przedstawiony w tabeli 2.

Tabela 2. Wykaz wymagan funkcjonalnych

Symbol Opis funkcjonalnosci

Funkcjonalnosci wynikajace z procedury budowy scenariuszy zdarzen niekorzystnych

odwzorowanie charakterystyki rozpatrywanego zasobu w konwencji MSZ,
co oznacza mozliwo$¢ opisania zasobu poprzez:

e nazwe zasobu

FP1 |«  realizowane funkcjonalnosci

o zagrozenia, na ktore jest podatny

o zabezpieczenia, jakie sa stosowane na wypadek materializacji zagrozen
o inne kategorie danych wymagane przepisami prawa (zal. A)

odwzorowanie charakterystyki zagrozen poprzez:

. nazwe zagrozenia

o okreslenie rodzaju zagrozenia

o okreslenie typu zagrozenia

o okreslenie skutku materializacji zagrozenia dla kazdej funkcjonalnoéci realizowanej
przez rozpatrywany zasob

o okreslenie prawdopodobienstwa materializacji zagrozenia

o wykaz zabezpieczen stosowanych w celu minimalizacji lub eliminacji skutkow zagrozenia

o wykaz zabezpieczen jakie mozna zastosowa¢ w celu minimalizacji lub eliminacji skutkow
zagrozenia

FP2

odwzorowanie charakterystyki zabezpieczen:

. nazwa zabezpieczenia

FP3 |«  mozliwo$¢ stosowania przeciwko zagrozeniu

o wplyw zabezpieczenia na podatno$¢ zasobu na zagrozenie
o cel zarzadzania kryzysowego

FP4 | okreslenie zalezno$ci miedzy zagrozeniami

wygenerowanie struktury sytuacji rozpatrywanego zasobu na podstawie modeli sytuacji anali-

FPS zowanych zasobow i danych dotyczgcych powigzan migdzy zagrozeniami

FP6 | wygenerowanie i zapis listy scenariuszy zdarzen niekorzystnych

FP7 | obliczenie wartoéci ryzyka dla scenariuszy zdarzen niekorzystnych
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cd. tab. 2
Symbol Opis funkcjonalnosci

P8 mozliwo$¢ sortowania scenariuszy zdarzen niekorzystnych wedlug kryterium prawdopodo-

bienstwa i wartoéci ryzyka
Funkcjonalnosci wynikajace z procedury budowy problemu decyzyjnego

FP9 mozliwo$¢ utworzenia na podstawie MSZ lub na podstawie scenariusza zdarzenia niekorzyst-
nego problemu decyzyjnego
mozliwo$¢ automatycznego przeksztalcenia zbioru zagrozen wynikajgcego

FP10 . . .
z MSZ w zbiér obszaréw decyzyjnych

FP11 mozliwoé¢ recznego dodawania i usuwania obszaréw decyzyjnych do utworzonego problemu

decyzyjnego

FP12 | mozliwo$¢ tworzenia i usuwania pozioméw decyzyjnych

FP13 | mozliwo$¢ dodawania i usuwania obszaréw decyzyjnych do poziomu decyzyjnego

mozliwo$¢ automatycznego generowania decyzji elementarnych dotyczacych zabezpieczen

FP14
przed rozpoznanymi zagrozeniami na podstawie MSZ

FP15 | mozliwos¢ recznego dodawania i usuwania decyzji elementarnych do obszaréw decyzyjnych

FP16 |mozliwo$¢ okreslenia funkgji celu

FP17 | mozliwo$¢ przypisywania warto$ci obszarom decyzyjnym

FP18 | mozliwo$¢ przypisywania wartoéci decyzjom elementarnym

FP19 | mozliwos¢ przypisywania wartosci problemom decyzyjnym

FP20 | mozliwo$¢ oznaczenia par elementarnych decyzji sprzecznych

FP21 | mozliwo$¢ generowania decyzji rozwiazujacych problem decyzyjny

FP22 | przeksztalcanie decyzji rozwiazujacych problem decyzyjny w réwnanie macierzowe

FP23 | obliczenie wartosci decyzji rozwigzujacych problem decyzyjny

FP24 | oznaczenie decyzji realizujgcych funkcje celu

FP25 | prezentacja wynikéw w postaci wykreséw

Funkcjonalnosci wynikajace z procedury weryfikacji zabezpieczen

mozliwo$¢ poréwnywania zbioru zasobow wyznaczonego przez model rozpatrywanej sytuacji zasobu

FP26 . L . . . . .
lub scenariusz zdarzenia niekorzystnego ze zbiorami zasobow zarejestrowanych sytuacji przesztych

mozliwo$¢ poréwnywania zbioru funkcjonalno$ci wyznaczonego przez model rozpatrywanej
FP27 | sytuacji zasobu lub scenariusz zdarzenia niekorzystnego ze zbiorami funkcjonalnosci zareje-
strowanych sytuacji przesztych

mozliwo$¢ poréwnywania zbioru zagrozen wyznaczonego przez model rozpatrywanej sytuacji
FP28 | zasobu lub scenariusz zdarzenia niekorzystnego ze zbiorami zagrozen zarejestrowanych sytu-
acji przesztych

mozliwoé¢ poréwnywania zbioru zabezpieczen wyznaczonego przez model rozpatrywanej
FP29 | sytuacji zasobu lub scenariusz zdarzenia niekorzystnego ze zbiorami zabezpieczen zarejestro-
wanych sytuacji przesztych

mozliwo$¢ prezentacji stopni podobienstwa rozpatrywanych sytuacji przeszlych z sytuacja

FP30 bazowg dla zdefiniowanych kryteriéw podobienstwa

Zrédlo: opracowanie wlasne
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W tabeli 3 przedstawiono przypisanie poszczegoélnych funkcjonalnosci do

wymaganych elementéw PZK i POIK, powstajacych w wyniku planowania cywilnego.

Tabela 3. Zestawienie elementéw PZK i POIK z realizujacymi je funkcjonalnosciami
narzedzia informatycznego

Wyszczegolnienie
Symbol Symbol
Elementy PZK Wé‘;‘i%f:‘a Elementy POTK Wf’l';‘ifja;‘a
nalnego nalnego
Plan gléwny zawierajacy: Dane ogodlne:
charakterystyke zagrozen oraz obejmujace nazwe i lokalizacje IK,
ocene ryzyka ich wystapienia, pozwalajace zidentyfikowa¢ ope-
w tym dotyczacych IK, oraz mapy ratora IK: nazwa, adres i siedziba,
ryzyka i mapy zagrozen, numery REGON, NIP i KRS,
zadania i obowiazki uczestnikow pozwalajace zidentyfikowaé za-
zarzadzania kryzysowego w for- rzadzajacego przedsiebiorstwem
mie siatki bezpieczenstwa, FP1-EPS w imieniu operatora IK: nazwa, FP1
zestawienie sil 1 srodkéw do wy- adres i siedziba, numery REGON,
korzystania w sytuacjach kryzy- NIP i KRS,
sowych, dane stuzbowe osoby odpowie-
zadania okreslone planami dzia- dzialnej za utrzymywanie kon-
tan krétkoterminowych, o ktérych taktow z podmiotami wlasciwymi
mowa w art. 92 ustawy z dnia w zakresie ochrony IK,
27 kwietnia 2001 r. - Prawo ochro- obejmujace imie i nazwisko osoby
ny srodowiska. sporzadzajacej plan.
Dane IK:
charakterystyke i podstawowe
parametry techniczne,
plan (mape) z naniesieniem lo-
kalizacji obiektow, instalacji lub FP1
Zespol przedsiewzig¢ na wypadek systemu,
sytuacji kryzysowych, a w tym: polaczenia z innymi obiektami,
zadania w zakresie monitorowania instalacjami, urzadzeniami lub
zagrozen, ustugami.
tryb uruchamiania niezbednych Charakterystyka:
sit i S'.rOdIfOVW) uczestniczgcych zagrozen dla IK oraz oceny
w real}zz}ql planowanych przed: FP9-FP25 ryzyka ich wystgpienia wraz
sigwzig¢ na wypadek sytuacji z przewidywanymi scenariuszami
kryzysowej, rozwoju zdarzen,
procedury reagowania kryzyso- zaleznos$ci IK od pozostalych
wego, okreslajace sposob postepo- systemoéw IK oraz mozliwosci
wania w sytuacjach kryzysowych, zakldcenia jej funkcjonowania | FP2-FP8
wspoétdziatanie miedzy sitami, w wyniku zaklécenr powstatych
o ktorych mowa w lit. b. w pozostatych systemach IK,
zasobow wlasnych mozliwych do
wykorzystania w celu ochrony IK,
zasobow whasciwych terytorialnie
organéw, mozliwych do wykorzy-
stania w celu ochrony IK.
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cd. tab. 3

Wyszczegolnienie

Symbol Symbol

wymagania wymagania
Elementy PZK funkcjo- Elementy POIK funkcjo-

nalnego nalnego

Zalgczniki funkcjonalne planu Zasadnicze warianty:
gléwnego okreslajace: o dziatania w sytuacji zagrozenia lub

o procedury realizacji zadan z za- zakldcenia funkcjonowania IK, FPe,
kresu zarzadzania kryzysowego, » zapewnienia cigglosci funkcjono- | FP9-FP25
w tym zwigzane z ochrona IK, wania IK,

« organizacj¢ lacznosci, o odtwarzania IK.

e organizacj¢ systemu monitorowa-
nia zagrozen, ostrzegania i alar-
mowania,

o zasady informowania ludnosci
o zagrozeniach i sposobach po-
stepowania na wypadek zagrozen,

o organizacje ewakuacji z obszarow
zagrozonych,

o organizacje ratownictwa, opieki
medycznej, pomocy spotecznej
oraz pomocy psychologicznej, FP26-FP30

+  organizacj¢ ochrony przed zagro- Zasady wspolpracy z wlasciwymi
zeniami charakterystycznymi dla miejscowo:

danego obszaru, . centrami zarzadzania
o wykaz zawartych uméw i poro- kryzysowego,

zumien zwigzanych z realizacjy o organami administracji
zadan zawartych w planie zarzg- publicznej.
dzania kryzysowego,

o zasady oraz tryb oceniania i do-
kumentowania szkéd,

o procedury uruchamiania rezerw
panstwowych,

o wykaz IK znajdujacej si¢ odpo-
wiednio na terenie wojew6dztwa,
powiatu lub gminy, objetej planem
zarzadzania kryzysowego,

o priorytety w zakresie ochrony oraz
odtwarzania IK.

FP26-FP30

Zrédlo: opracowanie wlasne na podstawie Dz.U. 2017 poz. 209, art. 5, pkt 2 i Dz.U. 2010 nr 83 poz. 542, § 2, ust. 3
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Podsumowanie

Artykut stanowi opis koncepcji budowy narzedzia informatycznego wspoma-
gajacego: generowanie scenariuszy zdarzen niekorzystnych, podejmowanie decyzji
dotyczacych zabezpieczen przed rozpoznanymi zagrozeniami oraz weryfikacje
skuteczno$ci zaproponowanych zabezpieczen.

Przedstawiono w nim koncepcje integracji dziatan zwiagzanych z bezpieczen-
stwem rozpatrywanego obiektu od momentu rozpoznania zagrozen, na ktore jest
podatny, poprzez opracowanie prognozy rozwoju zagrozen, do zaproponowania
zabezpieczen przed rozpoznanymi zagrozeniami i weryfikacji ich skutecznosci.
Ponadto wskazano wymagania funkcjonalne oraz koncepcje budowy narzedzia
informatycznego wspomagajacego generowanie scenariuszy zdarzen niekorzystnych,
podejmowanie decyzji dotyczacych zabezpieczen przed rozpoznanymi zagrozeniami
oraz weryfikacje zaproponowanych zabezpieczen.

Zaprezentowana koncepcja narzedzia informatycznego stanowi perspektywe
dalszego rozwoju powstajacej wysokospecjalistycznej platformy wspomagajacej PC
i ratownictwo w administracji publicznej RP oraz jednostkach organizacyjnych KSRG.
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