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Abstrakt. Dziatalnos$¢ przedsiebiorstw jest regulowana wieloma przepisami prawa, z ktérych w ostat-
nim okresie na pierwszy plan wysuwaja sie te dotyczace danych osobowych. Wprowadzenie RODO
spowodowato, ze ochrona danych osobowych nabrata nowego wymiaru i to niezaleznie od pozostatych
uwarunkowan prowadzenia dziatalnosci gospodarczej. W artykule przedstawiono prébe przyblizenia
przepiséw z zakresu ochrony danych osobowych, ktére dla wielu przedsiebiorcéw stanowia powazne
wyzwanie. Ponadto skupiono sie na problemach praktycznego funkcjonowania tych norm prawnych, ktére
z zatozenia maja poprawic stan ochrony danych osobowych znajdujacych sie w dyspozycji przedsiebiorcow
nie tylko w naszym kraju.

Stowa kluczowe: dane osobowe, ochrona danych osobowych.

Abstract. The activity of enterprises is regulated by many legal provisions, from which personal data
have been of the highest importance recently. The introduction of the GDPR meant that the protection
of personal data has acquired a new dimension, regardless of the other conditions of doing business. The
article presents an attempt to approximate the provisions on the protection of personal data, which are
a serious challenge for many entrepreneurs. In addition, the focus was also on the problems of the practical
functioning of these legal norms, which are intended to improve the protection of personal data at the
disposal of entrepreneurs not only in our country.
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Wstep

Dziatalno$¢ gospodarcza wspotczesnego przedsigbiorstwa jest regulowana
wieloma przepisami prawa, z ktérych w ostatnim czasie na pierwszym planie
sa te dotyczace danych osobowych. Wprowadzenie do naszego systemu prawnego
nowelizacji ochrony danych osobowych w postaci RODO catkowicie zmienito
poglad na ten problem. Ochrona faktycznie dotyczy wszystkich oséb fizycznych,
a takze przedsiebiorcow, stowarzyszen i innych podmiotéw, ktérzy dane osobowe
posiadaja, przetwarzajg i korzystaja z nich. Jednak to w przypadku przedsiebiorcow
dane osobowe stanowig podstawe prowadzenia dziatalnosci i sa przedmiotem szcze-
golnej troski. Dane pracownikéw, klientéw, dostawcdw i innych 0séb zwigzanych
z firma stanowig cenny zasob i zawsze powinny by¢ przedmiotem szczegdlnej troski
i w zwiazku z tym ochrony.

System ochrony danych osobowych wyksztalcit si¢ w Polsce po zmianach
ustrojowych w 1989 r. Nowelizowano akty prawne, zmieniono takze Konstytucje RP
w celu stworzenia spojnych przepisow odpowiadajacych nowej sytuacji spoleczno-
-ekonomicznej, w jakiej znalazt si¢ nasz kraj. W zwigzku z tym celem tego opraco-
wania jest przedstawienie zmian w zakresie ochrony danych osobowych, a takze
przyblizenie przepisow, ktore juz dzisiaj sa standardem nie tylko w naszym kraju.
Przepisy, ktore w Polsce obowigzuja od 25 maja 2018 r., nie zawsze sg interpretowane
w sposob zgodny z intencja ustawodawcy. W zwigzku z tym w miare mozliwosci
zostanie rowniez pokazany aspekt praktyczny ich funkcjonowania.

Zmiana zasad ochrony danych osobowych w warunkach spoteczenstwa infor-
macyjnego, wszechobecnego Internetu, portali spotecznos$ciowych, dostepu do
mediéw spolecznos$ciowych coraz mtodszych uzytkownikéw nie budzi wiekszych
zastrzezen. Praktycznie wszyscy uzytkownicy Internetu sg zainteresowani ochrong
swoich danych osobowych, podobnie jak klienci bankéw, sieci komérkowych i innych
podmiotéw, ktére dysponujg naszymi danymi osobowymi. Problem zaczyna si¢
wtedy, gdy dotyczy to nadinterpretacji prawa, jego stosowania niezgodnie z intencja
ustawodawcy i innych wypaczen z tego zakresu.

1. Geneza systemu ochrony danych osobowych

0d 1997 r. do polskiego prawa zostalo wiaczonych wiele aktéw prawnych, ktére
regulowaly problematyke danych osobowych. Zasadniczym byta ustawa, ktérej
zadaniem byta ochrona danych osobowych wszystkich obywateli. Jednocze$nie
zapewniala ona stosowanie Dyrektywy Parlamentu Europejskiego i Rady 95/46/EC
z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob w zwigzku z przetwarzaniem
danych osobowych oraz swobodnego przeptywu tych danych.
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Wejscie w zycie ww. ustawy trwale zmienito zasady ochrony danych osobo-
wych i wyksztalcilo system, na ktéry zlozylo sie wiele aktow wykonawczych, ktore
tacznie regulowaly kwestie prawne dotyczace ochrony danych osobowych w kraju.
W ten sposob ustawowo okreslono wiele istotnych kwestii dotyczacych ochrony,
do ktérych mozna zaliczy¢:

- zasady przetwarzania danych osobowych 0s6b fizycznych;

- prawa osob fizycznych, ktérych dane osobowe sg przetwarzane lub moga

by¢ przetwarzane w zbiorach danych;

- organy ochrony danych osobowych;

- miejsce, role i zadania, jakie ma do spelnienia Generalny Inspektor Ochrony

Danych Osobowych;

- zasady bezpieczenstwa danych osobowych;

- zasady i tryb zglaszania zbioréw danych do rejestracji;

- zasady przekazywania danych osobowych do panstwa trzeciego;

- zasady odpowiedzialnosci na gruncie tych przepisow.

Ustawa i akty prawne wydane na jej podstawie stworzyty system ochrony danych
osobowych. Zlozyla si¢ na niego wymieniona juz ustawa oraz akty wykonawcze do
ustawy, ktore w sposob szczegdtowy uregulowaly kwestie nieunormowane lub jedynie
zasygnalizowane w ustawie'. Przyktadem moze by¢ Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych. Ten sam obszar regulowala réwniez p6zniejsza
ustawa z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2002 r.,
Nr 144, poz. 1204 z pézniejszymi zmianami), a takze Rozporzadzenie Prezesa Rady
Ministréw z dnia 20 lipca 2011 w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz.U. z 2011 r., Nr 159, poz. 948 z pdzniejszymi zmianami).

Zasadniczym aktem prawnym w naszym kraju jest Konstytucja Rzeczypospolitej
Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78, poz. 483). System prawa
tworzg takze: Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicz-
nej (Dz.U. z 2001 r., Nr 112, poz. 1198 z p6zniejszymi zmianami) oraz Ustawa
z dnia 29 pazdziernika 2010 r. o zmianie ustawy o ochronie danych osobowych
(Dz.U. 22010 r., Nr 229, poz. 1497), ktora weszla w zycie z dniem 7 marca 2011 r.

Wydane na tej podstawie rozporzadzenia to: Rozporzadzenie MSWiA z dnia
22 kwietnia 2004 r. w sprawie wzoréw imiennego upowaznienia i legitymacji stuz-
bowej Inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych

Ustawa skonkretyzowala konstytucyjnie zagwarantowane prawo do decydowania o tym, komu,
w jakim zakresie i w jakim celu przekazywane sa jego dane osobowe; wyposazyta osoby, ktérych
dane sa wykorzystywane, w $rodki stuzace realizacji tego prawa, jak réwniez powolala organ -
Generalnego Inspektora Ochrony Danych Osobowych (GIODO).
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(Dz.U. 22004 r., Nr 94, poz. 923) — wydane na podstawie art. 22a ustawy oraz Roz-
porzadzenie MSWIiA z dnia 11 grudnia 2008 r. w sprawie wzoru zgloszenia zbioru
do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz.U.
22008 r., Nr 229, poz. 1536) - wydane na podstawie art. 46a ustawy.

Przedstawiajac geneze systemu ochrony danych osobowych, nalezy wymienic¢
akty prawa miedzynarodowego, poniewaz to zmiany konwencji, dyrektyw lub roz-
porzadzen stawaly sie podstawa nowelizacji przepiséw krajowych. Do tego typu
podstaw prawa nalezy zaliczy¢ Konwencje nr 108 Rady Europy z dnia 28 stycznia
1981 r. 0 ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych, ktora zostata sporzadzona w Strasburgu (Dz.U. z 2003 r. Nr 3, poz. 25)
i jest zasadniczym aktem prawnym o zasiegu migedzynarodowym, kompleksowo
regulujacym zagadnienia ochrony danych osobowych.

Problematyke przetwarzania danych osobowych oraz ochron¢ prywatnosci
w dziedzinie telekomunikacji regulowata Dyrektywa 97/66WE Parlamentu Europej-
skiego i Rady z dnia 15.12.1997 r. (Dz.Urz. WE 124 z 30 stycznia 1998 r.). Natomiast
Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady WE z dnia 8 czerwca
2000 r. regulowata niektore aspekty prawnych ustug w spoteczenstwie informacyj-
nym, a w szczego6lnos$ci handlu elektronicznego w obrebie wolnego rynku (Dz.Urz.
WEL 178 z 17 lipca 2000 r.).

Wymieniajac regulacje prawne, nalezy réwniez pamieta¢ o ostatniej z nich -
wlasnie o Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia Dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych RODO).

Wiszystkie te wymienione i niewymienione z nazwy akty prawne regulowaty pro-
blematyke ochrony naszych danych osobowych. Znalazly si¢ tu zar6wno obowiazki
zwigzane z nadzorem administratorow, ktoérzy zarzadzaja danymi osobowymi, jak
i zasady ich przetwarzania, przechowywania, zabezpieczania oraz rejestracji zbio-
réw danych, a takze zasady ich przekazywania za granice oraz odpowiedzialnosci
karnej za naruszenia na gruncie ustawy o ochronie danych osobowych (Rybinski,
2007, s. 59).

2. Stan prawny po wprowadzeniu Rozporzadzenia
o ochronie danych osobowych

Ochrona danych osobowych w przepisach prawa pojawita sie¢ w II potowie
XX wieku, kiedy w Unii Europejskiej opracowano zasady dotyczace tej proble-
matyki. Wczesniej nie byta ona znana. Jednak na poczatku XX wieku, pomimo
zauwazenia tej problematyki, nie opracowano rozwigzania w postaci calosciowych
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- kompleksowych przepiséw. W tym kontekscie warto wymieni¢ fragmentaryczne
regulacje z pdzniejszego okresu, ktdre pojawiajg si¢ w dokumentach prawnych ONZ2.

Proces legislacyjny z zakresu ochrony danych osobowych rozpoczeta wymie-
niana juz Dyrektywa 95/46/EC z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego
przeptywu danych. Nastepnym krokiem bylo przyjecie polskiej ustawy o ochronie
danych osobowych 29 sierpnia 1997 r. Propozycje calosciowych zmian systemu
w calej Unii Europejskiej zostaly zainicjowane 4 listopada 2010 r., a 25 stycznia
2012 r. rozpoczeto dyskusje nad propozycjami kompleksowych zmian.

Przepisy tej ustawy weszty w zZycie z dniem 1 stycznia roku nastgpnego. Obo-
wiazujace aktualnie przepisy RODO uchwalono 26 kwietnia 2016 r. z terminem
wejécia w zycie z dniem 25 maja 2018 r. RODO dotyczy wszystkich podmiotow, ktére
w zwigzku z prowadzong dzialalnoscig gospodarcza przetwarzaja dane osobowe.
Jednocze$nie przestata obowigzywac Dyrektywa 95/46EC w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych z 1995 roku.

Wprowadzajac do systemu prawa Rozporzadzenie Parlamentu i Rady
UE 2016/679, wprowadzono takze Dyrektywe Parlamentu i Rady UE 2016/680.
Stan prawny to tez polska ustawa o ochronie danych osobowych z 10 maja 2018 r.,
a takze wiele rekomendacji protokotdw, wytycznych i stanowisk, tworzacych system
prawny w Unii Europejskiej. Wymienione akty prawa wchodza po raz pierwszy
do polskiego systemu prawa, w zwigzku z czym wymagaja bardziej precyzyjnego
przedstawienia.

Rozporzadzanie Parlamentu i Rady UE 2016/679 zawiera 99 artykutéw i 173
motywy i sklada si¢ z 11 rozdzialéw: Przepisy ogolne (art. 1-4); Zasady (art. 5-11);
Prawa osoby, ktorej dane dotycza (art. 12-23); Administrator i podmiot przetwarza-
jacy (art. 24-43); Przekazywanie danych osobowych do panstw trzecich lub orga-
nizacji migdzynarodowych (art. 44-50); Niezalezne organy nadzorcze (art. 51-59);
Wspolpraca i sp6jnoéé (art. 60-76); Srodki ochrony prawnej, odpowiedzialnosé
i sankgje (art. 77-84); Przepisy dotyczace szczegolnych sytuacji zwiazanych z prze-
twarzaniem (art. 85-91); Akty delegowane i akty wykonawcze (art. 92-93); Przepisy
koncowe (art. 94-99).

Nastepnym aktem prawnym jest Dyrektywa Parlamentu i Rady UE 2016/680,
ktora zawiera 65 artykuléw oraz 107 motywow i sktada si¢ z 10 rozdziatéw: Przepisy
ogolne (art. 1-3); Zasady (art. 4-11); Prawa osoby, ktdrej dane dotycza (art. 12-18);
Administrator i podmiot przetwarzajacy (art. 19-34); Przekazywanie danych

Przykladem tego typu regulacji moze by¢ Rezolucja 45/95 Zgromadzenia ogélnego ONZ z dnia
26 czerwca 1985 r., ktdra zawiera wytyczne w sprawie uregulowania kartotek skomputeryzowanych
danych osobowych. Jak wszystkie tego typu dokumenty, nie posiadaly charakteru wiazacego, a jedynie
stanowily zalecenia odnosnie do gwarangji, jakie powinny by¢ zapewnione w przepisach krajowych.
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osobowych do panstw trzecich lub organizacji migdzynarodowych (art. 35-40);
Niezalezne organy nadzorcze (art. 41-49); Wspoétpraca (art. 50-51); Srodki ochrony
prawnej, odpowiedzialno$¢ prawna i sankcje (art. 52-57); Akty wykonawcze (art. 58);
Przepisy konicowe (art. 59-65).

Kolejnym aktem prawnym jest Ustawa o ochronie danych osobowych zapewnia-
jaca stosowanie rozporzadzania Parlamentu Europejskiego i Rady 2016/679, ktdre
obowigzuje w polskim porzadku prawnym bezposrednio i zawiera nastepujace regu-
lacje: Ograniczenia lub wyltaczenia przepisow ustawy lub RODO (art. 2-6); Inspektor
ochrony danych (art. 8-11); Certyfikacja w zakresie ochrony danych osobowych,
o ktérej mowa w art. 42 RODO (art. 12-26); Kodeks postepowania (art. 40 RODO)
(art. 27-33); Prezes Urzedu Ochrony Danych Osobowych (art. 34-59); Postepowanie
W sprawie naruszenia przepisow o ochronie danych osobowych (art. 60-74); Kontrola
przestrzegania przepiséw (art. 78-91).

Stan prawny po wprowadzeniu RODO to takze wiele innych przyjetych reko-
mendacji, wytycznych i stanowisk. Przyktadowe to:

- Protokol dodatkowy do Konwencji Rady Europy Nr 108 z dnia 28 stycz-

nia 1981 r;

- Skonsolidowany tekst Rozporzadzenia PE i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r;

- Sprostowanie do Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r.;

- Rekomendacja Rady Europy z dnia 1 kwietnia 2015 dotyczaca ochrony
danych osobowych w sektorze zatrudnienia;

- Rekomendacja R(10) z dnia 23 listopada 2010 r. dotyczaca ochrony oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych podczas
tworzenia profili;

- Rekomendacja R(02) 9 z dnia 18 wrze$nia 2002 r. dotyczaca ochrony danych
osobowych zbieranych i przetwarzanych dla celéw ubezpieczeniowych;

- Rekomendacja R(87) 15 Komitetu Ministrow Rady Europy dotyczaca
ochrony danych osobowych wykorzystywanych w sektorze policji z 17 wrze-
$nia 1987 roku;

- Rekomendacja R(86) 1 z dnia 23 stycznia 1986 r. dotyczaca ochrony danych
osobowych dla potrzeb ubezpieczenia spotecznego;

- Rekomendacja R(85) 20 z dnia 25 pazdziernika 1985 r. dotyczaca ochrony
danych osobowych wykorzystywanych dla potrzeb marketingu bezposred-
niego;

- Rekomendacja R(99) 5 Komitetu Ministréw dla Panstw Czlonkowskich
dotyczaca ochrony prywatnos$ci w Internecie, wytyczne w sprawie ochrony
0s6b w zakresie gromadzenia i przetwarzania danych osobowych na ,,info-
stradach”;
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- Rekomendacja R(97) 18 Komitetu Ministréw dla Panstw Czlonkowskich
dotyczaca ochrony danych osobowych gromadzonych i przetwarzanych
dla celow statystycznych;

- Rekomendacja R(97) 5 Komitetu Ministréw dla Panstw Czlonkowskich
dotyczaca ochrony danych osobowych;

- Rekomendacja R(91) 10 I Nota wyjasniajagca Komitetu Ministréw dla
Panstw Cztonkowskich dotyczaca udostepniania osobom trzecim danych
osobowych bedacych w posiadaniu instytucji publicznych;

- Rekomendacja R(91) 10 z dnia 9 wrze$nia 1991 r. dotyczaca ochrony danych
osobowych przekazywanych osobom trzecim przez instytucje publiczne;

- Rekomendacja R(87) 15 z dnia 17 wrzesnia 1987 r. dotyczaca ochrony
danych osobowych wykorzystywanych w sektorze policji (udo, 2019).

3. Wybrane regulacje Rozporzadzenia o ochronie
danych osobowych dotyczace przedsi¢biorcow

Dla istnienia organizacji, przedsigbiorstwa lub firmy, jak czesto si¢ potocznie
mowi, najwazniejsza jest dzialalno$¢, ktéra jednoznacznie kojarzona jest z zarzadza-
niem. Definiowane jest ono jako zestaw dzialan (obejmujacy planowanie i podej-
mowanie decyzji, organizowanie, przewodzenie i kontrolowanie) skierowanych na
zasoby organizacji (ludzkie, finansowe, rzeczowe i informacyjne) i wykonywanych
z zamiarem osiggniecia jej celow w sposdb sprawny i skuteczny (Griffin, 2006, s. 6).

Réwniez zgodnie z wieloma definicjami w tym zakresie najwazniejszym zaso-
bem organizacji sa jednak ludzie, ktérzy realizujg jej cele (Piotrkowski, 2006,
s. 131). Majac na uwadze te wydawaloby si¢ oczywiste fakty dotyczace organizacji,
funkgcji zarzadzania w kontekscie zatrudnionych os6b, réwniez RODO ze swoimi
regulacjami wpisuje si¢ w ten tok myslenia. Tworzac przepisy, kierowano sie wlasnie
wzmocnieniem podstawowych praw obywateli w epoce cyfrowej.

W stosunku do organizacji zakltadano gléwnie ulatwienie ich dziatalnosci na
wspdlnym rynku. Waznym elementem jest takze uzyskanie odpowiedzi na wiele
pytan z tego zakresu, np. jak RODO reguluje podstawowe wymogi?, czy wpltywa
to na wizerunek przedsi¢biorstwa?, jakie w zwigzku z tym posiada obowiazki jako
administrator danych?, jakie sa obowigzki administratora w stosunku do oséb
fizycznych? Istotne kwestie to takze odpowiedzialnos¢ za zlamanie przepisow,
ktoéra w stosunku do przedsiebiorstw jest bardzo dotkliwa, poniewaz za naruszenie
postanowien RODO mozna natozy¢ na przedsigbiorstwo kary pieniezne.

W zaleznosci od okolicznosci naruszenia, do ktérych naleza m.in.: charakter, czas
i waga naruszenia, umyslno$¢ lub nieumyslnos¢ podmiotu, wdrozone u administratora
srodki organizacyjne oraz techniczne, czy tez sposob, w jaki organ nadzorczy dowiedziat
sie 0 naruszeniu, a w szczegolnosci to, czy i w jakim zakresie przedsiebiorca zglosit
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naruszenie, kara pieniezna jest rézna. Moze wynie$¢ do 10 000 000 euro, w przypadku
przedsigbiorstwa do 2% catkowitego rocznego $wiatowego obrotu z poprzedniego
roku obrotowego, lub w przypadku wiekszych naruszen nawet do 20 000 000 euro,
w przypadku przedsiebiorstwa do 4% catkowitego rocznego $§wiatowego obrotu
z poprzedniego roku obrotowego (Gotowi na RODO, 2018, s. 32).

W odpowiedzi na tego typu watpliwosci ukazato si¢ kilka komentarzy na
stronach internetowych lex-europa®. Z zamieszczonych tam informacji wynika, ze
Rozporzadzenie o ochronie danych osobowych ,,ma na celu tworzenie mozliwosci
dla firm i pobudzanie innowacyjnosci za posrednictwem szeregu krokéw, w tym”:

jeden zbidér ogélnounijnych przepiséw — jedno ogélnounijne prawo doty-
czace ochrony danych ma przynies$¢ oszczednosci w wysokosci 2,3 mld
euro rocznie;

inspektor ochrony danych, odpowiedzialny za ochrone danych, zostanie
wyznaczony przez wladze publiczne i firmy zajmujace sie przetwarzaniem
danych na duzg skale;

kompleksowa wspotpraca — firmy kontaktuja si¢ tylko z jednym organem
nadzorczym (w kraju UE, w ktérym prowadza gtéwna dziatalnos¢);
przepisy UE dla firm spoza UE - firmy z siedziba poza UE stosuja te same
przepisy przy oferowaniu towaréw i ustug lub przy monitorowaniu zacho-
wania 0s6b w UE;

przepisy sprzyjajace innowacji — gwarancja, ze zabezpieczenia chronigce
dane sag wbudowane w produkty i ustugi od najwczesniejszego etapu rozwoju
(ochrona danych w fazie projektowania oraz domyslna ochrona danych);
technologie sprzyjajace prywatnosci, takie jak pseudonimizacja (gdy obszary
identyfikacji w danym wpisie zastepowane s jednym lub wieloma sztucz-
nymi identyfikatorami) oraz szyfrowanie (gdy dane s3 kodowane w sposob
umozliwiajacy ich odczytanie tylko osobom upowaznionym);

usuwanie powiadomien — nowe przepisy dotyczace danych osobowych
usung wiekszo$¢ obowigzkéw zawiadamiania i koszty z nimi zwigzane.
Jednym z celéw rozporzadzenia w sprawie ochrony danych jest usuwanie
przeszkod utrudniajacych swobodny przeptyw danych osobowych w UE.
Utatwi to rozwdj przedsiebiorstw;

ocena skutkow — firmy beda przeprowadzac oceny skutkow, gdy przetwarzanie
danych moze skutkowa¢ duzym ryzykiem naruszenia praw i swobod osob;
rejestrowanie — MSP nie s3 zobowigzane do rejestrowania czynnosci zwigza-
nych z przetwarzaniem danych, chyba ze takie przetwarzanie ma regularny
charakter lub moze skutkowa¢ ryzykiem naruszenia praw i swobdd oséb,
ktérych dane sg przetwarzane (eur-lex.europa).

3

W przypadku tych przepiséw w roku ich wydania pojawily si¢ jedynie komentarze i oczywiscie

teksty dokumentéw prawnych, w zwiazku z tym platformy internetowe sg jak do tej pory jedynymi
zrodlami, z ktérych mozna czerpaé wiedze na ten temat.
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Rozporzadzenie odnosi si¢ do wielu kwestii, ktore zawieraly przepisy wezesniej
obowigzujace, jednak w ich zapisach znajduja si¢ regulacje ogélnie wpisujace si¢
w istote przyjetych zatozen. W celu okreslenia, ktore majg zastosowanie do przed-
siebiorstwa, zostang oméwione najwazniejsze z nich.

»Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidenty-
fikowania osobie fizycznej (,,osobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdra mozna bezposrednio lub posrednio zidentyfikowa,
w szczegdlnosci na podstawie identyfikatora takiego jak imig i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej (RODO, art. 40).

W praktycznym podejsciu oznaczajg informacje o zidentyfikowanej lub mozli-
wej do zidentyfikowania osobie fizycznej, czyli mamy do czynienia z osobg i moz-
liwoscia jej zidentyfikowania. W definicji zawarto réwniez element uzasadniajacy
prawdopodobienstwo identyfikacji. Danych osobowych nie stanowig informacje:
zagregowane, statystyczne, dane osoby zmartej (motyw 27 RODO), dane osobowe
osoby prawnej — przedsigbiorcy (motyw 14 RODO). Do danych osobowych wrazli-
wych nie nalezy zalicza¢ tych, ktére mozna nazwac danymi ,,drazliwymi’, jak: wiek
osoby, jej stan cywilny, numer konta bankowego, posiadany majatek.

Przetwarzanie z kolei oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, sg to: zbieranie, utrwalanie, organizowanie, porzadkowa-
nie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie (eur-lex.europa).

Z tresci tej definicji wynika kilka praktycznych wnioskéw. Kazda osoba, ktora
bedzie przetwarzala dane osobowe, powinna zosta¢ upowazniona do ich prze-
twarzania przez administratora danych osobowych (ADO). Upowaznienie nalezy
wyda¢, zanim dana osoba zacznie przetwarza¢ dane osobowe. Osoby upowaznione
do przetwarzania danych osobowych s3 zobowigzane do ochrony danych zaréwno
w trakcie trwania zatrudnienia, jak i po zwolnieniu z pracy z réznych przyczyn.

Zbiér danych oznacza uporzagdkowany zestaw danych osobowych dostepnych
wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizo-
wany, zdecentralizowany, czy rozproszony funkcjonalnie lub geograficznie (eur-lex.
europa). Administrator danych oznacza osobg fizyczna lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspoélnie z innymi ustala cele
i sposoby przetwarzania danych osobowych. Jezeli cele i sposoby takiego przetwarzania
s3 okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator
lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania (eur-lex.europa).



22

J. Rybirski

Przetwarzanie jest zgodne z prawem wylacznie w przypadkach i w takim zakresie,
w jakim spelniony jest co najmniej jeden z ponizszych warunkow:

osoba, ktdrej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;
przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktorej dane dotycza, lub do podjecia dzialan na zgdanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego ciaza-
cego na administratorze;

przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktorej
dane dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w inte-
resie publicznym lub w ramach sprawowania wladzy publicznej powierzone;j
administratorowi;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnio-
nych intereséw realizowanych przez administratora lub przez strong trze-
cia... Akapit ten nie ma zastosowania do przetwarzania, ktérego dokonuja
organy publiczne w ramach realizacji swoich zadan (RODO, art. 6).

RODO wskazuje zasady, jakimi nalezy si¢ kierowac, przetwarzajac dane oso-
bowe. Muszg one by¢:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby;,
ktorej dotycza — ,,zgodno$¢ z prawem, rzetelnos¢ i przejrzystosc”s
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie-
przetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie
mozliwe jest jedynie do celéw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych, lub do celéw statystycznych,
z zastrzezeniem, Ze wdrozone zostang odpowiednie $rodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu
ochrony praw i wolnosci 0sdb, ktérych dane dotycza - ,,ograniczenie celu”;
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktorych sa przetwarzane — ,minimalizacja danych”;

prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dzialania, aby dane osobowe, ktdre s nieprawidlowe w swietle celow ich prze-
twarzania, zostaly niezwlocznie usuniete lub sprostowane - ,,prawidlowos¢”;
przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy niz jest to niezbedne do celow, w ktérych
dane te s przetwarzane - ,ograniczenie przechowywania’;

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszko-
dzeniem, za pomoca odpowiednich $rodkéw technicznych lub organiza-

7

cyjnych - ,,integralno$¢ i poufnosc”.
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Administrator jest odpowiedzialny za przestrzeganie przepisow, w tym ww. zasad,
i musi by¢ w stanie wykazac ich przestrzeganie - ,rozliczalno$¢” (RODO, art. 6).

Nieco szerzej potraktowano zasady przetwarzania szczegolnych kategorii danych
osobowych (RODO, art. 6). Okreslono, ze jest to dozwolone, jednak w celu ich
przetwarzania musi by¢ spetniony jeden z ponizszych warunkow:

osoba, ktorej dane dotycza, data wyrazng zgode na przetwarzanie tych
danych osobowych w jednym lub kilku konkretnych celach;
przetwarzanie jest niezbedne do wypelnienia obowiazkéw i wykonywania
szczegdlnych praw przez administratora;

przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktorej
dane dotycza;

przetwarzania dokonuje sie¢ w ramach uprawnionej dziatalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie
lub inny niezarobkowy podmiot;

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicz-
nionych przez osobe, ktdrej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen
lub w ramach sprawowania wymiaru sprawiedliwosci przez sady;
przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego;
przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medy-
cyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicz-
nym w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardéw jakosci i bezpieczenstwa opieki zdrowotnej oraz produktow
leczniczych lub wyrobéw medycznych;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych, lub do celéw statystycznych
(RODO, art. 9).

Caly rozdziat ITI Rozporzadzenia o ochronie danych osobowych zostal przezna-
czony na regulacje zwigzane z prawami osob, ktorych dane dotycza (RODO, art. 9).
W tym zakresie RODO nadato podmiotom danych nastepujace prawa:

Prawo do usunigcia danych, ,,prawo do bycia zapomnianym” - wystepuje
wowczas, gdy: dane osobowe nie s3 juz niezbedne do celéw, w ktérych
zostaly zebrane, osoba, ktorej dane dotycza, cofnela zgode, na ktérej opiera
sie przetwarzanie, i nie ma innej podstawy prawnej przetwarzania, nie
wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania, dane
osobowe byly przetwarzane niezgodnie z prawem, muszg one zosta¢ usuniete
w celu wywigzania si¢ z obowigzku prawnego przewidzianego w prawie.
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* Prawo do przenoszenia danych - prawo to polega na tym, ze osoba ma
prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym formacie
nadajacym si¢ do odczytu maszynowego dotyczace jej dane osobowe, ktére
dostarczyla administratorowi, oraz ma prawo przesla¢ te dane osobowe
innemu administratorowi bez przeszkdd ze strony administratora, ktéremu
dostarczono te dane osobowe (przetwarzanie odbywa si¢ na podstawie
zgody, umowy lub w sposdb zautomatyzowany).

* Prawo do ograniczenia przetwarzania — prawo polega na tym, ze osoba,
ktorej dane sg przetwarzane, moze zagda¢ od administratora ograniczenia
przetwarzania jej danych osobowych, np. w przypadku, gdy przetwarzanie
jest niezgodne z prawem.

*  Prawo do sprostowania i uzupelnienia danych - osoba, ktérej dane dotycza,
ma prawo zadania uzupelnienia niekompletnych danych osobowych lub
ich sprostowania.

*  Prawo dostepu przystugujace osobie, ktérej dane dotyczg — prawo to polega
na tym, ze osoba, ktorej dane dotycza, jest uprawniona do uzyskania od admi-
nistratora potwierdzenia, czy przetwarzane sa jej dane osobowe, ma prawo do
uzyskania dostgpu do nich oraz uzyskania takich informacji jak m.in: cele prze-
twarzania, kategorie odno$nych danych osobowych, informacje o odbiorcach.

Z punktu widzenia administratoréw danych bardzo wazne sg regulacje zwigzane
z obowigzkiem informacyjnym, ktéry RODO nalozylo na administratoréw. Z tresci
tego aktu prawnego wynika, ze obowigzek informacyjny mozna spetni¢ w formie
tzw. klauzuli informacyjnej. Natomiast ten obowigzek co do zasady nalezy spelnic¢
wobec kazdej osoby, ktorej dane sg przetwarzane.

W przypadku pozyskiwania danych osobowych od osoby lub z innych Zrédet
na administratorze cigzy obowigzek poinformowania osoby m.in. o: swojej tozsa-
mosci i danych kontaktowych, danych kontaktowych inspektora ochrony danych,
celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania,
odbiorcach danych osobowych, prawach wynikajacych z RODO, a takze zrédlach
pozyskania danych (RODO, art. 13 i 14).

Z pozostalych regulacji na uwage zastuguja obowiazki administratora i wspot-
administratorow. W przedsi¢biorstwie istnieje zasada zawarta w przepisach, ze
wyznacza sie inspektora ochrony danych osobowych, ktéremu przydzielono liczne
obowiazki. Rozporzadzenie zwraca takze duza uwage na wlasciwe formulowanie
umowy powierzenia w zakresie przetwarzania danych osobowych, ktéra réwniez
obwarowana zostala licznymi regulacjami. W tym zakresie warto przypomnie¢, ze
przedsigbiorstwa mialy czas na wdrozenie przepiséw rozporzadzenia. Faktem jest,
ze czas ten zostal wykorzystany w rézny sposob. W lepszej sytuacji byty wigksze
firmy, np. Google, ktdre ,potrafily lepiej zaadaptowac si¢ do nowych warunkéw niz
inni gracze rynku AdTech. W wyniku tego nastgpita wigksza konsolidacja branzy
Big Data i ograniczenie roli matych podmiotéw” (Gut, 1019, s. 26-27).
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Interesujace wnioski przekazala prezes Urzedu Ochrony Danych Osobowych
dr Edyta Bielak-Jomaa, ktéra oceniajac pot roku funkcjonowania RODO, stwierdzila,
ze dokonala sie ,,zmiana podejscia do zarzadzania danymi osobowymi, uporzad-
kowanie dziatan w tym zakresie, coraz czestsze korzystanie przez nas z praw, ktore
gwarantuje nam RODO, to tylko kilka przyktadow korzysci, ktére wynikaja z roz-
poczecia stosowania nowego prawa’. Ponadto wiele podmiotéw (przedsigbiorcow
i administracja publiczna) wprowadzilo cenne rozwigzania, ktore sprzyjaja lepszej
ochronie danych osobowych (uodo, 2019).

W zaleceniach dotyczacych ochrony danych osobowych prezes stwierdzila, ze
nalezy jednak pracowa¢ nad doskonaleniem stosowanych rozwigzan i procedur.
Warto wigc skupi¢ uwage na poglebianiu przepiséw dotyczacych danych osobo-
wych, w tym RODO, a takze korzysta¢ ze swobody dzialania i elastycznosci, jaka
daja przepisy ogdlnego rozporzadzenia. Warto tez uwzglednia¢ zagrozenia, jakie
dla ochrony danych osobowych niesie korzystanie z nowoczesnych technologii
i Internetu, w tym przez coraz mlodszych uzytkownikéw (uodo, 2019).

Podsumowanie

W zakresie ochrony danych osobowych w ostatnim czasie zmienito si¢ bardzo
duzo. Najwazniejsza zmiane przyniosto wejscie przepisow RODO z dniem 25 maja
2018 r. Wprowadzenie tych przepiséw do polskiego porzadku prawnego konczy
pewna epoke w tym zakresie. Najwazniejszy problem to zmiana polegajaca na ewo-
lucji, a nie rewolucji. Do tej pory funkcjonowat system ochrony danych osobowych,
jednak zmiany zostaly wprowadzone nie bez powodu. Staly sie¢ odpowiedziag na
gwaltownie zmieniajace si¢ mozliwosci spoteczenstwa informacyjnego, globaliza-
cje, dostep do portali spotecznosciowych, w tym coraz mtodszych uzytkownikow,
zwigkszenie zagrozen dla bezpieczenstwa danych osobowych, Internet rzeczy (IoT)
(wlasciwie danych) i zwigzane z tym niebezpieczenstwa, a gtéwny cel to przystoso-
wanie Europy do ery cyfrowe;.

Jezeli chodzi o dokumenty, to przyjete rozwigzania prawne wprowadzajg rady-
kalne zmiany zaréwno w sensie merytorycznym, jak i formalnym (bezposrednie
zastosowanie ogolnego rozporzadzania UE, bez potrzeby wydawania aktéw prawnych
wdrazajacych je do porzadku krajowego, nie wymaga tez implementacji). W zwigzku
z tym jedynym aktem prawnym po wprowadzeniu ogélnego rozporzadzenia stata si¢
wymieniana wczesniej ustawa o ochronie danych osobowych z 10 maja tego samego
roku. Jednak ustawa ma jedynie na celu regulowanie kwestii prawnych zwigzanych
z ochrong danych osobowych i zapewnienie stosowania w naszym kraju przepiséow
ogolnego rozporzadzenia o ochronie danych osobowych - RODO.

W stosunku do przedsiebiorcéw rozporzadzenie wprowadza wiele zmian, do
ktérych mozna zaliczy¢: rozszerzenie definicji pojecia danych osobowych, tak by
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uwzgledniata ona mozliwosci rozwoju technologicznego i pojawienie si¢ nowych
form identyfikacji; pozyskiwanie zgody na przetwarzanie danych osobowych;
obowigzek wyznaczania inspektora ochrony danych; podejscie oparte na ryzyku;
obowigzek zglaszania naruszen (organowi nadzorczemu, administratorowi danych)
i powiadamiania podmiotu danych; wprowadzenie nieznanego wczesniej prawa do
»bycia zapomnianym”; uproszczenie przepiséw dotyczacych miedzynarodowego
przekazywania danych osobowych; doprecyzowanie obowigzkéw podmiotow
przetwarzajacych dane; prawo dostepu do danych, poprawiania ich, uzupetniania
i przenoszenia miedzy systemami, a takze ochrony prywatnosci w fazie projektowania.
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