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Abstrakt. Celem artykutu jest wykazanie zaleznosci bezpieczenstwa i cyberbezpieczenstwa od ryzyka
i zarzadzania ryzykiem. Praca przedstawia definicje oraz proces zarzadzania ryzykiem zdefiniowany w normie
PN EN ISO 27005:2014 Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie ryzykiem w bez-
pieczenstwie informacji, sktadajacy sie z proceséw ustanowienia kontekstu, szacowania ryzyka, czyli identyfi-
kacji, analizy oraz oceny ryzyka, postepowania z ryzykiem, informowania i konsultowania oraz monitorowania
i przegladu. W dalszej czesci artykutu autor przechodzi od definicji bezpieczenstwa, cyberbezpieczenstwa,
zarzadzania kryzysowego do dokumentéw strategicznych, operacyjnych i regulacji prawnych, przedstawiajac
powigzania i zaleznosci miedzy ryzykiem oraz zarzadzaniem ryzykiem a bezpieczeristwem i cyberbezpieczen-
stwem oraz zarzadzaniem kryzysowym jako systemem zarzadzania bezpieczenstwem narodowym, ochrong
infrastruktury krytycznej, w tym systemoéw teleinformatycznych cyberprzestrzeni. Przedstawione relacje
bezsprzecznie wskazuja zarzadzanie ryzykiem jako determinante bezpieczenstwa i cyberbezpieczenstwa.
Stowa kluczowe: ryzyko, zarzadzanie ryzykiem, bezpieczenstwo, cyberbezpieczenstwo, zarzadzanie
kryzysowe.

Abstract. The aim of the article is to demonstrate the dependence of security and cyber security on risk
and risk management. The article presents the definitions and risk management process defined in the
PN EN ISO 27005:2014 Information technology standard - Security technology - Risk management in
information security, consisting of context-setting processes, risk assessment, i.e. identification, analysis
and risk assessment, risk treatment, information and consultation as well as monitoring and review. In
the further part of the article, the author proceeds from the definition of security, cybersecurity, crisis
management to strategic, operational and legal documents, presenting the relationship and dependence
of risk and risk management with security and cybersecurity and crisis management, as a national security
management system, critical infrastructure protec-tion, including ICT systems of cyberspace. The presen-
ted relationships indicate undeniably risk management as a determinant of security and cybersecurity.
Keywords: risk, risk management, security, cybersecurity, crisis management.
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Wstep

Cyberbezpieczenstwo jako najnowsza i najbardziej wymagajaca sktfadowa bez-
pieczenstwa narodowego i migdzynarodowego jest coraz istotniejszym jego kompo-
nentem, a zapewnienie odpowiednio wysokiego poziomu cyberbezpieczenstwa jest
kluczowym wyzwaniem. Domeng oddzialywania cyberbezpieczenstwa jest cyber-
przestrzen i sktadajgce si¢ na nig zasoby informacyjne i systemy teleinformatyczne
stanowigce publiczng i prywatng teleinformatyczng infrastrukture krytyczng oraz
infrastrukture wspomagajaca funkcjonowanie pozostatych systemoéw infrastruktury
krytycznej. Najwazniejszym wymaganiem w odniesieniu do cyberbezpieczenstwa
jest podejscie zintegrowane i kompleksowe, obejmujace wszystkie obszary taczace
wymiary obronny i ochronny, cywilny i wojskowy, a takze publiczny oraz prywatny.

Kwestia cyberbezpieczenstwa jest istotna skladowa dokumentéw strategicznych
bezpieczenstwa, m.in. Strategii Bezpieczetistwa Narodowego RP i Doktryny cyberbez-
pieczenistwa RP, ktore zostaly poddane bardziej szczegdtowej analizie w dalszej czesci
artykutu. Dokumenty te wyznaczajg punkty odniesienia i ramy cyberbezpieczenstwa,
a takze cele i dyrektywy do osiagniecia odpowiedniego jego poziomu, odnoszace si¢
réwniez do dziatan zwigzanych z procesami zarzadzania ryzykiem i opieraujace sie
na nich. Kwestie cyberbezpieczenstwa i ochrony teleinformatycznej infrastruktury
krytycznej sa takze przedmiotem wptywu regulacji w zakresie zarzadzania kryzyso-
wego, w tym ustawy o zarzadzaniu kryzysowym i Narodowego Programu Ochrony
Infrastruktury Krytycznej jako dokumentu operacyjnego. Infrastruktura cyberprze-
strzeni podlega tym samym zasadom ochrony, co pozostale systemy infrastruktury
krytycznej, a wiec rozwigzaniom wygenerowanym na podstawie realizacji proceséw
zwigzanych z zarzadzaniem ryzykiem.

Wymienione dokumenty i regulacje nie definiuja wprost istoty procesu zarzadza-
nia ryzykiem, jego procesow skladowych i powigzan miedzy nimi. Autor proponuje
zaaplikowanie do procesow zarzadzania bezpieczenstwem i zarzadzania kryzysowego
odnoszacych si¢ do bezpieczenstwa cyberprzestrzeni systemowo ujetego procesu
zarzadzania ryzykiem, zdefiniowanego w normie PN EN ISO 27005:2014 Technika
informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczen-
stwie informacji. Proces zarzadzania ryzykiem sklada sie z proceséw ustanowienia
kontekstu, szacowania ryzyka, czyli identyfikacji, analizy oraz oceny ryzyka, poste-
powania z ryzykiem, informowania i konsultowania oraz monitorowania i przegladu.
Zastosowanie pelnego, systemowo ujetego procesu zarzadzania ryzykiem do defi-
niowania i realizowania celéw i zadan wynikajacych z Doktryny cyberbezpieczeristwa
RP oraz Narodowego Programu Ochrony Infrastruktury Krytycznej w odniesieniu
do teleinformatycznej infrastruktury krytycznej cyberprzestrzeni moze zapewni¢
uzyskanie odpowiednio wysokiego poziomu cyberbezpieczenstwa panstwa.
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1. Zarzadzanie ryzykiem

Zarzadzanie ryzykiem jest procesem bedacym podstawg zarzadzania organiza-
cjami, systemami, obszarami dzialalno$ci biznesowej czy administracyjnej. Dziatania
dotyczace zarzadzania ryzykiem w organizacji rozwinely sie szczegdlnie dynamicznie
w ostatnich latach. Wraz z rozwojem metod i metodyk zwigzanych z zarzagdzaniem
ryzykiem i wzrostem ich zastosowania pojawilo sie¢ wiele definicji ryzyka, zarza-
dzania ryzykiem i proceséw zarzadzania ryzykiem, ktdre niekiedy sa niewtasciwie
interpretowane i ze sobg mylone. Autor proponuje przedstawienie wybranych na
potrzeby tego artykutu definicji zwigzanych z ryzykiem bezpieczenstwa informacji
jako pokrewnych ryzyku cyberbezpieczenstwa i zarzadzaniem nim, pochodzacych
z normy PN EN ISO/IEC 27005:2014 Technika informatyczna - Techniki bezpie-
czenstwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji.

Zgodnie z trescig przytoczonej normy ryzyko zdefiniowane jest jako wplyw nie-
pewnosci na cele. Wplyw niepewnosci powoduje odchylenie od oczekiwan - pozy-
tywne i/lub negatywne. Ryzyko jest czesto okreslane w odniesieniu do potencjalnych
zdarzen i ich nastgpstw lub ich kombinacji. Ryzyko w bezpieczenstwie informacji jest
zwigzane z potencjalng sytuacja, w ktorej okreslone zagrozenie wykorzysta podat-
nos¢ aktywow lub grupy aktywow, powodujac w ten sposob szkode dla organizacji
(PN ISO/IEC 27005:2014, s. 10). Zarzadzanie ryzykiem to skoordynowane dziatania
dotyczace kierowania i nadzorowania organizacji w odniesieniu do ryzyka (PN ISO/
IEC 27005:2014, s. 12). Tak zdefiniowane zarzadzanie ryzykiem mozna odnie$¢ réwniez
do innych obszaréw, w tym do systemu infrastruktury krytycznej i cyberprzestrzeni.
Zarzadzanie ryzykiem jest procesem, na ktory sktadaja sie, wedtug modelu ISO 27005,
procesy (podprocesy), takie jak ustanowienie kontekstu, szacowanie ryzyka, postepo-
wanie z ryzykiem, akceptowanie ryzyka, informowanie o ryzyku oraz monitorowanie
i przeglad ryzyka. Model procesu zarzadzania ryzykiem przedstawia rysunek 1.

Ustanowienie kontekstu zarzadzania ryzykiem jest procesem wyjsciowym.
To wtedy definiuje sie zarzadzany pod katem ryzyka obszar i zakres, np. cyber-
przestrzen, systemy teleinformatyczne infrastruktury krytycznej skladajace si¢ na
cyberprzestrzen, a takze warunki polityczne, ekonomiczne, spoteczne, techniczne
i technologiczne, prawne, srodowiskowe i organizacyjne wlasciwe dla zdefiniowa-
nego obszaru i zakresu.

W ramach ustanowionego i okreslonego kontekstu prowadzi si¢ szacowanie.
Szacowanie ryzyka to cato$ciowy proces identyfikacji, analizy oraz oceny ryzyka
(PN ISO/IEC 27005:2014, s. 10).

Identyfikowanie ryzyka to proces jego wyszukiwania, rozpoznawania i opisywa-
nia. Obejmuje on rozpoznanie zrodet ryzyka, zdarzen, ich przyczyn i potencjalnych
nastepstw. Identyfikowanie ryzyka moze obejmowac dane historyczne, analizy teo-
retyczne, pozyskane opinie, opinie ekspertow oraz potrzeby interesariuszy (PN ISO/
IEC 27005:2014, 5. 11). Po przeprowadzeniu identyfikacji prowadzi si¢ analize ryzyka.
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Jest to proces dazacy do poznania charakteru ryzyka oraz okreslenia jego poziomu.
Analiza ryzyka stanowi podstawe do oceny ryzyka oraz podejmowania decyzji w zakre-
sie postepowania z ryzykiem. Zawiera estymacje ryzyka (PN ISO/IEC 27005:2014,
s. 10). Na podstawie wynikéw przeprowadzonej analizy realizuje si¢ oceng ryzyka.
To proces poréwnywania wynikéw analizy ryzyka z kryteriami ryzyka w celu stwier-
dzenia, czy ryzyko i/lub jego wielko$¢ sg akceptowalne lub tolerowane. Ocena ryzyka
wspomaga podejmowanie decyzji w zakresie postgpowania z ryzykiem (PN ISO/IEC
27005:2014, s. 11). Zrealizowanie szacowania ryzyka, czyli jego identyfikacja, analiza
i ocena, pozwala na wybor strategii i dzialan postepowania z ryzykiem. Postepowanie
z ryzykiem to proces modyfikowania ryzyka. Moze on uwzgledniac:

unikanie ryzyka poprzez decyzje o nierozpoczynaniu lub niekontynuowaniu
dzialan powodujacych ryzyko;

podjecie lub zwiekszenie ryzyka w celu wykorzystania szansy;

usuniecie zrédla ryzyka;

zmiane prawdopodobienstwa;

zmiane nastepstw;

dzielenie ryzyka wraz z inng strong lub innymi stronami (facznie z umo-
wami i finansowaniem ryzyka);

zachowanie ryzyka na podstawie §wiadomej decyzji.
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Rys. 1. Proces zarzadzania ryzykiem
Zrédto: opracowanie na podstawie (PN ISO/IEC 27005:2014, s. 14)
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Postepowanie z ryzykiem, ktére dotyczy negatywnych skutkéw, czasem jest
nazywane fagodzeniem ryzyka, minimalizacja ryzyka, eliminacjg ryzyka, zapobie-
ganiem ryzyku czy redukcja ryzyka. Postegpowanie z ryzykiem moze doprowadzi¢ do
powstania nowych ryzyk lub modyfikacji juz istniejacych (PN ISO/IEC 27005:2014,
s. 11).

Efektywne zarzadzanie ryzykiem wymaga statej komunikacji. Proces infor-
mowania i konsultowania to ciagle i prowadzone w sposéb iteracyjny procesy,
ktore s realizowane w celu zapewnienia, przekazywania lub uzyskania informacji,
a takze w celu porozumiewania si¢ z interesariuszami, odnoszace si¢ do zarzadzania
ryzykiem. Powyzsze informacje moga odnosic si¢ do istnienia, charakteru, formy,
prawdopodobienstwa, waznosci, oceny, akceptowalnosci ryzyka oraz postepowania
z ryzykiem. Konsultacje to dwukierunkowy proces $wiadomej komunikacji organi-
zacji z jej interesariuszami, dotyczacy okreslonego problemu, poprzedzajacy podej-
mowanie decyzji w zakresie tego problemu lub ukierunkowanie jego rozwigzania.
Konsultacje to proces, ktéry oddzialuje na podejmowanie decyzji bardziej poprzez
wywieranie wpltywu niz przymus oraz element wejsciowy do podejmowania decyzji,
ale nie w wyniku zgody wigkszosci (PN ISO/IEC 27005:2014, s. 11).

Dopelnieniem zarzadzania ryzykiem jest proces monitorowania i przegladu.
W ramach tego procesu realizuje si¢ monitorowanie i przeglad typow ryzyka oraz ich
czynnikoéw (tzn. wartosci aktywow, skutkow, zagrozen, rodzajow podatnosci, praw-
dopodobienstwa wystapienia) w celu identyfikowania kazdej zmiany w kontekscie
organizacji na wczesnym etapie oraz w celu utrzymania obrazu kompletnej mapy
ryzyka (PN ISO/IEC 27005:2014, s. 34).

Jak wynika z przedstawionej charakterystyki, zarzadzanie ryzykiem jest syste-
mem wzajemnie powigzanych i oddzialujacych na siebie proceséw ustanowienia
kontekstu, szacowania ryzyka, czyli jego identyfikacji, analizy i oceny, postepowania
z ryzykiem oraz monitorowania i przegladu, informowania i konsultowania. Jest to
ztozony system procesowo-organizacyjny.

2. Zarzadzanie ryzykiem a bezpieczenstwo
i cyberbezpieczenstwo

Ryzyko i zarzadzanie ryzykiem sa bezpo$rednio i $cisle zwigzane z bezpieczen-
stwem i cyberbezpieczenstwem oraz zarzadzaniem kryzysowym jako systemem
zarzadzania bezpieczenstwem narodowym.

Relacje ryzyka i zarzadzania ryzykiem z bezpieczenstwem i zarzadzaniem kry-
zysowym s3 dwustronne. Z jednej strony ryzyko jest scisle zintegrowane z obszarem
bezpieczenstwa, w ktérym wyrdzniamy zagadnienia od najogélniejszego i najobszer-
niejszego bezpieczenstwa, poprzez posrednie bezpieczenstwo narodowe, do najbar-
dziej skonkretyzowanego bezpieczenstwa cyberprzestrzeni i cyberbezpieczenstwa.
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Z drugiej strony relacji mamy powigzanie z najogélniejszym i najobszerniejszym
zagadnieniem zarzadzania kryzysowego poprzez posrednie zagadnienie ochrony
infrastruktury krytycznej (IK) do najbardziej skonkretyzowanego zagadnienia
ochrony sieci i systemow teleinformatycznych.

W celu wykazania i uzmystowienia tej zaleznosci autor przytacza rézne definicje
bezpieczenstwa, bezpieczenstwa narodowego, cyberprzestrzeni oraz cyberbezpie-
czenstwa i przywotuje dokumenty strategiczne definiujace bezpieczenstwo narodowe
w celu ukazania, w jaki sposob zagadnienia ryzyka i zarzadzania ryzykiem s w nich
lokowane i powigzane z kwestiami bezpieczenstwa narodowego.

e N
Bezpieczenistwo [ Zkarzqdzame ]
ryzysowe
- ~ RYZYKO
s N Zarzadzanie
Bezpieczenstwo ryzykiem
narodowe Identyfikacja Ochrona IK
Analiza
- N Ewaluacja
Bezpieczenstwo Ochrona sieci
cyberprzestrzeni teleinformatycznych
\ J

Rys. 2. Relacje ryzyka i obszaréw bezpieczenstwa

Zrédlo: opracowanie wlasne

Bezpieczenstwo to stan, ktory daje poczucie pewnosci istnienia i gwarancje jego
zachowania oraz szanse na doskonalenie. Odznacza si¢ akceptowalnym poziomem
ryzyka utraty czego$ dla podmiotu szczegélnie cennego - zycia, zdrowia, pracy,
szacunku, uczué, dobr materialnych i débr niematerialnych (Wikipedia, 2018a;
Lepkowski, 2008, s. 14). Bezpieczenstwo jest naczelng potrzeba czlowieka i grup
spolecznych, jest takze podstawowg potrzebg panstw i systeméw miedzynarodowych,
jego brak wywoluje niepokoj i poczucie zagrozenia. Czltowiek, grupa spoteczna,
panstwo czy organizacja miedzynarodowa staraja si¢ oddzialywac na otoczenie
zewnetrzne i sfere wewnetrzng, by usuwac, a przynajmniej oddala¢ zagrozenia,
eliminujac wlasny lek, obawy, niepokdj i niepewnos¢. Zagrozenia moga by¢ skie-
rowane na zewnatrz i do wewnatrz, tak samo powinny by¢ skierowane dzialania
w celu ich likwidowania (Wikipedia, 2018a).

Bezpieczenstwo narodowe jest stanem uzyskanym w rezultacie odpowiednio
zorganizowanej obrony i ochrony przed wszelkimi zagrozeniami militarnymi i nie-
militarnymi, zaréwno zewnetrznymi, jak i wewnetrznymi, z uzyciem sit i sSrodkow
pochodzacych z réznych dziedzin dzialalnosci panstwa (Wikipedia, 2018a; Lep-
kowski, 2008, s. 169). Bezpieczenstwo narodowe to najwazniejsza wartos¢, potrzeba
narodowa i priorytetowy cel dziatalno$ci panstwa, jednostek i grup spotecznych,
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a jednoczesnie proces obejmujacy réznorodne $rodki gwarantujace trwaly, wolny
od zaktécen byt i rozwoj narodowy (panstwa), w tym obrong panstwa jako insty-
tucji politycznej oraz ochrone jednostek i calego spoleczenstwa, ich débr i srodo-
wiska naturalnego przed zagrozeniami, ktére w znaczacy sposob ograniczaja jego
funkcjonowanie lub godza w dobra podlegajace szczegélnej ochronie (Wikipedia,
2018a; Kitler, 2011, s. 22-31). Bezpieczenstwo narodowe to takze ogét warunkéw
i instytucji chronigcych suwerennos¢ panstwa, zycie i zdrowie obywateli oraz mie-
nie i majatek narodowy. To stan lub warunki, w ktérych zapewniona jest ochrona
narodu i terytorium panstwa przed atakiem nieprzyjaciela, to zapewnienie stabilnego
i harmonijnego rozwoju panstwa oraz realizacji jego strategicznych intereséw poli-
tycznych i ekonomicznych. Bezpieczenstwo narodowe rozumiane jest réwniez jako
stan rbwnowagi pomiedzy potencjatem obronnym kraju a zagrozeniem wywolanym
mozliwoscig powstania konfliktu. To réwniez pewien stan swiadomosci spolecznej,
w ktérym powstajacy poziom zagrozen, dzigki posiadanym zdolno$ciom obronnym,
nie budzi leku czy obaw o zachowanie uznanych warunkéw (Wikipedia, 2018b).

We wspolczesnym $wiecie bezpieczenstwo panstwa w sferze militarnej i poza-

militarnej, zewnetrznej i wewnetrznej zyskato dodatkowy wymiar, jakim - oprocz
ladu, wody, powietrza i przestrzeni kosmicznej - jest cyberprzestrzen.
Cyberprzestrzen jest jednym z obszaréw aktywnosci panstwa, podmiotow
prywatnych i obywateli. Cyberprzestrzen jest réwniez polem konfliktu, na ktérym
przychodzi nam zmierzy¢ si¢ nie tylko z innymi panstwami, ale takze z wrogimi
organizacjami, jak cho¢by z grupami ekstremistycznymi, terrorystycznymi czy zorga-
nizowanymi grupami przestepczymi (Doktryna cyberbezpieczeristwa RP, 2015, s. 4).

Doktryna cyberbezpieczeristwa RP definiuje podstawowe pojecia zwigzane z bez-
pieczenstwem cyberprzestrzeni, takie jak ,,cyberprzestrzen?’, ,cyberbezpieczenstwo’,
~bezpieczenstwo cyberprzestrzeni”. Pojecia te s3 zdefiniowane w nastepujacy sposob:

- cyberprzestrzen - przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy teleinformatyczne (zespoty wspotpracujacych ze sobg
urzadzen informatycznych i oprogramowania zapewniajace przetwarzanie,
przechowywanie, a takze wysylanie i odbieranie danych przez sieci tele-
komunikacyjne za pomocg wilasciwego dla danego rodzaju sieci teleko-
munikacyjnego urzadzenia koncowego przeznaczonego do podlaczenia
bezposrednio lub posrednio do zakonczen sieci) wraz z powigzaniami
miedzy nimi oraz relacjami z uzytkownikami;

- cyberprzestrzen RP - cyberprzestrzen w obrebie terytorium panstwa
polskiego oraz w miejscach, gdzie funkcjonuja przedstawicielstwa RP
(placowki dyplomatyczne, kontyngenty wojskowe, jednostki ptywajace oraz
statki powietrzne poza przestrzenia RP podlegajace polskiej jurysdykcji);

- cyberbezpieczenstwo RP (bezpieczenstwo RP w cyberprzestrzeni) -
proces zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni
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panstwa jako calosci, jego struktur, oséb fizycznych i 0séb prawnych,
w tym przedsiebiorcédw i innych podmiotéw nieposiadajacych osobowosci
prawnej, a takze bedacych w ich dyspozycji systemow teleinformatycznych
oraz zasobow informacyjnych w globalnej cyberprzestrzeni;

- bezpieczenstwo cyberprzestrzeni RP - czgs¢ cyberbezpieczenstwa panstwa,
obejmujgca zespol przedsiewzie¢ organizacyjno-prawnych, technicznych,
fizycznych i edukacyjnych majacych na celu zapewnienie niezaktéconego
funkcjonowania cyberprzestrzeni RP wraz ze stanowiacg jej komponent
publiczng i prywatna teleinformatycznag infrastrukturg krytyczng oraz
bezpieczenstwa przetwarzanych w niej zasoboéw informacyjnych (Doktryna
cyberbezpieczenstwa RP, 2015, s. 7).

Bezpieczenstwo w cyberprzestrzeni to najnowsza i wspolczesnie najbardziej
wymagajaca dziedzina bezpieczenstwa narodowego, faczaca wymiary obronny
i ochronny, cywilny i wojskowy, a takze publiczny oraz prywatny. Dlatego tez naj-
wazniejszym wymaganiem w odniesieniu do cyberbezpieczenstwa jest podejscie
zintegrowane i kompleksowe, obejmujace wszystkie te obszary (BBN, 2018).

Wraz z pojawieniem sie nowych technologii teleinformatycznych oraz rozwojem
sieci Internet pojawily si¢ nowe zagrozenia, takie jak cyberprzestepczos¢, cyberter-
roryzm, cyberszpiegostwo, cyberkonflikty z udzialem podmiotéw niepanstwowych
i cyberwojna rozumiana jako konfrontacja w cyberprzestrzeni migdzy panstwami.
Obecne trendy rozwoju zagrozen w cyberprzestrzeni wyraznie wskazujg na rosnacy
wplyw poziomu bezpieczenistwa obszaru domeny cyfrowej na bezpieczenstwo ogélne
kraju. W wyniku rosnacego uzaleznienia od technologii teleinformatycznych kon-
flikty w cyberprzestrzeni moga powaznie zakltéci¢ funkcjonowanie spoleczenstw
i panstw (Strategia Bezpieczeristwa Narodowego RP, 2014, s. 19).

Bezpieczne funkcjonowanie systemu teleinformatycznego Rzeczypospolitej
Polskiej jest warunkiem niezakldconego dzialania catego panstwa. Wyzwaniem
pozostaje zapewnienie dostepnosci, integralnoéci i poufnosci danych przetwarzanych
w systemach teleinformatycznych administracji publicznej oraz brak jednolitych
zabezpieczen teleinformatycznych. Jezeli chodzi o zachowanie bezpieczenstwa,
istotne znaczenie ma niewystarczajaca wiedza uzytkownikéw na temat zagrozen
w cyberprzestrzeni oraz konieczno$¢ rozwigzania dylematu pomiedzy wolnoscia
osobistg i ochrong praw jednostki a stosowaniem srodkéw stuzacych do ochrony
panstwa (Strategia Bezpieczeristwa Narodowego RP, 2014, s. 25).

Zapewnienie bezpieczenstwa Polski w cyberprzestrzeni, w tym bezpieczen-
stwa cyberprzestrzeni Rzeczypospolitej Polskiej, to jedno z podstawowych zadan
w dziedzinie bezpieczenstwa panstwa. Powinno by¢ ono realizowane zaréwno
poprzez rozwoj zdolnoséci do dzialan defensywnych (obejmujacych ochrong pod-
miotéw dzialajacych w cyberprzestrzeni oraz samej cyberprzestrzeni), jak i ofen-
sywnych. Szczegdlnie wazna jest wspolpraca i koordynacja dziatan ochronnych
z podmiotami sektora prywatnego — przede wszystkim finansowego, energetycznego,
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transportowego, telekomunikacyjnego i opieki zdrowotnej — prowadzenie dzia-
tan o charakterze prewencyjnym i profilaktycznym w odniesieniu do zagrozen
w cyberprzestrzeni, wypracowanie i stosowanie wlasciwych procedur komunikacji
spolecznej w tym zakresie, rozpoznawanie przestepstw dokonywanych w cyberprze-
strzeni i zapobieganie im oraz $ciganie ich sprawcéw, prowadzenie walki informa-
cyjnej w cyberprzestrzeni, wspdlpraca sojusznicza, takze na poziomie dziatalnosci
operacyjnej stuzacej do aktywnego zwalczania cyberprzestepstw, w tym wymiany
doswiadczen i dobrych praktyk w celu podnoszenia skutecznosci i efektywnosci
dzialan krajowych (Strategia Bezpieczeristwa Narodowego RP, 2014, s. 35).

Strategicznym celem w obszarze cyberbezpieczenstwa RP, sformutowanym
w Doktrynie cyberbezpieczenistwa RP, jest zapewnienie bezpiecznego funkcjono-
wania Rzeczypospolitej Polskiej w cyberprzestrzeni, w tym adekwatnego poziomu
bezpieczenstwa narodowych systemoéw teleinformatycznych - zwlaszcza teleinfor-
matycznej infrastruktury krytycznej panstwa - a takze kluczowych dla funkcjo-
nowania spoleczenstwa prywatnych podmiotéw gospodarczych, w szczegélnosci
wchodzacych w sklad sektoréw: finansowego, energetycznego i ochrony zdrowia
(Doktryna cyberbezpieczeristwa RP, 2015, s. 9). Dokument okresla réwniez sposdb
osiggniecia wyznaczonego celu strategicznego, osiaga sie go przez realizacje zadan
prowadzacych do osiggania celéw o charakterze operacyjnym i preparacyjnym.
Gléwne cele operacyjne to:

- ocena warunkow cyberbezpieczenstwa, w tym rozpoznawanie zagrozen,

szacowanie ryzyk i identyfikacja szans;

- zapobieganie (przeciwdzialanie) zagrozeniom, redukowanie ryzyk i wyko-

rzystywanie szans,

- obrona i ochrona wlasnych systeméw i zgromadzonych w nich zasobdéw;

- zwalczanie (dezorganizowanie, zakldcanie i niszczenie) zZrédet zagrozen

(aktywna obrona oraz dzialania ofensywne);
- poewentualnym ataku — odtwarzanie sprawnoéci i funkcjonalnosci systemow
tworzacych cyberprzestrzen (Doktryna cyberbezpieczeristwa RP, 2015, s.9).

Jak mozna zauwazy¢, dziatania okreslone w punktach powyzej s3 wprost odzwier-
ciedleniem proceséw zarzadzania ryzykiem, odpowiednio szacowania ryzyka (dla
pkt 1) i postepowania z ryzykiem (dla pkt 2, 3 i 4).

Zadania operacyjne ukierunkowane na osiggnigcie strategicznego celu, jakim
jest zapewnienie akceptowalnego poziomu bezpieczenstwa Rzeczypospolitej Polskiej
w cyberprzestrzeni, powinny by¢ realizowane przez podmioty sektora publicznego
(w wymiarze krajowym i miedzynarodowym), prywatnego (komercyjnego), obywa-
telskiego oraz w wymiarze transsektorowym. Do jednych z gtéwnych zadan sektora
publicznego w wymiarze krajowym nalezg rozpoznawanie realnych i potencjalnych
zrodel zagrozen, w tym przez migdzynarodowa wymiane informacji, oraz ciagla
analiza ryzyka w odniesieniu do waznych obiektéw infrastruktury krytyczne;j.
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A jedno z gléwnych jego zadan na poziomie migdzynarodowym to wymiana infor-
macji o podatnosciach, zagrozeniach i incydentach (Doktryna cyberbezpieczeristwa
RP, 2015, s. 14). Wymienione dzialania podmiotéw sektora publicznego stanowia
realizacj¢ proceséw szacowania ryzyka — identyfikacje i analize ryzyka oraz proces
komunikacyjny, czyli informowania i konsultowania.

3. Zarzadzanie ryzykiem a zarzadzanie kryzysowe

Bezpieczenstwo narodowe osiaggane jest w drodze dziatan realizowanych
w ramach systemu zarzadzania kryzysowego. Relacje ryzyka i zarzadzania ryzykiem
z zarzadzaniem kryzysowym pokazano na rysunku 2. Ryzyko jest tam powigzane
z najogodlniejszym i najobszerniejszym zagadnieniem zarzadzania kryzysowego
poprzez posrednie zagadnienie ochrony infrastruktury krytycznej (IK) do najbardziej
skonkretyzowanego — ochrony sieci i systemow teleinformatycznych, stanowigcych
infrastrukture krytyczng cyberprzestrzeni.

System zarzadzania kryzysowego to ztozony uktad, ktérego celem jest zapew-
nienie wlasciwego poziomu bezpieczenstwa, w tym cyberbezpieczenstwa, skuteczne
przeciwdzialanie wszelkiego typu niebezpieczenstwom, a w sytuacji zagrozen powrot
do stanu pierwotnego w mozliwie najkrétszym czasie za pomocg dostepnych sit i §rod-
kow, uwzgledniajac uzasadnione koszty i ramy obowigzujacego systemu prawnego.

Zarzadzanie kryzysowe to dziatalno$¢ organéw administracji publicznej bedaca
elementem kierowania bezpieczenstwem narodowym, ktdra polega na zapobiega-
niu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji
kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobdw i infrastruktury
krytycznej (DzU 2007 nr 89, poz. 590 ze zm., s. 1). Zarzadzanie kryzysowe obejmuje
cyberbezpieczenstwo bedace czgscia bezpieczenstwa narodowego.

Zarzadzanie kryzysowe funkcjonuje na podstawie planow zarzadzania kry-
zysowego, w tym Krajowego Planu Zarzgdzania Kryzysowego oraz wojewddzkich,
powiatowych i gminnych planéw zarzadzania kryzysowego. Czeécia planu zarza-
dzania kryzysowego jest plan gtéwny zawierajacy m.in. charakterystyke zagrozen
oraz oceng ryzyka ich wystapienia, w tym dotyczacych infrastruktury krytycznej,
a takze mapy ryzyka i mapy zagrozen. Ta czes¢ planu powinna zawiera¢ nastepujace
zagadnienia: identyfikacja zagrozen, charakterystyka zagrozen (definicja zdarzenia,
skutki pierwotne, skutki wtérne) i opis zdarzenia. Jak wida¢, zagadnienia planu
gléwnego zwigzane z ryzykiem wprost odpowiadaja procesom szacowania ryzyka
- identyfikacji, analizy oceny - zdefiniowanym w normie PN ISO/IEC 27005:2014,
a omowionym powyzej.

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK) ma za zada-
nie stworzenie warunkéw do poprawy bezpieczenstwa infrastruktury krytyczne;j.
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Realizacja celu NPOIK wymaga osiagniecia wielu celéw posrednich, w tym m.in.:

- wprowadzenie metodyki oceny ryzyka uwzgledniajacej pelny wachlarz

zagrozen, w tym metodyki postepowania z zagrozeniami o bardzo malym
prawdopodobienstwie i katastrofalnych skutkach;

- wprowadzenie skoordynowanego i opartego na ocenie ryzyka podejscia

do realizacji zadan z zakresu ochrony IK (NPOIK, 2015, s. 8).

Realizacja wymienionych wyzej celéw posrednich wigze si¢ z wdrozeniem
proceséw zarzadzania ryzykiem. Cele posrednie NPOIK przedstawione powyzej
odnoszg sie do identyfikacji ryzyka uwzglednienia wachlarza zagrozen, oceny
ryzyka — metodyka oceny ryzyka, postepowania z ryzykiem — metodyka postepo-
wania z zagrozeniami oraz wprowadzenie opartego na ocenie ryzyka podejscia do
realizacji zadan z zakresu ochrony infrastruktury krytyczne;.

Infrastruktura krytyczna to systemy oraz wchodzace w ich sklad powigzane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji
i przedsiebiorcow. Infrastruktura krytyczna obejmuje systemy: zaopatrzenia w ener-
gie, surowce energetyczne i paliwa, tacznosci, sieci teleinformatycznych, finansowe,
zaopatrzenia w Zywnos¢, zaopatrzenia w wode, ochrony zdrowia, transportowe,
ratownicze, zapewniajace ciagtos¢ dzialania administracji publicznej oraz produkcji,
skltadowania, przechowywania i stosowania substancji chemicznych i promienio-
tworczych, w tym rurociagi substancji niebezpiecznych (DzU 2007 nr 89, poz. 590
ze zm.,, s. 1).

Do infrastruktury krytycznej cyberprzestrzeni mozna zaliczy¢ systemy facz-
nosci i sieci teleinformatycznych oraz systemy teleinformatyczne wspomagajace
prace i funkcjonowanie pozostatych systemow infrastruktury krytycznej, ktorych
bezpieczenstwo warunkuje cyberbezpieczenstwo panstwa. Tak wiec nalezy uznac,
ze wszelkie metody, standardy i dzialania odnoszace si¢ do ochrony infrastruktury
krytycznej jednocze$nie odnoszg si¢ do ochrony infrastruktury krytycznej cyber-
przestrzeni i zapewniania cyberbezpieczenstwa.

Bezpieczenstwo tych systemow, czyli bezpieczenstwo teleinformatyczne, to
zbidr zagadnien z dziedziny telekomunikacji i informatyki zwigzany z szacowaniem
i kontrolg ryzyka wynikajacego z korzystania z komputerdw, sieci komputerowych
i przesytania danych do zdalnych lokalizacji, rozpatrywany z perspektywy poufnosci,
integralnosci i dostepnosci danych (Wikipedia, 2018c). Zapewnienie bezpieczen-
stwa teleinformatycznego to zesp6t dziatan organizacyjnych i technicznych maja-
cych na celu minimalizacje ryzyka zakldcenia funkcjonowania IK w nastepstwie
nieautoryzowanego oddziatywania na aparature kontrolng oraz systemy i sieci
teleinformatyczne (NPOIK, 2015, s. 30). Jak wida¢, definiowane bezpieczenstwo
teleinformatyczne jest $cisle warunkowane szacowaniem i kontrolg ryzyka w pro-
cesie postepowania z ryzykiem.
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Ochrong teleinformatycznej infrastruktury krytycznej nalezy pojmowac jako pro-
ces zapewnienia jej bezpieczenstwa. Proces ochrony infrastruktury krytycznej oparty
jest na procesach spojnych z procesami zarzadzania ryzykiem, zdefiniowanymi w normie
PN ISO/IEC 27005:2014 oraz oméwionymi powyzej. Sklada si¢ z nastepujacych etapow:

- wskazanie zakresu i celéw do osiaggniecia w ramach ochrony IK oraz adre-

satow tych dziatan;

- identyfikacja krytycznych zasobdw, funkeji oraz okreslenia sieci powiazan

(zalezno$ci) z innymi systemami IK, w tym podmiotami i organamij

- okreslenie rol i odpowiedzialnosci organdéw uczestniczacych w procesie

ochrony IK;

- ocena ryzyka;

- wskazanie priorytetéw dziatania i dokonania ich hierarchizacji w zaleznosci

od wynikéw oceny ryzyka;

- rozwoj i wdrazanie systemu ochrony infrastruktury krytycznej, w tym

opracowanie i akceptacja plandw ochrony i odtwarzania IK;

- testowanie (w ramach ¢wiczen) i przeglad (za sprawa audytu i samooceny)

systemu ochrony IK oraz pomiar postepdéw na drodze do osiagniecia celu;

- doskonalenie, rozumiane jako wprowadzanie modyfikacji i korekt w wyniku

testow, przegladow i pomiaréw (NPOIK, 2015, s. 27).

Wszelkie dziatania podejmowane w celu zapewnienia ochrony IK, w tym IK
cyberprzestrzeni, powinny by¢ proporcjonalne do poziomu ryzyka zaklécenia
jej funkcjonowania. Dotyczy to tym samym przyjetego modelu ochrony IK, jej
rodzajow, a takze uzytych sil i srodkéw. Z punktu widzenia NPOIK jest to element
kluczowy, determinujacy i uzasadniajacy dzialania podejmowane w celu obnizenia
ryzyka zakltécenia funkcjonowania IK do poziomu akceptowalnego. Ocena ryzyka
powinna by¢ podstawg okreslenia standardéw ochrony IK cyberprzestrzeni i usta-
lenia priorytetow dziatan (NPOIK, 2015, s. 28).

Przeprowadzanie okresowej oceny ryzyka zakldcenia funkcjonowania infra-
struktury krytycznej powinno si¢ odbywac:

wraz z identyfikacja nowych zagrozen, ktore wplywaja lub moga wplyna¢
na poprawne funkcjonowanie infrastruktury krytycznej;

- wrazz przegladem (aktualizacja) planu ochrony infrastruktury krytycznej;

- w celu zapewnienia zgodnosci ze wszystkimi dokumentami rzagdowymi

(NPOIK, 2015, s. 30).

Ocena ryzyka wspomaga podejmowanie decyzji w zakresie procesu postepo-
wania z ryzykiem. Dzialania podejmowane na rzecz zapewnienia bezpieczenstwa
s3 odzwierciedleniem procesu postepowania z ryzykiem i maja na celu minimalizacje
ryzyka zaktocenia IK przez:

- zmniejszenie prawdopodobienstwa wystapienia zagrozenia;

- zmniejszanie podatnosci;

- minimalizowanie skutkdéw wystgpienia zagrozenia (NPOIK, 2015, s. 30).
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Zastosowanie konkretnych srodkéw zapewnienia bezpieczenstwa powinno by¢
$cisle zwigzane z oceng ryzyka zakt6cenia funkcjonowania IK, w tym IK cyberprze-
strzeni (NPOIK, 2015, s. 31). Ochrona infrastruktury krytycznej oparta jest scisle
na procesach zrzadzania ryzykiem, od identyfikacji, przez analiz¢ ocen, do procesu
postepowania z ryzykiem, czyli wyboru i wdrazania najbardziej efektywnych srod-
kow i dziatan zwigkszajacych poziom bezpieczenstwa.

Podsumowanie

Cyberbezpieczenstwo jest istotnym komponentem bezpieczenstwa, dlatego
tez znajduje ono swoje miejsce w dokumentach strategicznych, operacyjnych
i regulacyjnych dotyczacych bezpieczenstwa i zarzadzania kryzysowego. Strategia
Bezpieczernstwa Narodowego RP, Doktryna cyberbezpieczeristwa RP, ustawa o zarza-
dzaniu kryzysowym i Narodowy Program Ochrony Infrastruktury Krytycznej daja
kierunkowe dyrektywy i operacyjne wytyczne co do wdrazania systemu bezpie-
czenstwa, w tym cyberbezpieczenstwa. Wyznaczane punkty odniesienia, ramy;, cele,
dyrektywy i dzialania przyczyniajace si¢ do osiagniecia odpowiedniego poziomu
cyberbezpieczenstwa odnoszg si¢ do proceséw zarzadzania ryzykiem i opierajg sie
na dziataniach zwigzanych z procesami zarzadzania ryzykiem, co zostalo przedsta-
wione w tresci artykutu, a zatem mozna powiedzie¢, ze zarzadzanie ryzykiem deter-
minuje cyberbezpieczenstwo. Niemniej jednak zastosowanie pelnego, systemowo
ujetego procesu zarzadzania ryzykiem, np. przedstawionego w normie PN EN ISO
27005:2014 - Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie
ryzykiem w bezpieczenstwie informacji, mogtoby przyczyni¢ si¢ do zwiekszenia
efektywnosci procesu zarzadzania cyberbezpieczenstwem i uzyskania wysokiego
jego poziomu.
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