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Abstrakt.

Cel badan i hipotezy/pytania badawcze

Przyjeto zatozenie, ze przedmiotowe rozwigzanie, korzystajace z uniwersalnej metody HMM, pozwala na jej
zastosowanie w 1O wobec potrzeby wytonienia z wielosci cechowanych danych - metadanych - wzorcow
postepowania okreslonych jako ,negatywny impuls” (anomalia kierunkowa).

Metody badawcze

Dokonanie przegladu dotychczasowych badan nad problematyka HMM i mozliwosci wdrozenia tej metody
na potrzeby walki z przestepczoscia, w tym na rzecz walki z praniem pieniedzy i terroryzmem.

Gtéwne wyniki

W zwiazku z brakiem pozyskiwania bezposrednich danych o dziataniach terrorystycznych, ich niekomplet-
nosci oraz potrzeby przewidywania mozliwosci powstania zdarzen godzacych w bezpieczenstwo publiczne
czy finansowe istnieje potrzeba budowania wiedzy o terrorystach na podstawie danych niezwigzanych
bezposrednio z tym rodzajem przestepczosci (jako posrednie wyniki obserwacyjne). Ma to tez swoje prze-
tozenie na tworzenie zbioréw uczacych dla matematycznych modeli przeciwdziatania. W konsekwencji
prowadzenie badan opartych na niskiej liczbie danych i dostepnych w wiekszych przedziatach czasowych
moze dawac nieadekwatne wyniki. Ponadto zastosowanie podejscia probabilistycznego stwarza mozliwosci
projektowania przeciwdziatan wobec typowanych negatywnych zachowan.

Implikacje dla teorii i praktyki

Mozliwosci zastosowania matematycznych modeli przeciwdziatania w zakresie prowadzenia analizy roz-
poznania przez instytucje obowigzane oraz na potrzeby prowadzenia czynnosci analitycznych w ramach
stosowania analizy kryminalnej w stuzbach policyjnych i specjalnych.

Stowa kluczowe: finansowanie terroryzmu, pranie pieniedzy, ukryte modele Markowa, ukryty stan (ukryty
model), proces rozpoznania anomalii
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Abstract.

Research objectives and hypothesis/research questions

The assumption is that the solution in question, using the universal HMM method, allows its application
in 1O, in view of the need to select from the multitude of characterized data - metadata - patterns of
conduct defined as a “negative impulse” (directional anomaly).

Research methods

Reviewing the existing research on HMM issues and the possibilities of implementing this method for the
purposes of combating crime, including money laundering and terrorism.

Main results

Due to the lack of obtaining direct data on terrorist activities, their incompleteness and the need to predict
the possibility of events that threaten public or financial security - there is a need to build knowledge
about terrorists based on data not directly related to this type of crime (as indirect observational results).
This also translates into the creation of training sets for mathematical models of counteracting. As a con-
sequence, conducting research based on a small amount of data and available in larger time intervals may
give inadequate results. In addition, the use of a probabilistic approach creates opportunities to design
counteracting typified negative behaviors.

Implications for theory and practice

The possibility of using mathematical models of counteraction in the scope of conducting reconnaissance
analysis by obligated institutions and for the purposes of conducting analytical activities as part of the
application of criminal analysis in the police and special services.

Keywords: financing terrorism, money laundering, Hidden Markov Models (HMM), hidden state (hidden
model), anomaly recognition process

Wprowadzenie

W czesci drugiej artykutu, w odréznieniu od pierwszej, zaprezentowano wyko-
rzystanie metody ukrytego modelu Markowa (dalej jako: HMM) w charakterze
instrumentu do ujawniania ukrytych (grup) sprawcow przestepstw prania pienie-
dzy do identyfikacji ryzyka/zagrozenia oraz ujawniania potencjalnych terrorystow
poza systemem AML/CFT. Za przedmiot oceny przyjeto pewne symptomatyczne
zachowania, ktérych analiza pozwala zidentyfikowa¢ zagrozenie ML/FT, majace
wplyw nie tylko na jego identyfikacje, lecz takze na mozliwo$¢ wiaczenia w skale
ocenng instrumentdw stosowanych w identyfikacji finansowej zwigzanej z zachowa-
niem potencjalnego klienta i transakeji w systemie AML/CFT. Co istotne, zasobem
danych do okreslenia zagrozenia i wykorzystania HMM sg zwlaszcza dane niegene-
rowane z systemu AML/CFT, lecz z zachowan ,,zewnetrznych’, identyfikowalnych
w strukturach zarzadczych sklasyfikowanych finansowo, spotecznie i fizycznie.
Dane te moga dotyczy¢ zaréwno generowania srodkéw pochodzacych z przestepstw
pierwotnych wobec ML/FT, jak i z czynno$ci sprawczych identyfikowanych jako
fizyczne zachowania kryminalne. Nadal istota pomocniczego zastosowania metody
HMM pozostaje potrzeba ,,ujawnienia” powigzan mig¢dzy analizowanymi elemen-
tami przy braku pelnej wiedzy na temat wszystkich relacji pomiedzy podmiotami
przestepczego procederu.
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1. HMM jako instrument do ujawniania ukrytych (grup)
sprawcow przestepstw prania pieniedzy

Yuhua Li, Dongsheng Duan, Guanghao Hu oraz Zhengding Lu, opierajac sie
na ukrytym modelu Markowa (ang. Hidden Markov Model, HMM), uznaja, ze
przestepstwa finansowe, takie jak pranie pieniedzy, sa czgsto popelniane przez
wspolpracujace osoby w ukryty sposob. Wskazali, ze odkrycie tych grup w sieciach
transakeji finansowych moze pomdc takze w znalezieniu 0s6b podejrzanych o pranie
pieniedzy (Li, Duan, Hu, Lu, 2009). Przedstawiono metodg¢ ,,odkrywania” grupy
ukrytej opartg na ukrytym modelu Markowa i algorytmie genetycznym. Ten algo-
rytm genetyczny to rodzaj algorytmu przeszukujacego przestrzen alternatywnych
rozwigzan problemu w celu wyszukania najlepszych rozwigzan. W tym przypadku
HMM postuzyl do opisu sieci transakcji finansowych, ktére wyrazono na podstawie
przetworzonych prawdziwych danych. Przyjeto zasade najwigkszej wiarygodnosci,
aby przeksztalci¢ wykrywanie grup ukrytych w problem optymalizacji kombinacyj-
nej. Autorzy opracowali algorytm genetyczny umozliwiajacy rozwigzanie problemu
optymalizacyjnego opartego na charakterystyce mozliwych rozwigzan. Pewne dane
dotyczace transakcji finansowych zostaty wstepnie przetworzone z uwzglednie-
niem wielu relacji miedzy rachunkami. Przyjeto, ze sieci finansowe s3 okreslane
jako wazone wykresy, w ktérych wezly reprezentujg konta, krawedzie - transakcje
miedzy rachunkami, a wagi krawedzi — czestotliwos¢ lub intensywnos¢ transakeji
(okreslenia pochodzg z teorii graféw). Skutecznosc¢ i wydajnos¢ tej metody zostata
potwierdzona eksperymentami przeprowadzanymi zaréwno na syntetycznym, jak
i rzeczywistym zbiorze danych. W ramach prac przyjeto pewne zatozenia:

- konta w sieci finansowej moga naleze¢ do jednej grupy lub wiekszej liczby

grup;

- konta w tej samej grupie maja tendencje¢ do relacji handlowych cz¢sciej niz
pomiedzy réznymi (innymi) grupami. Im wiecej grup jest wspolnych dla
dwoch kont, tym czesciej moga ze sobg wchodzi¢ w tego typu relacje;

- istnieje transmisja pomiedzy ukryta grupa czlonkéw i jest to istotna cecha
réznigca si¢ od funkcjonowania normalnych grup;

- struktura grupy zmienia si¢ w czasie, jako struktura grupy w nastepnym
kroku czasowym t+1 jest wylacznie regulowana przez I w momencie kroku ¢
z prawdopodobienstwem P(G, ) | G (), czyli tworzy tanicuch Markowa;

- macierz transakgji I ), ktora wskazuje, kto handluje z kim i z jakg inten-
sywnoscia, regulowana jest przez obecng strukture grupy z prawdopodo-
bienstwem P(I,) | Gy, A).
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Wprowadzenie algorytmu genetycznego mialo na celu rozwigzanie niektérych
skomplikowanych probleméw optymalizacyjnych, szczegdlnie na okolicznos¢, gdy
nie bedzie mozna fatwo obliczy¢ wspoélczynnika rézniczkowego funkeji celu. W pre-
zentowanym modelu stwierdzono jednak, ze gdy rozmiar sieci wzro$nie, model ten
w duzym stopniu stanie sie¢ mniej skuteczny.

Wydaje sig, ze w przypadku tego badania istotne bylo przyjecie zalozenia
krotkiego odcinka czasowego, co przekladato si¢ na niezmiennos¢ struktury grupy
w czasie oraz oceng jej dzialania na stosunkowo niewielkiej liczbie kont. Autorzy
zauwazyli, ze im operowanie relacjami odbywa si¢ na ,wiekszej liczbie rachunkow”,
tym samym wzrasta problem ujecia calosci relacji, stad potrzeba doskonalenia
modelu.

Jednym ze sposobdw interpretacji zachowan uzytkownikéw-sprawcow moze by¢
ocena zachowan klientéw oparta na uzyciu kart ptatniczych. Instytucje obowiazane
(dalej jako: IO) umozliwiajg korzystanie ze zdeponowanych srodkéw na kontach
bankowych przez przydzielanie ustugi korzystania z kart platniczych/bankomato-
wych. Obserwowanie zachowan klientéw, jezeli chodzi o karty kredytowe, moze
prowadzi¢ zaréwno do wykrycia procederu ML/FT, jak i do ujawnienia przestepstw
»Zzrodtowych” prania pieniedzy (czyndw zabronionych) czy finansowania terroryzmu
(czynow pierwotnych). Dochodzi do tego wowczas, gdy zrédlem aktywoéw pozyski-
wanych w celu ich legalizacji lub dostarczenia dla beneficjentéw terrorystycznych
sa czyny zabronione.

Postugiwanie si¢ kartg platnicza to kolejny obszar, ktory jest poddawany bada-
niu w celu opracowania charakterystycznego wzorca uzytkowania kart oraz opisu
korzystania z konta przez uzytkownika. W tym zakresie jest rowniez mozliwe zasto-
sowanie metody HMM. Zagadnieniem tym zajmowali si¢ Vidhya Bhusari i Suhani
Patil (2011, s. 204). Skorzystanie z metody HMM mialo na celu analize profilu
wydatkow z kazdej karty posiadacza $srodkéw oraz wykrycie wszelkich rozbieznosci
w schematach wydatkéw. Mozna wiec odkry¢ oszustwo na podstawie analizy danych
dotyczacych poprzednich transakgji (jako wyjsciowego wzorca poréwnawczego), co
pomaga w ustaleniu profilu wydatkoéw z karty. Kazda karta posiada unikalny wzér
zawierajacy informacje o liczbie i datach transakeji, szczegétach dotyczacych zaku-
pionych przedmiotéw oraz inne informacje handlowe (Bhusari, Patil, 2011, s. 204).
HMM nie wymaga podpiséw sprawcdéw-oszustow, a mimo to jest w stanie wykry¢
oszustwa sama ,,pamiecig’ o nawyku wydawania pieniedzy przez posiadacza karty.
Wazng zaleta podejscia opartego na HMM jest ekstremalny spadek liczby transakcji
falszywie pozytywnych, uznawanych za ztosliwe jako wykrywane oszustwo, mimo
Ze s3 one rzeczywiscie autentyczne.

W celu wykrycia oszustw autorzy brali pod uwage trzy rézne profile wydatkow
posiadacza karty, tj. w zaleznosci od przedzialu kwotowego, nazywane wysokim
(h, = 500 USD), $rednim (m, 100-500 USD) i niskim (1, 0-100 USD). Po sfinalizo-
waniu stanu i reprezentacji symboli nastepnym krokiem bylo okreslenie réznych
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komponentéw HMM, tj. macierzy prawdopodobienstwa A, B i 1, tak aby znane byly
wszystkie parametry wymagane dla HMM. Poczatkowy wybor parametréw wplywa na
wydajnos$¢ stosowanego algorytmu i dlatego tez konieczne stalo si¢ staranne dobranie
wszystkich tych parametréw. HMM poczatkowo sprawdza, czy nadchodzaca trans-
akeja jest falszywa, czy nie. Podejmuje takze decyzje o dodaniu nowej nadchodzace;j
transakcji do istniejacej sekwencji lub nie, co bedzie zaleze¢ od procentowej zmiany
prawdopodobienstw starego i nowego ciagu. Nastepnie decyduje, czy ta transakeja jest
prawdziwa, czy oszukancza, w zalezno$ci od warto$ci progowych. Istotne jest rowniez
przyjecie losowego zbioru danych wszystkich transakgji, ktdre si¢ wydarzyly i ktore
zostaly podzielone na kategorie wedlug rodzajéw zakupow. Za pomoca tego modelu
mozna obliczy¢ prawdopodobienstwo kazdego profilu wydatkéw.

W przyjetym modelu skategoryzowano takze rézne rodzaje przedmiotow
i ustug, takich jak restauracja, ptatnosci rachunkéw, ptatnosci za bilety, media,
platnosci za ustugi elektroniczne itp. Te rézne kategorie zostaly uznane za trzy rézne
stany HMM (trzy rézne profile wydatkow posiadacza karty). W kazdej kategorii
platnosci podzielone zostaly na trzy dalsze grupy oparte na réznych zakresach kwot
transakcji: wysoka, $rednig i niska. Grupy te uznano za obserwacyjne i nadano
im okreslong symbolike. Technika ta pomaga pozna¢ zwyczaje posiadaczy kart
zwigzane z wydawaniem pieniedzy w ramach zakupu réznych przedmiotéw (pla-
cenie rachunkow, wydatki w restauracji czy nabycie artykuléw elektronicznych).
Najwazniejszym zastosowaniem tej techniki stato sie podejmowanie decyzji, usta-
lenie wartoséci poczatkowej symboli obserwacji, prawdopodobienstwo stanéw
przejsciowych i wstepne oszacowanie parametréw modelu (Bhusari, Patil, 2011,
s. 210). Po okresleniu parametrow HMM ustalane jest utworzenie poczatkowej
sekwencji istniejacego zachowania posiadacza karty w zakresie prowadzonych
wydatkow. Sekwencja umieszczona w modelu HMM oblicza prawdopodobien-
stwo akceptacji (sekwencja w czasie t+1, gdy transakcja ma zostaé przetworzona).
HMM bierze pod uwage nowa sekwencje OR+1 z niskim prawdopodobienstwem,
a zatem ta transakcja zostanie uznana za transakcje oszustwa wtedy i tylko wtedy,
gdy procentowa zmiana prawdopodobienstwa jest wieksza niz wstepnie zdefinio-
wana warto$¢ progowa, ktéra mozna obliczy¢ empirycznie. System wykrywania
ustalit (odkryl) rozktad $redniego prawdopodobienstwa falszywych i prawdziwych
transakeji. W przypadku gdy transakcja zostanie okreslona jako falszywa, zostanie
odrzucona, a gdy jako ,,prawdziwa’, zostanie wiaczona do zbioru uczacego i bedzie
brana pod uwage w przyszlosci w celu wykrywania oszustw. Czy decyzja o doda-
niu nowej nadchodzacej transakcji do istniejacej sekwencji nie bedzie zalezata od
procentowej zmiany prawdopodobienstwa starej i nowej sekwencji? Tym samym
czy gdy maleje prawdopodobienstwo prawdziwej transakcji, odpowiednio wzrasta
prawdopodobienstwo falszywej transakeji i odwrotnie? Jezeli procent zmiany praw-
dopodobienstwa fatszywej transakcji bedzie wigkszy niz warto$¢ progowa, wowczas
nastapi alarm w zwiazku z nieuczciwg transakcja.
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Przedstawione podejscie umozliwia uzyskanie wiedzy o ,podejrzanej transakeji”
z uzyciem karty. Tym samym jako podejscie predykcyjne umozliwi jego identyfikacje
jeszcze przed procederem zalegalizowania Srodkéw w schematach kartowych ustug
i produktéw oferowanych przez instytucje obowiazang (dalej jako: 10). Ponadto
pozwoli ono na w miare szybkie zidentyfikowanie ,,zdarzenia’, ktére bedzie mozna
oceni¢ w ramach analizy rozpoznania, czy nie stanowi ono zrodta aktywdéw z czynu
zabronionego majacego postuzy¢ innej celowo$ciowej dzialalnosci beneficjenta
terrorystycznego. W przypadku zastosowania modelu HMM efektem moze by¢
zidentyfikowanie podejrzanego zdarzenia (np. oszustwa) oraz zapobiegnigcie jego
konsekwencjom nie tylko jako dziataniu na szkode innego klienta czy IO, lecz
takze przeksztalceniu wygenerowanych wobec jego zaistnienia $rodkéw w przed-
miot procederu prania pieniedzy/finansowania terroryzmu. Przyjete rozwigzanie
moze stuzy¢ nie tylko identyfikowaniu oszustw. Ze wzgledu na prowadzong analize¢
z uzyciem HMM niskich kwot moze postuzy¢ takze rozpoznawaniu zachowan oséb
wspierajacych finansowo dzialania terrorystyczne, m.in. w zakresie finansowania
spolecznosciowego, drobnych datkéw na eksponowane konta internetowe, organi-
zacji internetowych zbiérek pienieznych czy zarzadzania wlasnym kontem w czasie
przygotowania si¢ indywidualnego sprawcy do aktu terrorystycznego. Tego typu
zachowania pozostajg rozpoznawalne wobec wspierania finansowego terroryzmu
przez tzw. akolitow/kibicow terrorystycznych oraz osoby pozostajace w nieswia-
domej nieumyslnosci dokonywania przestepstwa finansowania terroryzmu. Cecha
wspolna pozostaja niskie kwoty zasilen oraz zarzadzania niskimi aktywami na
rzecz beneficjentéw terrorystycznych. Dlatego tez w przysziosci ten rodzaj badania
moglby postuzy¢ takze do zidentyfikowania nie tylko zrodetl przestepczych finan-
sowania terroryzmu, lecz réwniez na potrzeby identyfikacji zachowan sprawcow
w tzw. obszarach legalnego wspierania tego typu niezgodnej z prawem dziatalnosci.

2. Model Markowa jako narzedzie do identyfikacji
ryzyka/zagrozenia

Jednym z charakterystycznych elementéw zdarzenia o charakterze terrory-
stycznym jest dokonanie go — na potrzeby realizacji celu, tj. powaznego zastra-
szenia wielu oséb — w miejscu publicznym. W konsekwencji organy odpowie-
dzialne za przeciwdzialanie zagrozeniu stosuja rézne metody, zwlaszcza fizycznego
monitorowania skupisk ludzkich wytypowanych jako najbardziej narazone na
zamach terrorystyczny. Tym samym powstaje problem przewidywalnosci tego
typu zdarzen w przestrzeni publicznej. Dlatego tez innym rodzajem wykorzy-
stania omawianej metody jest przyjecie HMM, ktdre bedzie opiera¢ si¢ na zalo-
zeniu, ze poziom zagrozenia mozna uznac za stan ukryty (nieobserwowalny).
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Innymi stowy, ukryty proces w proponowanym HMM reprezentuje poziom zagro-
zenia sytuacja, ktdra nas interesuje na potrzeby oszacowania jej skali zagrozenia
bezpieczenstwa. Przy czym uwaza sie, ze proces obserwacji sklada si¢ z czynnikow,
ktore wplywaja na poziom zagrozenia sytuacji, takiej jak zaobserwowane podejrzane
zachowania i dzialania (Theodosiadou, Chatzakou, Tsikrika, Vrochidis et al., 2023,
s. 3-4). Probabilistyczne podejscie stosuje si¢ w tym przypadku do szacowania
fizycznego zagrozenia mogacego nastapi¢ w przestrzeni publicznej. Aby wydoby¢
jak najwiecej wartosciowych informacji, nalezy rozwazy¢ wiele proceséw auto-
matycznej analizy wizualnej, a mianowicie wykrywanie obiektéw, rozpoznawanie
twarzy, rozpoznawanie aktywnosci i wykrywanie przemocy w ttumie, co pozwala
na skuteczne zobrazowanie (z punktu widzenia bezpieczenstwa) ogélnej sytuacji
podczas wydarzenia. W tym przypadku HMM zostalo wykorzystane do oceny
poziomu zagrozenia zwigzanego z terroryzmem w sytuacjach takich jak wydarzenia
publiczne. Podejscie uwzglednia ryzyko jako zmienng ukryta i zapewnia okresowe
szacowanie go za pomocg HMM. Celem pracy O. Theodosiadou, D. Chatzakou,
T. Tsikrika, S. Vrochidis i innych byto pokazanie mozliwosci zastosowania modelu
przedstawiajacego oceng poziomu zagrozenia zwigzanego z terroryzmem w wyda-
rzeniach publicznych na podstawie wynikéw kilku komponentéw analizy wizualnej,
ktére automatycznie przetwarzajg tres¢ wizualng uzyskang z kamer monitoringu.
W prezentowanym stanowisku poziom zagrozenia sytuacji uwazany jest za stan
ukryty, a proces ukryty reprezentuje poziom zagrozenia sytuacji, ktéry mozna
oszacowac (,ujawniony”) przez sekwencje obserwacji. Przy czym przestrzen sta-
néw proponowanego HMM do oceny zagrozenia w sytuacji jest oznaczona jako
S=1{S1, S, ..., Sp}. Jako gradacje przyjeto liczbe poziomoéw zagrozenia, ktéra wynosi
n=3.S3to:

- niski (L - low): atak jest mato prawdopodobnys;

- umiarkowany (M - moderate): atak jest prawdopodobny;

- wysoki (H - high): atak jest wysoce prawdopodobny.

Wobec powyzszego przestrzen stanéw proponowanego HMM jest zdefinio-
wana jako S ={S;, S,, S3} ={L, M, H} i Xt, t = 1, ..., T oznacza stan ukryty w chwili
t, odpowiadajacy poziomowi zagrozenia. Ponadto stany komunikuja si¢ ze soba,
co oznacza, ze istnieja niezerowe prawdopodobienstwa przej$cia migdzy zdefi-
niowanymi poziomami zagrozenia. Model HMM stosowany w celu oszacowania
poziomu zagrozenia moze obejmowac czynniki ryzyka, ktore, jak si¢ zaklada,
wplywaja na stan bezpieczenstwa sytuacji, takich jak wykrycia podejrzanych
incydentéw/ruchéw na podstawie kamer/czujnikéw [stany obserwacji w danym
czasie: O; = (O, Oy, - . .5 O W)]. Przyjeto szesnascie roznych wektoréw obser-
wacji opartych na czterech analizach wizualnych proceséw (np. sygnal z kamer
monitorujacych, dobdr wektoréow obserwacji musi by¢ adekwatny do mozliwo-
$ci pozyskania danych, dane z nadzoru nie sa zazwyczaj publicznie dostepne).
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Obserwacje sa rejestrowane w dyskretnych krokach czasowych przez jedng kamere
monitorujacy lub wiecej kamer monitorujacych (czujnikéw) i wyodrebniane na
podstawie nastepujacych procesow:

- wykrywania obiektéw, ktére koncentruja si¢ na identyfikowaniu i lokali-
zowaniu wstepnie zdefiniowanego zestawu obiektow interesujacych;

- rozpoznawania twarzy;

- rozpoznawania aktywnosci, ktore obejmujg rozpoznawanie dzialan beda-
cych przedmiotem zainteresowania, wykonywanych na przyktad przez
ludzi i pojazdy;

- wykrywania przemocy ttumu, ktéra koncentruje si¢ na wykrywaniu wybu-
chéw przemocy tlumu.

W odniesieniu do procesu wykrywania obiektow w tym konkretnym badaniu
wskazano obiekty, ktére moga by¢ interesujace (w zaleznosci od kontekstu): noze,
bron palna, plecaki, butelki itp. (majace wplyw na status bezpieczenstwa obiekty,
ktérym bedzie mozna przypisac okreslong wage). Jesli chodzi o proces rozpozna-
wania ,,aktywnosci’, ktore moga wskazywac na podejrzane czyny, gdy sa wykony-
wane w okreslonym kontekscie, moze on obejmowac na przyktad ,,0sobe¢ szybko
idaca’, ,,osobe wychodzaca z budynku z nielegalnego wejscia’, ,,osobe prowadzaca
niebezpiecznie”. Podejscia pozwalajg na dynamiczng estymacje poziomu zagrozenia
w czasie, poniewaz w obliczeniach uwzglednia si¢ takze wcze$niejsze oceny obserwacji
zagrozenia na kazdym etapie. W dyskretnym czasie ¢ zaklada sig, ze ukryty proces
Markowa Xt poziomu zagrozenia znajduje si¢ w pewnym stanie, a obserwacja Ot jest
generowana zgodnie z macierzg prawdopodobienstwa emisji B. Nastepnie ukryty
proces zmienia swoj stan na podstawie macierzy prawdopodobienstwa przejscia A.
Parametry A, B i m mozna oszacowa¢ za pomocg algorytmu Bauma-Welcha na
podstawie danych historycznych, ktére skladajg si¢ z sekwencji pozioméw zagro-
zenia dotyczacych sytuacji spowodowanej przez sekwencje obserwacji. Oczekuje
sie, ze wynik proponowanego HMM bedzie najbardziej prawdopodobnym ukrytym
poziomem zagrozenia w czasie ¢, warunkowym od sekwencji obserwacji do czasu
(prawdopodobienstwo liczone jest w kazdym kroku czasowym). Dynamiczna ewo-
lucja poziomu zagrozenia w czasie jest ,,ujawniana’, poniewaz oszacowanie ukrytego
stanu w czasie t zalezy od wczesniejszych obserwacji. Skutkuje to dostarczeniem skali
oceny zagrozenia w kazdym czasie na podstawie przyjetych proceséw obserwacji.
Model HMM przyjmuje podejscie probabilistyczne w ocenie zagrozenia i skutkuje
»ujawnieniem” dynamicznej ewolucji zagrozenia w czasie, a takze zapewnia skale
oceny stanu bezpieczenstwa w kazdym momencie. Tym samym model ten moze
zosta¢ wykorzystany do oceny zagrozenia w przypadkach, gdy proces obserwacji
jest zakldcony i istnieja niezerowe prawdopodobienstwa fatszywie pozytywnych/
negatywnych wynikéw. Oceny zagrozen mogg okazac si¢ znacznie bardziej przydatne
we wspomaganiu procesu podejmowania decyzji przez personel ochrony w zakresie
podjecia srodkéw zapobiegawczych w przypadku, gdy poziom zagrozenia wydaje
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sie rosna¢, nawet zanim osiggnie najwyzszy poziom (Theodosiadou, Chatzakou,
Tsikrika, Vrochidis et al., 2023, s. 9; Theodosiadou, Pantelidou, Bastas et al., 2021).
Przedmiotowe rozwigzanie pozwala na przyjecie go na potrzeby typowania zagro-
zenia aktem terrorystycznym w miejscach zagrozenia, ale takze tych, ktére moga
by¢ poddane biezacej obserwacji ze strony rownego rodzaju czynnikow.

Analiza siatek przestepczych wigze si¢ z powaznymi wyzwaniami, przed ktd-
rymi stojg organy $cigania, szczegdlnie w zakresie prognozowania przestepczosci.
Informacje dotyczace spraw karnych prowadzonych odno$nie do poszczegoélnych
elementow sieci (sklasyfikowanych jako sprawcy, potencjalni sprawcy) nie sg fatwo
dostepne publicznie ze wzgledu na ich tajny charakter. Bezposrednia konsekwencja
moze by¢ to, iz brak jest pozadanych informacji i zbioréw danych potrzebnych do
przeprowadzenia analizy kryminalnej. Podstawowym zalozeniem HMM zasto-
sowanym w tym kontekscie jest to, ze przyszly atak jakiegokolwiek elementu
przestepczego jest niezalezny od przeszlych atakow, biorac pod uwage obecne
dzialania. Mathew E. Nwanga, Kennedy Ch. Okafor, Ifeyinwa E. Achumba i Gloria
A. Chukwudebe przeprowadzili prace badawcze w tym zakresie (Nwanga, Okafor,
Achumba, Chukwudebe, 2022, s. 231-254). Studium przypadku uzycia scenariusza
dotyczy atakow terrorystycznych sieci ekstremistow Boko Haram i Fulani w Nigerii
w latach 2010-2016. Optymalizacja Bauma-Welcha zostata zastosowana w tych
badaniach w celu poprawy jako$ci analizy informacji i dokladnosci predykcyjnej
dzialalnosci elementow przestepczych. Optymalizacja polegala na tym, ze w HMM
istnieje problem uczenia si¢ parametréw (tj. prawdopodobienstw przejscia i emisji).
Dlatego HMM musi zosta¢ przeszkolony. Algorytm Bauma-Welcha to algorytm
optymalizacyjny, ktéry umozliwia szkolenie obu parametréw. Dziala w formie
maksymalizacji oczekiwan i jako algorytm iteracyjny oblicza wstepne oszacowanie
prawdopodobienstw, a nastepnie wykorzystuje te szacunki do obliczenia lepszego
oszacowania, w ten sposéb iteracyjnie zwiekszajac prawdopodobienstwo, a tym
samym si¢ uczac (Nwanga, Okafor, Achumba, Chukwudebe, 2022, s. 248).

Autorzy skupili si¢ na nieliniowej analizie szeregdw czasowych i teorii sieci
zlozonych na sieciach rekurencyjnych w przestrzeni fazowej, wykresach (grafach)
widocznosci (ang. visibility graph) i przejsciu opartym na tancuchach Markowa.
Przy czym graf jest grafem niewidocznych lokalizacji, zwykle dla zbioru punktéw
i przeszkdd na plaszczyznie euklidesowej. Kazdy wezel na wykresie reprezentuje
polozenie punktu, a kazda krawedz reprezentuje widoczne polaczenie miedzy nimi.
Wzieto pod uwage zwlaszcza ,,ukryte linki” pomiedzy elementami sieci, tak aby
mozna bylo przewidywac relacje w ramach wewnetrznej komunikacji (przywodca
- wykonawcy). Wobec dokonywanych atakéw przyjeto site ukrytych elementéw
i uznano to za spojny $lad i dzialanie zaleznosci. Zatozenie HMM jest takie, ze
stany (S) sg ukryte, ale w kazdym punkcie czasu stany emituja pewne obserwowalne
symbole v z pewnymi prawdopodobienistwami. Zatem v jest widoczne. Prawdopo-
dobienstwo tych emisji zalezy wylacznie od stwierdzonego instrumentu bazowego.
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Samo badanie zwigzane byto z ustaleniem ,,aktywnosci” od dowddcy, przez ogniwo
posrednie, po wykonawce w jednostce czasowej oraz z uwzglednieniem czestotliwosci
przewidywanej komunikacji. Stwierdzono, ze zaréwno dowddca, jak i wykonawca
wobec projektowanego ataku maja podobna aktywna komunikacje wewnetrzng
(ang. active internal communication, AIC). Bardzo istotne byto, aby mie¢ na uwadze
to, ze ataki w ramach sieci przestepczej poprzedzaja AIC. Atak i AIC nie odbywaja
sie w tym samym czasie (réznica trzech nocy byla najbardziej prawdopodobna)
(Nwanga, Okafor, Achumba, Chukwudebe, 2022, s. 251).

3. HMM jako metoda identyfikacji terrorystow

Podstawowym zalozeniem zastosowania HMM na potrzeby identyfikacji zagro-
zen (w tym tych o charakterze terrorystycznym) jest to, ze wobec wielo$ci danych
dotyczacych réznych rodzajow informacji odnoszacych si¢ do zdarzen terrorystycz-
nych mozliwe jest wyekstrahowanie takich, ktére beda mogty cechowac¢ odpowiednio
stany na potrzeby ich analizowania. Z drugiej strony wiedza pozyskiwana w sposéb
wewnetrzny i zewnetrzny (wobec agenta analitycznego) nigdy nie bedzie do konca
pelna, ale jest niezbedna na potrzeby realizowania kontrdziatan, aby neutralizowaé
podmioty terrorystyczne oraz zapobiegac eskalacji i zamachom terrorystycznym.
Dlatego tez przy wystepowaniu luk co do zrédet informacji, a tym samym wiedzy
niezbedne staje si¢ tworzenie modeli probabilistycznych, ktére moglyby wspiera¢
decydent6w co do zarzadzania bezpieczenstwem w omawianym obszarze. Ponadto
nalezaloby zauwazy¢, ze obszar aktywnosci finansowania dzialalnosci terrorystycznej
staje si¢ bardziej wrazliwy i nieprzewidywalny liniowo wobec np. przestepstw prania
pieniedzy. W zakresie zagrozenia terrorystycznego decydenci starajg si¢ przede
wszystkim dziala¢ prewencyjnie, nie dopuszcza¢ do zdarzen terrorystycznych. Z kolei
w zakresie prania pieniedzy mamy do czynienia z sytuacja, w ktorej sprawcy juz
dokonali czynu zabronionego, a ich celem jest post factum ,zalegalizowanie” tym
sposobem pozyskanych aktywow. A wiec konsekwentnie w tym zakresie prewencja
staje si¢ mniej widoczna.

Do zagadnienia zwigzanego z przeciwdziataniem terroryzmowi mozna podejs¢
przynajmniej na dwa sposoby. Pierwsze podejscie zwigzane jest z postdzialaniami
wobec zaistnialego zdarzenia terrorystycznego (np. w postaci $ledztwa powy-
buchowego) lub z przeddziataniami (prewencyjnymi/zapobiegawczymi) wobec
mozliwych zdarzen o charakterze terrorystycznym (np. w zakresie rozpoznawania
zrodel finansowania zamachow).

Drugie podejscie wymaga znalezienia sposobdw na $ledzenie aktywnosci ter-
rorystycznej i wnioskowanie o nastepnych posunieciach taktycznych sprawcow.
Jezeli tak, to musza powsta¢ mechanizmy, ktére pozwolg na ocene predykcyjna
zachowan terrorystéw na podstawie aktualnej wiedzy oraz danych historycznych
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i pozainstytucjonalnych umieszczonych w open source. Sledzenie aktywnosci grup
terrorystycznych pozwala na oceng ich dynamiki wykonawczej lub interwykonawczej
nie tylko wobec potrzeby oceny przewidywalnos$ci zamachéw, lecz roéwniez przy-
gotowywania sie do nich facznie z kwestiami logistycznymi i finansowymi. Wobec
takich wyzwan najbardziej umigdzynarodowione, ale takze lokalnie identyfikowalne
(ze wzgledu na miejsce zagrozenia) i zawierajace jak najwigcej szczegétéw dane
pozwalaja na otrzymywanie modeli predykcyjnych postepowania sprawcéw. Majac
na uwadze to, ze biezgce $ledzenie symptomow zwigzanych z podejrzeniem finan-
sowania terroryzmu jest znacznie utrudnione, podejscie oparte na modelowaniu
predykcyjnym daje szanse na celowe i ujete we wlasciwym czasie zintensyfikowanie
dzialan ocennych i analitycznych, do ktérych zobowigzane s miedzy innymi IO.
Waznym elementem ustaleniowym byloby wykazanie, czy zréznicowane pod
wzgledem celéw grupy terrorystyczne maja okreslone cechy wspdlne co do przyj-
mowania taktyki, sposobéw przygotowania zamachow czy budowania zaplecza dla
swojego funkcjonowania. Oprdcz gromadzenia danych opartych na monitoringu
finansowym i operacyjnym czy ustalen z prowadzonych postepowan nalezy mie¢
na uwadze to, iz pozostaje obszar niewiedzy (utajony) dotyczacy funkcjonalnosci
grup terrorystycznych (np. w sensie organizacyjnym, taktycznym i planowania
aktow terroru). A ponadto pozostaje istotne to, jak podejs¢ do kwestii przyznania si¢
podmiotu X do autorstwa danego zamachu, gdy nie ma pewnosci, ze informacja ta
nie zostala $wiadomie wprowadzona jako fatszywa pod ta egida (falszywa flaga) do
przestrzeni publicznej. W celu rozwigzywania tego typu probleméw podjeto proby
budowy modeli analitycznych, np. TAR (ang. Threshold Auto-Regressive, model
progowej autoregresji) stanowi przyklad nieliniowego modelu regresji, w ktorym
parametry zmieniaja swoje wartosci w zaleznosci od stanu, w jakim znajduje si¢
model, czy SEHM (ang. Self-Exciting Hurdle Model, samopobudzajacy model pot-
kéw). Zagadnienie dotyczy tzw. proceséw Hawkesa (uogolnione, stowniczek, pkt 7),
ktore s znakowanymi procesami punktowymi majacymi wlasnosé: samopobudzania
(ang. self-excitation) (samowzbudzajacy si¢ proces punktowy). Proces Hawkesa to
proces obliczeniowy, ktéry modeluje sekwencje ,,przyby¢” pewnego typu w czasie,
np. trzgsien ziemi, przemocy gangoéw, zlecen handlowych lub niewyptacalnosci
bankoéw. Kazde przybycie pobudza proces w tym sensie, Ze szansa na kolejne przy-
bycie wzrasta przez pewien okres po pierwotnym przybyciu. Wiasnos¢ ta przejawia
sie tym, ze intensywno$¢ procesu ma dodatni skok w momentach pojawienia sie
zdarzen, czyli mozna to interpretowac tak: pojawianie si¢ zdarzen zwieksza szanse
wystgpienia kolejnych w przysztosci. Komponent samowzbudzajacy okresla, ze
prawdopodobienstwo zdarzenia jest funkcja czasu (i ewentualnie innych aspektow)
wszystkich poprzednich zdarzen, tak wiec wplyw na prawdopodobienstwo maleje
z czasem (Hawkes, 1971). Moze to pomdc wyjasni¢ klasteryzujacg i dynamiczng
nature terroryzmu. Nalezy jednak, przy interpretacji wynikéw, mie¢ na uwadze to,
ze w przypadku malych (prostych) probek estymator generuje znaczace odchylenie,
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napotyka wiele lokalnych optiméw i jest bardzo wrazliwy na wybor funkeji wzbu-
dzenia, natomiast w przypadku wysokiej ztozonosci metoda okaze si¢ bezuzyteczna,
gdy probki stang si¢ tak duze, ze kazda iteracyjna w procedurze optymalizacji obli-
czylaby funkcje wiarygodnosci by¢ moze tysiace razy (Laub, Taimre, Pollett, 2015).

Modele badawcze aktywnosci terrorystycznej moga by¢ modelami liniowymi lub
nieliniowymi. Modele, ktore zakladaja, ze podstawowy proces generowania danych
jest liniowy, wskazuja na to, iz warto§¢ w danym momencie jest liniowa kombinacja
warto$ci z przeszlosci. Jednakze szeregi czasowe w $wiecie rzeczywistym wykazuja
zmiennos¢ i nieliniowos¢ — zalamanie dotychczasowego trendu czy zmiang taktyki.
Stad tez niezwykle wazne jest zbudowanie dynamicznego modelu dziatalnosci
terrorystycznej. Niestety przeciwnoscig badan pozostaje rzadkos¢ wystepowania
okreslonego typu zdarzen. Badane byly modele stanowe (HMM) i autoregresyjne
(ARIMA, ang. The Autoregressive Integrated Moving Average, model autoregre-
syjnej zintegrowanej $redniej ruchomej i RARE) do generowania prognoz zdarzen
ze wskaznikami zewnetrznymi (Hossain, Gao, Kennedy et al., 2020, s. 269-283).
Wynikiem tych dzialan byto stwierdzenie, ze model HMM i model RARE realizuja
sie catkiem dobrze przy rozsadnej ilosci danych (zdarzenia na poziomie sprawcy
i kraju), podczas gdy ich wydajnos¢ pogarsza si¢ w przypadku zdarzen rzadkich.
Gdy gestos¢ zdarzen jest niska, a typ zdarzenia jest rzadki, stanowi to wyzwanie dla
proponowanych modeli przewidywania zdarzen w takich warunkach. Tym samym
w razie wystepowania niskiej gestosci zdarzen, dla ktérych realizowane s3 modele
HMM i autoregresyjne, te modele wydaja si¢ by¢ nieodpowiednie. Aby rozwiaza¢
te problemy, nalezaloby przyja¢ modele predykcyjne, ktére uwzglednilyby skom-
plikowany kontekst zdarzenia, bioragc pod uwage zrédla zewnetrzne (Hossain, Gao,
Kennedy et al., 2020, s. 282).

Metoda HMM ma tez inne zastosowanie, jest wykorzystywana w odkrywa-
niu obecnosci grup zbrojnych kojarzonych z aktywnoscig terrorystyczng. Takie
rozwigzanie zaproponowal Mauricio V. Baron (2021). W przypadku konfliktu nie-
obserwowang zmienng ukryta jest obecnos$¢ grupy zbrojnej i mozemy zalozy¢, ze
spelnia ona wlasnos¢ Markowa. Chociaz ta zmienna nie jest obserwowana, mozna j3
wywnioskowac z obserwowanych gwattownych dziatan grup zbrojnych, np. starcia
miedzy grupami zbrojnymi lub miedzy grupa zbrojng a oddzialami reprezentuja-
cymi wladze panstwowa. Modele te moga wykrywac podstawowe struktury utajone
i wykrywac nieobserwowalne stany (réwniez autokorelacje zdarzen). Korzystanie
z modeli HMM ma te zalete, ze stosuje nie tylko zmienne geolokalizacyjne, lecz
takze inne zmienne kontekstowe. Jako dane przedmiotowe uzyto informacje doty-
czace Rewolucyjnych Sit Zbrojnych Kolumbii (FARC) oraz grup paramilitarnych
(za lata 1998-2018). Obecnos¢ grupy uzbrojonej, Pt, mozna modelowa¢ jako stan
dyskretny z kilkoma m kategoriami, od zerowej obecnosci grupy uzbrojonej do
obecnosci grupy silnie uzbrojonej, i spelniajacy wlasnosci Markowa (w badaniu nie
uwzgledniono czynnika ,,kontroli” terytorium przez uzbrojone grupy, uznano go
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za jednostronny i bledny). Modelowanie obecnosci grupy uzbrojonej jako procesu
Markowa jest realistyczne, poniewaz poziom obecnosci grupy uzbrojonej w czasie t
w duzym stopniu zalezy od poziomu w t — 1, ale niekoniecznie w ¢ — k. Zmienna
losowa nielegalnej obecnosci grupy moze zachowywac si¢ w sposob, w jaki przesztos¢
i przyszlos¢ zaleza tylko od terazniejszosci. HMM obejmuje réwniez proces zalezny
od stanu {Xt:t=1,2,...}, wktérym rozklad Xt zalezy tylko od biezacego Pt, a nie
od poprzednich stanéw lub obserwacji. W tym badaniu Xt reprezentuje gwaltowne
dzialania popelniane przez grupy zbrojne, ktére mozna réwniez kategoryzowac
rodzajem zbrojnego dzialania.

Metodologia HMM pozwala na oszacowanie ukrytych cech procesu, takich jak
prawdopodobienstwo przejscia z jednego stanu do drugiego, na podstawie bezpo-
srednio obserwowalnych danych. HMM zostat uzyty do przewidywania obecnosci
grup zbrojnych w kazdej gminie w kazdym kwartale. Wskazano parametry do osza-
cowania: sze$¢ prawdopodobienstw przejscia okreslajacych fancuch Markowa i sze$¢
prawdopodobienstw dla kazdego z trzech stanéw (kazdy stan bedzie reprezentowat
poziom obecnosci grupy zbrojnej: poziom 1 - niska obecnos¢ grupy zbrojnej, poziom
2 - $rednia obecno$¢ grupy zbrojnej i poziom 3 - wysoka obecno$¢ grupy zbroj-
nej). Prawdopodobienstwo przejscia daje prawdopodobienstwo przejscia z réznych
m standw obecnosci grupy zbrojnej do innego (tj. zaréwno rodzajéw militarnych
wystapien, jak i przemieszczania terytorialnego pomiedzy gminami). Na przykiad
prawdopodobienstwo przejscia z terytorium z wysoka obecnoscia grupy zbrojnej H
do niskiej obecnosci grupy zbrojnej L.

Wynikiem przeprowadzonego badania bylo stwierdzenie, ze wigkszos$¢ skutkow
wstrzaséw gospodarczych wystepuje w gminach o niskiej obecnosci grup zbrojnych.
Ponadto niektore skutki wstrzaséw gospodarczych réznig si¢, gdy przemoc popetniaja
kolumbijskie FARC lub grupy paramilitarne (grupy stuzace ochronie prywatnych
interesow elit regionalnych i handlarzy narkotykéw z uzyciem sily dopuscity sie
wielu naruszen praw czlowieka i byly powiazane z nielegalng dzialalnoscia, taka jak
eksport kokainy, przemyt, nielegalne gérnictwo). Zyski z kokainy utrzymuja FARC,
co umozliwia rekrutacje bojownikéw. Inaczej jest w przypadku cen kawy - jako
miejscowego regulatora wystgpien militarnych. Ich wzrost powoduje zamozno$¢
miejscowej ludnosci i generowanie sympatii wobec grup paramilitarnych, w ktérych
upatrujg ochrong dla swoich gospodarczych intereséw. Z kolei wstrzasy naftowe
wydaja sie zwiekszac ataki partyzanckie w gminach o duzej obecnosci FARC, ale nie
w gminach o malej obecnos$ci FARC. Jak sugeruja badania, wstrzasy naftowe moga
zwiekszaé nieregularne taktyki, takie jak ataki na rurociagi naftowe, ktére FARC
moze fatwo przeprowadzi¢ na terytoriach o wigkszej obecnosci grup paramilitarnych.

Vasanthan Raghavan, Aram Galstyan i Alexander G. Tartakovsky (2013, s. 2403)
zaproponowali inne rozwiazanie oparte na HMM jako konfrontacje wobec innych
modeli, takich jak TAR (ang. Threshold Autoregressive Model, model autoregresji
progowej) i SEHM. Wskazano HMM dla stanu d dla profilu dziatalno$ci, w ktérym
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kazdy z d mozliwych wartosci odpowiada pewnemu odrgbnemu poziomowi atry-
butu instrumentu bazowego. Najprostszym nietrywialnym ustawieniem jest d = 2 ze
stanami: ,,aktywnym” i ,,nieaktywnym”. Ustawienie to okazalo si¢ dobrym modelem
oddajacym wigkszos¢ aspektow rzeczywistosci danych dotyczacych terroryzmu.
Kluczem do oceny jest hipoteza, ze obecng dzialalnos¢ grupy mozna ujaé w calosci,
opierajac si¢ na pewnych stanach/cechach grupy, zamiast na calej przesztej historii
grupy. W obu stanach d dni aktywnosci s modelowane jako dyskretny czas Pois-
sona, proces punktowy z modelem geometrycznym opartym na przeszkodach,
ktéry dobrze pasuje do liczby atakéw w danym dniu. Podejscie HMM zapewnia
kompetentne alternatywne ramy modelowania dla podejscia TAR i SEHM, zaréwno
w aspekcie wyjasniajacym, jak i predykcyjnym. W modelu TAR biezaca obserwacja
jest wyraznie zalezna od obserwacji z przesztosci, ewentualnie wptywu innych nie-
zaleznych zmiennych odpowiadajacych okreslonym wydarzeniom/interwencjom
geopolitycznym. Z drugiej strony w SEHM prawdopodobienstwo ataku zwieksza
sie zgodnie z historia grupy. HMM laczy oba te aspekty, wprowadzajac sekwencje
stanow ukrytych. Kolejnos¢ stanow zalezy wyraznie od jego najblizszej przeszlosci
(Pattipati, Willett, Allanach et al., 2006, s. 26). Autorzy zaproponowali hipoteze,
ze wzrost (lub spadek) intensywnosci ataku terrorystycznego mozna naturalnie
przypisa¢ pewnym zmianom w wewnetrznych stanach grupy, ktore odzwierciedlaja
dynamike jej ewolucji, a nie faktowi, ze grupa przeprowadzita juz ataki w poprzednim
dniu/tygodniu/miesigcu (Raghavan, Galstyan, Tartakovsky, 2013, s. 2403). Jest to
alternatywne podejscie do prezentowanego w modelach TAR i SEHM. Zwré6cono
takze uwage na to, ze na modelowanie wplyw ma niejednoznacznos$¢ czasowa
oznaczajaca, ze dokladny przypadek (czas) wystapienia incydentu terrorystycznego
jest trudny do ustalenia. Wynika to z faktu, ze relacje z wigkszosci zdarzen terrory-
stycznych pochodzg ze Zrédet zewnetrznych. W zwiazku z tym najbardziej istotna
jest szczegdtowos¢ zglaszania incydentéw (czyli skala czasowa, w ktdrej incydenty
sa zglaszane) wynoszaca zwykle kilka dni.

Kolejny czynnik to niejednoznacznos¢ atrybucyjna wynikajaca z tego, ze w wielu
bazach danych istnieje niejasnos¢ w przypisywaniu pewnego incydentu terrory-
stycznego do okreslonej grupy.

I ostatni czynnik to rzadkos$¢ danych. Uznajac wlasciwos¢ Markowa, zwrécono
uwage na to, Ze grupa terrorystyczna (teoretycznie) posiadajaca nieskonczone zasoby
do dziatania i stale organizujaca zamachy moze dziata¢ w okreslony sposéb. W takim
przypadku kazdy dodatkowy atak przyczynia si¢ w rownym stopniu do sukcesu — osig-
gniecia zadanego celu ostatecznego i dopoki cel grupy nie zostanie osiggniety, dopoty
jego osiagniecie w przyszlosci nie zalezy od poprzednich atakéw. Mozliwe jest takze
spowodowanie niewielkiej modyfikacji dynamiki grupy, zaktadajacej, ze zaistnialy
opor/przeszkoda dla grupy musi zosta¢ pokonana, zanim ten modus operandi zacznie
dziata¢. Prowadzi to do oceny funkcjonowania go jako modelu geometrycznego
opartego na przeszkodach (ang. hurdle-based geometric model) (Raghavan, 2014).
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Jakos$ciowe poréwnanie migdzy ramami TAR, SEHM i HMM wskazuje, ze
wszystkie trzy modele zakladaja, ze biezaca obserwacja/aktywnos¢ zalezy od historii,
modele jednak réznig si¢ sposobem realizacji tej zaleznosci. Kolejno$¢ stanu zalezy
wyraznie od jego najblizszej przeszlosci (jednoetapowy proces struktury Markowa,
posiadanie stacjonarnych prawdopodobienstw przej$cia oznacza, Ze one si¢ nie
zmieniajg), natomiast prawdopodobienstwo ataku zwigksza sie na podstawie reali-
zacji stanu. W podsumowaniu wskazano na to, ze modele TAR i HMM s3 podobne
do siebie pod wzgledem przelaczania reziméw, poniewaz cechy te sa modelowane
jawnie. Jednak mechanizm przelaczania rezimoéw jest rézny w obu przypadkach:
pierwszy zaklada zmiane w procesie autoregresyjnym, podczas gdy drugi zaklada
przejscie stanu w modelu HMM. W szczegélnosci w modelu TAR biezaca obserwacja
jest wyraznie zalezna od wcze$niejszych obserwacji wraz z (mozliwym) wpltywem
innych niezaleznych zmiennych odpowiadajacych pewnym wydarzeniom/inter-
wencjom geopolitycznym (Raghavan, Galstyan, Tartakovsky, 2013, s. 2426). Model
SEHM obejmuje rowniez przejscia miedzy stanami (wywolane przez skladnik
samowzbudzajacy), ale to przejscie jest raczej niejawng cechg modelu niz jawnym
jego skladnikiem. Model TAR uwzglednia raczej globalne trendy terroryzmu, a nie
trendy ograniczone do konkretnego regionu lub konkretnej grupy. HMM prowadzi
do lepszego dopasowania modelu dla zestawu danych lokalnych w poréwnaniu
do SEHM. Ta logika réwniez sugeruje, ze HMM moze by¢ gorszym modelem dla
trendéw regionalnych/globalnych (dziatanie to moze by¢ lepsze jakosciowo, pod
warunkiem ze okres szkolenia jest diugi, tak aby zapewni¢ dokladne uczenie si¢
modelu dla HMM). Jako uzupelnienie mozna takze wskaza¢ badania przeprowa-
dzone przez Charfeddine’a Lanouara i Mohameda Goaieda w zakresie wpltywu
atakow terrorystycznych i niestabilnosci politycznej na dziatalno$¢ turystyczna
w Tunezji w latach 2000-2016.

Dzieki oszacowaniu trzystanowego modelu przelaczania Markowa, skladajacego
sie ze $redniej, trendu i wariancji, ustalono, ze tunezyjska rewolucja jasminowa i dwa
ataki terrorystyczne, jeden w Muzeum Narodowym Bardo, 18 marca 2015 r., a drugi
w kurorcie turystycznym w Port El Kantaoui, Sousse, 26 czerwca 2015 r., odegraly
wazng role w wywieraniu wplywu na dzialalno$¢ turystyczng kraju. Poniewaz
hipoteza prawdziwej dlugiej pamieci zostala odrzucona z uzyciem Testu Shimotsu
(Shimotsu, 2008), kolejny krok polegal na zastosowaniu modeli uwzgledniajacych
krotka pamiec¢ i zmiany reziméw. W tym przypadku wybrano pod uwage model
autoregresyjnego przetagczania Markowa MS (zob. stowniczek, pkt 4). We wnioskach
wskazano, ze: wplyw wstrzasow powstatych w wyniku atakow terrorystycznych na
dziatalnos¢ turystyczng jest powazniejszy niz wpltyw rewolucji jasminowej. Pod
wzgledem czasu trwania wstrzasy powstale w wyniku atakow terrorystycznych
majg bardziej dlugotrwaty wplyw (1 rok i 2 miesigce) w poréwnaniu do wstrzasu
rewolucji jasminowej (8 miesiecy), w przypadku Tunezji wstrzasy wewnetrzne maja
najwiekszy wplyw na dzialalnos¢ turystyczna, podczas gdy wstrzasy zewnetrzne,
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w tym ataki terrorystyczne z 11 wrze$nia 2001 r. (WTC) i $wiatowy kryzys finan-
sowy z 2008 r., ktére naleza do drugiego rezimu, maja jedynie umiarkowany wptyw.
Ten ostatni wynik mozna wyjasni¢ rodzajem i charakterem sektora turystycznego
w Tunezji, ktora jest znana jako miejsce o niskich kosztach, jako destynacja nisko-
budzetowa (Lanouar, Goaied, 2019, s. 414).

Krishna Pattipati, Peter Willett, James C. Allanach, Haiying Tu i Satnam Singh
(2006, s. 28) réwniez podjeli probe zastosowania HMM wobec typowania zdarzen
terrorystycznych. W tym przypadku ,,ukryty” proces odnosi si¢ do serii prawdziwych
transakcji opisujacych zachowanie okreslonej grupy terrorystycznej, a proces obser-
wacji to wywiadowcza baza danych zawierajaca wszelkie informacje, ktére mozna
przedstawic jako zaobserwowane transakcje (w tym przypadku transakcje to dane
$wiadczace o aktywnosci terrorystycznej osob w nig zaangazowanych). Autorzy zapro-
ponowali polaczenie mozliwosci wykrywania HMM z siecig wezlow — siecig Bayesa
(BN), ktéra mozna zwizualizowac jako bezposredni wykres acykliczny skladajacy
sie ze zbioru zmiennych i zbioru skierowanych krawedzi pomiedzy zmiennymi. Te
zmienne to moga by¢ podmioty lub wydarzenia bedace przedmiotem zaintereso-
wania, takie jak ,,organizacja terrorystyczna X rekrutuje nowych cztonkéw” lub ze
»planowany jest nowy atak”. Pofaczenie miedzy weztami oznacza, ze istnieje zwigzek
przyczynowy, zwigzek pomiedzy odpowiednimi zmiennymi. Calo$¢ realizowana
jest w ramach SNA (ang. Social Network Analysis), czyli analizy sieci spotecznych
schematdéw, do ktérych prowadzone byly powigzania terrorystyczne.

Wprowadzony przez autoréw podstawowy badawczy model procesu ASAM
(ang. Adaptive Safety Analysis and Monitoring) ma na celu wsparcie podejmowania
strategicznych decyzji. A wigc aby ulatwi¢ wdrozenie ASAM, wybrano strukture
hierarchiczng powigzan, a na najnizszym poziomie ASAM wykorzystano ukryte
modele Markowa (HMM). ASAM odnosi si¢ do zadania, uczac si¢ - jedli to mozliwe
- z danych historycznych, stosuje si¢ schemat oceniajacy najbardziej prawdopo-
dobna sekwencje zdarzen i przewidujacy przyszte wydarzenia. Ponadto uznano, ze
HMM jest gléwna metoda modelowania proceséw stochastycznych i dlatego tez
stanowi idealny sposob na wycigganie wnioskow na temat ewolucji siatek terrory-
stycznych. Przy czym nalezy pamieta¢, ze HMM dziatala w srodowisku o niskim
wspotczynniku SNR, tj. danych obserwowalnych jest wiele, stanowia one po pro-
stu szum informacyjny i dlatego powigzanie danych (ktére transakcje sa istotne)
stanowi szczeg6lny problem. Dane wejsciowe do procesu ASAM stanowig serie
transakcji pomiedzy osobami, miejscami i rzeczami podejrzanego pochodzenia.
Osoby, miejsca i rzeczy reprezentuja wezly, a transakeje, czyli relacje, reprezentuja
polaczenia pomig¢dzy weztami.

Oparcie badan nad terroryzmem na analizie SNR z wykorzystaniem
HMM prezentuja takze Clifford Weinstein, William Campbell, Brian Delaney
i Gerald O’Leary (2009). Autorzy badali modelowania, wykrywania i §ledzenia
grup terrorystycznych i ich zamiaréw na podstawie danych multimedialnych.
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W badaniu wykorzystano takze jezyk opisu ataku terrorystycznego (TADL), ktory
jest uzywany jako podstawa do modelowania i symulacji atakéw terrorystycznych.
Przedmiotem badan byt zamach bombowy na ambasade Australii w Dzakarcie we
wrzesniu 2004 r. (w tym zakresie wykorzystano zrédta otwarte i akta sagdowe) oraz
fikcyjny scenariusz, ktéry zostal opracowany w innym projekcie do badan nad
SNA. Uznano, ze zaletg wykorzystania struktury HMM jest to, ze mozna ja fatwo
kontrolowac jako ogoélng sekwencje zdarzen scenariusza. Ponadto HMM zapewnia
rygorystyczng strukture teoretyczng do analizy i modelowania. Wada modelowa-
nia HMM bylo to, ze trudno jest przedstawi¢ za jej pomoca wiele zjawisk, ktdre
wystepuja w scenariuszach (mozliwe jest ich pojedyncze przedstawienie, ale taczne
powoduje utrudnienia). HMM zostal wykorzystany na potrzeby procesu tworzenia
formalnych reprezentacji scenariuszy, ktory stanowi opis kolejnosci i prawdopo-
dobienstw transakeji ujawnionych w rozpatrywanej przestrzeni informacyjnej. Za
transakcje uznano dziatania i komunikacj¢ miedzy terrorystami, a dla uproszczenia
materialem wyjsciowym bylta wiedza o okreslonej osobie — ustalonym sprawcy
zamachu terrorystycznego. Uzywajac dyskretnej struktury HMM, nalezato okresli¢
potencjalne wyjscia dla kazdego stanu i powigzane prawdopodobienstwa emisji.
Dane wejsciowe do systemu to duza ilos¢ surowych danych multimedialnych, ktore
obejmuja glos, tekst, sesje sieciowe, dane czujnikéw, raporty i inne zrédta. Istota
przeprowadzonych symulacji bylo to, aby wygenerowa¢ niewidziane scenariusze.
W konsekwencji uzyto jezyk, ktéry stochastycznie generuje transakcje obliczenia,
opierajac symulacje scenariuszy na dyskretnym modelowaniu ukrytego modelu
Markowa (HMM). Dla kazdego stanu dopuszczono wystepowanie wielu réznych
typow transakcji, a kazdy z nich mial prawdopodobienstwo emisji przy zalozeniu,
ze znajdowal si¢ w okreslonym stanie wyjsciowym.

Opierajac swoje badania na danych symulacyjnych, przyjeto, ze: sie¢ spolecz-
nosciowa jest zmienna w czasie, wprowadzono transakcje bramkowane (transakcja
bramkowa wymaga, aby pewna transakcja wystapita przed przejsciem do nastgpnego
stanu), prawdopodobienstwo mialo okresla¢ takze, czy transakcja wygenerowana
przez HMM jest faktycznie obserwowana.

Kolejnym aspektem wykorzystania HMM w badaniu byto to, aby w zakresie
procesu tworzenia formalnych reprezentacji scenariuszy nastapilo ustalenie opisu
kolejnosci i prawdopodobienstw transakcji. HMM wykorzystal jezyk oprogramo-
wania TADL polaczony z interfejsem graficznym. W konsekwencji uzycia HMM
dazono do rozpoznawania intencji celem wskazania analitykowi zagrozen, ktore
moga by¢ obecne w strumieniu transakcji. Istota pozostaje wykrywanie znanych
lub hipotetycznych scenariuszy docelowych, priorytetyzacja scenariuszy docelo-
wych i interpretacja wynikdéw uzyskanych na podstawie tego wykrycia. Zadanie to
jest o tyle trudne, iz ,wiedza” opiera si¢ na danych pozyskiwanych z niepewnych
zrodel, w tym bez mozliwosci okreslenia ,,prawda” czy ,falsz”. Przy duzych nie-
ustrukturyzowanych masach danych multimedialnych dostepnych w sieci WWW
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konwersja surowych danych do innej formy tworzy niestety nowy zalew ustruktu-
ryzowanych danych (Campbell, Barrett, Acevedo-Aviles et al., 2010). W tej kwestii
HMM okresla kolejno$¢, w jakiej mozna obserwowac transakeje, oraz prawdo-
podobienstwo kazdego mozliwego uporzadkowania. Zapewnia réwniez sposdb
zwiezlego przedstawienia wielu kierunkéw dziatan, ktére mozna podjaé¢ w réznych
punktach podczas opracowywania scenariusza. Struktura modelu HMM okresla
ogdlny przeptyw zdarzen, ktdre stanowig scenariusz. Ow scenariusz jest dzielony na
stany i odrebne fazy, przez ktdre scenariusz moze przej$¢ podczas swojego rozwoju.
Przebieg symulacji moze si¢ r6zni¢ w zaleznosci od przebiegu i jest stochastycznie
opisywany przez rozklad prawdopodobienstwa przejécia stanu. Kazdy stan modelu
HMM zawiera zestaw transakcji, ktore s reprezentatywne dla tego stanu (stoso-
wana jest takze dyrektywa majaca na celu losowe wybieranie predykatéw z bazy
wiedzy i wlaczania ich do transakeji). Wyniki i prawdopodobienstwa przejscia
modeli HMM rozpoznajacych scenariusze zostaly wytrenowane na pozytywnych
i negatywnych przykladach treningowych. Badanie obcigcia wptywu na zdolnos¢
rozpoznawania scenariuszy jest wazne, poniewaz pozadane jest wykrywanie ata-
kéw na etapach planowania, zanim nastgpi sam atak terrorystyczny. We wnioskach
wskazano, ze catkowite odwrocenie scenariusza jest najgorszym scenariuszem
(jest to sytuacja, w ktorej zdarzenie terrorystyczne nastepuje przed planowaniem
lub rekrutacjg). Ponadto wskazano, ze wykrywanie scenariuszy za posrednictwem
HMM konsekwentnie przewyzsza wykrywanie za pomocg innych metod (np. SVM,
ang. Support Vector Machines — metoda wektoréw nosnych). Adekwatnie model
mozna odnie$¢ do oceny scenariuszy procederu prania pieniedzy z zastosowaniem
innych parametréw oceny standw.

Podsumowanie

Modele HMM znajdujg obecnie powszechne zastosowanie tam, gdzie problemy
decyzyjne ujawniaja si¢ w kontekscie systemu dynamicznego, ktérego stany nie sg
bezposrednio obserwowalne dla decydenta. Takimi stanami sg wszelkie stany wigzane
z aktywnoscig terrorystyczng czy praniem pieniedzy. Ukryte modele Markowa HMM
réznig sie od klasycznych tancuchéw Markowa brakiem mozliwos$ci bezposredniej
obserwacji stanu, w jakim znajduje si¢ proces. Zamiast tego obserwowa¢ mozna
realizacje probabilistycznej funkcji okreslonej na zbiorze stanéw procesu, ktorej
wartosciami sg symbole pewnego przyjetego zbioru zachowan. We wskazanych
przykladach tymi stanami ukrytymi byly: transakcje opisane kwotowo, poziom
zagrozenia sytuacyjnego, relacje pomiedzy cztonkami przestepczej spolecznosci
czy militarna obecnos$¢ obserwowalnej grupy zbrojnej na danym terenie. Wydaje
sie, ze przy takiej wlasciwosci mozliwe byloby jedynie ,wylawianie” anomalnych
zachowan ze zbioru zachowan, jakimi dysponuje IO w ramach systemu AML/CFT,
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oraz z tzw. zrédet zewnetrznych, a takze z uprawnionych do gromadzenia danych
o$rodkow analitycznych (Centro de Investigacion y Educacién Popular, CINEP)
(Baron, 2021). Ponadto uzycie metody HMM pozwolitoby na ,dyskretne obserwo-
wanie” jedynie w celu ustalenia wielokrotnosci takich stanéw w jednostce czasowej
(jako stanow bliskich sobie, czyli wystepujacych w krétkich jednostkach czasowych
i wykazywaniu ich pierwotnego zachowania jako anomalii w dluzszym okresie),
ktore decyduja o zwiekszaniu si¢ ryzyka i zagrozenia. IO musi sobie jednak zdawa¢
sprawe z tego, iz powinna wstepnie okresli¢ parametry mierzalne stanéw i poszuka¢
zrodel informacyjnych umozliwiajacych ich ocene i kwalifikacje. Wszak ujawnienie
powinno by¢ mozliwe do obserwowania na podstawie procesu stochastycznego,
ktéry generuje sekwencje obserwacji. Tym samym poczatkowo badacz identyfikuje
stany ukryte, wyznacza ich mierzalnos¢ i poszukuje zrodel informacji, ktore potra-
fig je zidentyfikowac i nada¢ mierzalne kwalifikacje. Wstepny wybor parametrow
wplywa na wydajno$¢ zastosowanego algorytmu obliczeniowego. Pierwszy wynik
bytby ocena ,,intensyfikacji” dziatania sprawcy S,, drugi zas sprawcy S, jako dziala-
jacego jak S; (anomalnie). Wczeéniej taka ,,obserwacja” wymagataby od IO ustalenia
stanu ,wzorca” oraz zdefiniowanego stanu/standw ,,anomalii” oraz atrybutow dla
stanow. Przy czym pewnie nalezaloby okresli¢ jako stany anomalne te, ktore beda
najbardziej ,wartosciowe’, czyli z ktérymi IO wigze najwigksze zagrozenie. Tym
samym HMM moze by¢ takze uzyte jako staly model obserwacyjny w stosunku do
tych klientow, wobec ktérych nie stwierdzono potrzeby stosowania wzmozonych
srodkow bezpieczenstwa finansowego lub nie do konca zakwalifikowanych jako
nowych, gdyz nie ma pewnosci w zakresie wyniku ich identyfikacji i weryfikacji,
ajednoczesnie nie wynika to z posiadanych danych, aby ocena ryzyka powodowata
potrzebe wzmozenia ich obserwacji. Wobec takich podmiotéw mozna uzywac
dluzszych sekwencji czasowych i powtarzanej sekwencji oceny standw. Modele
HMM stanowia nie tylko element ,wykrywania” zachowan ,,ukrytych’, lecz takze
staja si¢ elementem proceséw decyzyjnych, a w konsekwencji zarzadczych wobec
ustalonych predykcyjnych zagrozen (gtéwnie prawdopodobienstwa ich wystapie-
nia). Tym samym stanowia one takze element wsparcia dla decyzji wykrywczych
w procesach decyzyjnych z dziedziny bezpieczenstwa.

Bazowanie na metodzie HMM jest pewnym niezbednym rozwigzaniem, zwlasz-
cza jezeli chodzi o typowanie stanow zagrozen zwigzanych z mozliwymi zdarzeniami
terrorystycznymi, ktére mozna jedynie przewidzie¢, postugujac si¢ prawdopodo-
bienstwem. Nalezy pamigtac¢, ze liczba przypadkow zdarzen terrorystycznych jest
bardzo niska, zawiera luki informacyjne, dlatego zaprojektowanie modeli opartych
na podejsciu ,uczenie si¢ na danych” kompletowanych w dtuzszym przedziale
historycznym jest mozliwe, ale traktowane jest jako problematyczne. Ponadto
istnieje potrzeba pozyskiwania pewnych wymaganych zewnetrznych informa-
cji (wobec agenta analitycznego 10 czy wobec samej grupy, siegajac do danych
z jej otoczenia) na temat prawdopodobnej struktury komorki terrorystycznej.
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Informacje te bedg wymagane do odfiltrowania mato prawdopodobnych danych,
ktére wydaja si¢ potencjalnie grozne (Pattipati, Willett, Allanach et al., s. 28).
Stad takze wynikneta potrzeba budowania wiedzy o terrorystach na podstawie
danych niezwigzanych bezposrednio z tym rodzajem przestepczosci (jako posred-
nie wyniki obserwacyjne). Ma to tez swoje przelozenie na tworzenie zbioréw
uczacych dla matematycznych/nieprobabilistycznych modeli przeciwdziatania.
W konsekwencji prowadzenie badan na podstawie niskiej liczby danych i dostep-
nych w wigkszych przedzialach czasowych moze dawa¢ nieadekwatne wyniki.
Dlatego tez badacze sklaniajg sie¢ w takich sytuacjach do stosowania modelu
probabilistycznego HMM.

Mozna takze zauwazy¢, ze HMM moze by¢ ,lepiej” wykorzystane na potrzeby
identyfikacji prania pieniedzy niz finansowania terroryzmu ze wzgledu na to, ze
pierwszy z procederéw pozostawia znacznie wiecej sladow aktywnosci sprawcy,
a ponadto proces integracji identyfikuje poszczegélne stany ,nieuczciwe” ze sta-
nami ,uczciwymi”. W konsekwencji stanéw ukrytych jest mniej niz w przypadku
finansowania terroryzmu, ale s one trudniej rozpoznawalne, gdyz niosg one ze soba
pierwiastek ,,legalnoéci”. HMM stosowane na rzecz przeciwdzialania finansowaniu
terroryzmu staje si¢ czasami jedynym modelem probabilistycznym na rzecz prze-
widywalnosci standw zagrozenia, gdy wiedza o stanach poprzednich jest niewielka
lub jej brak. Kwestia odmiennosci patrzenia na wykorzystanie HMM zwigzana
jest takze z tym, ze w przypadku prania pieniedzy sprawca dazy do zakonczenia
procesu stanem zalegalizowania srodkéw (pewnosci nadania im nowych cech),
a w przypadku zdarzen terrorystycznych cykle ciagtosci czasowej sg bardzo krotkie
i rozproszone (np. geograficznie) lub tez wystepuja jedynie pojedynczo (moga by¢
wigc niestabilne czasowo). Tym samym w przypadku finansowania terroryzmu
trudne jest usystematyzowanie szeregéw czasowych na potrzeby typowania kolejnych
stanow zagrozenia. Istotnym elementem otrzymania precyzyjniejszego wyniku jest
zastosowanie algorytmow Bauma-Welcha i Viterbiego.

Nalezy takze zauwazy¢, ze mozliwosci zastosowania metod opartych na ukrytym
modelu Markowa HMM podlegaja pewnym istotnym ograniczeniom. To podstawowe
ograniczenie zwigzane jest z zalozeniem, iz poszczegdlne elementy ciggu obser-
wacji s3 od siebie niezalezne. Kolejne ograniczenie wynika z zalozen Markowa, ze
prawdopodobienstwo przejscia do danego stanu w chwili ¢ zalezy jedynie od stanu
ukladu w chwili ¢-1. Innym istotnym faktem, na ktéry nalezy zwréci¢ uwage, jest
ograniczona dokladnos¢ opisu cech statystycznych sygnatu w przypadku obserwacji
o cigglym charakterze (rozklad obserwacji w postaci funkcji Gaussa, autoregresja)
(Fabian, Szedel, 2002, s. 326-327). Co istotne, wazne jest takze ustanowienie w HMM
parametrow startowych w procesie estymacji (segmentacja szeregu) oraz doboru
liczby ukrytych stanow.
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W przypadku, w ktérym IO nie jest zdolna lub nie jest mozliwe stale monitoro-
wanie (obserwowanie) zachowan klienta i przeprowadzanych transakcji w warun-
kach ,tradycyjnej obserwacji’, metoda HMM daje — w ogodle — probe mozliwosci,
przy zastosowaniu jej wlasciwosci podjecia tej obserwacji na podstawie prawdo-
podobienstwa wytypowanych kolejnych stanéw. Wynik, ktéry powinien znacznie
ograniczy¢ szczegdlowe zajecie si¢ danym przypadkiem, umozliwi w konsekwencji,
nawet tradycyjne, monitorowanie klienta/transakcji na potrzeby zweryfikowania
ostatecznego jego zachowania jako ,,podejrzalnosci” udzialu w procederze prania
pieniedzy/finansowania terroryzmu. W wyniku takiego postepowania HMM niesie
pomoc w zakresie typowania zachowan anomalnych (lub prawdopodobienstwa
wystapienia kolejnego okreslonego rodzaju stanu), identyfikowalnych w IO, jako
mogacych $wiadczy¢ o praniu pieniedzy/finansowaniu terroryzmu, jako stanéw S
w danym czasie t. Stan poczatkowy dla HMM moze by¢ ustalony na podstawie
metody estymacji z wykorzystaniem analizy skupien (Staniak, 2016). Nalezy jednak
mie¢ na uwadze to, ze podejscie statyczne oceny stanu poczatkowego nie moze
zdominowa¢ oceny dynamicznej standéw. Ale to rozwigzanie moze by¢ pomocne
w ocenie zachowan klientéw typowanych jako ,,u$pionych” w tfancuchu dostaw
w procederze prania pienigdzy czy finansowania terroryzmu (istotna jest zmiana
parametréw w pewnym momencie w trakcie proby, oszacowania toczacego sie stanu).
Analiza toczaca (ang. polling analysis) jest powszechnie stosowana do testowania
wstecznego modelu statystycznego na danych historycznych w celu oceny stabilnosci
i doktadnosci predykcyjne;.

Majac na uwadze akcje sabotazowe (jako quasi-terrorystyczne) organizo-
wane przez zewnetrze czynniki rosyjskie, metoda HMM mozliwa bedzie takze do
zastosowania wobec tego typu aktywnosci, w szczegdlnosci w zakresie typowania
mozliwego czasu i miejsca ich wystapienia. Przy czym wydaje sie, Ze ataki terrory-
styczne organizowane przez ugrupowania terrorystyczne postepuja w mysl takich
»zasad”, iz gdy wynikajace z dokonanych zamachéw $rodki zaradcze zastosowane
w jednym kraju doprowadzity do neutralizacji atakéw, to dzialania nalezy kontynu-
owa¢ w innych, slabiej przygotowanych krajach. W tym jednak przypadku taktyka
moze by¢ podobna do tej, jaka wobec tzw. ,,panstw zachodnich” realizowalo ZSRR
(Zwiazek Socjalistycznych Republik Radzieckich), majac na celu wprowadzanie
wewnetrznej destrukeji na poziomie zapewniania bezpieczenstwa i utrzymywania
ograniczonego zaufania do panstwa kapitalistycznego przez obywateli (np. przez
zarzadzanie refleksyjne). Rozklad i prawdopodobienstwo dzisiejszych zagrozen
moze dotyczyc¢ relacji Rosja/Bialoru$ — Unia Europejska. W szczegdlnosci, ze w tym
przypadku mozna typowac, iz wystepuje wspolny czynnik lub czynnik napedzajacy
do dziafan sabotazowych (np. moze nim by¢ wektor efektywnosci dziatan wojennych
w konflikcie Rosja — Ukraina).
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SLOWNICZEK

ALGORYTM BAUMA-WELCHA - znany réwniez jako algorytm do przodu i do tylu, jest podej-
$ciem do programowania dynamicznego i szczegélnym przypadkiem algorytmu maksymalizacji
oczekiwan (algorytm EM). Jego celem jest dostrojenie parametréw HMM, czyli macierzy przejs¢
standéw A, macierzy emisji B i rozkladu stanu poczatkowego o, tak aby model maksymalnie
przypominal obserwowane dane. Algorytm Bauma-Welcha polega na znalezieniu w kolejnych
iteracjach lokalnego maksimum funkcji wiarygodno$ci.

ALGORYTM VITERBIEGO - algorytm dekodujacy, o strategii programowania dynamicznego,
opracowany przez Andrew Viterbiego i opublikowany przez niego w 1967 roku w ,,IEEE Trans-
actions on Information Theory”, IT-13 w artykule Error Bounds for Convolutional Codes and an
Asymptotically Optimum Decoding Algorithm (Wikipedia, 2024).

ANALIZA SIECI SPOLECZNOSCIOWYCH - czyli SNA, metoda badawcza stuzaca do wi-
zualizacji i analizy relacji i polgczen miedzy podmiotami lub osobami w sieci. W metodzie tej
wykorzystywana jest analiza sieci i teoria grafow.

ARIMA (ang. Auto Regressive Integrated Moving Average) — model statystyczny wykorzystywany
do analizy i prognozowania szeregdw czasowych. Szeregi czasowe to dane, ktére sg rejestrowane,
obserwowane lub mierzone w réwnych odstepach czasu, np. dzienna cena akgji lub miesieczna
sprzedaz produktu (Bigglo.pl, 2024).

MODEL AUTOREGRESYJNEGO PRZELACZANIA MARKOWA MS - modele, w ktérych
zardwno zmienna, jak i parametry opisuja dynamike procesu miedzy stanami. Po raz pierwszy
dynamiczny model ekonometryczny z przelaczeniem typu Markowa wprowadzit J. Hamilton
(1989, 1994) jako narzedzie opisujace wewnetrzng strukture przejscia miedzy stanami procesu
cyklu gospodarczego. Cecha przelacznikowego modelu Markowa jest mozliwos$¢ przelaczania
sie wybranych parametréw procesu miedzy rezimami (stanami) zgodnie z procesem Markowa
(Kosko, 2005).

SYSTEM ADAPTIVE SAFETY ANALYSIS AND MONITORING (ASAM) - hybrydowe narzedzie
programowe oparte na modelu, ktére pomaga analitykom wywiadu identyfikowa¢ zagrozenia
terrorystyczne, przewidywaé mozliwa ewolucje dziatan terrorystycznych i sugerowac strategie
przeciwdzialania terroryzmowi. System ASAM zapewnia rozproszona strukture przetwarzania
do gromadzenia, udostepniania, rozumienia i wykorzystywania informacji w celu oceny i prze-
widywania stanow sieci terrorystycznych (Tu, Allanach, Satnam et al., 2004).

PROCESY HAWKESA - procesy punktowe, ktdre znajduja bardzo szerokie zastosowanie od
sejsmologii, po finanse, ubezpieczenia, modelowanie sieci spoteczno$ciowych, az do rozwoju
epidemii. Charakteryzuja si¢ one wlasnoscig samopobudzania (ang. selfexcitation), polegajaca
na tym, ze warunkowe rozklady czaséw oczekiwania na kolejne zdarzenia zaleza od historii
procesu do momentu, na ktéry dokonujemy warunkowania. Procesy Hawkesa nie sg procesami
Markowa, ale w pewnych szczegdlnych przypadkach mozna dokona¢ jego tzw ,,markowianizacji”
Oznacza to, ze mozna znalez¢ taki proces X, iz proces Hawkesa N rozszerzony o X, tzn. (N,X),
bedzie procesem Markowa (Nieweglowski, 2022).
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