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Abstrakt. Celem artykutu jest okreslenie roli i znaczenia cztowieka oraz jego stabosci w systemie bezpie-
czenstwa informacyjnego organizacji. Wszyscy ludzie popetniaja btedy, ktére niekiedy moga wigzac sie
z powaznymi konsekwencjami. Jak wynika z 2014 Cyber Security Intelligence Index, az 95% wszystkich
incydentéw zwigzanych z bezpieczenstwem dotyczy btedéw popetnionych przez cztowieka. Dla organizacji
takie sytuacje sa zazwyczaj bardzo kosztowne, ze wzgledu na to, Ze dotycza oséb, ktére posiadaja dostep
do najbardziej wrazliwych danych. Jak wynika z przytoczonego w artykule badania, $wiadomos¢ respon-
dentéw dotyczaca zagrozen wystepujacych w systemach informacyjnych jest niska. Zmiany zachodzace
w dostepie do informacji wiaza sie z koniecznoscia ciagtego doskonalenia jej ochrony. Nie tylko systemowej,
lecz takze wynikajacej z kompetencji cztowieka. Dlatego warto na nim skupic¢ uwage i zastanowic sie nad
mozliwymi metodami poszerzania jego kompetencji oraz ciagtej nauki.

Stowa kluczowe: bezpieczenstwo informacyjne organizacji, zasoby informacyjne, rola cztowieka w bez-
pieczenstwie informacyjnym, zagrozenia bezpieczenstwa informacyjnego

Abstract. The purpose of this article is to define the role and importance of human beings and their weak-
nesses in the information security system of an organization. All people make mistakes that can sometimes
have serious consequences. According to the 2014 Cyber Security Intelligence Index, as much as 95% of all
security incidents are related to human errors. For organizations, such situations are usually very costly, as
they concern people who have access to the most sensitive data. As the study cited in the article shows,
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the awareness of threats in information systems among the respondents is low. The ongoing changes in
the availability of information are associated with the need to constantly improvement its protection. Not
only systemic, but also protection resulting from human competences. That is why it is worth focusing on
him and considering possible methods of expanding his competences and continuous learning..
Keywords: information security of an organization, information resources, human role in information
security, threats to information security

Wstep

Celem artykulu jest okreslenie roli i znaczenia cztowieka oraz jego stabosci
w systemie bezpieczenstwa informacyjnego. Gtéwna motywacjg autorek jest zwro-
cenie uwagi na fakt, ze za kazdym systemem informacyjnym stoi czlowiek. Z tego
powodu istotne jest pokazanie najwazniejszych zagadnien bezpieczenstwa infor-
macyjnego w organizacjach oraz odniesienie ich do jednostki ludzkiej. Starano sie
odpowiedzie¢ na pytania:

- Czy zagrozenia zwigzane z bezpieczenstwem informacyjnym dotykaja

bezposrednio jednostki czy ogdtu spoteczenstwa?

- Czy cztowiek moze czuc si¢ zagrozony, jezeli nie ma dostepu do informacji?

- Czy czlowiek jest odpowiedzialny za zagrozenia informacyjne, w jaki spo-

sob?
Jakie korzysci dla czlowieka przynosi ochrona informacji?

Artykul jest pracg o charakterze opisowo-badawczym. Dobdr poszczegdlnych
narzedzi metodologicznych uwarunkowany byl trescig zagadnien oraz analizo-
wanych problemdéw badawczych zawartych w poszczegélnych czesciach artykutu.
Dominujacg metoda jest jakosciowa analiza tresci publikacji kolejno wymienionych
w przypisach i bibliografii. Na podstawie analizy tresci dokonano opisu, systema-
tyzacji oraz syntezy gtéwnych zagadnien. Dodatkowo w ostatniej czesci artykutu
opisane zostaly wyniki ankiety internetowej wykorzystanej jako metoda badania
spolecznego.

W konstrukgji artykulu zostala zachowana zasada ciggu wynikania, a takze
ukladu hierarchicznego.

Znaczenie informacji we wspolczesnym swiecie

Informacja, jej wykorzystanie i ochrona towarzyszyty cztowiekowi od zawsze,
jednak od niedawna jej znaczenie wzrosto przez rozwdj techniki oraz rewolucje
informacyjna, ktéra ,,(...) wprowadzita §wiat w er¢ spoleczenstwa informacyjnego,
czyli spoteczenstwa, w ktérym informacja stanowi kluczowy produkt, a wiedza
niezbedne bogactwo” (Kubiak, Topolewski, 2016, s. 25).

W dzisiejszym spoleczenstwie istnieje ogromna i pilna potrzeba dostepu do
informacji i jej dostepnosci. Jak wynika z raportu Mediarecovery, kilka lat temu
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podmioty funkcjonujace w sektorach zaréwno publicznym, jak i prywatnym nie
przywiazywaly wielkiej wagi do wartosci, jaka s3 posiadane przez nie informacje.
Z tym wigze si¢ fakt, ze bezpieczenstwo informacji nie stanowilo dla polskich firm
priorytetu. Co wiecej, autorzy tego raportu posuwaja si¢ nieco dalej, twierdzac, ze
»(...) Bezpieczenstwo informacji utozsamiane bylo w naszym kraju z zamknietymi
drzwiami biura, zamykang na klucz szafg, alarmem antywlamaniowym oraz gasnica.
Najwazniejsze dokumenty, wtedy jeszcze istniejace przede wszystkim w formie
papierowej, przechowywano w szafach, sejfach, chronionych siedzibach, a najbar-
dziej istotne w bankach” (Mediarecovery, 2013, s. 3). Stwierdzenie to identyfikowane
jest z tradycyjnymi formami zabezpieczen, ktérych w wigkszosci nie poprzedzano
analizg potencjalnych zagrozen, nastawione byly jedynie na zagrozenia fizyczne
oraz zewnetrzne.

W wyniku transformacji spoleczenistwa w tzw. spofeczeristwo informacyjne
wzrosto znaczenie cyfryzacji - zaczeto cyfryzowa¢ dokumenty, a sie¢ stata si¢ pod-
stawg funkcjonowania nie tylko organizacji, lecz takze ludzi. Dzi$§ znaczna czes¢
informacji nie jest juz przechowywana np. w teczkach, tylko na elektronicznych
no$nikach danych - dyskach twardych, serwerach czy w chmurze. Te zmiany spo-
wodowaly koniecznos¢ adaptacji nowego podejscia do bezpieczenstwa informacji,
a ona sama stala si¢ jedna z najwyzej cenionych wartosci nie tylko w biznesie, ale
i w relacjach miedzy ludzmi (https://panoptykon.org/). Nie wystarczy juz tylko
dotarcie do informacji, ktora jest dostepna dla wszystkich, wazna jest umiejetnos¢
wyselekcjonowania najistotniejszej, a takze posiadanie tej niedostepnej dla innych.
To czy zdobyta informacja bedzie wartosciowa, zalezy od tego, jak dtugo uda sie
nam utrzymac ja w tajemnicy.

Ze wzgledu na postepujaca digitalizacje mozna wnioskowa¢, ze catkowite
przejscie z tradycyjnej formy - papierowej, jaka przybiera informacja, na forme
cyfrowg jest nieuniknione. Nie nalezy jednak spodziewac si¢, ze nastapi to ad hoc,
bedzie to dtugotrwaly proces, poniewaz dzi§ nawet posiadajac wersje papierowa
dokumentu, robi si¢ czesto jej cyfrowa kopie. Jak podano w raporcie Mediarecovery
22013 roku: ,,(...) juz tylko 43% informacji nadal funkcjonuje w formie papierowe;
(...)” (Mediarecovery, 2013, s. 4). Mineto pie¢ lat od przedstawienia wynikéw tego
badania, wiec obecnie moga by¢ one znacznie nizsze.

Dla przecietnej jednostki otaczajaca ja cyfrowa rzeczywisto$¢ stanowi mozli-
wos¢ dostepu do informacji praktycznie z kazdego miejsca na Ziemi — przyktadem
jest telefon, ktory jest wielozadaniowy, daje niemal nieograniczone mozliwosci
(Mediarecovery, 2013, s. 4). Powszechna ustuga swiadczona w technologii jest
tzw. chmura obliczeniowa - jest to ,,dostarczanie ustug obliczeniowych — w tym
serwerow, magazynu, baz danych, sieci, oprogramowania, analizy i inteligencji - za
posrednictwem Internetu w celu zaoferowania szybszych innowacji, elastycznych
zasobow i ekonomii skali” (https://azure.microsoft.com/). Dostawcy tego typu ustug
s3 podmiotami szczegdlnie zagrozonymi, jezeli chodzi o bezpieczenstwo informacji.
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Z badania przeprowadzonego w 2013 roku wynika, ze ponad 77% organizacji zdaje
sobie sprawe z duzej wartosci informacji, a jej bezpieczenstwo uwaza za jeden
z priorytetow. Mimo to bardzo trudno oszacowa¢ dokladng wartos¢ informacji.
Sprzeciwu nie wzbudza jednak stwierdzenie, ze informacja, szczegoélnie niedostepna
dla konkurencji, stanowi wartos¢ dla jej wlasciciela (Mediarecovery, 2013, s. 10).
Na podstawie raportu Mediarecovery oraz ksiazki Bezpieczeristwo informacyjne
XXI w. M. Kubiak wyciaga wnioski, ze potrzeba informacji moze wynika¢ z kilku
wzgledéw (Kubiak, Topolewski, 2016, s. 56-57):

- informacje s3 pomocg w podejmowaniu decyzji, tworzeniu polityki potrzeb-
nej dla decydentéw, menedzerow itp.;

- informacje beda miaty na ludzi wplyw wzmacniajacy/przeksztalcajacy.
Bardzo wiele zmian mozna dostrzec w ludzkich umystach, postawach
dotyczacych uzyskiwania informacji, poniewaz zwigksza to zdolno$¢ zdo-
bywania wiedzy przez odbiorce;

- informacje generuja nowe informacje. To istniejgca wiedza/informacja
pomaga w generowaniu nowych informacji, nowej wiedzy, nowych teorii
itp.;

- wrzeczywisto$ci naukowcy i uczeni korzystaja z informacji lub wykorzystuja
informacje do opracowania innego dokumentu, takiego jak raporty z badan,
praca naukowa/rozprawa doktorska, ksiazki, artykuly w czasopismach,
materialy seminaryjne itp.;

- informacje stymulujg proces myslowy uzytkownikéw, zwlaszcza uczonych;

- zdobywanie informacji moze stuzy¢ jako uzyteczne narzedzie sprawowania
wladzy.

Powyzsze uwarunkowania pokazujg, ze informacja jest jedng z cenniejszych
wartosci dla cztowieka. Mimo to pojawia sie pewna nieczytelnos¢, poniewaz z jednej
strony informacje prébuje si¢ chroni¢, natomiast z drugiej wystepuja dzialania na
duzg skale zwigzane z jej udostgpnieniem szerokiemu odbiorcy (Mediarecovery,
2013, s. 8). W pazdzierniku 2017 roku na stronie Rzagdowego Centrum Legislacji
pojawil si¢ projekt ustawy o jawnosci zycia publicznego. Ustawa, jezeli zostataby
przyjeta, narzucata zaréwno na podmioty publiczne, jak i przedsigbiorcow prywat-
nych wiele nowych obowigzkéw. Kwestig kontrowersyjng w projekcie ustawy jest
m.in. zmiana zasad dostepu do informacji publicznej, w tym obowiazkow skladania
o$wiadczen majatkowych przez kluczowych urzednikéw oraz inne osoby petniace
np. dyrektorskie stanowiska (https://legislacja.rcl.gov.pl/). Zgloszono zastrzeze-
nia odnosnie do projektu ustawy, poniewaz: ,,(...) celem projektodawcy nie byto
wzmocnienie transparentnosci wtadzy publicznej, lecz dokonanie powszechnej
lustracji majatkowej obywateli” (https://www.rpo.gov.pl). Ustawa narzucalaby na
zwyktych obywateli obowigzek udostepniania informacji o dochodzie, majatku,
nieruchomosciach i ruchomosciach przez nich posiadanych (oraz ich maltzonkéw),
zobowiazaniach, zwolnieniach i ulgach, ,,(...) danych osobowych w odniesieniu
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np. do stron postepowania administracyjnego, czy darczyncéw organizacji pozarzado-
wych bioracych udziat w procesie stanowienia prawa (...)” (www.theguardian.com).
Kwestig kontrowersyjng w tym projekcie jest takze to, ze informacje w wigkszosci
bylyby udostepniane na szeroka skale w Internecie, co jest ingerencjg i naduzyciem
w prawie do prywatnosci obywateli.

Skale znaczenia informacji doskonale opisuje wydarzenie, ktére zostato ujaw-
nione w 2018 roku. Cambridge Analytica to firma zajmujaca si¢ analiza danych, ktéra
wspotpracowala z zespolem wyborczym D. Trumpa i zwycieska kampanig za brexitem.
Zebrala miliony profili facebookowych amerykanskich wyborcéw w jednym obszarze.
Bylo to najwigksze z naruszen danych giganta technologicznego i wykorzystanie ich
do zbudowania poteznego programu do przewidywania i wptywania na wybory przy
urnie wyborczej (www.theguardian.com). Cambridge Analytica wykorzystata dane
osobowe zebrane bez zezwolenia na poczatku 2014 roku w celu zbudowania systemu,
ktory moglby profilowac indywidualnych wyborcow w USA, tak aby kierowac¢ do nich
spersonalizowane reklamy polityczne. Christopher Wylie, ktéry wspotpracowal z pra-
cownikiem naukowym Uniwersytetu Cambridge w celu uzyskania danych, powiedzial:
~Wykorzystalismy Facebooka, aby zebra¢ profile miliondw ludzi. I zbudowane modele,
aby wykorzystac to, co o nich wiedzieliSmy, i atakowac¢ ich wewnetrzne demony. Na
tej podstawie zbudowano calg firm¢” (www.theguardian.com).

Kolejnym przykladem wagi informacji jest to, jak maszyny wykorzystujace
cyfrowe slady ludzkiej dziatalnosci, np. w mediach spotecznosciowych, sa w stanie
oceni¢ osobowos¢. ,Naszg inteligencje, orientacje seksualng - i wiele wigcej mozna
obliczy¢ na podstawie polubien z Facebooka” (https://mifiles.pl).

To wszystko pokazuje, jaka sile ma jedna z cech informacji - uzytecznos¢.
»Informacja uzyteczna pozytywnie wpltywa na podejmowane decyzje — zwigkszajac
ich efektywnos¢” (https://mfiles.pl).

Wszyscy ludzie popelniaja btedy, ktére niekiedy moga wigzac si¢ z powaznymi
konsekwencjami. Jak wynika z 2014 Cyber Security Intelligence Index, az 95 proc.
wszystkich incydentéw zwigzanych z bezpieczenstwem dotyczy bledéw popel-
nionych przez cztowieka (https://securityintelligence.com/). Wiele z nich to ataki
przeprowadzane przez osoby z zewnatrz, ktére wykorzystuja ludzka stabos¢ w celu
uzyskania dostepu do poufnych informacji. Dla organizacji takie ataki s3 zazwyczaj
bardzo kosztowne, ze wzgledu na to, Ze dotycza osdb, ktére posiadaja dostep do
najbardziej wrazliwych danych. Na podstawie raportu Vormetic mozna stwierdzic¢,
ze najbardziej udanymi atakami sg te, ktore dotycza kradziezy wlasnosci intelek-
tualnej, poufnych danych, wprowadzenia zlosliwego oprogramowania (https://
securityintelligence.com/). Co wiecej, w raporcie znalazly si¢ rowniez informacje
na temat badania, ktére wykazalo, ze 59 proc. respondentéw zgodzilo si¢ z tym,
ze wiekszos¢ zagrozen dotyczacych bezpieczenstwa technologii informatycznych
to wynik niekiedy pozornie niewinnych bledéw, a nie zlosliwych oprogramowan.
Warto zwrdci¢ uwage na kilka przypadkow sytuacji, w ktorych zawinit cztowiek.
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Na poczatku maja 2019 roku z Politechniki Warszawskiej wyciekly dane wrazliwe
dotyczace studentéw. Umieszczone byly w pliku SQL, ktéry mial rozmiar 2,8 GB.
W pliku znajdowaly sie takie informacje jak: e-maile, nazwiska, numery indeksow,
numery telefonéw, hasze hasel, numery PESEL, NIP, numery dowodéw osobistych,
daty urodzenia, adresy, adresy IP logowan oraz wiele innych. Ponadto mozna byto
znalez¢ dane kandydatéw ubiegajacych sie o przyjecie na studia oraz informacje
na temat pracownikow uczelni (https://niebezpiecznik.pl). W wyniku zaistnialej
sytuacji uczelnia musiala poinformowac o naruszeniu danych osobowych Urzad
Ochrony Danych Osobowych i policje. Studenci, ktorych dane wyciekly, zmuszeni
byli do zastrzezenia dowodéw osobistych, numeru PESEL, a takze wielu innych
dzialan w celu zabezpieczenia swojej tozsamosci.

T. Goban-Klas w artykule Spofeczeristwo niedoinformowane pisze, ze ,Jesli
zakladamy, ze bez materii nie ma nic, a bez energii wszystko jest nieruchome, to
bez informagiji jest tylko chaos” (Goban-Klas, 1988). To w zupelnosci wystarcza, aby
sadzi¢, ze racja bytu jednostki jest ciagla komunikacja, bez niej przestatoby istnie¢
spoleczenstwo. Teza ta w sposdb bardzo dosadny prezentuje znaczenie informacji
we wspolczesnym $wiecie. Nie tylko w zyciu codziennym, lecz takze w praktyce
gospodarczej.

Nalezy podkresli¢, ze tajemnice, z jakimi mierzg si¢ administracja publiczna,
rzagdowa czy przedsiebiorstwa, musza by¢ chronione i powinny stanowi¢ element
bezpieczenstwa w wymiarze panstwowym, instytucjonalnym i indywidualnym.
Bardzo niepokojace jest to, ze na co dzien dochodzi do wycieku tajemnic, ktére
staja sie sensacja dla mediow, ale takze impulsem wywolujacym potyczki polityczne.
W obecnej sytuacji ochrona informacji (takze tych niejawnych) stanowi nieodtaczny
element bezpieczenstwa informacyjnego, ale moze by¢ tez barierg blokujaca spote-
czenstwu dostep do naleznych mu informacji (Fehler, 2015, s. 3).

Istota bezpieczenstwa informacyjnego

Na potrzeby analizy tematu bezpieczenstwa informacyjnego nalezy oméwic
wybrane pojecia, ktore beda przydatne w rozumieniu dalszych zagadnien poru-
szanych w pracy:

- spoleczenstwo informacyjne - termin okreslajacy spoteczenstwo, w kto-
rym tworzenie, rozpowszechnianie i manipulowanie informacjami staly
sie najwazniejsza dzialalnoscig gospodarcza i kulturalng. Spoteczenstwo
informacyjne mozna przeciwstawi¢ spoteczenstwom, w ktérych podstawa
gospodarcza ma charakter przede wszystkim przemystowy lub rolniczy.
Narzedzia spoteczenstwa informacyjnego to komputery i telekomunikacja
(Burgiewa-Czuma, Gawrol, 2011, s. 32);
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- zagrozenia informacyjne - ,,sytuacja, w ktorej mamy do czynienia z uswia-
domionymi lub nie ograniczeniami lub naduzyciami w zakresie zgodnego
z prawem dostepu oraz swobodnego postugiwania sie aktualna, rzetelna,
integralna i wlasciwie ochraniang pod katem poufnosci informacjg” (Fehler,
2015, s. 82);

- walka informacyjna - ,,(...) dzialania kooperacji negatywnej wzajemnej,
w ktorych cel destrukcyjnego oddziatywania skoncentrowany jest na sys-
temach informacyjno-sterujacych przeciwnych stron. Przedmiotem walki
informacyjnej jest system informacyjno-sterujacy” (Stownik terminow
z zakresu bezpieczeristwa narodowego, 2002, s. 153);

- wojna informacyjna - ,,(...) operacje informacyjne prowadzone podczas
kryzysu lub konfliktu w celu osiagnigcia lub poparcia konkretnych celow
w odniesieniu do konkretnych przeciwnikéw lub przeciwnika. Operacje
informacyjne s3 to dziatania podje¢te w celu wywarcia wptywu na informacje
i systemy informacyjne przeciwnika przy jednoczesnej obronie wlasnych
informacji i systemoéw informacyjnych” (Denning, 2002, s. 11). D.E. Denning
dodaje jednoczesnie, ze ,,(...) w wojnie informacyjnej biora udziat nie tylko
komputery i sieci komputerowe. Obejmuje ona informacje we wszelkiej
postaci i przesytane wszystkimi srodkami, poczawszy od ludzi, ich fizycznego
srodowiska, do drukoéw, telefonéw, radia i telewizji, do komputerow i sieci
komputerowych. Taka wojna to operacje skierowane przeciw tresci informacji
i operacje przeciw zwigzanym z nimi systemom, wigcznie z oprzyrzadowa-
niem, oprogramowaniem i pracg cztowieka” (Denning, 2002, s. 14);

- polityka bezpieczenstwa informacyjnego - ,,(...) celowa i zorganizowana
dzialalno$¢ danego podmiotu (panstwa, korporacji, organizacji, insty-
tucji itp.) ukierunkowana na tworzenie i utrzymywanie w optymalnym
jakosciowo ksztalcie wlasnych zasobow informacyjnych i mechanizméw
ich uzytkowania polaczona z efektywng ochrong przed destrukcyjnym
oddzialywaniem podmiotéw konkurencyjnych, nieprzyjaznych czy wrogich”
(Kubiak, Topolewski, 2016, s. 33).

Terminy te podkreslaja dynamiczny charakter sfery bezpieczenstwa informa-
cyjnego, ktéra wymaga umiejetnosci kooperacji, rtéwnowazenia intereséw oraz
zawierania kompromisow.

Podejmujac problem okreslenia istoty bezpieczenstwa informacyjnego,
warto mie¢ na uwadze fakt, ze dopdki nie powstanie uniwersalna definicja bez-
pieczenstwa, trudno znalez¢ réwnie uniwersalne okreslenie bezpieczenstwa
informacyjnego, ktore jest przedmiotem zainteresowania tej pracy. Aby spro-
bowa¢ zdefiniowad pojecie bezpieczenstwa informacyjnego, nalezy zacza¢ od
rozbicia tych dwdch cztondw i okresli¢, czym jest bezpieczeristwo. Jako dobro
i potrzeba cztowieka bylo ono wyrdzniane na kazdym etapie rozwoju ludzkosci,
cho¢ niekoniecznie wtasciwie i jednoznacznie artykulowane (Szmyd, 2014, s. 10).
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Zwracano uwage na samg potrzebe poczucia braku zagrozenia, jednak formuto-
wanie jej w osobnych traktatach nie byto konieczne. Mimo to mozna odnalez¢
slady pisane, ktore umozliwiaja odtworzenie jego leksykalnych korzeni. Pojecie to
pochodzi z jezyka tacinskiego - sine cura (securitas) i przetrwato w niewiele zmie-
nionej formie w jezyku angielskim - security oraz francuskim - securité (Jarmoszko,
2016, s. 20). Wychodzac od etymologii w jezyku polskim, jezykoznawcy wskazujg
standardowe sformulowanie - bez pieczy, ktére oznaczalo stan bez koniecznosci
staran o opieke, ochrone nadzor czy tez zachowanie kontroli. Pierwotna piecza to
tyle co dbatosé, staranno$¢, troskliwosé. Mie¢ pieczg nad kims/czyms oznaczato wiec
opieke i ochrone (Jarmoszko, 2016, s. 20).

Pojecie bezpieczeristwo jest dos¢ mlode w naukach spotecznych i funkcjonuje
na pograniczu techniki, organizacji oraz prawa (Jarmoszko, 2016, s. 18). Zglebiajac
jego temat, pierwsze, co si¢ nasuwa, to fakt, ze definiowanie bezpieczeristwa zalezy od
tego, z jakiej z nauk spotecznych sie czerpie - filozofia, ekonomia, psychologia czy
politologia sytuujg bezpieczenstwo we wlasciwym obszarze swojego zakresu tema-
tycznego, tym samym przypisujac jego znaczeniu rdzng wage teoretyczna i meryto-
ryczng (Jarmoszko, 2016, s. 20). Wielos$¢ definicji jest oczywista ze wzgledu na fakt,
ze przedstawiciele poszczegolnych dziedzin postrzegaja i opisuja bezpieczenstwo
w $wietle terminologii oraz wiedzy z zakresu swojej dyscypliny. Mimo tego ,,(...)
wigkszo$¢ badaczy jest zgodna, ze bezpieczenstwo jest kategorig antropocentryczng”
(Brzezinski, 2009, s. 30), tzn. ze zawsze bedzie postrzegane z perspektywy cztowieka,
mimo ze moze dotyczy¢ zjawisk fizycznych i przyrodniczych.

Stownik jezyka polskiego definiuje pojecie bezpieczenstwa statycznie - jako
stan niezagrozenia (https://sjp.pwn.pl/sjp/bezpieczenstwo;2443939.html), tym
samym nie uwzglednia innych kluczowych sktadnikéw, takich jak proces spoteczny
i dynamiczny, a dodatkowo - to stan, w ktérym podmioty staraja si¢ eliminowac
zagrozenia i podnosi¢ swoja pewnos¢.

A. Maslow uznat je za druga w hierarchii potrzebe ludzka. ,,Bezpieczenstwo
(ang. security) — stan, ktéry daje poczucie pewnosci i gwarancje jego zachowania
oraz szans¢ na doskonalenie. Jedna z podstawowych potrzeb cztowieka. Jest to
sytuacja odznaczajaca si¢ brakiem ryzyka utraty czego$, co czlowiek szczegdlnie
ceni, na przykfad: zdrowia, pracy, szacunku, uczu¢, débr materialnych” (Stownik
termindw z zakresu bezpieczetistwa narodowego, 2002, s. 14).

Wedtug T. Los$-Nowaka bezpieczenstwo to ,(...) nie tylko stan mozliwy do
okreslenia jedynie w ustalonym miejscu i czasie, tu i teraz, ale réwniez dynamiczny,
zmieniajacy si¢ w czasie proces” (Los-Nowak, 2003, s. 37-38). O ile definicja ta
wydaje si¢ spojna, brakuje w niej odwolania do samego cztowieka — jakie zajmuje on
miejsce? Jakie sg jego odczucia? Doskonalym uzupelnieniem tej definicji sg stowa
R. Zieby: ,bezpieczenstwo mozna okresli¢ jako pewno$¢ istnienia i przetrwania,
posiadania oraz funkcjonowania i rozwoju podmiotu. Pewno$¢ jest wynikiem nie
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tylko braku zagrozen (...), ale takze powstaje wskutek kreatywnej dziatalno$ci danego
podmiotu i jest zmienna w czasie, czyli ma naturg¢ procesu spolecznego” (Zigba,
2008, s. 16). Tutaj nalezy pamietac, Zze mimo staran podmiotéw ma ono charakter
wzgledny i jest wartoécig absolutnie nieosiggalna.

Przywolujac kilka definicji bezpieczenstwa, powinno sie podja¢ probe zdefinio-
wania bezpieczeristwa informacyjnego. Jedna z norm ISO/IEC 17799:2005 definiuje
je jako zachowanie trzech cech informacji: poufnosci (confidentiality), spdjnosci
(integrity) oraz dostepnosci (availability) (Zigba 2008, s. 18). Norma ISO/IEC 17799
zostala zastapiona przez rodzing norm ISO/IEC 27000 (w Polsce opublikowana 4
stycznia 2007 roku jako PN-ISO/IEC 27001:27000). Uwzgledniata ona dodatkowe
atrybuty bezpieczenstwa informacji: rozliczalno$¢ (accountability), autentyczno$c
(authenticity), niezaprzeczalnos¢ (non-repundation) i niezawodno$¢ (reliability).
Niezaleznie od rodziny norm 17999 funkcjonowaty tzw. raporty techniczne (ISO/
IEC TR 13335-1 — w Polsce PN-1-13335-1:1999), ktére definiowaty bezpieczenstwo
informacji jako wtasnie zapewnienie poufnosci, integralnosci, dostepnosci, nieza-
przeczalno$ci, rozliczalnoci, autentycznoéci i niezawodnosci. Cechy te nalezy uznac
za trzon budowy bezpieczenstwa informacji. Kazda z tych zasad oraz jej znaczenie
moga mie¢ r6zng wage, w zaleznosci od instytucji. Na przyklad dla instytucji rzado-
wych, bankowych czy konsultingowych najwazniejsza bedzie poufnoéé. Reputacja
firmy moze zosta¢ podwazona poprzez wyciek informacji od oséb trzecich. Tym
samym firma moze sta¢ si¢ niewiarygodna dla swoich klientéw. Organizacje opra-
cowujace badania statystyczne, raporty nie moga popelni¢ pomytki, gdyz moze to
bardzo negatywnie wptyna¢ na ich wiarygodnos¢. Dla nich najwazniejsza bedzie
integralno$¢ w procesie przetwarzania danych (Zigba, 2008, s. 30). Dostepnos¢
jest najistotniejszym warunkiem funkcjonowania dla wszystkich organizacji z sek-
tora uslug, gdzie krétka przerwa w dzialaniu biznesu powoduje strate finansows,
np. ustugi bankowe, telekomunikacyjne, sklepy internetowe. Jak mozna przypusz-
czad, istotne s3 wzajemne relacje skladnikéw bezpieczenstwa.

Podstawowe zalozenie, ktoére mozemy znalez¢ w literaturze przedmiotu, jest
nastepujace: ,problematyka bezpieczenstwa informacyjnego obejmuje zaréwno
zabezpieczenia przed niepozadang ingerencja w informacje wrazliwe i dane osobowe,
jak i rowniez formy zabezpieczenia systemow teleinformatycznych przed destruk-
cyjnymi dzialaniami zewnetrznych i wewnetrznych obiektow” (Szczepaniuk, 2014).

Zagadnienia zwigzane z bezpieczenstwem informacyjnym mozna powigzac
z tymi dotyczacymi bezpieczenstwa informatycznego lub ograniczy¢ je do kwestii
ochrony informacji niejawnych (Luszczak, Tyburski, 2009, s. 9). To pierwsze rozu-
mienie pokazuje ochrone informacji jedynie wtedy, kiedy jej postac jest elektroniczna.
Jest to o tyle niepelne, Ze bezpieczenstwo informacyjne to takze proces, w ktéorym
informacja jest wytwarzana, modyfikowana i przetwarzana (Kubiak, Tobolewski,
2016, s. 36). Natomiast drugie wskazuje kwestie ochrony informacji niejawnych czy
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tez bezpieczenstwa systemow teleinformatycznych, co potwierdzaja stowa K. Liedla:
»Bezpieczenstwo informacyjne bardzo czesto rozumiane jest jako ochrona informacji
przed niepozadanym (przypadkowym lub §wiadomym) ujawnieniem, modyfikacja,
zniszczeniem lub uniemozliwieniem jej przetwarzania” (Liedel, 2008, s. 19).

Ochrona zasobow inforamacyjnvch
B
o i i Q2
£ | Bezpieczenstwo. obronnosé. stosunki £
3 | miedzynarodowe Z
3 Stera gospodarcza, spoleczna. politvezna ... | =
Technologie teleinformatyczne =

A\

o /

Rys. 1. Model strukturalny bezpieczefistwa informacyjnego
Zrédto: Szczepaniuk, 2014

Nawiazujac do stwierdzenia T. Gobana-Klasa: ,,(...) bez informagiji jest tylko
chaos” (http://rocznikikae.sgh.waw.pl/, s. 12), warto zauwazy¢, ze chaos pojawiltby
sie rowniez bez odpowiednich wymagan prawnych, ktére obejmowatyby funk-
cjonowanie bezpieczenstwa informacji. ,Dobrze prosperujace przedsigbiorstwo
nie moze sobie pozwoli¢ na utrate lub nieautoryzowane ujawnienie poufnych
danych, dlatego niezwykle waznym dzialaniem podejmowanym przez firmy oraz
instytucje publiczne staje si¢ zabezpieczanie srodkéw przechowywania danych lub
przetwarzania informacji” (Czekaj, 2012, s. 126). Zabezpieczenie informacji oraz
samo bezpieczenstwo informacji nie dotycza tylko samego przedsiebiorstwa jako
»zorganizowanego zespotu skladnikéw niematerialnych i materialnych przezna-
czonego do prowadzenia dziatalnosci gospodarczej” (Dz.U.2019.0.1145, 1964), ale
glownie ludzi, ktérzy na to przedsigbiorstwo sie sktadajg. Oczekiwania ludzi wiagzg sie
z zapewnieniem przez wladze poczucia bezpieczenstwa. W drugiej polowie XXI w.
Polska notorycznie przekraczala lub byta bliska przekroczenia granic nadzoru, ktéry
byt niezbedny dla bezpieczenstwa, jak i naruszal prawo do prywatnosci.

»Katalog przestepstw, przy ktorych mozna stosowa¢ inwigilacje, liczy okoto
200 pozycji ukrytych w przepisach karnych réznych ustaw” (Fehler, 2015, s. 88).
Co wiecej, stosowanie inwigilacji moze znajdowac swoje prawne usprawiedliwienie
w umowach i porozumieniach miedzynarodowych.

W Polsce bezpieczenstwo obywateli jest gwarancja konstytucyjna, o czym méwi
art. 5 Konstytucji RP: ,Rzeczpospolita Polska strzeze niepodlegtosci i nienaruszal-
nosci swojego terytorium, zapewnia wolnosci i prawa czlowieka i obywatela oraz
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bezpieczenstwo obywateli, strzeze dziedzictwa narodowego oraz zapewnia ochrone
srodowiska, kierujac si¢ zasadg zréwnowazonego rozwoju” (Konstytucja RP, 1997,
art. 5). Jest to punkt wyjscia do dalszych rozwazan na temat regulacji prawnych
dotyczacych bezpieczenstwa informacji, jednak jak na razie nie ma jednej zbiorczej
ustawy czy rozporzadzenia, ktére kompleksowo miescitoby: wymagania, wytyczne,
techniczne zalecenia czy obowigzkowe zabezpieczenia sprzetowe, programowe
i organizacyjne (Luczak, Tyburski, 2009, s. 29). Dlatego osoby obracajace si¢ w tym
sektorze bezpieczenstwa, ktére chca wdraza¢ systemy zarzadzania nim, muszg
przeanalizowa¢ akty prawne, na podstawie ktorych funkcjonuje dana organizacja.
Dostep do informacji oraz wolnos¢ stowa s standardem obowigzujacym w pan-
stwach demokratycznych. Taka sytuacja uksztaltowala si¢ w momencie uchwalenia
Konwencji o ochronie praw czlowieka i podstawowych wolnosci w Rzymie. ,,Ogra-
niczenie swobodnego dostepu do informacji traktuje si¢ jako atak na podstawowe
prawa czlowieka” (Deren, 2001, s. 9).

Psychospoleczne i prakseologiczne aspekty bezpieczenstwa
informacyjnego

Jak wynika z przegladu literatury, informacje stanowia strategiczny zasob
organizacji, a od ich ochrony zalezy przewaga konkurencyjna przedsiebiorstwa. Ze
wzgledu na dynamiczny rozwéj technik informatycznych niemal kazda firma korzysta
z ustug $wiadczonych droga elektroniczng. Za komputeryzacja idzie informatyzacja,
ktora nasila dziatania przestepcze. Skala i tempo ewoluujacych zagrozen swiadczy
o tym, ze kazda instytucja lub indywidualny uzytkownik gromadzacy, przetwa-
rzajacy i przesylajacy dane musi liczy¢ si¢ z ryzykiem zwigzanym z ich kradzieza.
Najczestsza przyczyna utraty danych nie jest samo ,tamanie” zabezpieczen przez
hakeréw, ale lekkomyslnos¢ i nieSwiadome uzytkowanie sieci przez pracownikéw
czy indywidualnych uzytkownikéw (Grobel-Kijanka, 2015). Mozna wiec uznac, ze
system bezpieczenstwa danych jest tak silny jak jego najstabsze ogniwo. Powstaje
pytanie, kogo uznac za najstabsze ogniwo? Opierajac si¢ na doswiadczeniach hakera
K. Mitnicka, to ,czynnik ludzki jest pietg achillesowa systemow bezpieczenstwa”
(Mitnick, Simon, 2003, s. 15). Zatem na pierwszy plan wysuwa si¢ pozatechniczny
aspekt bezpieczenstwa informacji — cztowiek i jego sSwiadomos¢ dotyczaca mecha-
nizmow oraz uzytkowania systemow informatycznych, a przede wszystkim po
prostu Internetu.

Czynnik ludzki stwarza zagrozenie dla bezpieczenstwa danych, 3,03 mld ludzi,
tj. blisko 42 proc. populacji, korzysta obecnie z Internetu (Kemp, 2015, s. 7). Samo
przegladanie przez uzytkownikow witryn internetowych pozostawia wyrazny slad,
tzw. ciasteczka sa szybko, bez wigkszego namystu akceptowane — w przeciwnym razie
strona moze nam odmowi¢ wyswietlenia tresci. Akceptacja tych plikéw umozliwia
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stworzenie profilu uzytkownika oraz poznanie preferencji konsumenckich, a tym
samym dostarczenie tresci, ktére moga nas zainteresowa¢, mimo ze §wiadomie
nie wykazujemy tego zainteresowania. Na podstawie takich przykladéw mozna
stwierdzi¢, ze wspolczesny czlowiek nie osiggnal jeszcze na tyle wysokiego rozwoju
w zakresie wyszukiwania, przetwarzania i efektywnego wykorzystywania dostepnych
mu informacji (Cieslarczyk, 2016, s. 45). Niemal codziennie doswiadcza si¢ w sytu-
acjach zyciowych zachowan, ktore sg bezrefleksyjne i impulsywne oraz przewazaja
nad dzialaniami adekwatnymi do danej sytuacji. Mozna to zauwazy¢ w momencie,
kiedy wigkszego znaczenia nabiera posiadany przez cztowieka system norm, jego
filozofia, charakter i w koncu - jego kultura bezpieczenstwa.

Rzeczywistos¢ bezpieczenstwa wspdlczesnego cztowieka obejmuje infosfere
(infosfera - ang. infosphere — dynamiczne srodowisko przeptywu informacji, w kto-
rym zyja ludzie). Jest to sfera ludzkiej dziatalno$ci zwigzana z gromadzeniem oraz
przetwarzaniem informacji w srodowisku komputerowym (https://www.lexico.com/
definition/infosphere), gdzie mozna znalez¢ przestrzen do realizacji zadan grupowych
i indywidualnych. Poprzez realizacje tych zadan ludzie ksztaltuja nowe relacje lub
doskonalg stare, ale moga tez je niszczy¢ i infekowac chorobami informacyjnymi
(Batorowska, 2018, s. 75-76). S. Jarmoszko umieszcza czlowieka w sytuacji bez
wyjscia - zagrozen i ryzyka wspoélczesnosci, jedno nie jest w stanie istnie¢ bez dru-
giego. Zwraca uwage na to, ze wraz z rozwojem spoleczenstwa pojawia si¢ zmiana
kulturowa w sferze akceptowalnosci ryzyka, przechodzi si¢ ,,(...) od kultury niskiej
do kultury wysokiej tolerancji ryzyka” (Jarmoszko, 2012, s. 104). Aby poruszac si¢
w infosferze, uzytkownik powinien by¢ jej swiadomym tworcg, tym samym zmu-
szony jest do korzystania z technologii informatyczno-komunikacyjnych, a takze
opanowania réznych strategii informacyjnych niezbednych w procesie zarzadzania
informacjg. Uzytkownicy rzadko sa $wiadomi naktadanych na nich ograniczen
zwigzanych z wplywem technologii informacyjnych. Moga to by¢ m.in. tendencyjne
dobory stéw kluczowych w wyszukiwarkach internetowych czy manipulowanie
hierarchizacja stron WWW.

Obfitos¢ informacji otaczajacych cztowieka w dzisiejszym $wiecie zmusza go do
cigglej aktywnosci zwiazanej z technologia, ktéra ulatwia mu dostep do informacji,
ale jednoczes$nie zastepuje jego procesy myslowe. Ponadto rozleniwia uzytkownika,
a ten, wyreczany niemal na kazdym kroku, nie zadaje sobie trudu weryfikacji zrodet
czy tez zaprzestaje analizy dostarczanych przez system informacji. Moze to wyni-
ka¢ nie tyle z samej niecheci uzytkownika, ale i z potopu informacyjnego, ktéry go
zalewa. Cigzko jest wiec przetworzy¢ kazda z informacji, ze wzgledu na tempo jej
wytwarzania, ktére jest duzo wieksze niz mozliwosci przyswojenia ich przez moézg
czlowieka. Sytuacja ta pokazuje, w jakim pedzie technologicznym zyjemy, infor-
macje s3 przez uzytkownika jedynie bezrefleksyjnie skanowane. W poszukiwaniu
potrzebnych danych opiera si¢ on na powierzchownych kryteriach, na przyktad
tzw. sfowach kluczach - tym samym analizuje wylacznie fragmenty. Jednostka
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zada natychmiastowej odpowiedzi, podejmuje decyzje niepoparte wczesniejszym
procesem analitycznym.

Dzisiejsze spoleczenstwo otaczane jest przez ogrom informacji. To uniemozliwia
zapanowanie nad ich nadmiarem, co moze by¢ przyczyna stresu informacyjnego.
W konsekwencji, jezeli nie posiada si¢ kompetencji informacyjno-komunikacyj-
nych oraz zdolnosci analitycznych, moze to doprowadzi¢ do poczucia bezsilnosci
(Batorowska, 2018b, s. 94).

Aby zapobiega¢ ww. niepozadanym zdarzeniom, wazne jest ksztaltowanie
pewnych komponentow kultury bezpieczenstwa w obszarze zarzadzania informacja
i wiedza. Nalezg do nich m.in. dysponowanie kompetencjami w zakresie pozyski-
wania wiedzy o zagrozeniach, opowiadanie si¢ za wartosciami, na ktérych mozna
budowac¢ bezpieczenstwo jednostki i narodu, oraz umiejetno$¢ wykorzystywania
emocji mobilizujacych do przeciwdziatania zagrozeniom. W czasie ciagtych naciskow
na zwigkszenie bezpieczenstwa w niemal wszystkich obszarach zycia nie mozna
marginalizowa¢ znaczenia kultury bezpieczenstwa, w ktdrej obraca si¢ czlowiek.
Szczegolnie w czasach permanentnej inwigilacji, monitorowania uzytkownikéw
i handlu danymi pojawia si¢ problem przetwarzania informacji, ktére pozwala na
nieustanne kontrolowanie, nadzorowanie, ocenianie i sprawdzanie kazdego czlo-
wieka w rolach, ktére odgrywa w codziennym zyciu.

Podpiech w codziennym zyciu oraz ped, jaki towarzyszy cztowiekowi na co
dzien, wymagaja od jednostki bycia w ciaglym ruchu. Do tego stopnia, ze godzi si¢
ona na wszelkie zmiany zachodzace w jej zyciu, bez wzgledu na konsekwencje. Taki
styl zycia mozna nazwac¢ konsumpcyjnym. Konsumuje si¢ wszystko, a szczegdlnie
naplywajace zewszad informacje (Batorowska, 2018a, s. 71). W dzisiejszych czasach,
posiadajac informacje, wykorzystuje si¢ je natychmiast, ale réwnie szybko zapomina.
Mozg nie musi juz ich zapamietywac i gromadzi¢, od tego sa nosniki. Najistotniejsze
sg informacje docierajace w czasie rzeczywistym (Batorowska, 2018a, s. 72). Ilos¢
informacji moze by¢ wrecz przytlaczajaca, jest ich tyle, Ze jedna wypiera druga, bez
wzgledu na jej warto$¢. Cenng umiejetnoscia jest poruszanie si¢ w gaszczu infor-
macji oraz zdolno$¢ selekcji. Bedac w nieustannym pos$piechu, informacje uznaje
sie za zweryfikowane w sposob intuicyjny, np. poprzez to, ktéra najintensywniej
przenika do naszej $wiadomosci (Batorowska, 2018a, s. 73). Ogrom informacji
zalewa spoteczenstwo z kazdej strony, dlatego niejednokrotnie §wiadomie rezygnuje
sie z weryfikacji ze wzgledu na trudna dostepno$¢ danych czy czasochtonny proces
ich poszukiwania. Kontrolowanie docierajacych wiadomosci wymaga od cztowieka
specjalistycznych umiejetnosci informacyjnych (Batorowska, 2018a, s. 73). Zarza-
dzanie linkami, szybkie poruszanie si¢ w sieci migdzy stronami internetowymi
stanowi element pozyskiwania informacji, w tym zdobywania wiedzy. Jednostka
skupia sie na konsumowaniu débr i informacji odpowiadajacych jej preferencjom.
Niekiedy takie zachowanie prowadzi do braku zaangazowania w sprawy spoteczne
i polityczne. Ignorancja ta moze prowadzi¢ do zagrozen w wymiarze globalnym
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(Batorowska, 2018a, s. 73). Wynika to z ignorancji decydentéw oraz niewiedzy na
temat ryzyka, przez co cztowiek staje si¢ ofiarg. Im bardziej kraj jest rozwiniety, tym
bardziej narazony jest na ryzyko, ktére bywa niemozliwe do oszacowania. Jest ono
zmienne i czgsto niezdefiniowane (Batorowska, 2018a, s. 73).

W szerokim podejsciu do problematyki bezpieczenstwa informacyjnego i miejsca
czlowieka w jego systemie nalezaloby skupi¢ si¢ na odpornosci cztowieka na ataki
informacyjne. W dzisiejszym $wiecie informacja podlega manipulacji i znieksztalce-
niu, po to aby zdezinformowac odbiorce, ktéry nieSwiadomie bierze udziat w walce
informacyjnej (Batorowska, 2018a, s. 75). Istotg tej walki jest podporzadkowanie
sobie przez agresora umystu zaatakowanej osoby. Przewaga w niej jest umiejetnos¢
selekcjonowania otrzymanych wiadomosci. Odbiorca, aby zachowac bezpieczenstwo,
powinien zastanowic sie, czy wykorzystanie i postugiwanie si¢ dang informacja jest
bezpieczne dla niego samego oraz dla jego otoczenia. Ponadto powinien sprobowac
okresli¢, czy informacja bedzie oddzialywac na jego otoczenie pozytywnie, czy
negatywnie (Batorowska, 2018a, s. 76).

Zjawisko to nie dotyczy jedynie jednostki, lecz takze organizacji. W firmach
kluczowq role odgrywa ochrona informacji. Tam czujno$¢ pracownikéw na otrzy-
mywane wiadomosci musi by¢ znacznie wigksza ze wzgledu na znaczenie danych,
ktérych ujawnienie moze negatywnie wplyna¢ na funkcjonowanie firmy, a nawet
doprowadzi¢ do jej upadlosci. Jak wynika z nowej edycji CISCO Benchmark Study
2020, roénie liczba firm, w ktorych az 74 proc. pracownikéw umyslnie obchodzi
systemy zabezpieczen (http://globaleconomy.pl/). Co wigcej, pracownicy korzystaja
ze smartfondw, tabletéw i innych urzadzen mobilnych, ktére s3 trudne do ochrony
przed atakiem (http://globaleconomy.pl/). Obecnie 42 proc. organizacji rezygnuje
z wprowadzania innowacyjnych zabezpieczen, tym samym rezygnujac z ochrony
przeciw zagrozeniami (http://globaleconomy.pl/). Zaklada sie, ze pracownicy sa naj-
wigkszym zagrozeniem dla bezpieczenstwa firmy.

Kazdy indywidualny uzytkownik Internetu ponosi ryzyko zwigzane z kradzieza
danych. W bardzo szybkim tempie ro$nie ilos¢ zasobow dostepnych w Internecie,
aw czasach, w ktorych informacja jest towarem, przestepstwa internetowe sg atrak-
cyjnym zroédlem zyskow. Dlatego wazne jest, aby kazda z oséb korzystajaca z sieci
miata $wiadomo$¢ zagrozen w niej wystepujacych. Niemal codziennie czlowiek
stwarza zagrozenia dla cyberbezpieczenstwa. Firma Ipswitch przeprowadzita badania,
z ktorych wynika, ze 84 proc. pracownikéw korzysta z prywatnych e-maili w celu
wystania i odebrania plikow stuzbowych, ktdre sa poufne. Osoby te nie robig tego
$wiadomie, wynika to z ich niewiedzy lub braku kompetencji w zakresie dobrych
praktyk dotyczacych bezpieczenstwa informacji. Firma Kaspersky Lab przeprowa-
dzila badania, z ktérych wynika, ze 40 proc. organizacji spotkalo sie¢ z zatajeniem
incydentu zwigzanego z bezpieczenstwem IT (http://globaleconomy.pl/). Incydenty
te dotyczyly odwiedzania niebezpiecznych stron komputerowych.
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Czlowiek jest kluczowym elementem bezpieczenstwa informacji, ale takze naj-
stabszym. Szczegélnie zauwazalne moze to by¢ przy niskim wyksztalceniu, ludzie
wtedy nie mysla o inwestowaniu w swojg przysztos¢. Dostrzeganie szans, jakie
niesie ze sobg rozwdj cywilizacyjny, wiaze si¢ z dostepem do informacji. Powinna
ona by¢ poparta rzetelna wiedza i sSwiadomoscig zachodzacych mechanizmodw,
w tym zagrozen.

Socjologiczne uwarunkowania bezpieczenstwa

Socjologia pozwala na objasnienie rzeczywistosci spotecznej, ktéra pozostaje nie-
zmiernie ztozonym systemem elementéw. W strukturze uwarunkowan socjologicznych
istnieje niezliczona ilos¢ bytow, ktora warunkuje sie, dopelnia i oddziatuje na siebie
(Jaromoszko, Katalia, 2016, s. 128). Bezpieczenstwo jako idea, czynnik, proces i byt
wypelnia przestrzenie spoteczne. Jest jednym z podstawowych elementéw, a nawet
koniecznym do tego, aby zachowac¢ trwalo$¢ uksztaltowanego tadu spotecznego.

Warto zaglebic sie w przesztos¢, gdzie w przestrzeni filozoficznej mozna znalezé
cztery filary szeroko pojetego bezpieczenstwa, ktorymi sg (Jagusiak, 2011, s. 65):

- prokreacja i edukacja,

- dostatek i dobrobyt,

- prawo (jako praworzadnos¢) i ustrdj (zorganizowanie zycia spoteczno-

-politycznego,

- wolnos¢ i odpowiedzialno$¢.

Idac za stowami B. Jagusiaka: ,,Filary te implikowane sg z natury czlowieka, jej
spelniania si¢ i realizacji przeznaczenia lub powolania, albo funkgji, zadania itp”
(Jagusiak, 2011, s. 65). Spelnianie si¢ zwigzane jest z wyzwaniami oraz problemami,
ktdre s3 nieodlacznym elementem naszego zycia. Warto$¢ spoteczenstwa okreslana
jest przez jego bezpieczenstwo w sferze moralnej i prawnej. Wynika to z tego, ze
obecne w zyciu codziennym regulacje prawne, wytyczne czy sankcje niweluja
wystapienie stanu przeciwnego, jakim jest niebezpieczenstwo.

Aby lepiej zrozumie¢ socjologiczne uwarunkowania bezpieczenstwa, nalezy
zwrdci¢ uwage na pierwsze przyczyny systemu spolecznego, ktore zostaly zapropo-
nowane przez greckiego filozofa Arystotelesa, sg to (Jagusiak, 2011, s. 65):

- zewnetrzna: materialna (budulcowa),

- wewnetrzna: sprawcza,

- zewnetrzna: formalna,

- wewnetrzna: celowa.

Ponadto filozoficzne pojmowanie bezpieczenstwa definiuje si¢ poprzez trwa-
nie przez prokreacje i edukacje (Jagusiak, 2011, s. 66). Przyczyny te oraz wczesniej
wymienione elementy sg ze soba we wzajemnej relacji i stanowig o bezpieczenstwie
(Jagusiak, 2011, s. 66).
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Dzigki wiedzy z zakresu socjologii mozna uksztaltowa¢ i wyznaczy¢ pewne
instrumenty metodologiczne, ktére zapewniaja brak zagrozen w sytuacjach spo-
tecznych (Jagusiak, 2011, s. 129). Beda one nieco bardziej intuicyjne, poniewaz
nalezy mie¢ wzglad na to, ze samo poczucie zagrozenia stanu bezpieczenistwa czy
niepewnosci jest nieodiacznie zwigzane z nasza egzystencja.

Idac za stowami J. Maciejewskiego i D. Hofmana: ,wspdlczesny $wiat spoteczny
jest dynamicznym, bezustannie zmieniajagcym si¢ procesem, prowadzacym do
szeroko rozumianych zmian. Zjawiska m.in. takie jak: globalizacja, transformacja,
regionalizacja przyczyniajg si¢ do powstania zaleznosci pomiedzy réznymi kultu-
rami i spoleczenstwami, maja takze wpltyw na wszystkie elementy ich struktury”
(Maciejewski, Hofman, 2014, s. 22). Oznacza to, ze podejscie do problematyki bez-
pieczenstwa z punktu socjologicznego jest wyzwaniem. Dla kazdej z jednostek inng
warto$¢ beda mialy zachodzace procesy spoteczne. Mimo to socjologiczne podejscie
wskazuje, ze poczucie bezpieczenstwa lub jego braku pojawia si¢ wtedy, gdy istnieje
zagrozenie cenionych przez nas warto$ci. Mozemy do nich zaliczy¢: zdrowie, zycie,
srodowisko naturalne, funkcjonowanie zgodne z prawem czy inne sfery zwigzane
z rozumiang szeroko strefg publiczna (Jarmoszko, Katalia, 2016, s. 130). Jezeli ww.
wartosci pozostawione zostang bez nadzoru spolecznego, nalezy spodziewac sig
zagrozenia bezpieczenstwa jednostek. Pomimo dziatan profilaktycznych, jakie
podejmowane s3 na co dzien, nadal nalezy spodziewac si¢ zagrozen w obrebie
réznych struktur spotecznych. Istotnym faktem jest to, ze ,charakter zagrozen
jest zmienny strukturalnie, oznacza to, ze w jednym obszarze zagrozen przybywa,
a w innym ubywa” (Jarmoszko, Katalia, 2016, s. 130). Wymusza to na wladzy na
wszystkich trzech poziomach jej sprawowania: ustawodawczym, wykonawczym
i sadowniczym odpowiednie wczesniejsze przygotowanie oraz ustalenie kompetencji
kadr zarzadczych, tak aby zadba¢ o bezpieczenstwo militarne, paramilitarne czy
cywilne panstwa (Jarmoszko, Katalia, 2016, s. 130).

W kontekscie bezpieczenstwa informacji pojawia sie socjotechnika, ktéra bazuje
na naiwnosci i niewiedzy ludzi, zeby pozyska¢ poufne informacje (socjotechnika -
ogo6l metod i dziatan zmierzajacych do uzyskania pozadanego zachowania jedno-
stek i grup ludzkich, nauka o sposobach i wynikach $wiadomego wplywania na
rzeczywisto$¢ spoteczng; https://sjp.pwn.pl/). Te dziatania i metody polegaja na
wzbudzeniu zaufania poprzez gre na emocjach. Ich watpliwie moralny charakter
jest rodzajem ataku psychologicznego. Atakujacy naklania swoja ofiare do wykona-
nia jakiej$ czynnodci. Socjotechnika nie jest niczym nowym, tak samo jak oszusci
czy naciagacze. Jednak osoby odpowiedzialne za to dziatanie, najczesciej sprawnie
dziatajacy informatycy, doskonale wiedza, jak skuteczne jest uzycie tych technik
w Internecie. Umozliwia im to tzw. wchodzenie w rolg, czyli kreowanie zmy$lonego
scenariusza w celu przekonania ofiary do ujawnienia okreslonych informacji lub
podjecia konkretnych dziatan (Hadnagy, 2012, s. 104). Co wigcej, odgrywanie roli,
wcielanie si¢ w kogo$ innego stanowi nieodlaczny element pracy socjotechnika.
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Ch. Nickerson, §wiatowej stawy socjotechnik, stwierdza, ze wchodzenie w role nie
polega na samym jej odegraniu, ale chodzi o faktyczne wcielenie si¢ w dang osobe,
»kazda komorka ciala ma by¢ tym, kogo udajesz” (Hadnagy, 2012, s. 104). Podsta-
wowymi metodami socjotechniki sg np. manipulacja, perswazja czy intensyfikacja
leku. Osoba, ktdra chce uzyska¢ dostep do naszych danych, bazuje nie tylko na
emocjach, lecz takze na intelekcie. Przyktadem moze by¢ powolywanie si¢ na dane
statystyczne lub autorytety naukowe.

Jak twierdzi K. Mitnick: ,,(...) firma moze wydac setki tysigecy dolaréw na zapory
sieciowe, szyfrowanie i inne technologie bezpieczenstwa, jednak, jezeli atakujacy
znajdzie cho¢ jedng podatng na sugestie osobe wewnatrz organizacji i osoba ta
pozwoli sobg manipulowa¢, wszystkie te pienigdze wylozone na ochrone¢ beda zmar-
nowang inwestycjg~ (https://plblog.kaspersky.com/). Statystycznie cyberprzestepcy
odchodzg juz od przygotowywania atakéw zaawansowanych z punktu technolo-
gicznego. Przestepcy maja swiadomos¢, ze za pomoca socjotechniki szybciej i by¢
moze niezauwazenie dotra do pozadanych danych. Niepokojacy jest fakt, ze istnieja
strony internetowe, na ktérych mozna poznac poszczegélne techniki atakéw, tacznie
z przykladami, np. www.socialengineer.org.

W zyciu codziennym, uzywajac przekazu werbalnego, nieswiadomie lub $wia-
domie wplywamy na innych. Z punktu widzenia socjotechnika jezyk nie jest na
tyle dobrym narzedziem, poniewaz wraz z nim czesto $wiat przedstawiany jest
subiektywnie. Dlatego przewagi socjotechnika mozna szuka¢ w tym, ze nie dziala
twarza w twarz. Powoluje si¢ lub wciela sie w posta¢ policjanta, lekarza, technika czy
kolegi z pracy. Wszystkie te maski pomagaja mu zbudowac bliska wiez z potencjalng
ofiarg. Zaczyna wywierac presje, tak aby uzyska¢ pozadana odpowiedz. Udaje sie
to ze wzgledu na wymyslong historie, ktéra staje si¢ kontekstem rozmowy. Podczas
takiej konfrontacji nawet ulamek sekundy zawahania ze strony ofiary daje socjo-
technikowi przewage.

Ataki socjotechniczne w poréwnaniu z tymi cybernetycznymi maja przewage
ze wzgledu na to, ze phishingowa (phishing — zagrozenie polegajace na wytudzaniu
prywatnych informacji ze szczegdlnym uwzglednieniem tych mogacych przynies¢
korzysci materialne atakujagcemu. W tego rodzaju ataku wykorzystuje si¢ elementy
inzynierii spolecznej; http://www.cyberbezpieczenstwo.pl/artykuly/co-to-phishing/)
wiadomos$¢ e-mail moze zosta¢ wyslana do nieograniczonej liczby odbiorcow.
Wystarczy, ze kilku nie bedzie na tyle uwaznych i kliknie w otrzymany link, ktéry
prowadzi do strony internetowej prowadzonej przez oszustow. Za pomoca sfabry-
kowanej strony przestepca otrzymuje dane, ktdrych nie wykrada, ale zostajg podane
dobrowolnie przez ofiar¢. Za pomoca phishingu mozna dosta¢ takie informacje jak:
login, hasto, numer karty kredytowej. Najcze$ciej przestepca, aby wzbudzi¢ zaufanie,
podszywa si¢ pod rozpoznawalng firme lub instytucje.

Przez umiejetne uderzenie w czuly punkt - to jest zZycie rodzinne, zawodowe —
mozna znalez¢ cel idealny i najbardziej ulomny. Dlatego nalezy pamietac, zeby
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zawsze stosowal zasade ograniczonego zaufania. Ponadto nie wykonywac pew-
nych czynnosci automatycznie, np. pobiera¢ plikéw nadestanych w wiadomosci
e-mail. Powinno si¢ zwraca¢ uwage na dane nadawcy, czesto adres zmieniony jest
tylko o jedng litere lub zawiera niepeing nazwe firmy. Dodatkowo powszechne jest
stosowanie sztuczek, np. zamiana litery ,0” na ,,0” lub ,,I” na ,,1”. Nalezy pamigtac,
ze jezeli wiadomos¢ od danej instytucji czy firmy budzi jakiekolwiek watpliwosci,
istnieje mozliwo$¢ kontaktu z jej przedstawicielem, np. za pomoca infolinii. Innym
waznym elementem jest zainstalowanie oprogramowania antywirusowego, ktore
wraz z trzezwym umystem uzytkownika moze pomdc w uniknieciu stania sie¢
ofiarg ataku. Phishing moze przybiera¢ forme $cisle ukierunkowana, co oznacza,
ze pomocna w dotarciu cyberprzestepcy do uzytkownika moze okazac sie ,lista
zyczen” w sklepie internetowym czy ,,koszyk” Dlatego powinno si¢ powstrzymac
od umieszczania informacji na profilach spotecznosciowych (np. Facebook), gdyz
to one moga pomoc przestepcom okresli¢ preferencje interesanta, a takze ustali¢
doktadng tozsamos¢.

Rola czlowieka w zagrozeniach informacyjnych -
auto$wiadomos¢ mechanizmdéw manipulacyjnych

Zgodnie z artykulem 5 Konstytucji RP Rzeczpospolita zapewnia bezpieczen-
stwo swoim obywatelom (Konstytucja RP, 1997, art. 5). Wiaze si¢ to z radzeniem
sobie z postepujacymi zagrozeniami, ktére moga wplynac na chaos w strukturach
panstwowych i prywatnych. Bezpieczenstwo uznawane jest za proces, ktéry zmienia
sie w zaleznosci od rodzaju zagrozen (Kubiak, Topolewski, 2016, s. 159). Moga one
wynikac z niewiedzy lub nieuwagi cztowieka, a takze by¢ skutkiem nieznajomosci
oddzialywan manipulacyjnych.

Na potrzeby artykulu przeprowadzono badanie z wykorzystaniem metody
ankiety internetowej. Za narzedzie badania postuzyl kwestionariusz ankiety, mogt
on zosta¢ wypelniony przez wszystkich, ktorzy uzyskali dostep do linku - niezalez-
nie od plci, wieku, wyksztalcenia, miejsca zamieszkania oraz sytuacji zawodowe;j.
W formularzu ankietowym znajdowaly sie 23 pytania, a w tym:

- pig¢ pytan zwigzanych z metryczka,

- czternascie pytan ogolnych,

- cztery dotyczace dwdch fotografii przedstawiajacych wiadomosci phishin-

gowe.

Badanie zostalo przeprowadzone w maju 2020 roku, trwato pie¢ dni. W tym
czasie ankieta zostala wypelniona przez sto osob, ktore stanowig probe badawcza.
Metoda ankiety internetowej pozwolita w szybki sposob zdoby¢ dane od responden-
tow. Celem badania byto uzyskanie informacji o Swiadomosci zagrozen wystepujacych
w systemach informacyjnych, a takze okreslenie wiedzy respondentéw w temacie



Cztowiek jako najstabsze ogniwo bezpieczeristwa informacyjnego 115

bezpieczenstwa informacyjnego (tre$¢ ankiety stanowi zalacznik do artykutu,
dostepna jest na stronie internetowej: https://docs.google.com/forms/d/e/1FAIpQL-
ScSTb_g3y12QhzOVjddaQgalOQTzPjlYvZ61]-yusgzqd6cfA/viewform?gxids=7628).

Nalezy zaznaczy¢, ze przeprowadzone badanie nie moze $wiadczy¢ o auto$wia-
domosci calego spoteczenstwa polskiego, gdyz préba, na ktdrej zostato ono prze-
prowadzone, nie jest proba wlasciwg. Jednak ze wzgledu na ograniczenia czasowe,
objetosciowe, jak rowniez mozliwosci materialne autorki uznaty, ze liczba stu respon-
dentéw stanowi grupe reprezentatywna dla przeprowadzenia niniejszych badan.

Jak wynika z badania, swiadomos¢ zagrozen wystepujacych w systemach infor-
macyjnych jest niska, pomimo deklaracji respondentdw zainteresowania tematem
bezpieczenstwa informacyjnego. Zaskakujace jest to szczegélnie w kontekscie tego,
ze wigkszos¢ respondentdw posiadata wyksztalcenie wyzsze, byta aktywna zawodowo
oraz pochodzita z duzych aglomeracji miejskich. Zaréwno ze wzgledu na charakter
pracy, jak i wyksztalcenie zdajg sobie sprawe ze znaczenia informacji we wspolcze-
snym $wiecie, a mimo to dopuszczaja sie w swojej pracy wielu nieprawidtowosci.
Przyktadowo, mimo deklaracji zainteresowania komunikatami podczas instalacji
programow czy weryfikacji wiadomosci, spora czg$¢ z nich nie stosowata si¢ do
podstawowych zasad bezpieczenstwa w sieci — nie uzywala zmiennych haset, nie
korzystala z programoéw antywirusowych itp. Szczegolnie zastanawiajacy jest fakt, ze
wigkszos¢ respondentéw deklaruje brak zdania, jezeli chodzi o pozyteczno$¢ szkolen
dotyczacych bezpieczenstwa informacyjnego. Moze to sta¢ w opozycji do jednego
z pytan dotyczacych zachowan powodujacych wyciek informacji. Znaczna cze$é
respondentow jako gtéwne zagrozenie i zachowania powodujace wyciek informacji
wskazala na niekompetentnos¢ pracownikéw. Podejmujac probe rozstrzygniecia
problemu, jakim jest niekompetentnos¢ w organizacji, by¢ moze mogtaby ona
wynika¢ wtasnie z braku odpowiednich szkolen. Stanowia one szans¢ na zazna-
jomienie si¢ z dobrymi praktykami oraz zagrozeniami wystepujacymi w systemie
bezpieczenstwa informacyjnego. Nalezy pamigta¢, ze do zdarzen zagrazajacych
bezpieczenstwu informacji dochodzi gtéwnie przez bledy czlowieka. Niewystar-
czajaca wiedza czy brak swiadomosci jednostek doprowadzajg do wycieku lub
utraty waznych z punktu funkcjonowania przedsigbiorstwa informacji. Pracow-
nik powinien dba¢ przede wszystkim o bezpieczenstwo wokot siebie (chociazby
zaczynajac od zakrycia kamerki w komputerze, regularnych zmian hasta do kont
stuzbowych czy nawet prywatnych, uwazania, by w pospiechu nie pozostawia¢ bez
nadzoru w swoim miejscu pracy dokumentéw zawierajacych istotne informacje
itp.). Ujawnienie informacji chronionych nie musi by¢ umyslne, moze wynika¢
z niekompetencji lub niefrasobliwosci. Niebezpieczniejsze staje si¢ natomiast, jezeli
jest celowym dzialaniem, ktére zmierza do osiagniecia korzysci np. politycznej lub
dotyczy informacji istotnych z punktu widzenia obywateli, np. danych osobowych
(Kubiak, Topolewski, 2016, s. 143).
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Informacja drukowana na papierze, wypowiedziana czy przechowywana na
no$niku informacji, jakim moze by¢ pendrive, stanowi istotny zaséb wiedzy. Wigze
sie to z nieustanna relacjg, ktéra zachodzi miedzy czlowiekiem a bezpieczenstwem
informacyjnym - jezeli chce on te informacje chroni¢. Zatem zainteresowanie pro-
blematyka bezpieczenstwa informacyjnego nie powinno stabnac.

Z przeprowadzonego badania wynika, ze waznym elementem z punktu widze-
nia tego, co jeszcze mozna zrobié, aby udoskonali¢ bezpieczenstwo informacyjne
w organizacji, jest prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk,
kampanii czy ogélnodostepnych szkolen, ktére umozliwilyby poszerzenie wiedzy
z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa. Jak wynika z kwestiona-
riusza, wiekszo$¢ respondentdw nie wie, gdzie powinno sie zglosi¢ w razie wycieku
informacji. Co wiecej, polowa respondentéw nie znala poje¢ dotyczacych przestepstw
komputerowych, a co za tym idzie, jest bardziej podatna na stanie si¢ ich ofiara.
O stusznosci prowadzenia szkolen oraz kampanii informacyjnych $wiadczy réwniez
fakt, ze znaczaca czes¢ respondentow nie korzysta wcale ze szkolen dotyczacych
bezpieczenstwa informacyjnego, mimo iz potowa z nich uwaza, ze s3 one istotne.

Zakonczenie

Postep cywilizacyjny, ktéry jest konsekwencja powstawania coraz nowszych
zasobdw informacji, wymusza na spoleczenstwie stale doskonalenie si¢. Proces
komunikacji na przestrzeni lat ulegl diametralnej zmianie i niesie ze sobg szczegdlny
zbidr zagrozen dla bezpieczenstwa informacyjnego. Zagrozenia te stale ewoluuja, ze
wzgledu na rozwdj spoleczenstwa informacyjnego mozna je rozpatrywaé w réznych
obszarach, jednak najczesciej wystepujacym jest obszar zagrozen technologicznych.
Pomimo zaawansowania technologicznego, licznych systeméw informatycznych
przetwarzajacych dane, wiele zalezy od czlowieka. Mimo ze ma on wiedz¢ w danej
dziedzinie, nie jest na tyle doskonaly i stwarza potencjalne zagrozenie dla bezpie-
czenstwa informacyjnego. Dlatego tak waznym elementem artykulu bylo okreslenie
miejsca cztowieka w systemie bezpieczenstwa informacyjnego oraz jego odpornosci
na ataki informacyjne.

W sferze bezpieczenstwa informacyjnego pojawia si¢ wiele wyzwan, na ktore
nalezy odpowiedzie¢ jak najszybciej, ze wzgledu na to, ze te kraje, ktére w ciagu
najblizszych lat wykorzystaja swoja infrastrukture informacyjna, beda mialy szanse
uzyskac trwala przewage na arenie miedzynarodowej. Dodatkowo mozliwe jest
przeksztalcenie si¢ obecnego spoleczenstwa informacyjnego w cywilizacje infor-
macyjng. Whnioski takie nasuwaja si¢ ze wzgledu na rosnacg role informacji, ktéra
nie tylko jest towarem, lecz takze bronig. Wazne jest, aby podczas formowania si¢
~nowej” cywilizacji organizacje zadbaly o rzecz najistotniejsza, jaka jest zapewnienie
srodkow bezpieczenstwa informacyjnego.
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Zmiany zachodzace w dostepnosci do informacji wiazg si¢ takze z ciggtym

doskonaleniem jej ochrony. Nie tylko systemowej, lecz takze wynikajacej z kompe-
tencji czlowieka. Dlatego warto na nim skupi¢ uwage i zastanowi¢ si¢ nad mozliwymi
metodami poszerzania jego kompetencji oraz ciaglej nauki. Potrzeba ta wynika
z faktu, Ze bezpieczenstwo informacyjne stanowi proces, ktéry warunkujg zmiany
technologiczne, a czlowiek, aby sta¢ na ich strazy, musi by¢ na biezaco.

(10]
(11]

(12]
(13]
(14]
(15]
(16]
(17]

(18]

(19]
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