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Abstrakt. Pojawienie sie koronawirusa i jego szybkie rozprzestrzenianie sie po Swiecie zmusito wiele
podmiotéw - prywatnych oraz publicznych - do zrewidowania filarow swojej dziatalnosci pod katem
mozliwosci ich przeniesienia do cyberprzestrzeni. Zmiane te wymusity coraz to nowsze regulacje wpro-
wadzane przez decydentow celem walki z pandemig COVID-19. Ta transformacja objeta rowniez procesy
biznesowe, ktdre sa dzisiaj kluczowym czynnikiem umozliwiajacym funkcjonowanie podmiotéw biznesowych.
Koniecznym zatem staje sie zapewnienie im odpowiedniego poziomu bezpieczenstwa. Bez podjecia dziatan
prowadzacych do zniwelowania poziomu ryzyka moze dojs$¢ do ich zaktécenia, co skutkowac bedzie nie
tylko obnizeniem sprawnosci funkcjonowania przedsiebiorstwa lub podmiotu z sektora publicznego, lecz
nawet catkowitym wstrzymaniem jego dziatalnosci. Realizacja tego pesymistycznego scenariusza moze
negatywnie wptywac na ciagtos¢ dziatania podmiotdw zaleznych, w tym rowniez panstwa. Nalezy zatem
zbada¢ wptyw zagrozen - réwniez tych ptynacych z cyberprzestrzeni - na ksztattowanie sie poziomu
bezpieczenstwa proceséw biznesowych. Zagrozenia zaczety bowiem wystepowac coraz czesciej, co
ma zwiazek z przejsciem do trybu pracy zdalnej i digitalizacja wiekszosci dziatan podejmowanych przez
pracownikéw. W XXI wieku, a w szczegdlnosci w dobie pandemii COVID-19, swobodny dostep do zwe-
ryfikowanej i aktualnej informacji bedzie stanowit podstawe do efektywnego planowania, projektowania
oraz realizacji proceséw biznesowych. Autor niniejszej pracy za pomoca kwerendy literatury oraz analizy
danych zastanych (desk research) bedzie starat znalez¢ sie odpowiedZ na nastepujace pytanie: W jaki
sposob na funkcjonowanie proceséw biznesowych wptywa ich poziom bezpieczenstwa informacyjnego?
Przeprowadzenie doktadnej analizy pozwoli na wskazanie dziatan zapobiegawczych, ktére nalezy wdrozyc¢,
aby podnies¢ ogdlny poziom bezpieczenstwa proceséw biznesowych. Umozliwi to réwniez utworzenie
zbioru dobrych praktyk, ktéry wspierac¢ bedzie decydentéw (menedzeréw) w przebiegu modelowania
procesow biznesowych.

Stowa kluczowe: bezpieczenstwo informacyjne, procesy biznesowe, pandemia, COVID-19
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Abstract. The appearance of the coronavirus and its rapid spread around the world forced many entities
- private and public - to revise the keystone of their activities in terms of the possibility of their transfer
to cyberspace. This change was forced by newer and newer regulations introduced by decision-makers
in order to fight the COVID-19 pandemic. This transformation also included business processes, which
are today a key factor enabling the functioning of business entities. Therefore, it becomes necessary to
provide them with an appropriate level of security. Without taking actions to reduce the level of risk,
they may be disrupted, which will not only reduce the efficiency of the operation of an enterprise or
public sector entity, but also even stop its operations altogether. The implementation of this pessimistic
scenario may have a negative impact on the continuity of operations of subsidiaries, including the state.
Therefore, it is necessary to examine the impact of threats, including those from cyberspace, on the level
of security of business processes. They (threats) began to occur more and more often, which is related
to the transition to remote work and the digitization of most activities undertaken by employees. In the
21st century, and in particular in the time of the COVID-19 pandemic, free access to verified and up-to-
-date information will constitute the basis for effective planning, design and implementation of business
processes. The author of this work with the help of a literature query and an analysis of existing data (desk
research) will try to answer the following question - how does the level of information security affect
the functioning of business processes? Carrying out a thorough analysis will allow to identify preventive
actions that should be implemented to increase the overall level of security of business processes. It will
also enable the creation of a set of good practices that will support decision-makers (managers) in the
process of modeling business processes.

Keywords: information security, business processes, pandemic, COVID-19

Wstep

W erze gospodarki cyfrowej, silnie zorientowanej na pozyskiwanie i wykorzy-
stywanie informacji - w szczegolnosci przesytanych za pomoca systeméw informa-
tycznych — podmioty prywatne oraz funkcjonujace w ramach sektora publicznego
szczegdlng uwage przywiazuja do jej atrybutdw jakosci. Zapewnienie odpowiedniego
poziomu cech informacji, takich jak poufnos¢, dostepnos¢ oraz integralnosé (tzw.
»1riada CIA”), bedzie stanowic o ,,sile” jej jakosci. Tylko informacje z wysokim wspo-
mnianym wspolczynnikiem nalezy uwzglednia¢ podczas planowania dzialalnosci
organizacji. Podejmowanie dziatan na podstawie informacji o watpliwej jakosci
moze bowiem przyczynia¢ si¢ do powstawania wigkszej ilo$ci zagrozen, ktore to
beda wplywac na ciaglo$¢ dzialania danego podmiotu oraz wszystkich elementow
z nim powigzanych, ktére wchodza w sklad wigkszej catosci — systemu.

Informacja w istotny sposéb bedzie rowniez wptywac na ksztaltowanie sie
i realizacje procesow biznesowych. W silnie usieciowionym swiecie i realiach gospo-
darki globalnej nawet najmniejszy podmiot gospodarczy moze stac si¢ kluczowym
czynnikiem warunkujacym kompletnos¢ tanicucha dostaw. Jego przerwanie moze
prowadzi¢ do niedoboru odpowiednich srodkéw, wykorzystywanych w ramach
zaawansowanych proceséw biznesowych (np. produkcyjnych). Przektada¢ si¢ to
bedzie na mozliwos¢ powstania strat (w szczegélnosci finansowych) znacznych
rozmiarow.
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Jak mozna zauwazy¢, dzialalnos¢ podmiotéw z sektora prywatnego oraz publicz-
nego opiera si¢ w duzej mierze na wykorzystywaniu informacji do planowania
celow oraz osiggniecia juz zalozonych. Muszg one wigc poszukiwac ciagle nowych
rozwigzan umozliwiajacych weryfikacje jakosci pozyskanej informacji. Zadanie to
jednakze jest ogromnie trudne ze wzgledu na bardzo szybko postepujaca cyfryza-
cje oraz digitalizacje¢ zaréwno Zycia publicznego, jak i dzialalnosci stuzbowej. Do
wymienionych czynnikéw utrudniajacych oceng jakosci informacji nalezy zaliczy¢
réwniez zjawisko danetyzacji (datafikacji). Proba catkowitej digitalizacji otaczaja-
cej nas rzeczywistosci i jej kwantyfikacji bedzie prowadzi¢ do powstania szumu
informacyjnego, ktoéry dodatkowo bedzie utrudnial oceng przydatnosci pozyskane;
informacji (Sledziewska, 2020, s. 2). Bedzie on powstawat ze wzgledu na mnogos¢
zagregowanych danych, ktérych przetworzeniu pewne organizacje lub jednostki
administracji publicznej nie beda mogly sprosta¢ ze wzgledéw technicznych lub
organizacyjnych. Pokazna liczba jednostek zebranych danych utrudnia¢ bedzie
réwniez ich odpowiednie zabezpieczenie przed zagrozeniami ptynacymi z cyber-
przestrzeni, takimi jak chociazby phishing.

Procesy biznesowe

Na przestrzeni lat paradygmaty zarzadzania organizacjami przeszly znaczace
przemiany. Podejscie tradycyjne, zakladajace mocno zhierarchizowang podleglos¢
stuzbowg i pionowy rozktad pracy, zostalo zastgpione podejsciem procesowym (par-
tycypacyjnym) (Peszko, 2002, s. 53). Charakteryzuje si¢ ono poziomym rozkladem
pracy, w ktorym wszystkie elementy (procesy) sa ze soba polaczone i stanowig jedna
calos¢ (system) bez wyszczegdlniania relacji podwladny - przelozony.
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Rys. 1. Uniwersalny model procesu
Zrédlo: Miler, Gorski, 2020
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Za podstawowa czastke elementarng w podejsciu procesowym przyjmuje si¢
proces, ktory mozna charakteryzowac przez pryzmat jego uniwersalnego modelu
(rys. 1). Jak mozna zauwazy¢ na powyzszym rysunku, dzieli si¢ on na dwie czesci:
bialg oraz szarg. Wszystkie elementy oznaczone kolorem bialtym muszg zaistniec,
aby mozna bylo méwi¢ o uruchomieniu procesu. Mozna je zobrazowa¢ nastepujaco
jako (Zaskorski, 2012, s. 75):

- aktywnos¢ - s3 to podejmowane przez wlasciciela procesu wszystkie czyn-

nosci, ktére prowadza do wytworzenia artefaktu;

- artefakt — s to zasoby przetwarzane w ramach aktywnosci, stanowigce

wynik dzialania (aktywnosci);

- role - stanowig ja zadania/instrukeje, ktore przyporzadkowane sg ogniwom

uczestniczacym w danym procesie.

W celu oceny wymienionych komponentdw zostaly wyszczegélnione elementy
je charakteryzujace (szare) (Zaskorski, 2012, s. 76):

- praktyka - wszelkiego rodzaju kwalifikacje wymagane do zrealizowania

aktywnosci;

- cecha - miary oceny w taksacji artefaktu;

- zdolnos¢ - ocena ogdlnych predyspozycji do wykonywania okreslonej roli.

Na tej podstawie mozna wiec stwierdzi¢, ze procesy biznesowe to swoistego
rodzaju algorytmy - ciagi dzialan lub procedur, ktére pozwalajg osiaggna¢ zatozony
cel z lepszym skutkiem (IBM, 2018). Moga one podlega¢ ewaluacji pod katem
podnoszenia ich efektywnosci (Asseco, 2021). Ich efektywnos¢ bowiem bedzie
rzutowac na produktywnos¢ calej organizacji. Modelujac procesy biznesowe, nalezy
zatem wzia¢ rowniez pod uwage dostep do informacji, ktéra w ich przypadku moze
przybiera¢ forme nie tylko pewnych kompetencji oséb odpowiedzialnych za ich
wykonanie, lecz réwniez wszelkiego rodzaju instrukcji, ktére warunkuja skuteczne
dzialanie systemow (np. informatycznych lub technicznych).

Bezpieczenstwo informacyjne

W XXI wieku dane oraz wynikajace z nich informacje staty si¢ swoistego rodzaju
dobrem strategicznym. Dostep do informacji i poprawne jej wykorzystanie moze
skutkowac wyksztalceniem si¢ przewagi konkurencyjnej. Koniecznym zatem staje
sie wdrozenie odpowiednich rozwigzan majacych na celu jej zabezpieczenie.

Jednak, aby moéwi¢ o konkretnych metodach ochrony informacji, najpierw
nalezy zdefiniowa¢, czym jest bezpieczenstwo informacyjne. Samo bezpieczenstwo
mozemy definiowa¢ jako stan braku zagrozen, ktdre istotnie wplywalby na mozliwos¢
rozwoju jednostki lub podmiotu (w tym panstwa). Zasoby informacyjne za$ sg to
wszelkiego rodzaju dobra materialne lub niematerialne (np. wiedza, licencje, sprzet
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komputerowy itd.), ktérych zadaniem jest przesylanie oraz przetwarzanie danych
i informacji (Materska, 2005, s. 229-230). Zatem bezpieczenstwo informacyjne
mozemy definiowac jako ,brak zagrozen dla informacji we wszystkich fazach ich
wytwarzania, przetwarzania, przechowywania i przesylania oraz zasob6éw infor-
macyjnych mogacych zakt6ci¢ swobodny rozwoj spoteczenstwa informacyjnego”
(Aleksandrowicz, 2021, s. 84-84).

Wspomniany wyzej brak wystepowania ryzyk dla informacji i zasobow
informacyjnych jest wynikiem dzialania zastosowanych zabezpieczen do ich
ochrony. Nalezy réwniez zaznaczy¢, ze informacja wchodzi w sklad zasobow
informacyjnych (rys. 2).

Sprzet |

Zasoby inforomacyjne

Informacja |

Rys. 2. Elementy skladowe zasobéw informacyjnych

Zrédto: opracowanie wlasne

Jednakze trzeba jg rozpatrywac réwniez jako catkowicie odrebne ogniwo. Wynika
to z wystepowania tzw. metainformacji, czyli informacji o informacji. Ulatwia ona
bowiem dostep do wlasciwej informacji przez wstepna jej kategoryzacje.

Bezpieczenstwo informacyjne a procesy biznesowe
W dobie pandemii COVID-19 digitalizacja proceséw biznesowych przed-

siebiorstw i jednostek administracji publicznej znacznie przyspieszyta. Wyraznie
pokazuje to rysunek 3.
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Jak mozna zauwazy¢ na powyzszym rysunku, w ciaggu jednej minuty w Inter-
necie wygenerowano olbrzymi wolumen danych, w tym réwniez transakgji,
ktérych Iaczna wartos$¢ wynosifa 1,6 mln dolaréw amerykanskich. Obstuga tak
wysokiej liczby danych w tak krétkim czasie wymaga zastosowania odpowiednich
zabezpieczen przed najczesciej wykorzystywanymi atakami cybernetycznymi oraz

A Minute on the Internet in 2021

Estimated amount of data created
on the internet in one minute
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Rys. 3. Dane wytworzone w ciggu 1 minuty w sieci Internet
Zrédto: Jenik, 2021

wydajnej infrastruktury sprzetowe;.

Najczestszymi typami cyberzagrozen, z ktérymi musza zmagac si¢ przedsie-

biorstwa, to (Wojciechowski, 2021, s. 105-106):

Malware - zlosliwe oprogramowanie w postaci skryptow lub aplikacji,

a w szczegolnosci tzw. Ransomware;
ataki socjotechniczne (phishing) — wyludzanie poufnych danych;

Man in the Middle - podstuchiwanie ruchu sieciowego (komunikacji)

przez osobe trzecig;
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- DDoS (Distributed Denial of Service) - zablokowanie mozliwosci korzy-
stania z danego serwisu przez ciagle wysylanie duzej liczby zapytan do
serwera;

- SQL Injection - odpytywanie (wstrzykiwanie polecen) w sposob nieupraw-
niony bazy danych;

- Cross-Site Scripting (XSS) - umieszczenie kodu jezyka skryptowego
w przegladarce internetowej umozliwiajacego zmiang tresci lub sposobu
jej dzialania;

- Advanced Persistent Threat (APT) — wielostopniowy atak hackerski, skru-
pulatnie przygotowywany umozliwiajacy doglebna infiltracje wybranego
celu.

Powyzsze zestawienie uwidacznia to, ze cyberprzestepcy dysponuja duzym
»arsenatem’, ktory moga wykorzysta¢ do wykradania danych wrazliwych (np. danych
badawczych) lub nawet prowadzenia dziatan z zakresu szpiegostwa gospodarczego.
Kluczowym czynnikiem zatem staje si¢ wprowadzanie odpowiednich rozwigzan
techniczno-organizacyjnych celem zniwelowania prawdopodobienstwa wystapienia
wymienionych zagrozen.

W pierwszej kolejnosci dziatania w tym kierunku powinny zosta¢ podjete przez
decydentéw z sektora rynkéw finansowych, handlu oraz szeroko pojetych medidw.
Z tych galezi gospodarki w roku 2020 pochodzito najwigcej zgtoszen dotyczacych
incydentéw zwigzanych z bezpieczenstwem informacji (kolejno 12,31%, 13,79%
oraz 24,63%) (CERT Polska, 2021, s. 26). Ilustruje to rysunek 4.

W najmniejszym stopniu cyberzagrozeniami zostaly dotknigte przedsigbiorstwa
funkcjonujace w ramach nastepujacych galezi gospodarki: gospodarka odpadami
oraz rybotéwstwo (po 0,01%), dzialalnos¢ ubezpieczeniowa (0,02%), izby gospo-
darcze i handlowe (0,03%), rolnictwo (0,04%), kultura i ochrona dziedzictwa
narodowego (0,07%), wyznania religijne oraz mniejszo$ci narodowe (0,08%) oraz
wodociagi, turystyka i kultura fizyczna (po 0,09%) (CERT, 2021, s. 26). Rysunek 5
przedstawia podziat incydentéw ze wzgledu na ich gtéwne kategorie. Jak mozna
zauwazy¢, najwieksza grupe zarejestrowanych cyberzagrozen stanowity oszustwa
komputerowe (79,75%), z tego az 73,15% calosci cyberatakow stanowil phishing.
Duza grupe incydentéw stanowito uzycie malware (ztosliwego oprogramowania)
- 7,16%. Najmniejszga grupe zarejestrowanych zagrozen stanowia inne niesklasyfi-
kowane cyberzagrozenia - 0,40%.
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Liczba
Sektor gospodarki incydentéw %
Energetyka 101 0,97%
Transport 29 0,28%
Bankowos¢ 1008 9,67%
Infrastruktura rynkéw finansowych 1283 12,31%
Stuzba zdrowia 112 1,07%
Wodociagi 9 0,09%
Infrastruktura cyfrowa 1016 9,75%
Inne 379 3,64%
Brak 0 0,00%
Administracja publiczna 388 3,72%
Budownictwo i gospodarka nieruchomosciami 29 0,28%
Kultura i ochrona dziedzictwa narodowego 7 0,07%
Kultura fizyczna 9 0,09%
Oswiata i wychowanie 71 0,68%
Rolnictwo 4 0,04%
Rybotéwstwo 1 0,01%
Wyznania religijne i mniejszosci narodowe 8 0,08%
Dziatalno$¢ ubezpieczeniowa 2 0,02%
Izby gospodarcze i handlowe 3 0,03%
Handel hurtowy i detaliczny 1437 13,79%
Produkcja 57 0,55%
Logistyka i dystrybucja 27 0,26%
Poczta i ustugi kurierskie 500 4,80%
Turystyka 9 0,09%
Gospodarka odpadami 1 0,01%
Hotele 19 0,18%
Media 2568 24,64%
Ustugi inne 384 3,69%
Osoby fizyczne 959 9,20%
Razem 10420 100,00%

Rys. 4. Incydenty obstuzone przez CERT Polska w 2020 r. w podziale na sektor gospodarki
Zr6dto: CERT Polska, 2021, s. 26
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Ibrazliwe i nielegalne tresci, w tym: 371 3,56%

am 336 3,22%
skredytacja, obrazanie 8 0,08%
‘nografia dziecigca, przemoc 1 0,01%
isklasyfikowane 26 0,25%
Ztosliwe oprogramowanie, w tym: 746 7,16%
‘us 0 0,00%
sak sieciowy 1 0,01%
1 trojanski 10 0,10%
rogramowanie szpiegowskie 1 0,01%
ler 0 0,00%
otkit 0 0,00%
isklasyfikowane 734 7,04%
Gromadzenie informacji, w tym: 60 0,58%
anowanie 32 031%
dstuch 0 0,00%
ynieria spoteczna 1 0,01%
ssklasyfikowane 27 0,26%
Préby wiaman, w tym: 174 1,67%
korzystanie znanych luk systemowych 5 0,05%
\by nieuprawnionego logowania 14 013%
korzystanie nieznanych luk systemowych 0 0,00%
:sklasyfikowane 155 1,49%
Ntamania, w tym: 317 3,04%
amanie na konto uprzywilejowane 9 0,09%
amanie na konto zwykle 75 0,72%
imanie do aplikacji 13 0,12%
13 0,12%
sklasyfikowane 207 1,99%
Dostepnosé zasobéw, w tym: 121 1,16%
k blokujacy serwis (DoS) 0 0,00%
rproszony atak blokujgcy serwis (DDoS) 43 041%
yotaz komputerowy 0 0,00%
erwa w dziataniu ustug (nieztosliwe) 52 0,50%
sklasyfikowane 26 0,25%
Atak na bezpieczeristwo informacji, w tym: 68 0,65%
uprawniony dostep do informacji 42 0,40%
uprawniona zmiana informacji 4 0,04%
ssklasyfikowane 22 0.21%
|. Oszustwa komputerowe, w tym: 8310 79,75%
wuprawnione wykorzystanie zasobow 25 0,24%
ruszenie praw autorskich 2 0,02%
\dziez tozsamosci, podszycie sig 11 0,11%
shing 7622 73,15%
:sklasyfikowane 650 6,24%
Podatne ustugi, w tym: 211 2,02%
varte serwisy podatne na naduzycia 29 0,28%
ssklasyfikowane 182 1,75%
Inne 42 0,40%

Rys. 5. Incydenty obstuzone przez CERT Polska w 2020 r. w podziale na kategorie
wedtug taksonomii eCSIRT.net mkVI

Zrédto: Incident Classification, 2015
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Jak mozna zauwazy¢, podzial wystepujacych incydentéw bedzie znaczaco
zréznicowany zaleznie od sektora gospodarki oraz uzytej metody ataku. Decy-
denci (menedzerowie) powinni zatem wdrozy¢ w pierwszej kolejnosci polityke
bezpieczenstwa informacji (rozwigzanie organizacyjne), ktéra bedzie regulowa¢
metody postepowania z informacjami w trakcie nie tylko modelowania procesow
biznesowych, lecz réwniez w catym ich cyklu zycia. Warunkowa¢ one beda takze
wprowadzane rozwigzania techniczne wymagane do odpowiedniego jej zabezpie-
czenia. Jednakze ciezar ochrony wrazliwych danych oraz informacji nie spoczywa
wylacznie na kadrze zarzadczej, lecz rowniez na kazdym pracowniku. Powinni oni
przestrzegac wszystkich zalecenn wydanych przez pracodawce — wlasciciela proce-
soéw biznesowych. Czlowiek jest bowiem najstabszym ogniwem, ktére moze zosta¢
wykorzystane przez cyberprzestepcow do pozyskania interesujacych ich danych.

Whioski

Procesy biznesowe stanowiag w dzisiejszych czasach podstawowy filar dzia-
talnosci kazdej organizacji. Kluczowym czynnikiem staje sie wiec koniecznos¢
zapewnienia im odpowiedniego poziomu ochrony réwniez przed zagrozeniami
plynacymi z cyberprzestrzeni. Beda one bowiem istotnie wptywa¢ na ich efek-
tywno$¢ oraz jakos¢. Obnizenie tych parametréw moze w dluzszej perspektywie
czasowej generowac straty na réznych polach dziatalnosci danego podmiotu, co
moze skutkowa¢ zakldceniem jego ciaglodci dzialania (réwniez informacyjnej),
a w skrajnych przypadkach nawet jej przerwaniem. Chcac nie dopusci¢ do materia-
lizacji cyberzagrozen lub - jesli juz wystapia — zniwelowac ich skutki, koniecznym
staje sie wdrozenie odpowiednich regulacji organizacyjnych, np. w postaci réznego
rodzaju zalecen, oraz polityk i regulacji technicznych, np. w postaci wdrozenia do
uzytku w organizacji centralnie zarzagdzanego oprogramowania antywirusowego.
Bezpieczenstwo informacyjne proceséow biznesowych powinno leze¢ w gestii
kazdego pracownika niezaleznie od zajmowanego przez niego stanowiska. Od
ich poziomu umiejetnosci cyfrowych bowiem bedzie zaleze¢ podatnos¢ procesow
na cyberataki.
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