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Abstrakt. Rozwoj technologiczny stawia przed wspdtczesnymi organizacjami niebywate szanse, ale wigzg sie
Z nimi powazne wyzwania. Cyberprzestepczosc¢ jest zagrozeniem mogacym dotknaé organizacje niezaleznie
od ich rozmiaru czy pozycji na rynku. Odpowiednie zrozumienie aktualnych zagrozern spowodowanych cyber-
netycznymi oraz funkcjonowania mechanizméw pozwalajgcych minimalizowac ich skutecznosc jest kluczowe
z perspektywy wspoétczesnych organizacji. Celem pracy jest okreslenie aktualnych zagrozen wynikajacych
Z rozwoju cyberprzestepczosci oraz metod ich zapobiegania w kontekscie funkcjonowania wspétczesnych
organizacji. Gtéwny problem badawczy pracy zostat zdefiniowany w formie pytania: Jaki wptyw wywiera rozwoj
cyberprzestepczosci na funkcjonowanie wspotczesnych organizacji? W pracy wykorzystano nastepujace metody
badawcze: metode dedukcji oraz metode analizy statystycznej - ktére pozwolity na wtasciwg interpretacje istnie-
jacych danych, wnioskowanie i synteze - co pozwolito odpowiedzie¢ na postawione pytanie badawcze. Wyko-
rzystano rowniez analize zrodet (gtéwnie monografii i artykutéw naukowych) dotyczacych badanego tematu.
Stowa kluczowe: cyberbezpieczenstwo, organizacja, phishing, zagrozenia, Internet

Abstract. Technological developments present today’s organizations with incredible opportunities, but they
come with significant challenges. Cybercrime is a threat that can affect organizations regardless of their size
or market position. A proper understanding of the current threats of cyber attacks and the functioning of
mechanisms to minimize their effectiveness is crucial from the perspective of modern organizations. The
aim of the study is to identify current threats resulting from the development of cybercrime and methods
of their prevention in the context of the functioning of modern organizations. The main research problem of
the paper was defined in the form of a question: What impact does the development of cybercrime have on
the functioning of modern organizations? The following research methods were used in the research paper:
deduction method and statistical analysis method which allowed for proper interpretation of existing data,
inference and synthesis - which allowed for answering the research question considered in the paper. The
analysis of sources (especially monographs and scientific articles) on the topic under study was also used.
Keywords: cyber security, organization, phishing, vulnerabilities, Internet



44 D. Szafranek

Wstep

Rozwoj spoleczenstwa informacyjnego niesie za sobg wiele wyzwan dla funkcjono-
wania wspotczesnych organizacji. Stale zmieniajace si¢ zagrozenia wymagaja ciaglego
dostosowywania si¢ oraz zwigkszania standardéw bezpieczenstwa. Celem pracy jest
okreslenie aktualnych zagrozen wynikajacych z rozwoju cyberprzestepczosci oraz
metod ich zapobiegania w kontekscie funkcjonowania wspélczesnych organizacji.
Realizacja celu pracy jest mozliwa dzieki odpowiedniej analizie statystyk z zakresu
cyberprzestepczosci, gdyz jest to istotny wyznacznik aktualnych zagrozen oraz stanowi
element umozliwiajacy dedukcje rozwoju zagrozen cyberprzestepczo$cig w przyszlych
latach. Okreslenie charakterystyki wspotczesnych zagrozen stanowi pierwszy krok
w przygotowaniu bezpiecznego srodowiska funkcjonowania organizacji. Dzigki anali-
zie dokumentdéw oraz literatury przedmiotu mozliwe jest syntetyczne przedstawienie
gléwnych metod minimalizujgcych skutki lub przeciwdziatajace atakom cyberprze-
stepcow. Swiadomos¢ konsekwencji, jakie niosg za soba zagrozenia, cyberprzestep-
czo$ci zmusza wspolczesne organizacje do ciaglego rozwoju oraz wprowadzania coraz
to nowych mechanizméw oraz proceséw wspierajacych zapewnienie bezpiecznego
funkcjonowania w cyberprzestrzeni. Zrozumienie istoty i sposobu funkcjonowania
zabezpieczen w kontekscie zagrozen cyberbezpieczenstwa jest szczegolnie istotnym
czynnikiem mogacym definiowa¢ istnienie organizacji na wspofczesnym rynku.

Wspolczesne srodowisko bezpieczenstwa

Wplyw rozwoju technologicznego na funkcjonowanie cztowieka widoczny jest
nie tylko w obszarach kulturowych, edukacji czy zyciu spolecznym, lecz réwniez
w funkcjonowaniu wspolczesnych organizacji. Rozwoj spoteczenstwa informacyjnego
niesie za sobg wyzwania, ktérych odpowiednie podjecie stanowi¢ moze o tym, czy
zostang one uznane za zagrozenie, czy za szanse. Dzieki odpowiedniej reakcji oraz
swiadomosci istniejacych zagrozen mozemy odpowiednio zinterpretowac zaistniala
sytuacje¢ oraz podja¢ odpowiednie $rodki celem ochrony szczegdlnych podatnosci.

Odpowiednie zrozumienie wspdtczesnych zagrozen jest kluczcowym elementem
w budowaniu bezpieczenstwa organizacji. Analizujac zagrozenia dla czlowieka
zwigzane z rozwojem technologicznym, mozemy wyr6znié sze$¢ typdw zagrozen
(Furmanek, 2014, s. 23-24):

- zagrozenia psychologiczne;

- zagrozenia o charakterze technicznym;

- zagrozenia o charakterze medycznym;

- zagrozenia o charakterze prawnym;

- zagrozenia o charakterze spotecznym;

- zagrozenia informacyjne wynikajace z rozwoju wspoéiczesnosci.
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Wymienione zagrozenia stanowia zdecydowanie powazne problemy, z ktd-
rymi zmierzy¢ musi sie cale spoteczenstwo, ale w zaréwno bliskiej, jak i dalszej
perspektywie najwieksze zagrozenia w funkcjonowaniu organizacji sg to zagro-
zenia techniczne.

Zrozumienie istoty oraz form, jakie przybieraja wspolczesne zagrozenia tech-
niczne, mozliwe jest dzieki analizie obecnych trendéw cyberprzestepczosci (Sztaudy-
ner, 2004, s. 127-129). Analiza ostatnich 10 lat dzialania cyberprzestepcoéw pozwoli
na wyroznienie obszaréw funkcjonowania organizacji, ktére w sposéb szczegdlny
narazone s3 na ataki.

Przeprowadzenie doglebnej analizy trendéw w zakresie cyberprzestepczosci
mozliwe jest dzigki dzialalnosci zespolu CERT dzialajacego w strukturach NASK.
Do zadan CERT Polska nalezg migdzy innymi monitorowanie zagrozen cyberbezpie-
czefistwa oraz incydentéw na terenie krajowym (Smolski, 2015, s. 483-485). Efektem
tych dziatan sg coroczne raporty, ktére umozliwiaja przeprowadzenie dokladnej
analizy typow oraz natezenia zagrozen w okresie 2010-2020 (zob. wykres 1).

Ogolna analiza zagrozen widocznych na przestrzeni 10 lat pokazuje, iz nieza-
leznie od typu incydentu widoczny jest pewien wzrost rejestrowanych incydentéw.
Jednym z istotnych czynnikéw wplywajacym na zwiekszenie liczby zgtaszanych
incydentow jest sam fakt zwigkszania sie liczby uzytkownikéw Internetu, drugim
natomiast jest Swiadomos¢ mozliwosci zglaszania incydentow. Na wykresie 1 jednak
mozemy zauwazy¢ znaczacy wzrost trzech typow incydentdw, ktore w znacznym
stopniu odro6zniajg si¢ skalg wystepowania od pozostatych.

Pierwszym typem sa oszustwa komputerowe, ktore w przewazajacej czesci skladaja
sie z phishingu. Jako phishing nalezy rozumie¢ oszustwo, podczas ktorego przestepca
podszywa si¢ pod instytucje lub osobe celem uzyskania korzysci. Poczatkowo phishing
rozumiany byl jako metoda umozliwiajaca uzyskanie poufnych informacji, wspotcze-
$nie jednak pojecie to ma znacznie szersze znacznie, a sam phishing moze przybiera¢
formy ograniczane jedynie przez kreatywno$¢ przestepcy (Lubowiecki, 2017, s. 30-31).

Kolejnym istotnym rodzajem zagrozenia jest zlosliwe oprogramowanie. Na nie
sktadaja sie programy komputerowe, dzieki ktorym cyberprzestepcy zyskuja nie-
mal catkowita wladz¢ nad naszym komputerem. Oprogramowania te moga stuzy¢
zaréwno do zbierania poufnych informacji, wykorzystywania zasobow sprzetowych
naszego urzadzenia miedzy innymi do kopania kryptowalut, ale tez do dalszego
infekowania kolejnych urzadzen. Podobnie jak w przypadku phishingu, gtéwnym
ograniczeniem potencjalnych szkdd w przypadku zainfekowania urzadzenia jest
kreatywnos¢ cyberprzestepcy, ale i jego umiejetnosci tworzenia oprogramowania.

Ostatnim typem incydentu wyrdzniajacym si¢ pod wzgledem wystepowania
sa obrazliwe i nielegalne treéci. Elementami sktadowymi tego typu incydentu jest
miedzy innymi pornografia dziecigca, dyskredytacja, obrazanie, ale i spam stano-
wigcy jego gléwna czes¢ sktadowa. Jako spam nalezy rozumie¢ masowe wysytanie
wiadomosci elektronicznych do wielu odbiorcéw (Piesiur, Stabon, 2006, s. 286).
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Wykres 1. Incydenty obstuzone przez CERT Polska w latach 2010-2020
Zrédlo: opracowanie na podstawie raportéw rocznych CERT (CERT, 2020)

Wymienione powyzej typy incydentéw oraz ich gtéwne elementy skladowe
s3 ze sobg silnie powigzane, a ich wzmozone wystgpowanie nie jest przypadkowe.
Phishing rozumiany jako proba pozyskania informacji realizowany moze by¢ nie
tylko dzigki szeroko rozumianej socjotechnice, lecz i przy wykorzystaniu zlosliwego
oprogramowania, ktérego zainstalowanie odbywa si¢ wlasnie dzieki odpowiedniej
manipulacji ze strony cyberprzestepcy (Kowalczyk, 2014, s. 285). Zwigkszenie skali
potencjalnych ofiar moze odbywac sie przez zmasowane wysytanie wiadomosci
bedacych spamem (Krakowiak, Bajor, 2018, s. 583-585). Masowa charakterystyka
takich atakéw mimo wigkszego grona odbiorcéw czesto charakteryzuje si¢ stosun-
kowo malg skutecznoscia w poréwnaniu do spersonalizowanych atakéw. W litera-
turze przedmiotu jednymi z najpopularniejszych atakéw wykorzystywanych przez
cyberprzestepcow sa (Maciejowski, 2004, s. 35-38):

- wlamania do sieci wewnetrznej Intranet;

- phishing;

- ataki na serwery, np. DDOS;

- kradzieze tozsamosci;

-  SPAM;

- ataki szkodliwego oprogramowania.
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Widocznym jest, iz cyberprzestepcy, przeprowadzajac ataki, kieruja si¢ gtéwnie
wizjg szybkiego zarobku, co zwigksza prawdopodobienstwo przeprowadzenia ataku
na organizacje anizeli na osobe fizyczna.

Wspolczesni cyberprzestepcy coraz czgsciej korzystaja z innych metod, ktore
w znacznym stopniu moga podnosi¢ skuteczno$¢ atakdéw przez nadanie pewnej
autentyczno$ci phishingowi. Jedna z wielu takich metod jest spoofing polegajacy na
podszyciu sie pod adresata wiadomosci czy nawet numeru telefonu, powodujac tym
samym, iz ofiara moze by¢ przekonana, ze osoba, z ktdrg si¢ kontaktuje, jest kims
zupelnie innym. Metoda ta umozliwia cyberprzestepcy zadzwonienie do nas z numeru
telefonu, ktéry bedzie wyswietlal sie na naszym urzadzeniu jako numer infolinii
naszego banku czy czlonka rodziny, cho¢ nim nie jest (Chatadyniak, 2015, s. 41).

Rozwoj technologiczny umozliwia réwniez wykorzystywanie technologii sztucznej
inteligencji do nasladowania miedzy innymi glosu dowolnej osoby przez uzycie techno-
logii deepfake (Wasiuta, Wasiuta, 2019, s. 20-24). Dowolne taczenie tych metod wspie-
rajacych phishing prowadzi¢ moze do drastycznego wzrostu jego skutecznosci. Mimo
iz wspolczesnie utworzenie przekonujacego materiatu deepfake wymaga wiele czasu
oraz doswiadczenia, czyniac te technologie niedostepna dla wielu cyberprzestepcow, to
jej potencjat oraz rozwdj technologiczny moze odmienic te sytuacje w krotkim czasie.

Cyberbezpieczenstwo w organizacji

Pracownicy stanowig kluczowg role w funkcjonowaniu organizacji, ich zaan-
gazowanie w prace, odpowiednia organizacja oraz umiejetnosci stanowig podstawe
jej funkcjonowania. Organizacja jednak jest réwnie silna co jej najstabszy element,
oznacza to, ze pracownik bedacy podatnym na ataki cyberprzestepcow jest zagro-
zeniem dla calej organizacji.

Pracownika mozemy uzna¢ za $wiadomego zagrozen oraz ich ewentualnego
wplywu na funkcjonowanie organizacji wowczas, gdy potrafi on wykorzystywac
narzedzia pracy oraz rozpoznawac ewentualne zagrozenia. Mozemy wyréznic trzy
podstawowe etapy sktadajace sie na skutecznos¢ obrony pracownika przed zagroze-
niami ze strony cyberprzestepcow. Etapy te wymagaja od pracownika odpowiedniego
poziomu $wiadomosci pozwalajacego na podjecie adekwatnych reakcji. Do etapow
tych mozemy zaliczy¢: postepowanie, wykrywanie oraz reagowanie.

Przez postgpowanie nalezy rozumie¢ umiejetnos¢ codziennego korzystania
z urzadzen majacych dostep do Internetu. Stuzbowy telefon czy komputer stanowia
narzedzia pracy, a wiec pracownik powinien dokfadnie wiedzie¢, jak moze z nich
korzysta¢. Pracownik niewykorzystujacy komputera stanowigcego narzedzie pracy
do celow prywatnych w duzej mierze moze ograniczy¢ mozliwos¢ wystapienia
incydentu. Umiejetno$¢ poprawnego wykorzystywania urzadzen w organizacji nie
eliminuje mozliwosci wystgpienia zagrozenia, lecz moze je znacznie ograniczyc¢.
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Wykrywanie ewentualnych zagrozen stanowi podstawe ich zwalczania, dzigki
odpowiedniemu rozpoznaniu zagrozenia mozemy podejmowac kolejne kroki celem
zwiekszenia poziomu bezpieczenstwa. Odpowiednio wczesne wykrycie kampanii
phishingowej udajacej e-mail od dziatu ksiggowosci czy waznego klienta moze
udaremni¢ potencjalnie katastroficzny w skutkach atak.

Ostatnim, ale réwnie waznym elementem $wiadomosci pracownikoéw jest
reagowanie na zagrozenia. Wspomniany atak phishingowy mimo btyskawicznego
wykrycia przez wigkszo$¢ pracownikéw naszej organizacji ciggle moze nie$¢ za soba
powazne skutki. Odpowiednie zgloszenie wykrytego przez pracownika zagrozenia
pozwala na szybka reakcje minimalizujaca atak.

Jedynie odpowiednie funkcjonowanie powyzszych etapéw moze umozliwié
minimalizowanie zagrozen oraz podnoszenie bezpieczenstwa w organizacji. Kazdy
z wymienionych etapéw wymaga jednak inwestycji poprzez ciagte szkolenie pra-
cownikéw celem podnoszenia ich kompetencji.

Budowanie swiadomo$ci moze wydawac si¢ inwestycja niemajaca najwyzszego
priorytetu wzgledem innych potrzeb organizacji, ale ewentualne straty spowodowane
atakiem, ktérego mozna bylo unikna¢, moga zmienic postrzeganie tychze priorytetow.
Potencjalne konsekwencje wynikajace z wystapienia incydentu to miedzy innymi:

- kradziez danych pracownikéw;

- kradziez danych klientéw;

- podstuch teleinformatyczny;

- zniszczenie danych;

- zmiana danych;

- sabotaz komputerowy;

- ingerencja w oprogramowanie;

- szkody wizerunkowe.

Incydenty z zakresu cyberbezpieczenstwa, podczas ktérych miato miejsce
ujawnienie danych osobowych klientéw, niosa za sobg kary finansowe. Ich pro-
porcjonalnos¢ zalezy od skali wycieku. Jednym z najwigkszych incydentéw ostat-
nich lat niosacych za sobg powazne konsekwencje finansowe jest wyciek danych
klientéw sklepu internetowego morele.net z roku 2019. Kara finansowa natozona
przez UODO wynosila 2,8 mln zl, czyniac jg najwyzsza dwczesng karg zwigzang
z wyciekiem danych osobowych (Bfachut, Dudzik, 2021, s. 29).

Ewentualny sabotaz komputerowy czy podstuch teleinformatyczny moga
wplywa¢ nie tylko na bezposrednig skale ewentualnego incydentu, lecz moga by¢
réwniez powiazane z wywiadem gospodarczym, ktéry w diuzszej perspektywie
czasowej moze definiowac istnienie organizacji na rynku.

Powyzsze zagrozenia oraz ich ewentualne konsekwencje maja istotng ceche
wspdlng. Odpowiednia swiadomo$¢ pracownikow w zakresie postgpowania, wykry-
wania oraz reagowania na nie moze w znaczacym stopniu zminimalizowa¢ ich
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wystepowanie. Catkowita eliminacja zagrozenia wydaje si¢ niemozliwa, ale ewen-
tualne koszty zwigzane ze szkoleniem pracownikéw w perspektywie konsekwencji
wystapienia zagrozenia wydaja si¢ znikome.

Kary finansowe nie s jednak jedynymi konsekwencjami wystapienia incy-
dentu. Klienci, ktérych dane zostaly ujawnione, zmieniajg postrzeganie organizacji.
Potencjalne zagrozenia powstale w wyniku dziatalnosci cyberprzestepcéw moga
w istotnym stopniu wplywac na funkcjonowanie organizacji. Catkowita eliminacja
tychze zagrozen wydaje si¢ nieosiagalnym wyzwaniem. Blad ludzki czy tez podatnosci
oprogramowania powoduja, iz proces budowania cyberbezpieczenstwa w organizacji
ma charakter ciagly. Wystapienie incydentu niesie za sobg réwniez konsekwencje
W postrzeganiu organizacji przez klientow.
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Wykres 1. Oczekiwania klientéw wobec wystapienia incydentu z zakresu ochrony danych osobowych
Zr6dto: PwC US, Protect.me Survey, 2017
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Analizujac wykres 2, obrazujacy oczekiwania klientéw w kwestii reakcji organi-
zacji na wystgpienie incydentu, mozna zauwazyc, iz opinie wydaja si¢ by¢ podzielone.
Podjecie reakgji stuzacej odbudowaniu zaufania jest niezwykle skomplikowanym
wyzwaniem, na ktore nie ma prostej odpowiedzi. Wyjasnienie klientom genezy zaist-
nialej sytuacji oraz przedstawienie realnych dziatan majacych na celu zwigkszenie
zabezpieczen jest jedynie poczatkiem dziatan zgodnie z oczekiwaniami klientow.
Oproécz komunikacji na linii organizacja - klient wazne jest réwniez zapewnienie
wsparcia w zakresie ochrony danych, ktdre zostaly ujawnione wskutek wystgpienia
incydentu. Najliczniejsze grono klientéw oczekuje jednak pewnej formy rekom-
pensaty za poniesione straty. Koszty finansowe wystapienia incydentu sktadaja sie
wiec z wielu elementéw, ktérych suma moze doprowadzi¢ organizacj¢ do upadku.
Odpowiednie zminimalizowanie prawdopodobienstwa wystapienia zagrozenia
dzieki wdrozeniu mechanizméw podnoszenia §wiadomosci wydaje sie najmniej
kosztownym oraz najbardziej odpowiedzialnym zachowaniem.

Metody ochrony organizacji

Budowanie $wiadomosci pracownikéw musi odbywac si¢ przez odpowiednie
szkolenia z zakresu post¢powania, wykrywania oraz reagowania na zagrozenia.
Dzigki odpowiedniemu zrozumieniu, jakie mechanizmy stoja za zagrozeniami,
mozliwe jest podejmowanie odpowiednich decyzji.

Edukacja pracownikéw w formie szkolen stanowi istotng podstawe budowania
ich swiadomosci w kwestii cyberbezpieczenstwa. Koniecznym jest, aby pracownicy
rozumieli nie tylko zagrozenia, lecz réwniez zabezpieczenia i procedury, ktérych
przestrzeganie niezbedne jest w zapewnianiu bezpieczenstwa. Zrozumienie istoty
oraz funkcjonowania zabezpieczen jest niezwykle wazne, ale réwnie istotnym jest
ich poprawne uzycie. Szkolenia poruszajace te trzy kluczowe aspekty moga budowac
$wiadomos¢ pracownika, ale niezbednym jest, aby odbywaly sie one cyklicznie, gdyz
metody dziatalnosci cyberprzestepcow ulegaja ciaglej przemianie i doskonaleniu.

Pracownicy posiadajacy wiedze teoretyczng z zakresu postgpowania, wykrywania
i reagowania powinni by¢ poddawani regularnym testom praktycznym. Przeprowa-
dzanie dzialan majacych na celu zlokalizowanie stabych punktéw w organizacji oraz
sprawdzanie reakcji pozwala na ciggle doskonalenie, ktérego wymaga $rodowisko.

Ostatnim kluczowym elementem w budowaniu i rozwijaniu §wiadomosci pra-
cownikéw organizacji jest state informowanie o nowych zagrozeniach. Swiadomos¢
aktualnych zagrozen znacznie ulatwia ich spostrzezenie oraz szybka i adekwatna
reakcje. Budowanie $wiadomosci pracownikow jest procesem wymagajacym cia-
glego sprawdzania oraz przekazywania nowych informacji z zakresu rozwijajacych
si¢ zagrozen.
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Budowanie §wiadomosci pracownikéw nie jest jednak jedynym elementem
majacym istotny wplyw na bezpieczenstwo organizacji. Odpowiednie metody oraz
dobre praktyki stosowane przez pracownikow w polaczeniu ze zrozumieniem ist-
niejacych zagrozen w sposob zasadniczy minimalizujg ewentualne incydenty. Do
szczegolnie istotnych elementéw podnoszacych poziom bezpieczenstwa organizacji
w cyberprzestrzeni zaliczamy:

- szyfrowanie danych;
kopie zapasowe danych;
odpowiednig polityke haset;

- weryfikacje dwuetapowa.

Szyfrowanie danych jest to jedna z podstawowych metod ochrony danych. Unie-
mozliwienie odczytania danych przez osoby nieuprawnione pozwala na pewna forme
ochrony w wypadku bledu ludzkiego. Nalezy jednak mie¢ na uwadze, iz szyfrowanie
no$nikéw czy zalacznikéw przestanych mailowo jest rownie wazne co szyfrowanie
urzadzen mobilnych, takich jak telefony, tablety czy laptopy. Potencjalne zgubienie
przez pracownika telefonu stuzbowego zawierajacego korespondencje o szczegélnej
wartosci dla organizacji stanowi powazne zagrozenie (Dotson, 2021, s. 48-50).

Kopie zapasowe danych nie stanowia bezposredniej formy ochrony przed atakami
cyberprzestepcow, lecz moga skutecznie zabezpieczy¢ organizacje przed atakiem
typu ransomware. Regularne tworzenie kopii zapasowych moze réwniez zabezpie-
czy¢ organizacje na wypadek utraty dostepu do urzadzenia w przypadku wszelkich
sytuacji kryzysowych (Rot, P¢kala, 2016, s. 96-98).

Odpowiednia polityka haset jest podstawowym zabezpieczeniem, z jakim bedzie
mial kontakt pracownik oraz jaki moze powstrzymac potencjalnych cyberprzestep-
cow. Jako polityke hasel nalezy rozumie¢ nie tylko tworzenie odpowiednich hasel,
lecz réwniez ich przechowywanie. W przypadku braku weryfikacji dwuetapowe;
podczas tworzenia hasta niejako ustanawiamy tym samym poziom bezpieczen-
stwa dla organizacji. Podstawowe zasady dotyczace tworzenia bezpiecznego hasta
wymagaja, aby skladalo si¢ ono przynajmniej z 8 znakdéw, posiadato duzg i matg
litere, przynajmniej jedng cyfre oraz znak specjalny. Biorac pod uwage, iz hasta
powinny by¢ uzywane jednorazowo oraz by¢ trudne do odgadniecia, powoduje to
pewne problemy z ich zapamietaniem. Zdecydowanym ufatwieniem w zarzadzaniu
licznymi hastami jest menedzer hasel. Rozwigzanie to pozwala w bezpieczny spo-
sOb przechowywac oraz czesto generowac hasta skladajace si¢ nawet z 60 znakow.
Baza danych, w ktdrej przechowywane sa wszystkie dane dostepu, zabezpieczona
jest wtedy jedynym hastem, ktére pracownik powinien pamietaé. Rozwigzanie
takie zdecydowanie utatwia pracownikom uzywanie skomplikowanych haset i nie
przysparza probleméw w codziennym uzytkowaniu (Wisniewski, 2018, s. 132-133).

Weryfikacja dwuetapowa stanowi wyjatkowy element ochrony organizacji przed
ewentualnymi bledami pracownikéw czy atakami cyberprzestepcoéw. Pracownik,
logujac si¢ do poczty internetowej czy innych portali niezbednych do pracy, musi
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zazwyczaj poda¢ nazwe uzytkownika oraz hasto. Ewentualne uzyskanie tych danych
przez cyberprzestepcow mogloby prowadzi¢ do powaznego naruszenia bezpie-
czenstwa organizacji. Jedng z najskuteczniejszych metod ochrony przed tego typu
incydentami jest wlasnie weryfikacja dwuetapowa, ktéra polega na dodatkowe;
metodzie autoryzacji logowania przez uzytkownika (Reese i in., 2019, s. 359-360).
Pie¢ najczesciej spotykanych metod weryfikacji dwuetapowej to:

- powiadomienia pop-up;

- kody przekazywane droga wiadomosci SMS;

- kody przekazywane droga mailowa;

- programowe tokeny;

- klucze U2E

Wigkszo$¢ z powyzszych metod ma pewien punkt wspdlny — nie chronig one
uzytkownika przed zagrozeniami, takimi jak phishing, w stu procentach. Zaréwno
powiadomienia pop-up, jak i kody autoryzujace przekazywane droga mailowa czy
SMS-owa wraz z programowymi tokenami podatne s na ataki cyberprzestepcow.
Metody, takie jak SIM-Swaping, umozliwiajace przejecie wszelkich wiadomosci
przychodzacych na dany numer telefonu czy tez oprogramowanie szpiegujace
na urzadzeniu uzywanym do weryfikacji dwuetapowej zagraza bezpieczenstwu
uzytkownika (Awale, Gupta, 2019, s. 996). Szczegdlng sposréd powyzszych metod
zapewniajaca najwyzszy poziom bezpieczenstwa, w szczegdlnosci przed atakami
phishingowymi, jest Klucz U2FE. Zabezpieczenie to ze wzgledu na konieczno$¢ fizycz-
nego kontaktu z urzagdzeniem oraz brak mozliwosci pozyskania przechowywanych
na nim informacji moze w stu procentach uchronic przed atakami phishingowymi.

Budowanie swiadomosci pracownikéw zdecydowanie poprawia ogélny poziom
bezpieczenstwa w organizacji. Dodatkowe zabezpieczenia w postaci zaszyfrowanych
dyskow czy weryfikacji dwuetapowej zdecydowanie moga ograniczy¢ mozliwosci
ataku cyberprzestepcy. Kolejnymi istotnymi czynnikami mogacymi mie¢ wplyw na
wystapienie ewentualnego incydentu jest dostep pracownikéw.

Ograniczenie dostepu do informacji jest kluczowym elementem przyznawania
uprawnien pracownikom. Kazdy pracownik powinien posiada¢ dostep do jedynie
tych informacji, ktére sa mu niezbedne do wykonywania czynnosci stuzbowych.
Rozwigzanie to pozwala na ograniczenie strat podczas ataku cyberprzestepcy, ale
i podczas ewentualnej proby sabotazu ze strony pracownika.

Ograniczenie dostepu fizycznego jest niejako dopelnieniem ograniczenia
dostepu do informacji. Zabezpieczenia te majg na celu zapewnienie, ze pracownik
nie bedzie w stanie dostac sie do pomieszczen, w ktorych znajduja si¢ urzadzenia,
nosniki oraz inne czg¢$ci wyposazenia technicznego organizacji, ktore nie s3 mu
niezbedne do wykonywania czynnosci stuzbowych.
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Podsumowanie

Rozwdj zagrozen wymaga ciaglego dostosowywania si¢ przez wspodlczesne
organizacje. Stale zwiekszanie §wiadomosci pracownikéw stanowi podstawowe
zabezpieczenie, ktére umozliwia zminimalizowanie szans wystgpienia incydentu
z zakresu cyberbezpieczenstwa. Wszelkie dodatkowe mechanizmy umozliwiajace
ochrone danych czy wprowadzajace koniecznos$¢ dwusktadnikowej weryfikacji
s3 jedynie elementem wspomagajacym i minimalizujacym ewentualne bledy najwaz-
niejszego elementu kazdej organizacji, jakim jest pracownik. Koniecznym jest wigc
wprowadzanie coraz to nowych zabezpieczen, ktérych odpowiednie funkcjonowanie
gwarantowaé moze tylko odpowiednio przeszkolony i §wiadomy pracownik. State
zwigkszanie swiadomosci pracownikéw przez szkolenia oraz informowanie ich
o aktualnych zagrozeniach stanowi podstawe w budowaniu cyberbezpieczenstwa
wspolczesnej organizacji. Odpowiednio wyedukowany pracownik jest w stanie
znacznie zwigkszy¢ szanse organizacji na uniknigcie ataku, ale konieczna jest ciggta
aktualizacja wiedzy o nowe zagrozenia. Rozwdj oraz charakterystyka metod dziata-
nia cyberprzestepcdw moze zmienia¢ swoja specyfike, wymagajac tym samym od
organizacji ciaglej analizy biezacej sytuacji i reagowania na nig w krotkim czasie.
Zwigkszanie nakladow finansowych zwigzanych z cyberbezpieczenstwem stanowi
dla wspolczesnych organizacji inwestycje w przyszto$c i jest niezbedne ze wzgledu
na stale zwiekszajaca si¢ liczbe atakow.
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