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Abstrakt. Okres XXI wieku jest bezprecedensowy, jezeli chodzi o rozwoj w obszarze technologii. Uzytkownicy
cyberprzestrzeni muszg proaktywnie korzystac z praktyk zwigzanych zachowaniem bezpieczenstwa, aby byty
one realnie skuteczne i odczuwalne. Celem artykutu byto zbadanie wptywu dynamicznie postepujacej cyfry-
zacji na cyberbezpieczenstwo systemow teleinformatycznych oraz swiadomosci ich uzytkownikéw w tym
zakresie. Przeprowadzone badania jednoznacznie wskazuja, iz istnieje kilka obszaréow cyberbezpieczenstwa,
w ktoérych nalezatoby poczynic kroki majgce na celu zwiekszenie swiadomosci spoteczenstwa. Gtéwny
obszar stanowi uswiadomienie, ze kazdy uzytkownik Internetu moze by¢ potencjalnym celem ataku cyber-
netycznego. Kolejnym istotnym obszarem, ktéry zostat uwidoczniony podczas analizy odpowiedzi na pytania
ankietowe, jest razaca polityka zarzadzania hastami praktykowana przez uzytkownikéw Internetu. W artykule
wykorzystano nastepujace metody i techniki badawcze: metody ankietowe, metody indukcji jako formy prze-
chodzenia od szczegdtu do ogdtu, metode dedukcji jako forme uogdlniajaca i wnioskowa, analize literatury
oraz danych statystycznych. Poruszana tematyka w opracowaniu wskazuje na konieczno$¢ prowadzenia
oraz rozwoju badan nad sposobem, w jaki spoteczenstwo reaguje na zmiany zachodzace w cyberprzestrzeni.
Stowa kluczowe: cyberbezpieczenstwo, systemy teleinformatyczne, cyberatak

Abstract. The period of the 21st century is unprecedented in terms of developments in technology. Users of
cyberspace must proactively use security preservation practices to be realistically effective and noticeable.
The purpose of the article was to study the impact of rapidly advancing digitization on the cyber security
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of ICT systems and the awareness of their users in this regard. From the research, it was clear that there
are several areas of cyber security in which steps should be taken to increase public awareness. The main
area is awareness that any Internet user can be a potential target of a cyber attack. Another important
area that was highlighted during the analysis of survey responses is the blatant password management
policies practiced by Internet users. The following research methods and techniques were used in the
article: survey method, induction method as a form of going from the particular to the general, deduction
method as a form of generalization and inference, analysis of literature and statistical data. The topics
discussed in the article indicate the need to conduct and develop research on how society responds to
changes in cyberspace.

Keywords: cyber security, ICT systems, cyber attack

Wstep

Cyberprzestrzen w XXI wieku jest jednym z najbardziej rozwijajacych sie,
a zarazem zmieniajacych si¢ obszaréw zagrozen, przynoszacym coraz wigksze straty
zaréwno gospodarkom narodowym, przedsigbiorstwom, jak i indywidualnym oby-
watelom. Zagrozenia cybernetyczne nabraty charakteru strategicznego, obejmujacego
caloksztalt dzialalno$ci panistwa tacznie z jego systemem bezpieczenstwa i obrony.
Dostep do Internetu czy korzystanie z jego zasobow stalo si¢ codzienno$cia wraz
z wigzacymi sie z tym konsekwencjami (Antczak, 2020, s. 16).

Ogromny potencjal Internetu doprowadzit do zmiany znaczenia granic geogra-
ficznych, w wyniku czego odlegtos¢ geograficzna przestata odgrywac taka role, jaka
pelnita w poprzednich dekadach. Posiadanie komputera oraz dostep do Internetu
umozliwil sprawniejsze prowadzenie wigkszosci dzialan administracyjnych, politycz-
nych i biznesowych bez wymogu obecnosci w miejscu pracy. Kazda osoba z kompu-
terem osobistym moze stac si¢ nadawcg tresci. Wspolczesnie nie jest niczym nad-
zwyczajnym zjawisko pobierania, przesylania i zapisywania wiadomosci za pomoca
jednego ruchu myszy komputerowej czy klikniecia klawisza (Goérka, 2017, s. 73).

Wypadkowg szybkiego rozwoju systemoéw teleinformatycznych i koniecznosci
dopasowania si¢ do wymagan rynku, ktdry to stawia miedzy innymi na cyfryzacje,
jest rosngce ryzyko z zakresu cyberbezpieczenstwa. Réwnolegle z postepem trans-
formacji cyfrowej rozwija si¢ rowniez dziatalno$¢ przestepcza, ktora przeniosta swoj
obszar aktywnosci do Internetu.

Celem artykutu bylo zbadanie wptywu dynamicznie postepujacej cyfryzacji
na cyberbezpieczenstwo systeméw teleinformatycznych oraz §wiadomosci ich
uzytkownikéw w tym zakresie.

W publikacji wykorzystano nastgpujace metody i techniki badawcze: metody
ankietowe, metody indukcji jako formy przechodzenia od szczegdtu do ogoélu,
metode dedukcji jako forme¢ uogdlniajaca i wnioskows, analize literatury oraz
danych statystycznych.

Poruszana tematyka w opracowaniu wskazuje na koniecznos¢ prowadzenia oraz
rozwoju badan nad sposobem, w jaki spoleczenstwo reaguje na zmiany zachodzace
w cyberprzestrzeni.
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Istota i motywy transformacji cyfrowej

Haslo, jakim jest ,transformacja cyfrowa” lub w okresleniu synonimicznym
~Cyfryzacja’, ostatnimi laty zagoscito na state w $wiatowej kulturze i tematyce szeroko
pojetego rozwoju technologicznego. Interpretacja tego sformufowania niestety jest
niejednoznaczna, dla jednych bowiem moze ono oznacza¢ instalacje pojedynczych
stacji komputerowych w przedsigbiorstwie, a dla innych korzystanie z calej gamy
réznorakich urzadzen infrastruktury informatycznej realizujacych okreslone cele
(Rojek, 2016).

Przygladajac si¢ dokladniej genezie tego okreslenia, mozna jednak wysnu¢
pewne prawidtowosci z nim zwigzane. Zdecydowana wiekszos¢ dostepnych definicji
sprowadza si¢ do tego, ze jest to rodzaj integracji sfery cyfrowej z réznymi formami
aktywnosci firmy. Na transformacje cyfrowa skladaja sie w gléwnej mierze wszelkiego
rodzaju rozwigzania informatyczne mogace podnies¢ sprawnos¢ funkcjonowania
przedsiebiorstwa (Kowalska, 2021). Doskonatymi przykladami technologii infor-
matycznych XXI wieku, wpisujacych sie w trend cyfryzacji, sa sztuczna inteligen-
cja, Internet rzeczy, zautomatyzowane przetwarzanie i analizowanie danych oraz
potocznie zwana chmura danych.

Warto przy tym zagadnieniu si¢ zatrzymac i nadmieni¢, iz rozwdj w tych
dziedzinach spowodowany jest w gtéwnej mierze przez bezprecedensowy postep
i powstanie nowych mozliwosci przesytu duzych wolumenéw danych w skali lokalnej
oraz globalnej. Firmy, widzac zalety takiego stanu rzeczy, stopniowo zaczety elimi-
nowac przetwarzanie danych w tradycyjny sposéb z wykorzystaniem papierowych
arkuszy (Kowalska, 2021).

Cyfryzacja to jednak nie tylko technologia, lecz w duzej mierze sposéb myslenia
lub, méwigc szerzej, cze$¢ kultury organizacyjnej przedsiebiorstwa. Nie wystarczy
wprowadzenie samych nowinek technologicznych, aby proces transformacji si¢ udat,
musi tez nastapi¢ zmiana sposobu funkcjonowania firmy na kazdym z jej szczebli.
Whbrew pozorom to moze okaza¢ si¢ jednym z wiekszych wyzwan stojacych przed
organizacja, do modernizacji aspektow sprzetowych bowiem wystarczy w duzej mie-
rze tylko odpowiednia ilo$¢ zasobow finansowych, a zmiana kultury organizacyjnej,
przekonanie pracownikéw do nowej rzeczywistosci, sposobu pracy i myslenia to
niekiedy proces czasochlonny i obarczony wieloma problemami (SpotData, 2019).

Analizujac przebieg ksztaltowania si¢ transformacji cyfrowej w przedsigbior-
stwach, warto zacza¢ od handlu, ktéry zalicza si¢ do sektora gospodarczego ustug.
Przedsigbiorcy zajmujacy si¢ wymiang towarowo-pieniezng w stosunkowo niedtugim
czasie musieli zmierzy¢ sie ze zmianami wynikajacymi z rosngcego udziatu w zyciu
gospodarczym tak zwanego pokolenia cyfrowego ludzi. Konieczna byla réwniez
zmiana sposobu myslenia i przyzwyczajen utartych przez lata pracy. Jako przykltadem
mozna postuzy¢ si¢ rynkiem handlu internetowego (ang. e-commerce) w Polsce,
ktéry wedlug raportu Statista DigitalMarket Outlook plasuje si¢ na trzynastym
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miejscu wérdd najszybciej rosnacych rynkéw na $wiecie. Zwazywszy na fakt, ze
e-commerce nie powinno by¢ traktowane jako alternatywne do sprzedazy tradycyj-
nej, lecz raczej jej uzupelnienie, polski rynek odpowiednio zareagowal na zmiany
w trendzie rynkowym wynikajacym miedzy innymi z postepu pokoleniowego.

Na rysunku 1 przedstawiono globalna sklonnos¢ sprzedazowa w czgsci rynku
okreslanej jako handel internetowy.
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Rys. 1. Sprzedaz globalna e-commerce

Zrédlo: opracowanie wlasne na podstawie danych ze strony www.statista.com

W ciagu niespelna jednej dekady, w latach 2014-2020, warto$¢ sprzedazy
globalnej e-commerce zwigkszyta si¢ trzykrotnie. Nie jest to dzielem przypadku,
rosnacy bowiem trend sprzedazowy e-commerce utrzymywal si¢ nieprzerwanie.

Sklonnosci ludzkie do poprawiania komfortu Zycia codziennego, zaréwno
w obszarze prywatnym, jak i zawodowym, na przestrzeni lat mialy réwniez kluczowy
wplyw na ksztaltowanie sie procesu transformacji cyfrowej. Koncepcja Internetu
rzeczy (ang. Internet of Things - IoT), majaca swoje poczatki w ubieglym wieku,
w duzej mierze wychodzi naprzeciw takim oczekiwaniom konsumenckim. Czym
zatem jest wspomniany Internet rzeczy? Z technicznego punktu widzenia IoT to
wzajemne polgczenie réznego rodzaju urzadzen, nie tylko komputeréw, lecz rowniez
calego wachlarza czujnikéw. W swojej istocie oferuje rowniez zwiekszona liczbe ustug,
ktorych zautomatyzowanie oraz inteligencja sa na zdecydowanie wyzszym poziomie,
a to wszystko z minimalnym biezacym udzialem czlowieka (Miller, 2016, s. 10).

Technologia Internetu rzeczy w ostatnim dziesigcioleciu znaczaco si¢ rozpo-
wszechnila, co mozna zaobserwowa¢ na rysunku 2 przedstawiajacym liczbe dzia-
tajacych urzadzen IoT w ciagu dziewigciu lat.

W 2012 roku uwidocznila si¢ juz skala IoT, liczba urzadzen bowiem w tamtym
czasie byta wigksza od liczby ludno$ci na swiecie. W prezentowanych latach 2012-
2020 $redni wzrost globalnej liczby urzadzen IoT plasowal sie na poziomie 25%,
w wyniku czego ostatecznie w 2020 roku liczba urzadzen Internetu rzeczy ponad
szesciokrotnie przekroczyta liczbe ludnosci.
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Wiekszos¢ urzadzen podtaczonych do IoT czgsto okreslana jest mianem inte-
ligentnych, ale wydzwiek tego okreslenia moze by¢ rozumiany réznorako. W rze-
czywistosci sg to proste urzadzenia, ktére same w sobie nie sg inteligentne, a ktore
staja si¢ takimi w polaczeniu z innymi, tworzac sie¢. W ramach Internetu rzeczy
wszystkie polaczone urzadzenia stajg si¢ czyms$ wiecej niz tylko zbiorem pojedyn-
czych czgéci. Urzadzenia w danym otoczeniu komunikujg si¢ ze sobg i wymieniajg
informacjami, a zjawisko to okreslane jest przez ekspertéw mianem , inteligentnego
otoczenia” (Miller, 2016, s. 10).

Jeszcze dwie dekady temu mato kto byl w stanie uwierzy¢, ze na porzadku dzien-
nym bedzie wszczepianie ludziom inteligentnych rozrusznikéw serca czy implantow
monitorujacych jego prace. Sprzety domowe, takie jak pralki, lodéwki, telewizory,
ze wzgledu na swoje niestandardowe funkcje zawierajg znamiona Internetu rzeczy.
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Rys. 2. Globalna liczba urzadzen IoT na przestrzeni lat
Zrédto: opracowanie wlasne na podstawie danych ze strony www.researchgate.net

Znaczenie oraz ksztaltowanie cyberbezpieczenstwa

Cyberprzestepczos¢ w skali gospodarek krajowych oraz poszczegélnych przed-
siebiorstw jest generatorem olbrzymich strat miedzy innymi w aspekcie finanso-
wym oraz w ujeciu niematerialnym. Wobec tempa rozwoju cyfryzacji w wymiarze
globalnym idealnym scenariuszem bytoby rozpatrywanie nakltadéw na systemy
zapewniajgce bezpieczenstwo infrastruktury informatycznej jako inwestycje o cha-
rakterze strategicznym. Stosowanie takiego podejscia znaczaco wplyneloby na
zmniejszenie ryzyka utraty pozycji konkurencyjnej i wiarygodnosci biznesowej
(Gajewski, Paprocki, Pieriegud, 2016, s. 25). Wysilki skierowane na zapobieganie
incydentom w cyberprzestrzeni nie moga polega¢ wylacznie na podstawowej
ochronie danych osobowych, jest ona bowiem niewystarczajaca do petnego zabez-
pieczenia wartosci cyfrowych firm. Konsekwencje cyberatakéw moga by¢ fatalne
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w skutkach, a straty finansowe to jedynie poczatek. Niepoprawne zabezpieczenie
systemow teleinformatycznych moze réwniez powodowac szkody wizerunkowe,
a w skrajnych przypadkach nawet zagrozenie zycia.

Ze wzgledu na swoja ztozonos¢, zaréwno pod wzgledem politycznym, jak
i technologicznym, cyberbezpieczenstwo jest jednym z gtéwnych wyzwan wspot-
czesnego $wiata. Warto wiec zwrdcic¢ szczegdlng uwage na sposob ksztaltowania
sie tego procesu.

Poczatki cyberbezpieczenstwa okreslane sg na lata 70. XX wieku, wowczas
powstal program komputerowy o nazwie Creeper, ktéry mégt poruszac sie po sieci
ARPANET, zostawiajac pod sobie komunikat ,,Jestem creeperem: ztap mnie, jesli
potrafisz” (ang. I'm the creeper: catch me if you can) (History of cybersecurity, 2022).
Wywotalo to wowczas nie lada zainteresowanie oraz obawy w zwigzku z tym, ze
oprogramowanie moglo swobodnie wedrowa¢ po sieci. W wyniku rosnacej uwagi
skierowanej w stron¢ programu Creeper powstal program, ktérego zadaniem byto
wyszukiwanie oraz usuwanie Creepera. Ten czas mozna okresli¢ jako powstanie
pierwszego oprogramowania antywirusowego, idea kryjaca si¢ bowiem za nim
przetrwata do dzisiaj w popularnych systemach antywirusowych.

Po 2000 roku rozwoj technologiczny nie zwalnial, komputery znajdowaly sie¢
w wiekszosci biur i doméw, co jednoczesnie implikowalo wiecej zagrozen i mozliwo-
$ci dla cyberprzestepcow. Ataki hakerskie rosty na popularnosci, a ich szkodliwos¢
gospodarcza liczona byla w setkach miliondw dolaréw. Obszar cyberbezpieczenstwa
nie pozostawal jednak bez odzewu, powolane zostato wiele inicjatyw, w ktorych
sktad wchodzg miedzy innymi (Cadd, 2020):

- uwierzytelnianie wieloskladnikowe (ang. MFA - Multi-Factor Authen-
tication) - jeden ze sposobdéw ochrony cyfrowych zasobdw, polegajacy
na dodaniu kolejnych krokéw lub czynnikéw do sekwencji logowania.
MFA ma za zadanie utrudni¢ atakujacym pozyskanie dostepu do ustug.
Najprostszymi dodatkowymi sekwencjami stuzacymi do wielosktadniko-
wego logowania sg kody wysylane za pomocg ustugi SMS lub odcisk palca.
W przypadku ustug i systeméw o kluczowym znaczeniu dla dzialalnosci
organizacji priorytetem powinno okazac si¢ stosowanie uwierzytelniania
wielosktadnikowego (Stallings, 2019, s. 863);

- piaskownica (ang. sandboxing) - technika odnoszaca si¢ migdzy innymi
do izolowania potencjalnie niebezpiecznych plikéw lub programéw. Daje to
mozliwos¢ ochrony sieci biznesowych przed potencjalnymi zagrozeniami.
Hasto to odnosi si¢ rdwniez do procesu wytwarzania oprogramowania i ma
na celu utworzenie srodowiska do testowania aplikacji, ktore jak najlepiej
odzwierciedla docelowa konfiguracje. Dzieki temu ro$nie szansa wykrycia
bledéw lub usterek, zanim produkt zostanie dostarczony do srodowiska
produkcyjnego;
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- tworzenie kopii i dublowanie (ang. backup and mirroring) — okresowe
tworzenie kopii zapasowych systemu jest podstawowa czynnoscig, ktora
administratorzy systemow teleinformatycznych powinni mie¢ na uwadze.
Zasadng praktyka jest zautomatyzowanie procesu tworzacego kopie oraz
okresowe testowanie awaryjnych strategii ich wykorzystywania w celu
ponownego uruchomienia srodowiska po potencjalnym ataku. Ponadto
czesto stosowany jest zabieg tworzenia srodowiska bedacego niejako lustrem
gtéwnej aplikacji, ktore w przypadku awarii moze zosta¢ w krétkim czasie
podmienione, dzigki czemu ciaglo$¢ pracy systemu nie powinna zostaé
ZNaczgco Naruszona;

- zapory sieciowe (ang. firewall) - funkcjonuja jako pierwsza linia obrony
w zakresie bezpieczenstwa sieci komputerowych. Z technicznego punktu
widzenia zapora to zestawienie ochrony sprzg¢towej oraz programowej,
ktére monitoruje przychodzacy i wychodzacy ruch sieciowy.

Na przestrzeni lat ranga cyberbezpieczenstwa w funkcjonowaniu przedsigbiorstw

wzrastata. Fakt ten mozna zaobserwowac rowniez ze wzgledu na kwestie finansowe,
wydatki bowiem na ten segment branzy teleinformatycznej stopniowo rosna.

Metody cyberatakow oraz sposoby ich zapobiegania

Rozwdj technologiczny zrewolucjonizowal wymiane informacji miedzy ludzmi,
stajac sie w ten sposob podstawowym filarem nowoczesnego spoteczenstwa. Przy-
gladajac si¢ jednak temu, nalezy stwierdzi¢, ze powstaly réwniez nowe problemy
i zagrozenia w kwestiach bezpieczenstwa (Goérka, 2017, s. 3). Swiadomos$é uzyt-
kownikdéw cyberprzestrzeni z zakresu mozliwych zagrozen z roku na rok jest coraz
wyzsza, ale w dalszym ciggu mimo rosngcego nacisku na zapewnienie wysokich
standardow cyberbezpieczenstwa ataki cybernetyczne oraz dzialalnos¢ cyberprze-
stepcza rosng w sile. W tabeli 1 scharakteryzowano wybrane metody cyberatakow.

Tabela 1. Wybrane metody cyberatakow

Metody cyberataku Charakterystyka cyberataku

Boty oraz wirus | To automatycznie instalujace sie lub nieumyslnie instalowane przez pracownika
zlosliwe oprogramowania majace na celu przejecie kontroli nad systemem lub
kradzieza danych. Moga one zosta¢ aktywowane, np. w momencie otworzenia
wiadomoéci e-mail lub zalacznika do niej lub klikniecia w link pochodzacy
z niezweryfikowanego zrodla. Cyberprzestepcy ,,maskujg” réwniez zlosliwe
programy, przygotowujac pliki udajace znane i popularne aplikacje. Hakerzy do
osiggniecia swoich celéw coraz czeéciej wykorzystuja tez zewnetrzne noéniki,
takie jak dyski, pendrive czy inne urzadzenia typu USB.
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cd. tab. 1

Wyludzanie
danych uwierzy-
telniajacych (phi-
shing i pharming)

To w praktyce podszywanie sie pod zaufane zrédto, np. znang instytucje lub
osobe w celu wyludzenia poufnych informacji. Phishing wykorzystuje poczte
elektroniczng - cyberprzestgpcy rozsylaja maile zachgcajace do klikniecia wlink
i zalogowania sie na podstawionej przez nich stronie, tudzaco podobnej do
prawdziwej, np. banku, a w efekcie moga uzyska¢ dostep do danych i pieniedzy
uzytkownika. Tak samo grozny pharming wykorzystuje przekierowania na
falszywe strony i serwery internetowe, na ktore jesteSmy kierowani np. poprzez
zainstalowane na urzadzeniu wirusy i zlo§liwe oprogramowania.

Ransomware

To oprogramowanie, ktdre najpierw blokuje dostep do systemu komputerowego
oraz uniemozliwia odczytanie danych, a nastepnie zada od uzytkownika okupu
za przywrdcenie stanu pierwotnego. Hakerzy instalujg takie oprogramowanie za
pomoca zalacznika w e-mailu lub przegladarki internetowej w momencie odwie-
dzenia strony, ktora jest zainfekowana zlosliwym oprogramowaniem tego typu.

Juice Jacking

To sposéb na wykradanie danych ze smartfonéw za pomocg ,,falszywych” fadowa-
rek do telefonéw instalowanych przez hakeréw w miejscach publicznych. Tym spo-
sobem cyberprzestepcy z tak podlaczonego telefonu moga nie tylko pobra¢ dane
(zdjecia, wiadomosci, e-maile), ale tez wgra¢ do niego zloéliwe oprogramowanie.

Clickjacking

To metoda polegajaca na instalowaniu przez hakera zlosliwego oprogramo-

wania w okreslonej aplikacji lub na stronie internetowej (wykorzystujac luki

w ich zabezpieczeniach). Cyberprzestepcy w niezauwazalny dla uzytkownikéw

sposob uzyskuja dostep do waznych przyciskow menu na okreslonej witrynie,

przypisuja im wlasne funkgje i odsytajg na strony przez nich zaprogramowane
(gdzie np. znajduje si¢ ztosliwe oprogramowanie).

Podstuchiwanie
ruchu i ataki Man-
-in-the-Middle
(MitM)

Sposob wykorzystywany przez hakeréw na podstuchiwanie i modyfikowanie

ruchu sieciowego z urzadzenia. Mozliwe jest to, np. w sytuacji, gdy uzytkownik

polaczy si¢ z niezaufanym punktem dostepowym do Internetu zarzadzanym
przez hakera. Sposob ten umozliwia m.in. wykradanie danych i haset.

SPAM

To niechciane lub niepotrzebne wiadomosci elektroniczne, ktére sa wysytane
za pomocg poczty elektronicznej lub publikowane na réznego typu grupach
dyskusyjnych i forach internetowych. Standardowo wiadomosci tego typu sa wy-
sylane masowo, zawieraja jednakowg tres¢ i sg skierowane do nieznanych osdb.

Zaawansowane
ukierunkowane
ataki (APT)

Oznacza zaawansowane trwale zagrozenie. Jest to ukryty, ukierunkowany atak
na sie¢ komputerowa, w ktérym osoba lub grupa uzyskuje nieautoryzowany
dostep do sieci i pozostaje niewykryta przez dtuzszy czas. Taki rodzaj atakow
czesto prowadzony byl przez rzady panstw i mial na celu uszkodzenie lub
kradziez poufnych danych. Jedna i znaczaca cecha szczegdlng takich atakow
jest to, ze s3 one trudne do zdefiniowania i moga by¢ przez lata niezauwazone.

Ataki typu odmo-
wa ustugi (DoS/
DDoS)

Zdarzenie, ktore pojawia sie, gdy atakujacy uniemozliwia uprawnionemu uzyt-
kownikowi na dostep do okreslonych systeméw komputerowych, urzadzen, ustug
lub innych zasobdw IT. Ataki typu DoS zalewaja serwery, systemy lub sieci, aby
utrudni¢ lub uniemozliwi¢ uprawnionym uzytkownikom dostep do tych zasobow.

Wrycieki danych
za posrednictwem
ztosliwego oprogra-
mowania (malware)

Oprogramowanie, ktére w swoim dzialaniu powoduje szkode dla uzytkownika,

sprzetu komputerowego lub sieci internetowej. Gléwnym celem cyberprzestep-

coOw jest atak na osoby prywatne lub duze instytucje, ktore sa w stanie zaptaci¢
okup w zamian za odzyskanie zawlaszczonych danych.

Zrédto: Antczak, 2020, s. 32-33
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Weczesne analizowanie potencjalnych zagrozen oraz przygotowywanie zabez-
pieczen systemow teleinformatycznych w taki sposob, aby byly gotowe odeprzec
podstawowe ataki cybernetyczne, jest prostsze i mniej kosztowne anizeli pdzniejsze
likwidowanie skutkéw aktywnosci przestepcoéw internetowych. Potencjalne straty
wizerunkowe, finansowe oraz rzeczowe znacznie przewyzszaja naklady, ktdre
powinny zosta¢ poniesione na cele zabezpieczenia infrastruktury cyfrowe;.

Audyt systeméw informatycznych jest jednym z wazniejszych elementow zwigk-
szajacych bezpieczenstwo i stabilnos$¢ funkcjonowania przedsiebiorstw. Pozwala on
na zaprojektowanie bezpiecznego srodowiska teleinformatycznego, wczesniejsze
wykrycie niedoskonalosci procesowych i moze wplynaé na zwigkszenie efektywnosci
pracy. W celu przeprowadzenia efektywnego procesu audytorskiego wazne jest, aby
zastosowa¢ do tego wasciwg metodyke i podejécie. Scista integracja systemoéw infor-
matycznych wraz z procesami biznesowymi sprawia, ze niemal kazdy element $ro-
dowiska moze stac si¢ przedmiotem pracy audytoréw (Molski, Lacheta, 2006, s. 11).

Istnieje wiele technologii mogacych zminimalizowac¢ ryzyko dokonania pomysl-
nego ataku cybernetycznego na przedsigbiorstwa, ale ostatecznie i tak wiekszos¢
zalezy od $wiadomosci i wyksztalcenia pracownikéw, ktérzy na co dzien obcuja
z systemami. Czeste szkolenia i zwiekszenie swiadomosci powinny by¢ jednymi
z bardziej priorytetowych zabiegéw, ktore moga ustrzec firmy przed stratami wyni-
kajacymi z dziatan hakeréw.

Skuteczny system uswiadamiajacy pracownikdow na temat potencjalnie otacza-
jacych ich zagrozen powinien uzupetnia¢ sposob pracy, a nie tworzy¢ zasady, ktore
beda ja utrudniaty. Nikt nie jest odporny na bledy ani nie ma wptywu na pojawienie
sie w zainteresowaniu cyberprzestepcow, z tego tez wzgledu pracownicy na kazdym
szczeblu organizacji powinni przechodzi¢ okresowe szkolenia.

Znaczna cze$¢ atakow wystepujacych w obecnych czasach opiera si¢ na wyko-
rzystywaniu zabiegdw socjotechnicznych, majacych wplynaé bezposrednio na
uzytkownika i sktoni¢ go do popelnienia btedu umozliwiajacego przeprowadzenie
pomyslnego ataku. Réznego rodzaju badania wykazuja, ze niemal 90% wyciekow
danych spowodowanych jest bledami ludzkimi, co wzmacnia potrzebe ciaglej
edukacji pracownikéw w zakresie cyberbezpieczenstwa (Ramachandran, 2019).

Ocena $wiadomosci uzytkownikow cyberprzestrzeni z zakresu
cyberbezpieczenstwa (badania wlasne)

Popularne stwierdzenie z branzy teleinformatycznej gtosi, iz wszelkiego rodzaju
systemy teleinformatyczne i ich bezpieczenstwo sg tak silne, jak ich uzytkownik
z najmniejsza $wiadomoscig oraz poczuciem odpowiedzialnosci za ten aspekt.
Incydenty zwigzane z naruszeniem bezpieczenstwa danych sg czgsto wynikiem
ludzkiego zachowania, w ktérym brak odpowiedniej wiedzy z zakresu bezpiecznego
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poruszania si¢ w cyberprzestrzeni. Toczaca si¢ transformacja cyfrowa nie utatwia
tego zadania, istnieje bowiem pewna cze$¢ uzytkownikow, ktérzy nie sa w stanie
nadazy¢ za coraz to nowo powstajacymi atakami i metodami socjotechnicznymi
ze strony cyberprzestepcow.

Badania mialy charakter pilotazowy, a ich celem bylo sprawdzenie, w jaki spo-
sob spoleczenstwo reaguje na zmiany zachodzace w otoczeniu cyberprzestrzeni.
Ponadto szczegélna uwaga zostala zwrdcona na swiadomos¢ potencjalnych zagrozen
wynikajacych z aktywnosci cyberprzestepczej oraz metod zapobiegania atakom.
Swiadomos¢ cyberbezpieczenstwa polega na uwaznemu przyjrzeniu sie bezpieczen-
stwu cyberprzestrzeni w codziennych sytuacjach. Uzytkownicy muszg dobrowolnie
i proaktywnie korzysta¢ z praktyk zwigzanych z cyberbezpieczenstwem, zaréwno
zawodowo, jak i osobiscie, aby byly one realnie skuteczne i odczuwalne.

Metoda badawcza, ktora zostala zastosowana, jest metoda pomiaru bezposred-
niego za pomocy elektronicznego kwestionariusza przekazywanego responden-
tom. Ankieta zostala sporzadzona za pomocg narzedzia firmy Google, dajacego
mozliwos¢ wygenerowania arkusza oraz udostepnienia go w sieci dowolnej liczbie
0s6b. Gléwnym celem bylo zebranie doswiadczen i praktyk od petnoletnich oséb
majacych jakiekolwiek doswiadczenie zawodowe. Fakt konieczno$ci posiadania
stazu pracy podyktowany byl zamiarem zebrania informacji na temat niektérych
praktyk stosowanych w przedsiebiorstwach.

Analizie zostaly podane odpowiedzi 50 respondentow, ktérzy dobrowolnie
wypetlnili kwestionariusz. W badaniu udziat wzieli przedstawiciele obu plci. Glosy
ze wzgledu na aspekt plci badanych rozlozyly sie stosunkowo réwnomiernie, z nie-
wielka przewaga frekwencyjng mezczyzn, ktérych byto 26 i stanowili wowczas 52%
calosci ankietowanych. Liczba kobiet biorgcych udzial w badaniu stanowita 45%
cato$ci i liczba ta przekltadala sie bezposrednio na 24 badane.

Biorac pod uwage wiek ankietowanych, to udziat oséb w przedziale miedzy
18. a 25. rokiem zycia uzyskal taka samg wartos¢ procentowa jak osob w wieku
od 26 lat do 35 lat. Do kazdej z grup przynalezato po 18 oséb, stanowiac z osobna
po 38% calosci. Z piec¢dziesieciu badanych tylko 7 nalezalo do grupy wiekowej od
36. do 45. roku zycia, stanowigc 14% badanych. Najmniej liczng grupa okazaly sie
osoby powyzej 45. roku zycia, ktorych bylo 5, co przelozylo si¢ na 10% pokrycia
tej grupy wiekowe;j.

Gloéwna cze$¢ badania i analiza z tym zwigzana opierala si¢ na 19 pytaniach,
ktdre zostaly zadane respondentom. Pytania byly przekrojowe, co w praktyce ozna-
czalo, ze weryfikowaly kilka obszaréw §wiadomosci ankietowanych w kontekscie
cyberprzestrzeni. Zagadnienia przedstawione badanym sprawdzaly migdzy innymi:
prywatne poczucie istotnosci cyberprzestepstw w XXI wieku;
samoocene $wiadomosci z zakresu cyberbezpieczenstwa;
stopien wykorzystywania gléwnych tworéw procesu transformacji cyfrowej,
prywatng polityke zwigzang z bezpieczenstwem uwierzytelniania;
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- znajomo$¢ najpopularniejszych atakéw w cyberprzestrzeni;

- polityke cyberbezpieczenstwa przedsigbiorstwa.

Wyniki przeprowadzonej analizy przedstawione zostaly w postaci wykresowej
oraz tabelarycznej, ponadto do omawianych pytan dolaczona zostala interpretacja
oraz wnioski.

W pierwszym pytaniu ankietowani zostali poproszeni o okreslenie w piecio-
stopniowe;j skali istoty zagrozen plynacych z cyberprzestepstw w obecnych czasach,
tj. w XXI wieku. Wybranie jedynki oznaczalo, ze zagrozenia s3 zupelnie nieistotne,
a wybranie odpowiedzi numer pie¢ swiadczylo o wysokiej istocie tego problemu.
Na wykresie stupkowym (zob. rysunek 3) pokazany zostal podzial odpowiedzi
respondentéw.

M 1- zupeinie nieistotne W2 W3 4 W5 -bardzo istotne

Rys. 3. Odpowiedzi na pytanie: w jakim stopniu uwaza Pan/Pani, Ze cyberprzestepstwa s istotnym
zagrozeniem w obecnych czasach?

Zrédlo: opracowanie wlasne na podstawie badan ankietowych

Ponad potowa, bo az 33 osoby, co stanowito 66% calo$ci ankietowanych, przez
wybranie czwartej i pigtej odpowiedzi, jednoznacznie stwierdzilo, ze cyberprze-
stepstwa sg istotnym zagrozeniem. Sze$¢ 0sob, co stanowito 12% badanych, miato
neutralny stosunek do zagrozen wynikajacych z aspektu wykroczen popeltnianych
przez przestepcow internetowych. Pozostale 22% osob nie okreslito tego zjawiska,
jakoby mialo ono wyjatkowe znaczenie w rzeczywistosci opisywanego zakresu cza-
sowego. Majac na uwadze rosnace trendy — inwestycyjny oraz rozwojowy branzy
teleinformatycznej — przedstawione wyniki pozwalajg stwierdzi¢, ze mimo to nie
wszyscy ludzie podchodza do opisywanego zjawiska z nalezyta uwaga. Zaprezen-
towana statystyka nie powinna powodowa¢ niepokoju, ale istnieje znaczace pole
komunikacyjne, ktore powinno zosta¢ wykorzystane oraz skierowane $cisle do os6b
niedostrzegajacych zagrozen plynacych z dziatan cyberprzestepcow.
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Istotnym zagadnieniem w kontekscie cyberbezpieczenstwa sa prywatne doswiad-
czenia ankietowanych, dlatego tez kolejne pytanie sprawdzalo, czy w strone badanych
skierowane byly kiedykolwiek ataki cyberprzestepcze. Na rysunku 4 przedstawione
zostaly udzielone odpowiedzi.

ETAK ®mNIE mNIEWIEM

Rys. 4. Odpowiedzi na pytanie: czy kiedykolwiek w Pana/Pani strong¢ byly skierowane
ataki cyberprzestepcze?

Zrédlo: opracowanie wlasne na podstawie badan ankietowych

Siedemnascie 0séb, co stanowilo 34% grupy, odpowiedzialo, iz bylo przedmio-
tem ataku cyberprzestepczego. Jezeli skorelujemy to z pytaniem o mozliwos¢ bycia
celem ataku w przyszlosci, wowczas otrzymamy zblizone wyniki, tj. liczba oséb
uwazajaca, ze w przysztosci moze by¢ celem, jest zblizona wielkosciowo do grupy,
ktora byta juz przedmiotem ataku. Ma to istotne znaczenie, poniewaz osoby, ktére
doswiadczyly na sobie cyberprzestepstwa, zazwyczaj zmieniajg podejscie do tego
aspektu i sg bardziej ostrozni oraz czujni w przyszlosci. Na uwage zastuguje réwniez
grupa osob, ktora okredlita, iz nie wie, czy byla przedmiotem cyberataku. Te osoby
stanowig 20% wszystkich badanych. Biorac pod uwage, ze w przypadku bycia nie-
ostroznym w sieci mozna pobra¢ na swéj komputer oprogramowanie, takie jak np.
keylogger, ktore dla zwyklych uzytkownikéw moze przez bardzo dtugi czas pozostac
niewykryte, taki sposéb odpowiedzi moze sugerowac nieco wigkszga niz podstawowa
swiadomos$¢ na temat cyberbezpieczenstwa. Pozostale 23 osoby uznaly, ze nigdy
w ich strone nie byly skierowane ataki cyberprzestepcze. Taka odpowiedz nie jest
niczym nadzwyczajnym, jednostki majace ponadprzecietng swiadomo$¢ na temat
tego obszaru funkcjonowania w sieci zazwyczaj s3 w stanie oszacowa¢ na podstawie
swojego zachowania, czy mogty by¢ przedmiotem aktywnosci cyberprzestepcow.

Polityka zwigzana z zarzadzaniem hastami dostgpowymi do réznego rodzaju
serwisow internetowych odgrywa bardzo istotna role w calym procesie bezpiecznego
korzystania z cyberprzestrzeni. Kolejne pytanie (zob. rysunek 5) sprawdzalo, czy
uzytkownicy stosuja bezpieczng zasade¢ uzywania do kazdego serwisu innego hasta.
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M do kazdego portalu uzywam innego hasta M uzywam wielokrotnie tego samego hasta

Rys. 5. Odpowiedzi na pytanie: jaka jest Pana/Pani osobista polityka zwigzana
z zarzgdzaniem hastami?

Zrédlo: opracowanie wlasne na podstawie badar ankietowych

Odpowiedzi przedstawione na rysunku 5 sg bardzo niepokojace. Ponad 70%
0s6b zadeklarowalo, ze uzywa wielokrotnie tego samego hasta dostepowego w wielu
miejscach w sieci. Biorgc pod uwage ilo$¢ rozleglych wyciekéw danych z serwisow
internetowych, uzywanie tego samego hasta dla kilku witryn jest niezwykle niebez-
pieczng praktyka. Potencjalny wyciek danych logowania z jednej witryny moze da¢
cyberprzestepcom dostep do wielu innych.

W kontekscie haset oprocz unikalnosci istotna jest rowniez ich poufnosé.
Praktyki zwigzane z przekazywaniem hasel osobom postronnym zostaty zbadane
w nastepnym pytaniu i odpowiedzi przedstawione zostaly na wykresie (zob. rysu-
nek 6).

ETAK mNIE

Rys. 6. Odpowiedzi na pytanie: czy kiedykolwiek zdarzylo si¢ Panu/Pani przekazywaé prywatne
hasta dostgpowe osobom postronnym?

Zrédlo: opracowanie wlasne na podstawie badan ankietowych



94 J. Antczak, M. Kos

Wyniki rozlozyly sie rownomiernie, 48% oso6b przyznalo sig, ze przynajmniej
raz przekazalo prywatne hasta osobom postronnym. Podobnie jak w przypadku
wielokrotnego wykorzystywania tych samych haset, przekazywanie danych logowania
osobom postronnym réwniez nie powinno miec¢ miejsca. Ze wzgledéw bezpieczen-
stwa dane dostgpowe powinny zosta¢ osobista wlasnoscia osob je wykorzystujacych.

Kolejna grupa trzech pytan zawarta w kwestionariuszu stuzyta do zweryfikowania
wiedzy na temat jednych z bardziej szkodliwych sposobéw dzialania wybieranych
przez cyberprzestepcoéw. Pierwsze pytanie sprawdzalo, czy badani zaznajomieni
sa z pojeciem phishingu. Wyniki zostaly przedstawione na rysunku 7.

mTAK mNIE ®m Styszatem/am to pojecie ale nie jest miznana jego definicja

Rys. 7. Odpowiedzi na pytanie: czy wie Pan/Pani, czym jest phishing?
Zrédlo: opracowanie wlasne na podstawie badan ankietowych

Niewatpliwie pozytywna informacja jest fakt, iz prawie 60% oséb potwierdzito
znajomos¢ okreslenia phishing. Jedna na trzy osoby oznajmila, ze styszata o tym
pojeciu, ale nie jest jej znana jego definicja. Pozostale 14% oséb, co przetozyto sie
na 7 oso6b, nie byto $wiadomych znaczenia podanego terminu. Co do zasady ide-
alng sytuacja bylaby stuprocentowa znajomos¢ tego pojecia przez ankietowanych,
niemniej jednak przedstawione wyniki mozna uzna¢ za akceptowalne.

Kazda strona internetowa, ktdra przetrzymuje i przetwarza dane uzytkowni-
kéw, powinna udostepnia¢ wszelkiego rodzaju informacje na temat sposobu oraz
celu wykorzystywania gromadzonych danych. Tego typu zbiér informacji czgsto
okreslany jest jako polityka prywatnosci serwisu. W kolejnym pytaniu ankietowani
zostali poproszeni o udzielenie informacji, czy przed rejestracja konta w serwisie
internetowym czytaja wspomniang polityke prywatnosci. Na rysunku 8 przedsta-
wione zostaly udzielone odpowiedzi.

Niestety ponad 75% o0so6b stwierdzilo, ze nigdy nie czyta polityki prywatnosci,
co jest wysoce niepokojaca informacja. Tylko jedna osoba zadeklarowata zapozna-
wanie si¢ z zasadami przetwarzania danych w kazdym przypadku, pozostate 22%
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0sob zas stwierdzilo, ze czyta polityke prywatnosci, ale nie w kazdym przypadku.
Mimo ze odpowiedzi powinny budzi¢ niepokoj, takie podejscie nie jest niestety
niczym zaskakujacym. Serwisy internetowe w znacznej czesci przypadkow oferujg
uzytkownikom do przeczytania dziesiatki stron regulaminu, pisanego czesto trudnym
do zrozumienia dla zwyktych uzytkownikow jezykiem. Fakt ten w wiekszosci przy-
padkow powoduje u uzytkownikéw nieched i zaakceptowanie polityki prywatnosci
bez zapoznania si¢ z jej zapisami.

2%

B TAK zawsze M NIGDY M RZADKA

Rys. 8. Odpowiedzi na pytanie: czy przed rejestracja w serwisie internetowym czyta Pan/Pani poli-
tyke prywatnosci?
Zrédlo: opracowanie wlasne na podstawie badan ankietowych

W calym procesie utrzymywania wysokiego poziomu cyberbezpieczenstwa
w przedsigbiorstwie istotne jest uSwiadamianie pracownikéw, ze majg realny wptyw
na powodzenie tego przedsigwzigcia. Pracownicy muszg czu¢ sie czescig tego systemu
i w pewnym stopniu sami naklada¢ na siebie odpowiedzialnos¢ za przestrzeganie
wszelkiego rodzaju zasad zwigzanych z bezpiecznym poruszaniem sie w cyberprze-
strzeni. Ankietowani w ostatnim pytaniu badania zostali poproszeni o okreslenie
poczucia, ze maja realny wplyw na cyberbezpieczenstwo w ich przedsigbiorstwie
(zob. rysunek 9).

Odpowiedzi zaprezentowane na rysunku 9 niestety nie okazaly si¢ obiecujace,
tylko 40% badanych bowiem potwierdzito, ze czuja, iz maja realny wptyw na cyber-
bezpieczenstwo w ich przedsigbiorstwie. Niespetna 1/4 grupy zaprzeczyla temu
stwierdzeniu, 20% os6b stwierdzilo brak sprecyzowanego zdania w omawianej
materii, a pozostate 16% uznalo, iz za ten obszar catkowicie powinien odpowiada¢
dziat IT. Wyniki pokazuja, ze osoby odpowiedzialne za ten jeden z istotniejszych
obszaréw funkcjonowania firmy powinny przyklada¢ znacznie wieksza wage do
uswiadamiania pracownikow, ze to w gtéwnej mierze od nich zalezy powodzenie
dziatan skierowanych w tym kierunku.
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ETAK
m NIE
® Nie mam zdania

Za cyberbezpieczenstwo catkowicie powinien odpowiadac dziat IT

Rys. 9. Odpowiedzi na pytanie: czy czuje Pan/Pani, Ze ma realny wplyw na cyberbezpieczenstwo
w przedsiebiorstwie?

Zrédlo: opracowanie wlasne na podstawie badan ankietowych

Whioski

Zapoczatkowanie ery szeroko pojetego Internetu bylo niezwyklym bodzcem
do stopniowo zwigkszajacego si¢ na przestrzeni lat trendu transformacji cyfrowe;j.
Trzydziesci lat temu malo kto wyobrazal sobie, ze Internet bedzie dobrem powszech-
nym, a nie tylko przywilejem elit. W ciagu tego okresu znaczaco zmienit si¢ tez
sposob myslenia spoleczenstwa.

Toczaca sie transformacja cyfrowa jest to cykl, ktory ewoluowal na przestrzeni
lat i ktéry z biegiem czasu dotykal innych aspektéw zycia codziennego. Jedne ze
sztandarowych elementéw, ktdre sa wynikiem transformacji cyfrowej, to miedzy
innymi rynek handlu internetowego oraz Internet rzeczy. Bez watpienia wynik
pracy osob zaangazowanych w powstanie tych technologii jest dostrzegany w zyciu
codziennym ludzi na calym $wiecie. Okres XXI wieku okazal si¢ bezprecedensowy
w kontekscie rozwoju technologicznego, ktdry bezposrednio przekltada si¢ na kom-
fort zycia spoteczenstwa.

Cyberbezpieczenstwo oraz zagrozenia obecne w cyberprzestrzeni ksztalttowaty
sie rownolegle z transformacjg cyfrowa na przestrzeni wielu lat. Cyberprzestepcy na
biezaco rozwijaja swoje umiejetnosci, aby przelamywac zabezpieczenia wypracowy-
wane w celu ochrony danych. Przyczyny aktywnosci cyberprzestepczej sa mocno
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zrdznicowane, niemniej jednak bez wzgledu na to, czym kieruja si¢ przestepcy, nalezy
doktadac¢ wszelkich staran, aby tego typu sytuacjom zapobiega¢. Przeprowadzanie
audytow, szkolen oraz odpowiednia polityka haset to tylko jedne z podstawowych
sposobow obrony przed atakami.

Uzytkownicy cyberprzestrzeni musza proaktywnie korzysta¢ z praktyk zwia-
zanych z zachowaniem bezpieczenstwa, aby byly realnie skuteczne i odczuwalne.
Z badania $wiadomosci uzytkownikéw cyberprzestrzeni jednoznacznie wynika, iz
istnieje kilka obszaréw cyberbezpieczenstwa, w ktérych nalezaloby poczyni¢ kroki
majace na celu zwiekszenie swiadomosci spoleczenstwa.

Zasadnicza kwestig jest uSwiadomienie sobie, ze kazdy moze by¢ potencjalnym
celem ataku cybernetycznego. Coraz czgsciej mozna zaobserwowac w zyciu codzien-
nym masowe kampanie hakerskie skierowane w strony zwyklych uzytkownikéow.

Kolejnym istotnym aspektem, ktory zostal uwidoczniony podczas analizy odpo-
wiedzi ankietowanych, jest razaca polityka zarzadzania hastami praktykowana przez
znaczng czg$¢ osob. W tym zakresie istnieje duze pole do poprawy, poniewaz z danych
wynika, iz ponad potowa 0séb ignoruje dobre praktyki zwigzane z tym obszarem.

Warto rowniez podkresli¢ zjawisko zwigzane ze stosunkiem do polityki pry-
watnosci serwisow internetowych. Zdecydowana wigkszo$¢ oséb przed zalozeniem
konta w serwisie zwyczajnie nie zapoznaje si¢ z zasadami przetwarzania danych
stosowanych przez konkretny portal. Nie jest to catkowicie wina uzytkownikéw,
poniewaz praktyka pokazuje, iz spora czgs$¢ stron internetowych posiada kilkudzie-
sieciostronicowe regulaminy napisane trudnym do zrozumienia jezykiem.

Jezeli chodzi o kontekst cyberbezpieczenstwa w przedsigbiorstwach, sytuacja
wyglada obiecujaco, poniewaz wigksza czes¢ firm, w ktorych pracowali badani, sto-
suje podstawowe zasady zwigzane z zachowaniem bezpieczenstwa cyberprzestrzeni.
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