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Wprowadzenie

Kongres Safe Place jest inicjatywa o  charakterze naukowym i
utylitarnym,skoncentrowang na budowaniu kultury bezpieczenstwa wsrdod administratorow
obiektow uzytecznos$ci publicznej, przedstawicieli grup dyspozycyjnych oraz szerokiego grona
interesariuszy idei bezpieczenstwa przestrzeni publicznych. Projekt ten, realizowany przez
szerokie grono osrodkéw naukowych, eksperckich, instytucji bezpieczenstwa narodowego oraz
sektora prywatnego, stal si¢ marka rozpoznawalng w $rodowisku teoretykow 1 praktykow
dzialajacych na rzecz bezpieczenstwa przestrzeni publicznych. Kolejne cztery edycje kongresu
zaowocowaly kilkoma tysigcami uczestnikow, o$mioma tomami naukowych publikacji
pokonferencyjnych oraz réznorodnymi materiatami filmowymi zamieszczonymi na kanale
YouTube.

Po pigciu latach wspomnianej aktywnosci grono badaczy skupionych wokot komitetu
naukowego oraz organizacyjnego kongresu postanowito wyda¢ niniejszy raport bedacy
podsumowaniem zebranej wiedzy, do$wiadczen oraz wnioskow z kolejnych edycji
kongresowych obrad. Jest to tez wyraz spelnienia oczekiwah ze strony uczestnikow
wydarzenia, ktorzy manifestowali konieczno$¢ zebrania w spojnym dokumencie zgtaszanych i
wypracowanych podczas sesji naukowych i1 warsztatowych problemdéw oraz propozycji
rozwigzan. Srodowisko Safe Place wierzy, ze przedstawienie przedstawicielom administracji
rzadowej oraz instytucjom bezpieczenstwa narodowego w syntetycznej formie postulatow
usprawniajacych obszar bezpieczenstwa obiektow wplynie na aktywnos$¢ legislacyjng lub
organizacyjng z ich strony 1 przyczyni si¢ do realnych zmian w obecnej rzeczywistosci. Rola
bowiem takich kongreséw jest wskazywanie mozliwosci zmian 1 inspirowanie
do  aktywnosci  $Srodowisk, od ktorych =zalezy ostateczny ksztalt  systemu
bezpieczenstwa panstwa.

Forma niniejszego dokumentu jest podporzadkowana celowi jego wydania, ktory
zogniskowany jest wokot idei zainicjowania zmian o charakterze legislacyjno-organizacyjnym
w obszarze bezpieczenstwa obiektow uzytecznosci publicznej. Kolejne rozdziaty raportu maja
za zadanie przyczyni¢ si¢ do rozwigzania zidentyfikowanego problemu badawczego
postawionego w postaci pytania: jakie sg mozliwosci poprawy bezpieczenstwa obiektow
uzytecznos$ci publicznej wobec wspotczesnych zagrozen o charakterze terrorystycznym?

Dokument rozpoczyna si¢ od przedstawienia zagadnien definicyjnych
1 fundamentalnych dla kolejnych rozwazan. Rozdziat autorstwa Jarostawa Stelmacha opisuje
typologi¢ obiektow w ujeciu obowigzujacych kategorii ich ochrony. W tym miejscu pojawiajg
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si¢ pierwsze obszary problemowe zwigzane z wielo$cig rodzajow obiektéw w Polsce i
koniecznos$cig wykonywania czesto podobnej dokumentacji przez administratoréw obiektow
przypisanych do wielu kategorii ochrony. Problemem natury praktycznej jest takze
pozostawanie szerokiego grona obiektow publicznych poza jakakolwiek ochrong (oprocz
ochrony przeciwpozarowej). Efektem tego jest niskie przygotowanie tych przestrzeni do
reagowania na incydenty terrorystyczne oraz znaczne obnizenie poziomu bezpieczenstwa
publicznego w Polsce.

Drugi rozdziat wydania syntetycznie diagnozuje poziom =zagrozenia zamachami
terrorystycznymi, opierajac si¢ przede wszystkim na przestankach faktycznych zwigzanych z
aktualng sytuacja geopolityczng oraz wprowadzeniem na terenie kraju podwyzszonych stopni
alarmowych.

Trzecia czgs¢ publikacji to komunikat kongresowy z ostatniej edycji wydarzenia.
Pokazuje on szerokie spektrum podmiotow i partnerdw zaangazowanych w inicjatywe
budowania bezpieczniejszego $rodowiska obiektow uzytecznosci publicznej. Warte
podkreslenia jest to, ze w wypadku kongresu Safe Place nastgpitlo unikatowe polaczenie
potencjatéw administracji publicznej, os$rodkéw naukowych 1 eksperckich, instytucji
bezpieczenstwa narodowego, prywatnego sektora ochrony osob i mienia oraz edukacji. Ta
synergia doprowadzita do realnej wartosci w postaci merytorycznych obrad kongresowych
majacych charakter naukowy 1 utylitarny, a przektadajacy si¢ posrednio na budowanie kultury
bezpieczenstwa wsrod zaangazowanych w inicjatywe podmiotow.

Czwarty rozdziat publikacji to sprawozdanie konferencyjne, przedstawiajagce w sposob
szczegotowy charakter oraz przebieg obrad. Jest ono opatrzone licznymi zdjeciami z
zamieszczonymi kodami QR, umozliwiajacymi przeniesienie si¢ do przestrzeni internetowej i
zapoznanie si¢ z licznymi materiatami filmowymi zamieszczonymi na kanale YouTube.

W rozdziale pigtym zamieszczono wykaz debat eksperckich wraz z odnos$nikami
do materiatow sprawozdawczych dokumentujacych ich przebieg.

Kolejna czg$¢ raportu zawiera zestawienie zidentyfikowanych deficytéw oraz
zagadnien problemowych w obszarze bezpieczenstwa obiektow uzytecznosci publicznej. Nie
jest to jednak tylko opis dysfunkcji czy niedociggnie¢, a konstruktywne ich wskazywanie wraz
z propozycjami ich naprawy lub potrzeby przeprowadzenia bardziej szczegétowych badan w
tym zakresie. Metodologia identyfikacji tychze problemdéw badawczych zostata oparta na
metodzie sondazu diagnostycznego oraz obserwacji uczestniczacej. W pierwszym etapie
uczestnicy kongresu zostali poproszeni o uzupetnienie kwestionariuszy ankiet dotyczacych

obszarow problemowych zwigzanych z bezpieczenstwem obiektow uzytecznosci publicznej.
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Dodatkowo z cato$ci nagranych obrad, szczegdlnie z debat eksperckich zostaly zebrane
zagadnienia problemowe i po poddaniu korekcie jezykowej, zostaly przedstawione w niniejsze;j
cze$ci raportu. Praca zespotu redakcyjnego zaowocowata zebraniem w jednym dokumencie
wielu zagadnien, ktore moga sta¢ si¢ punktem wyjsciowym do poglebionych i
zaawansowanych badan naukowych oraz do zainicjowania aktywno$ci o charakterze
legislacyjno-eksperckim. Autorzy dokumentu nie przypisuja sobie zatem autorstwa zebranego
materiatu empirycznego. Nalezy ono do szerokiego grona spotecznosci Safe Place,
reprezentowanego przez teoretykéw 1 praktykdw obszaru bezpieczenstwa obiektow.
Redaktorzy naukowi publikacji stali si¢ jedynie wykonawcami woli zebranych uczestnikow
kongresu, by te wnioski zebra¢ i — zwykorzystaniem metod naukowych — przedstawi¢ w
przystepny i zorganizowany sposob.

Siddmacze$¢ raportu poswiecona zostata jubileuszowi 10 -lecia istnienia dyscypliny
naukowej nauki o bezpieczenstwie. Wskazano na jej rodowod, podmiot i przedmiot badan.
Zaprezentowano cel poznawczy i utylitarnydyscypliny oraz wskazano uczelnie polskie
posiadajace uprawnienia do nadawania stopnia naukowego doktora i doktora habilitowanego
w dziedzinie nauk spotecznychdyscyplinie nauki o bezpieczenstwie.

Przedostatnia czg$¢ raportu to wykaz i1 krotka charakterystyka publikacji naukowych
zwigzanych z kolejnymi edycjami kongresu Safe Place. W zwigzku z tym, ze dorobek w tym
zakresie jest bogaty, warto go usystematyzowac i przedstawi¢ w formie wykazu zawartych w
nim tekstow naukowych.

Raport jest zakonczony podsumowaniem, bedacym jednocze$nie zaproszeniem do
wspotpracy przy tworzeniu kolejnych edycji kongresu Safe Place. Organizatorzy wydarzenia
gleboko wierza, ze podjeta piec¢ lat temu inicjatywa, moze si¢ dalej rozwijac, osiagajac status
imprezy migdzynarodowej o charakterze naukowym i utylitarnym zarazem.

Opracowany raport zostanie w catosci przestany do wybranych organdéw administracji
publicznej oraz instytucji bezpieczenstwa narodowego, a ewentualne odpowiedzi czy
informacje zwrotne bgda zamieszczane na stronie internetowej kongresu.

W imieniu autoré6w niniejszego dokumentu oraz calej spolecznosci Safe Place zycze
wszystkim Czytelnikom udanej lektury i zapraszam do kontaktu z nami w celu dzielenia
si¢ wnioskami 1 sugestiami mogacymi wzmocni¢ site 1 jako$¢ naszych inicjatyw na rzecz
bezpieczenstwa obiektow uzytecznosci publicznej.

Przewodniczacy

Komitetu Organizacyjnego Kongresu Safe Place
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Jarostaw Stelmach
Wyzsza Szkola Bezpieczenstwa Publicznego i1 Indywidualnego ,,Apeiron”w Krakowie
Safety Project sp.z 0.0.

Rozdzial 1. Problemy definicyjne oraz typologia obiektow uzytecznosci publicznej

Definicja ustawowa budynku uzytecznosci publicznej znajduje si¢ w Rozporzadzeniu
Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkéw technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie (tj. Dz.U. z 2022 r., poz. 1225). Zgodnie z
postanowieniami zawartymi w dokumencie, jest to budynek przeznaczony dla administracji
publicznej, wymiaru sprawiedliwosci, kultury, os$wiaty, kultu religijnego, szkolnictwa
wyzszego, nauki, opieki spotecznej i socjalnej, obstugi bankowej, handlu, gastronomii, ustug
turystyki, sportu, obstugi pasazerow w transporcie kolejowym, lotniczym lub wodnym, poczty
lub telekomunikacji, oraz inny ogolnodostgpny budynek przeznaczony do wykonywania
podobnych funkcji; za budynek taki uznaje si¢ rowniez budynek socjalny i biurowy.

Z analizy powyzszej definicji wynika, ze podczas kwalifikowania budynku do kategorii
uzytecznos$ci publicznej maja znaczenie dwa elementy:

e funkcja wymieniona w rozporzadzeniu lub wykonywanie przez budynek funkcji
podobnej;
e ogolnodostepnos¢ obiektu (cho¢ moze by¢ ona rozumiana jako dostepnosé

dla ograniczonej grupy osob).

Podczas zaliczania danego budynku do powyzszej grupy bez znaczenia jest rodzaj
wlasnos$ci obiektu oraz czy jest on dostepny dla osob trzecich, poza zatrudnionymi w nim
pracownikami.

Wymienione przez ustawodawce funkcje, jakie powinny by¢ spetniane przez budynki
uzyteczno$ci publicznej oraz dostgpne w innych aktach prawnych rozwigzania pozwalaja na
utworzenie katalogu budynkéw uzytecznosci publicznej, w ktdrym mozna wyr6ézni¢ przede
wszystkim:

e budynki urzedéw i instytucji panstwowych — siedziby wladz panstwowych (parlamentu,
organow wladzy panstwowej i samorzadowej), administracji panstwowej, sadow i
trybunalow, zaktadow karnych, policji, prokuratury i innych instytucji bezpieczenstwa
1 porzadku publicznego, Sit Zbrojnych RP;

e budynki peligce funkcj¢ propagowania kultury — kina, teatry, filharmonie, opery,
muzea i sale wystawowe, sale koncertowe i widowiskowe, biblioteki, domy kultury

1 $wietlice;



e budynki o$wiatowe — szkoty, przedszkola, swietlice srodowiskowe, budynki i siedziby
kuratoriow o$wiaty;

e budynki szkolnictwa wyzszego 1 nauki — budynki uczelni wyzszych 1 szkolnictwa
wyzszego, budynki instytutoéw badawczych i naukowych;

e budynki opieki spotecznej 1 socjalnej — domy pomocy spotecznej, hospicja,
noclegownie, schroniska spoteczne i dla zwierzat;

e budynki obslugi bankowej — siedziby bankow oraz bankowe placowki obstugi klienta,
miejsca przechowywania §rodkow finansowych;

e budynki sakralne i funeralne — koscioty, kaplice, miejsca kultu, katakumby, krematoria;

e budynki handlowe i gastronomiczne — sklepy, domy towarowe, galerie handlowe, hale
1 place targowe, restauracje, bary, jadtodajnie i stotowki;

e budynki turystyczne i sportowe — hale i sale sportowe, baseny i parki wodne, lodowiska,
stadiony, parki rozrywki, schroniska turystyczne, hotele, pensjonaty, zajazdy;

e obslugi pasazeréw w transporcie drogowym, kolejowym, lotniczym lub wodnym —
dworce autobusowe i kolejowe, porty lotnicze, stacje metra, przystanki w komunikacji
miejskiej, parkingi publiczne;

e budynki poczty i telekomunikacji — obiekty pocztowe, siedziby firm zapewniajacych
ustugi telekomunikacyjne;

e budynki biurowe —siedziby firm, przedsigbiorstw i zaktadow sektora panstwowego oraz

prywatnego.

Powyzszy katalog nie ma charakteru zamknigtego, poniewaz dynamiczny rozwoj
cywilizacyjny powoduje powstawanie coraz to nowych kategorii i rodzajow budynkow,
szczegblnie o charakterze komercyjnym. Przyktadem takich specyficznych budynkéw, ktore
zaczely funkcjonowaé wraz ze zmianami spoteczno-gospodarczymi w Polsce w latach 90. XX
wieku, sg galerie handlowe. S3 to budynki o bardzo wielkiej kubaturze, czesto
wielokondygnacyjne, ktore moga taczy¢é w sobie funkcje wielu wymienionych poprzednio
kategorii budynkéw (obok sklepéw wystepuja dodatkowo restauracje, puby, dyskoteki, kina,
poczta, placowki bankowe, sale gier 1 zabaw, kluby sportowe, parkingi czy myjnie
samochodowe). Laczenie tak wielu funkcji i catkowita ogolna dostepnos¢ takich budynkéw
sprawiaja, ze moze przebywac¢ w nich do kilkunastu tysigecy ludzi jednoczesnie.

Budynki uzytecznosci publicznej moga by¢ zaliczane do nastgpujacych grup wysokosci:

e niskie —do 12 m lub mieszkalne do 4 kondygnacji nadziemnych;
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e JSredniowysokie — ponad 12 do 25 m wilacznie lub mieszkalne od 5 do 9 kondygnacji
nadziemnych;
e wysokie — ponad 25 do 55 m wigcznie lub od 10 do 18 kondygnacji nadziemnych;

e wysokosciowe — powyzej 55 m nad poziomem terenu.

Powyzszy podzial zamieszczony w rozporzadzeniu Ministra Infrastruktury ma na celu
okreslenie wymogdéw technicznych i uzytkowych poszczegdélnych kategorii budynkow. W
rozporzadzeniu znajduje si¢ rowniez podziat budynkow ze wzgledu na koniecznos$¢ spetniania
okreslonych wymogoéw technicznych i konstrukcyjnych w aspekcie zapewnienia
bezpieczenstwa pozarowego. Budynki uzyteczno$ci publicznej znajdujg si¢ w tej samej
kategorii zagrozenia ludzi (ZL) wraz z budynkami mieszkalnymi i przeznaczonymi do
zamieszkania zbiorowego. W ramach grupy dzielg si¢ one na podkategorie w zalezno$ci od
szczegdtowego przeznaczenia:

e ZL | — zawierajace pomieszczenia przeznaczone do jednoczesnego przebywania
dla ponad 50 0sob niebedacych ich statymi uzytkownikami, a nieprzeznaczone przede
wszystkim do uzytku ludzi o ograniczonej zdolno$ci poruszania sig¢;

e ZL Il — przeznaczone przede wszystkim do uzytku ludzi o ograniczonej zdolnos$ci
poruszania sig, takie jak przedszkola, szpitale, ztobki, domy dla 0sob starszych,;

o ZL Il —uzytecznosci publicznej niezakwalifikowane do ZL | oraz ZL I,

e ZL IV —mieszkalne;

e ZL V —zamieszkania zbiorowego, niezakwalifikowane do ZL I'i ZL II.

Ustanowienie tych kategorii ma znaczenie praktyczne podczas kwalifikowania
poszczegolnych obiektow do konkretnych klas odporno$ci pozarowej. Oznaczenie budynku lub
jego czesci jedng z klas odpornosci skutkuje koniecznoscig spelnienia okreslonych
rozporzadzeniem wymagan konstrukcyjnych 1 materialowych. Ustanawia si¢ pig¢ klas
odpornosci pozarowej — w kolejnosci od najwyzszej (wymogi najostrzejsze) do najnizszej,
oznaczonych literami: ,,A, B, C, D, E”. Wplyw na przydzielenie odpowiedniej klasy budynkom
ma jeszcze ich wysokos¢. Dla budynkéw oznaczonych kategorig ZL (w tym budynkow
uzytecznosci publicznej) przyporzadkowanie klas odpornosci pozarowe] przedstawia

si¢ nastepujaco (tabela 1).

Tabela 1. Odpornos$é pozarowa budynkow w zaleznosci od wysokosci oraz kategorii ZL

Budynek ZL 1| ZL 11 ZL 111 ZL IV LV
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Niski (N) B B C D C

Sredniowysoki (SW) B B B C B
Wysoki (W) B B B B B
Wysokosciowy (WW) A A A B A

Zrédto: § 212 ust. 2 Rozporzadzenia Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkoéw

technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie (tj. Dz.U. z 2022 r., poz. 1225).

Poszczegdlne klasy odpornosci pozarowej sg zwigzane z nadawanymi przez Polskie
Normy wskaznikami wyrazonymi w minutach, dotyczacymi no$no$ci, szczelno$ci oraz
izolacyjno$ci ogniowej. Przyktadowo, dla klasy ,,A” wskaznik R (no$no$¢ ogniowa) wynosi
240 minut, co oznacza, ze po tym czasie elementy no$ne konstrukcji przestaja spelnia¢ swoja
funkcje nosna.

Z analizy powyzszych danych wynika, ze klasa odpornosci pozarowej i tym samym
wymogi techniczne oraz konstrukcyjne dla obiektow, rosng wraz z wysokoscia budynkui liczba
0sOb potencjalnie w nim przebywajacych.

Kolejnym elementem r6znicujacym budynki jest ich dostepnos¢ dla potencjalnych
uzytkownikéw. Moze ono mie¢ forme powszechng lub reglamentowang. Budynki uzytecznosci
publicznej nie stanowig jednolitego zbioru 1 w zaleznosci od podmiotu zarzadzajacego, funkcji
obiektu lub wymogdéw bezpieczenstwa, wprowadzane ograniczenia moga mie¢ charakter
ustawowy lub wynikajacy z wewngetrznych przepisow wydawanych przez wiasciciela lub
zarzadzajacego budynkiem.

Ograniczenia w mozliwos$ci korzystania z budynkéw moga mie¢ roznorodny charakter
1 s3 uzaleznione od nastepujacych czynnikow:

e czasu dostgpnosci budynku dla uzytkownikéw publicznych (dotyczy wigkszo$ci
budynkow 1 jest zwigzany z czasem pracy i1 czasem $wiadczenia ustug przez podmiot
zajmujacy dany budynek, tylko niektore z nich sg dostepne nieprzerwanie — na przyktad
dworce, hotele, budynki stuzb odpowiedzialnych za bezpieczenstwo);

e zakupienia przez uzytkownika biletu lub zawarcia umowy cywilno-prawnej na czas
korzystania z budynku (stadiony, hale sportowe lub widowiskowe, kina, teatry,

wydzielone czesci portow lotniczych);
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e nalezenia do okreslonej grupy uzytkownikow danego budynku (pracownicy firm
w budynkach biurowych, pracownicy administracji panstwowej wykonujacy zadania
w siedzibach z ograniczonym dostepem oséb trzecich);

e spelnienia wymogow bezpieczenstwa lub pojemnosci budynku (obiektywne
ograniczenia wynikajace z kubatury budynkow, reglamentacja dostepu spowodowana
jest przepisami porzadkowymi ogloszonymi przez zarzadzajacego lub wiasciciela
budynku, ograniczenia wynikajace z przepisOw przeciwpozarowych lub innych

obostrzen majacych na celu zapewnienie bezpieczenstwa).

Analiza poszczegdlnych kategorii budynkow uzytecznosci publicznej pokazuje,
ze sg one zroznicowane pod wieloma wzglgdami i nie sg zbiorem jednolitym. Wprowadzenie
definicji w rozporzadzeniu Ministra Infrastruktury miato gtownie na celu nadanie pewnej cechy
wspolnej dla tego zbioru z perspektywy spelniania okreslonych norm prawa budowlanego.
Poza tym budynki te réznig si¢ od siebie pelniong funkcja, sposobem zarzadzania i formag
wlasnosci, kubatura, architektura, poziomem dostepnosci 1 réznymi przepisami dotyczacymi
warunkow ich uzytkowania. Rozny bedzie roOwniez poziom i sposOb zabezpieczenia tych
budynkéw z perspektywy zapewniania bezpieczenstwa. Bedzie on wynikiem wymagan
ustawowych w stosunku do niektorych kategorii obiektow, indywidualnych rozwigzan
stosowanych przez wlascicieli (czgsto dyktowanymi mozliwo$ciami finansowymi) oraz stopnia
zagrozenia 1 jego oceny, dokonywanej przez zarzadzajacego nieruchomoscia. Implikuje to
koniecznos$¢ rozpatrywania aspektdw zapewniania bezpieczenstwa w budynkach uzytecznos$ci
publicznej z podziatem 1 rozr6znieniem na poszczegolne 1 konkretne ich kategorie. Nie mozna
zastosowa¢ jednego, wspoOlnego rozwigzania w stosunku do catej grupy budynkow
uzyteczno$ci publicznej, nawet w ramach jednego zagrozenia, na przyklad zamachem
terrorystycznym.

Biorgc pod uwage rozwigzania ustawowe 1 organizacyjne w zakresie ochrony, budynki
uzytecznos$ci publicznej mozna podzieli¢ na:

e obiekty nalezace do infrastruktury krytycznej (IK) panstwa;

e obiekty podlegajace obowigzkowej ochronie;

e obiekty szczegolnie wazne dla obronnosci lub bezpieczenstwa panstwa;
e obiekty podlegajace ochronie antyterrorystycznej;

e inne (obiekty chronione i niechronione).

Do grupy budynkéw infrastruktury krytycznej nalezg obiekty budowlane nalezace

do systemu infrastruktury krytycznej — kluczowego dla bezpieczenstwa panstwa i jego
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obywateli — oraz stuzace zapewnianiu sprawnego funkcjonowania organéw administracji

publicznej,a takze instytucji i przedsigbiorcow. Ustawodawca wymienia enumeratywnie
1

kategorie takich systemow™:
® zaopatrzenia w energie¢, surowce energetyczne i paliwa;

e lacznosci;

e sieci teleinformatycznych;

e finansowe;

® zaopatrzenia w zywnosc;

e zaopatrzenia w wodg;

e ochrony zdrowig;

e transportowe;

e ratownicze;

e zapewniajace ciaglos¢ dzialania administracji publicznej;

e produkcji, skltadowania, przechowywania i1 stosowania substancji chemicznych

1 promieniotwdrczych, w tym rurociagi substancji niebezpiecznych.

Obiekty infrastruktury krytycznej wchodzg wraz z urzgdzeniami, ustugamii instalacjami
w sktad poszczegolnych systemow stanowigcych infrastrukture krytyczng panstwa. Ze wzgledu
na kluczowa dla bezpieczenstwa narodowego role, wymagaja
one zapewnienia wyjatkowego poziomu ochrony. Jest to proces obejmujacy znaczng liczbe
obszarow zadaniowych 1 kompetencji oraz angazujacy wiele zainteresowanych stron. W jego
sktad wchodza wszelkie dziatania zmierzajace do zapewnienia funkcjonalnos$ci, cigglosci
dziatania 1 integralno$ci infrastruktury krytycznej. System zaktada réwniez stopniowe
dochodzenie do oczekiwanego rezultatu poprzez nieustanne doskonalenie. Zadania w tym
obszarze obejmujg zapobieganie zagrozeniom 1 ograniczanie ich skutkow, zmniejszanie
podatnosci infrastruktury krytycznej na zagrozenia oraz szybkie przywrdcenie
jej prawidtowego funkcjonowania na wypadek wszelkich zdarzen mogacych je zaktocié.

Identyfikacja obiektow IK jest wieloetapowa i wynika z kryteriow systemowych oraz
przekrojowych. Sg one zamieszczone w Narodowym Programie Ochrony Infrastruktury
Krytycznej z zatozeniem cigglej ewaluacji 1 uzupelniania. Proces ten jest oparty na
wykonywaniu okreslonych ustawg zadan przez kolejne podmioty zarzadzania kryzysowego 1
wladcicieli samoistnych oraz zaleznych. Procesem jest rowniez ochrona infrastruktury

krytycznej 1 jest ona skupiona wokot:

! Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2022 r., poz. 261 z p6zn. zm.).
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e wskazania zakresu, celow do osiggnigcia w ramach ochrony IK oraz adresatow tych
dziatan;

e identyfikacji krytycznych zasobdw, funkcji oraz okreslenia sieci powigzan (zaleznos$ci)
z innymi systemami 1K, w tym podmiotami i organami;

e okres$lenia rél i odpowiedzialno$ci uczestniczacych w procesie ochrony IK;

e oceny ryzyka;

e wskazania priorytetow dzialania i dokonania ich hierarchizacji w zaleznosci
od wynikéw oceny ryzyka;

e rozwoju i wdrazaniu systemu ochrony infrastruktury krytycznej, w tym opracowania
i akceptacji planéw ochrony i odtwarzania IK;

e testowania (przez ¢wiczenia) 1 przegladu (przez audyt i samooceng) systemu ochrony
IK oraz pomiaru postepow na drodze do osiggniecia celu,

e doskonalenia, rozumianego jako wprowadzanie modyfikacji i korekt w wyniku testow,

przegladéw i pomiardw.

O waznosci powyzszych przedsiewzig¢ §wiadczy rowniez fakt, Ze krajowa ochrona
infrastruktury krytycznej jest cze$cig europejskiego programu ochrony infrastruktury
krytycznej 1 jest wzmocniona poprzez szereg inicjatyw na skalg migdzynarodowa.

Do budynkéw uzytecznosci publicznej zaliczanych do systemu infrastruktury
krytycznej moga naleze¢ migdzy innymi obiekty wchodzace w sktad systemu transportowego,
jak dworce kolejowe, autobusowe, porty lotnicze oraz wszelkiego rodzaju siedziby organow
administracji publicznej w panstwie. Dzieki rozwigzaniom zawartym w ustawie o zarzadzaniu
kryzysowym poziom i charakter ochrony tych budynkéw bedzie miat inny wymiar od
pozostatych, zaliczanych do grupy budynkoéw uzytecznosci publicznej. Szczegdlne znaczenie
ma w tym wypadku zaangazowanie operatorow IK, od ktorych przede wszystkim zalezy
poziom ochronytychze budynkow, w tym ochrony antyterrorystycznej. Na uwage zashuguje
réwniez dokument (zatacznik nr 1 do Narodowego Programu Ochrony IK) pt. Standardy
stuzgce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i
rekomendacje, opracowany na forum Rzgdowego Centrum Bezpieczenstwa, bedacy
podstawowym zroditem wiedzy na temat projektowania systemowych rozwigzan w zakresie
bezpieczenstwa. Zawarte s3 w nim rekomendacje i metody wdrazania rozwigzan z obszaru
bezpieczenstwa fizycznego, osobowego, technicznego oraz teleinformatycznego. Jedyna
staboscig tychze propozycji jest to, ze nie maja one charakteru obligatoryjnego i1 zalezg przede

wszystkim od decyzji poszczegdlnych operatorow IK panstwa.
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Kolejng kategoria szczeg6lnie uregulowana przez ustawodawce sg obiekty podlegajace
obowigzkowej ochronie. Zgodnie z zapisami Ustawy z dnia 22 sierpnia 1997 r. o ochronie os6b
1 mienia (tj. Dz.U. z 2021 r., poz. 1995), sa to obiekty wazne dla obronnosci, interesu
gospodarczego, bezpieczenstwa publicznego 1 innych waznych intereséw panstwa. W zwiazku
z tym podlegaja one obowigzkowej ochronie przez specjalistyczne uzbrojone formacje
ochronne lub odpowiednie zabezpieczenie techniczne. Niektore z tych obiektow sg budynkami
uzytecznosci publicznej, a ich szczegdlowy wykaz jest sporzadzany migdzy innymi przez
ministrow, kierownikow urzedow centralnych i wojewodow w stosunku do podleglych,
podporzadkowanych lub nadzorowanych jednostek organizacyjnych. To wojewodowie
prowadza ewidencj¢ obszardéw, obiektow i urzadzen wskazanych przez wymienione podmioty,
a ewidencja przez nich prowadzona ma charakter poufny.

Obowigzkowa ochrong sg objete budynki wazne dla:

e obronnosci panstwa (na przyktad zaktady produkujace sprzet wojskowy, uzbrojenie,
budynki podmiotow naukowo-badawczych z tego obszaru);

e ochrony interesu gospodarczego panstwa (na przyktad porty morskie i lotnicze, banki);

e bezpieczenstwa publicznego (na przyktad obiekty wazne dla funkcjonowania
aglomeracji miejskich, takie jak elektrownie czy wodociagi);

e ochrony innych waznych interesow panstwa (na przyktad obiekty pocztowe

i telekomunikacyjne, muzea i archiwa panstwowe);

e a takze obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi ujete w
jednolitym wykazie obiektéw, instalacji, urzadzen i1 ustug wchodzacych w sktad

infrastruktury krytycznej.

Katalog powyzszy nie jest zbiorem zamknigtym. Szczegdétowe wykazy obszarow,
obiektow 1 urzadzen, podlegajacych obowigzkowej ochronie, sporzadzaja: Prezes Narodowego
Banku Polskiego, Krajowa Rada Radiofonii 1 Telewizji, ministrowie, kierownicy urzedéw
centralnych i wojewodowie w stosunku do podlegtych, podporzadkowanych
lub nadzorowanych jednostek organizacyjnych. Umieszczenie w wykazie okreslonego obszaru,
obiektu lub urzadzenia nastepuje w drodze decyzji administracyjne;.

Kierownik jednostki, ktory bezposrednio zarzadza obszarami, obiektami i urzgdzeniami
umieszczonymi w ewidencji albo upowazniona przez niego osoba sg obowiazani uzgodni¢ plan
ochrony tych obszarow, obiektow i1 urzadzen z wilasciwym terytorialnie komendantem
wojewodzkim Policji, a w zakresie zagrozen o charakterze terrorystycznym, z wilasciwym

terytorialnie dyrektorem delegatury Agencji Bezpieczenstwa Wewngetrznego.
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Powyzsze uregulowania sprawiaja, ze wilasciciele lub zarzadzajacy budynkami
uzyteczno$ci publicznej, ktore znajduja sie w wykazie wojewody, sa zobowigzanido
zapewnienia obowigzkowej ochrony w obiektach i tym samym zwi¢kszaja poziom zapewnienia
w nich bezpieczenstwa. Rozwigzanie to nalezy oceni¢ pozytywnie, szczegdlnie, ze wlasciciele
innych budynkéw nieumieszczonych na li§cie moga zwracac si¢ do wlasciwych komendantow
wojewodzkich Policji o wyrazenie zgody, w drodze decyzji administracyjnej, na utworzenie w
ich jednostkach organizacyjnych wewnetrznych stuzb ochrony na wzoér budynkoéw
podlegajacych obowigzkowej ochronie. Wowczas taki budynek powinien posiada¢ plan
ochrony i spetnia¢ inne warunki ustawowe w zakresie zapewniania bezpieczenstwa.

Najmtodsza kategoria ochrony zostala wprowadzona przez Ustawe z dnia 10 czerwca
2016 r. o dzialaniach antyterrorystycznych (Dz.U. z 2021 r., poz. 2234 z pdzn. zm.). Nie jest
ona wyrazona jednoznacznie, ale z zapisow poszczegdlnych artykutow dokumentu wynika, ze
ustawodawca wskazuje okreslone rodzaje obiektow, nadajac ich administratorom obowigzki do
wykonania w ramach ochrony antyterrorystycznej. Po pierwsze, organy administracji
publicznej, wiasciciele i posiadacze obiektow, instalacji, urzadzen infrastruktury administracji
publicznej lub infrastruktury krytycznej wspotpracuja z organami, stuzbami i instytucjami
wlasciwymi w sprawach bezpieczenstwa i zarzadzania kryzysowego przy realizacji dziatan
antyterrorystycznych. Po drugie, wymienione organy i podmioty, przekazuja niezwlocznie
Szefowi ABW bedace w ich posiadaniu informacje dotyczace zagrozen o charakterze
terrorystycznym dla infrastruktury administracji publicznej lub infrastruktury krytycznej, w
tym zagrozen dla funkcjonowania systemow i sieci energetycznych, wodno-kanalizacyjnych,
cieplowniczych oraz teleinformatycznych istotnych z punktu widzenia bezpieczenstwa
panstwa. Dodatkowo, w przypadku powzigcia informacji o mozliwosci wystapienia zdarzenia
o charakterze terrorystycznym zagrazajacego infrastrukturze administracji publicznej lub
infrastrukturze krytycznej, zyciu lub zdrowiu ludzi, mieniu w znacznych rozmiarach,
dziedzictwu narodowemu lub $rodowisku, Szef ABW moze wydawaé polecenia organom i
podmiotom, zagrozonym tymi zdarzeniami, majace na celu przeciwdzialanie zagrozeniom, ich
usunigcie albo minimalizacje, oraz przekazywac im informacje niezbgdne do tego celu. Organy
1 podmioty, zaangazowane w realizacj¢ tych zadan, informujg Szefa ABW o podjetych
dziataniach w tym zakresie. Innym aspektem ochrony antyterrorystycznej w obiektach
uzytecznos$ci publicznej jest wykonywanie zadan z zakresu bezpieczenstwa w rezimach stopni
alarmowych. W tym wypadku ustawodawca do takich aktywno$ci zobowigzal organy
administracji publicznej oraz kierownikéw shuzb 1 instytucji wilasciwych w sprawach

bezpieczenstwa 1 zarzadzania kryzysowego. W wyniku tych dziatan, na administratorow
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wybranych kategorii obiektow uzyteczno$ci publicznej sa naktadane zadania wzmacniajace ich
bezpieczenstwo w przypadku wprowadzania kolejnych stopnia alarmowych.

Na najszerszy katalog obiektoéw nazwany przez ustawodawce obiektami szczegdlnie
waznymi dla obronnosci lub bezpieczenstwa panstwa wskazuje si¢ w art. 613 Ustawy z dnia
11 marca 2022 r. o obronie Ojczyzny (Dz.U. z 2022 r., poz. 655 z p6zn. zm.). W ustawie brak
jest jednak legalnej definicji wprowadzonej kategorii. Dokument okresla natomiast zakres
ochrony szczegdlnej wskazujagc na katalog prac koncepcyjnych, planistycznych,
organizacyjnych, logistycznych, technicznych, szkoleniowych i kontrolnych majacych na celu:

e opracowanie, uzgadnianie i aktualizowanie planéw szczegdlnej ochrony obiektow;

e zapewnienie zasobow, w tym ludzkich, finansowych i materialowych, niezbednych
do prowadzenia szczeg6lnej ochrony obiektow;

e utworzenie systemu kierowania szczeg6lng ochrong obiektow, zorganizowanie
wspotdziatania oraz okreslenie sposobu prowadzenia szczegolnej ochrony obiektow;

e osiggnigcie gotowosci do prowadzenia szczeg6lnej ochrony obiektow.

Zgodnie z zapisami ustawy, prowadzenie ochrony szczego6lnej obejmuje:

e bezposrednig ochrone fizyczng obiektéw i ich zabezpieczenie techniczne;

e przedsigwzigcia realizowane w ramach systemu alarmowania i powiadamiania
oraz wymiany informacji o zagrozeniach;

e dzialania obronne prowadzone przez Sily Zbrojne, obejmujace w szczegdlnosci
rozbudowe inZynieryjng terenu na podej$ciach i wewnatrz bronionego obiektu, system
ognia broni palnej, powszechng obrong przeciwlotniczg oraz ochrong przed skazeniami;

e inne dzialania majace na celu ochron¢ obiektu, ktore wynikajg z jego specyfiki 1

charakteru zagrozen dla jego funkcjonowania.

Szczegolna ochrona obiektow jest przygotowywana przez organy, instytucje, formacje,
przedsigbiorcow lub jednostki organizacyjne, w ktorych wlasciwosci znajdujg sig
obiekty.Szczegolna ochrona obiektow jest prowadzona przez tworzone w tym celu jednostki
zmilitaryzowane oraz moze by¢ przygotowywana i prowadzona we wspotdziataniu z Policja
oraz Panstwowg Strazg Pozarng — w zakresie okreslonym przez ministra wlasciwego do spraw
wewnetrznych lub Sitami Zbrojnymi — w zakresie okreSlonym przez Ministra Obrony
Narodowej.

Rodzaje obiektow, ktore Rada Ministrow uznata za szczegdlnie wazne dla
bezpieczenstwa lub obronnosci panstwa, zostalty wskazane w Rozporzadzeniu Rady Ministrow

z dnia 21 kwietnia 2022 r. w sprawie obiektow szczegolnie waznych
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dla bezpieczenstwa lub obronnos$ci panstwa oraz ich szczegélnej ochrony (Dz.U. z 2022 r.,
poz. 880) i s3 to:
W kategorii I (bedacej we whasciwosci Ministra Obrony Narodowej):

e obickty, w ktorych produkuje si¢, remontuje 1 magazynuje uzbrojenie, sprzgt wojskowy
oraz $rodki bojowe, a takze obiekty, w ktorych sa prowadzone prace naukowoO-
badawcze lub konstruktorskie w zakresie produkcji na potrzeby bezpieczenstwa lub
obronnosci panstwa;

e magazyny, w ktorych sa przechowywane rezerwy strategiczne; magazyny ropy

3w ktorych sa przechowywane

naftowej 1 paliw o pojemnosci powyzej 100 tys. m
zapasy interwencyjne; magazyny, w ktorych sg przechowywane zapasy obowiazkowe
gazu ziemnego; kluczowe elementy infrastruktury przesytowej ropy naftowej, paliw i
gazu ziemnego oraz instalacje skroplonego gazu ziemnego, a takze dyspozycje mocy,
stacje elektroenergetyczne o strategicznym znaczeniu dla krajowego systemu
elektroenergetycznego;

e obiekty stanowiace siedzibg urz¢du obslugujacego Ministra Obrony Narodowej oraz
obiekty jednostek organizacyjnych podleglych Ministrowi Obrony Narodowe;j
lub przez niego nadzorowanych;

e mosty, wiadukty i tunele, ktére znajdujg si¢ w ciggu drog o znaczeniu obronnym,;

e mosty, wiadukty i tunele, ktore znajduja si¢ w ciggu linii kolejowych o znaczeniu
obronnym;

e centrum zarzadzania ruchem lotniczym oraz obiekty niezbgdne do realizacji zadan w
zakresie zapewniania stuzb zeglugi powietrznej, a takze lotniska wyznaczone do startow
1 ladowan statkbw powietrznych w ruchu miedzynarodowym, zgodnie
z art. 73 ust 1 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2020 r.,
poz. 1970, z 2021 r.,poz. 784, 847 i 1898 oraz z 2022 r., poz. 655);

e porty morskie 0 znaczeniu obronnym;

e Srodladowe przeprawy wodne o znaczeniu obronnym;

e obiekty infrastruktury lacznosci, w tym obiekty operatorow pocztowych i
przedsigbiorcow telekomunikacyjnych, przeznaczone do realizacji zadah na rzecz
bezpieczenstwa lub obronnosci panstwa;

e centralny osrodek dokumentacji geodezyjnej i kartograficznej;

e zapory wodne i inne urzadzenia hydrotechniczne, ktdrych awaria moze spowodowaé

zatopienie terenéw o powierzchni powyzej 500 km? albo obszaru o mniejszej
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powierzchni, na ktérym znajduja si¢ obiekty uznane za szczegodlnie wazne dla
bezpieczenstwa lub obronno$ci panstwa;

obiekty jednostek organizacyjnych Agencji Wywiadu;

obiekty Narodowego Banku Polskiego oraz Banku Gospodarstwa Krajowego;

obiekty Polskiej Wytworni Papieréw Wartosciowych S.A. oraz Mennicy Polskiej S.A.;
obiekty, w ktorych wytwarza sig¢, przetwarza, stosuje lub przechowuje materiaty
jadrowe oraz S$rednio aktywne lub wysokoaktywne odpady lub zrédia
promieniotworcze.

W kategorii II (bedacej we wlasciwos$ci ministra wlasciwego ds. wewnetrznych):
obiekty organdw i jednostek organizacyjnych podlegltych ministrowi wtasciwemu do
spraw wewnetrznych lub przez niego nadzorowanych;

obiekty jednostek organizacyjnych Agencji Bezpieczenstwa Wewnetrznego;

obiekty jednostek organizacyjnych Centralnego Biura Antykorupcyjnego;

obiekty jednostek organizacyjnych podlegltych Ministrowi Sprawiedliwos$ci lub przez
niego nadzorowanych;

obiekty majace bezposredni zwigzek z wydobywaniem: gazu ziemnego, ropy naftowej,
wegla brunatnego i kamiennego, rud metali z wyjatkiem darniowych rud zelaza, rud
pierwiastkoéw rzadkich oraz pierwiastkoéw promieniotworczych, piaskow formierskich 1
szklarskich oraz ziemi krzemionkowej;

obiekty, w ktorych wytwarza sig¢, przetwarza, stosuje lub przechowuje materiaty
stwarzajace szczegllne zagrozenie wybuchem lub pozarem;

obiekty, w ktorych prowadzi si¢ dziatalnos¢ z wykorzystaniem toksycznych zwigzkow
chemicznych i ich prekursorow, a takze $§rodkow biologicznych, mikrobiologicznych,
mikroorganizmow, toksyn i innych substancji wywolujacych choroby u ludzi lub
zwierzat — zlokalizowane w miejscowosciach powyzej 20 tys. mieszkancow;
elektrownie 1 elektrocieplownie zawodowe, z wyjatkiem elektrowni jadrowych, ktorych
produkcja energii jest przekazywana do wspdlnej sieci elektroenergetycznej lub stacje
elektroenergetyczne nalezace do operatoréw systemow dystrybucyjnych;

inne obiekty bedace we wiasciwosci organdow administracji rzadowej, organdéw
jednostek samorzadu terytorialnego, instytucji panstwowych oraz przedsiebiorcow lub
innych jednostek organizacyjnych, ktorych zniszczenie lub uszkodzenie moze stanowic
zagrozenie w znacznych rozmiarach dla Zzycia i zdrowia ludzi, dziedzictwa narodowego,
srodowiska albo spowodowa¢ powazne straty materialne lub zaktoci¢ funkcjonowanie

panstwa.
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Wymieniony katalog budynkow jest bardzo szeroki, a w kontekscie ostatniego warunku,
polegajacego na mozliwym zagrozeniu zycia i zdrowia ludzi w znacznych rozmiarach, wydaje
si¢ identyfikowac z calg grupg budynkow uzytecznosci publicznej. Z tak szerokiej panoramy
spetniajacych te zatozenia budynkow sporzadzany jest przez Rad¢ Ministrow wykaz, ktory jest
ostatecznym wyznacznikiem, ktore konkretne budynki beda zaliczaly si¢ do tej kategorii. To
obowigzkiem wtascicieli, organéw nadzorujacych oraz wojewodow jest zgloszenie do RM
propozycji zakwalifikowania poszczegolnych obiektow do grupy I lub II.

Do wymienionych powyzej czterech kategorii obiektow kluczowych dla
bezpieczenstwa panstwa mozna dodac jeszcze inne, ktore z racji swojej specyfiki beda nalezaty
do oddzielnych grup, wymagajacych spetnienia dodatkowych kryteriow w zakresie ochrony.
Do takich budynkoéw nalezg migdzy innymi obiekty zabytkowe, muzea czy porty lotnicze.

Istniejg takze budynki uzyteczno$ci publicznej, w ktorych ochrona nie jest
obligatoryjna. Nie wynika ona bowiem z zapiséw aktéw prawnych lub wpisania budynku
do jednego z wyzej wymienionych rejestréw badz wykazéw. Posiadanie ochrony fizycznej lub
technicznej w takich przypadkach jest konsekwencja decyzji zarzadzajacego budynkiem,
wynikajacej najczesciej z analizy zagrozenia 1 mozliwosci finansowych. Do takich kategorii
obiektéow zaliczy¢ mozna migdzy innymi budynki sakralne i funeralne, budynki handlowe i
gastronomiczne, szkoty oraz budynki turystyczne i sportowe. W takich obiektach, zgodnie z
obowigzujacym prawem, moze funkcjonowac jedynie system bezpieczenstwa pozarowego i nie
mMusza by¢ opracowywane zadne inne dokumenty planistyczne w zakresie ich bezpieczenstwa.
W kontekscie specyfiki zagrozenia terroryzmem takie rozwigzanie wydaje si¢ co najmniej
kontrowersyjne 1 nalezy =~ wnioskowa¢ o poddanie  szczegdtowej  analizie
obowigzujacerozwigzania prawne w tym zakresie.

Reasumujgc rozwazania na temat stopnia ochrony obiektow, nalezy podkresli¢, ze
budynki uzytecznos$ci publicznej moga by¢ kwalifikowane do roznych kategorii decydujacych
o stopniu ich bezpieczenstwa. Zaliczenie do danej grupy moze mie¢ charakter decyzji organu
administracji panstwowej lub jest skutkiem wprowadzenia systemowych rozwigzan
ochronnych przez prywatnego zarzadzajacego obiektem. Brak jest na szczeblu krajowym
jednego aktu prawnego, ktory regulowalby jednoznacznie i w pelni, zasady i1 kategorie
wprowadzonych obostrzen dotyczacych systemowych rozwigzan w tym zakresie. Rozproszenie
podstaw prawnych w kilku ustawach powoduje, ze jedna kategoria budynku moze
funkcjonowac w kilku odrgbnych wykazach sporzadzanych przez r6zne podmioty administracji
publicznej. Przykladem takiej kategorii sa niektore dworce kolejowe, ktore sa zaliczane do

infrastruktury krytycznej panstwa, sa roéwniez obiektami [ kategorii ze wzgledu na
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bezpieczenstwo 1 obronno$¢ panstwa oraz naleza do grupy obiektow podlegajacej
obowigzkowej ochronie. Z drugiej za§ strony, sg takie obiekty uzytecznosci publicznej,
jakna przyktad galerie handlowe, w ktérych moze jednorazowo przebywac kilka tysigcy oséb,
a nie sg zaliczane przez wymienione ustawy do zadnej grupy obiektow podlegajacych
szczegblnym rozwigzaniom w zakresie ich ochrony. Sytuacja powyzsza wydaje si¢ szczeg6lnie
niepokojaca w obliczu wzrastajacego zagrozenia zamachami terrorystycznymi na cele mniej

chronione 1 w ten sposob dostepne dla sprawcéw kolejnych zamachow.
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Rozdzial 2. Bezpieczenstwo obiektow uzytecznosci publicznej wobec zagrozenia
zamachami terrorystycznymi

Zagrozenie terroryzmem dla wspodlczesnych spotecznos$ci stato si¢ stanem
permanentnym 1 nie podnosi si¢ juz dyskusji na temat mozliwosci jego calkowitego
wyeliminowania. Jak pokazuje historia ludzko$ci, zawsze bgda istnialy grupy spoleczne
czy pojedyncze osoby, dla ktorych sigganie po przemoc w celu spowodowania strachu
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1 przerazenia bgdzie jedynym skutecznym sposobem osiggania celéw politycznych. Terroryzm
stat si¢ zatem stalg czg$cig rzeczywistosci, z ktorg nalezy nauczy¢ sie zy¢ i funkcjonowaé
W przestrzeniach publicznych. Poszczegolne rzady i instytucje bezpieczenstwa podejmuja
wysitki majace na celu minimalizacj¢ tego zjawiska. Statystyki z ostatnich lat potwierdzaja
skuteczno$¢ tychze dziatan, ktére przyczyniaja si¢ do zmniejszenia liczby zamachow
terrorystycznych oraz ofiar $§miertelnych oraz rannych.

Pomimo zmniejszajacej si¢ liczby zdarzen terrorystycznych w Europie nalezy mie¢ na
uwadze, ze terroryzm jest zagrozeniem asymetrycznym i istniejg realne trudnosci w ocenie
prawdopodobienstwa kolejnych zamachow. To terrorysci podejmuja decyzje dotyczace celow,
miejsc oraz metod i narzedzi atakow. Wspolczesne spolecznosci nie maja bezposredniego
wplywu na procesy decyzyjne organizacji terrorystycznych lub pojedynczych sprawcow
dzialajacych pod wplywem silnych emocji, czgsto na granicy poczytalnosci.

Dodatkowym aspektem majacym realny wptyw na poziom zagrozenia terrorystycznego
w Polsce jest trwajaca od kilku miesigcy wojna pomiedzy Ukraing i Rosja. Trwajacy od 2014
roku konflikt pomigdzy panstwami przybral posta¢ zdecydowanych i jednoznacznych dziatan
militarnych o charakterze agresywnym i niezgodnym z prawem mi¢dzynarodowym. Polska
jako sasiad i partner polityczny oraz gospodarczy zaatakowanego kraju stata si¢ posrednio
zaangazowana w prowadzong pomig¢dzy panstwami wojng. Realny wymiar tego udziatu przyjat
ksztalt niespotykanej jak dotad pomocy tysigcom, a za chwile milionom uchodzcow oraz
kierowania wieloobszarowej pomocy zaatakowanej spotecznos$ci w postaci dostaw zywnosci,
srodkdw pomocy medycznej, uzbrojenia 1 wielu innych kategorii wsparcia, niezbednego do
przetrwania 1 podjecia skutecznej walki z przeciwnikiem. Tak aktywne 1 wymierne
zaangazowanie w pomoc Ukrainie spowodowato zwigkszenie intensywno$ci rosyjskich dziatan
hybrydowych skierowanych przeciwko Polsce i innym panstwom wspierajgcym Ukraing. Wraz
z rozpoczeciem dziatan militarnych oraz przyjeciem przez Polske miliondw uchodzcow
wzrosto takze zagrozenie terrorystyczne, ktore nalezy rozpatrywac z kilku co najmniej
perspektyw. Po pierwsze, dynamicznie zwigkszajaca si¢ spotecznos$¢ ukrainska moze staé si¢
celem ataku terrorystycznego ze strony zradykalizowanych sprawcow chcacych manifestowac
swoje stanowiska polityczne w aspekcie toczonej aktualnie wojny. Niewykluczone sg takze
zamachy terrorystyczne sponsorowane przez Rosje, ktora moze dazy¢ w ten sposob do
obnizenia wysokiego poziomu bezpieczenstwa personalnego uchodzcow i zaktocenia procesu
asymilacji 1 pozytywnego obrazu ich przebywania na terenie panstwa — gospodarza. Celem
takich atakow moga by¢ zaréwno obywatele Ukrainy, jak i Polski, a metody zamachow

pozostaja jak zawsze w sferze decyzji podejmowanych przez zamachowcéw. Na uwage
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zastuguje takze podwyzszone zagrozenie zamachami terrorystycznymi dla obiektéw
kluczowych dla bezpieczenstwa energetycznego w wymiarze panstwowym i europejskim.
Trwajaca wojna spowodowata konieczno$¢ gwaltownego przyspieszenia redefinicji ksztattu
polityki energetycznej Polski, a manifestowana che¢ uniezaleznienia si¢ od surowcow
rosyjskich zaowocowata wymiernymi dziataniami o charakterze hybrydowym ze strony
bronigcej swojej gospodarczej pozycji Rosji. Niewykluczone sg zatem dzialania sabotazowe
skierowane w obiekty energetycznej infrastruktury krytycznej, a instalacjami o znaczeniu
strategicznym w tym wypadku moga byé na przyktad Terminal LNG w Swinoujsciu lub
gazociag BalticPipe.

Realng postac, opisujaca faktyczny wymiar zagrozenia ma poziom stopnia alarmowego,
wprowadzanego na wypadek ryzyka wystapienia zdarzenia o charakterze terrorystycznym.
Obowiazujacy od 16 kwietnia do 30sierpnia 2022 roku drugi stopien alarmowy (BRAVO)
oznacza zwigkszone 1 przewidywalne zagrozenie wystgpieniem zdarzenia o charakterze
terrorystycznym, przy czym konkretny cel ataku nie jest okreslony. Jeszcze wyzsze zagrozenie
jest identyfikowane przez polskie stuzby w cyberprzestrzeni i przyjmuje ono wymierny poziom
CHARLIE-CRP. Oznacza to wystgpienie w cyberprzestrzeni zdarzenia potwierdzajacego
prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w bezpieczenstwo lub
porzadek publiczny albo bezpieczenstwo Rzeczypospolitej Polskiej, albo bezpieczenstwo
innego panstwa lub organizacji mi¢dzynarodowej oraz stwarzajacego potencjalne zagrozenie
dla Rzeczypospolitej Polskiej lub uzyskania wiarygodnych i potwierdzonych informacji o
planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej.

Powyze; wymienione rezimy stopni alarmowych nie sg jedynymi mozliwosciami
przeciwdziatania zamachom terrorystycznym w Polsce. Zgodnie z uchwalong w 2016 roku
ustawg antyterrorystyczna? temu celowi stuzg dziatania antyterrorystyczne, przez ktére rozumie
si¢ wysitki organow administracji publicznej polegajace na zapobieganiu zdarzeniom o
charakterze terrorystycznym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych przedsiewzig¢, reagowaniu w przypadku wystapienia takich zdarzen oraz
usuwaniu ich skutkéw, w tym odtwarzaniu zasobéw przeznaczonych do reagowania na nie.
Powolany przepis wskazuje na to, ze dzialania antyterrorystyczne obejmujg wszystkie
czynnosci majace na celu przeciwdziatanie zagrozeniu — a podejmowane przed, w trakcie
1 po zamachu terrorystycznym. Ustawodawca odwoluje si¢ w tym miejscu wyraznie

do czterech faz — mozna powiedzie¢ faz dziatan antyterrorystycznych i sa to kolejno:

2 Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz.U. z 2021 r., poz. 2234 z p6zn. zm.).
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1) zapobieganie — niedopuszczenie do zaistnienia zdarzenia
0 charakterze terrorystycznym;

2) przygotowanie — planowanie dzialah umozliwiajgcych przejmowanie kontroli
nad zaistniatymi zdarzeniami terrorystycznymi;

3) reagowanie — podejmowanie dziatan majacych na celu minimalizacje skutkow
dziatan terrorystycznych;

4) odtwarzanie — odbudowa zasobow przeznaczonych i wykorzystanych w trakcie

reagowania na zamach.

W przywotanej definicji wskazuje si¢ przede wszystkim na praktyczny wymiar
podejmowanych wysitkow antyterrorystycznych, nie zajmujac si¢ podiozem czy ideologia
poszczegblnych zdarzen. Pomaga w tym odniesienie si¢ ustawodawcy do pojecia zdarzenia o
charakterze terrorystycznym. Zgodnie z regulacja prawng jest nim ,,sytuacja, co do ktorej
istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze terrorystycznym, o
ktérym mowa w art. 115 § 20 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny lub zagrozenie
zaistnienia takiego przestgpstwa”. Jest to pojecie o tyle istotne, ze wigkszo$¢ wprowadzonych
przez dokument rozwigzan opiera si¢ na spetlnieniu warunku zaistnienia przestanek tego
zdarzenia. Ich wystgpienie czgsto dopiero warunkuje mozliwo$¢ wprowadzenia okreslonych —
nadzwyczajnych $rodkdw 1 narzedzi. Najwazniejszymi z nich sa na przyktad mozliwos¢
okreslenia miejsca prowadzenia dziatan antyterrorystycznych przez dowddce policyjnego — a
tym samym wydania decyzji o ewakuacji na okre§lonym obszarze czy w obiekcie, mozliwos¢
prowadzenia dziatan kontrterrorystycznych przez wojska specjalne oraz powotanie instytucji
specjalnego uzycia broni. W samej definicji zdarzenia o charakterze terrorystycznym widoczne
jest tez kolejne odwotanie — tym razem do definicji przestgpstwa o charakterze
terrorystycznym. Ma to znaczenie praktyczne, poniewaz w przypadku potencjalnego zamachu
w obiekcie, ocena przestanek czynu, a przede wszystkim motywacji sprawcy bedzie
warunkowata podjecie nadzwyczajnych dziatan — w tym antyterrorystycznych. Aby to byto
mozliwe, funkcjonariusz kierujacy dzialaniami na miejscu zdarzenia powinien ocenié, czy
istnieje podejrzenie, ze sprawcy mozna przypisac takie przestepstwo. Zgodnie z art. 115 § 20
Kodeksu karnego (tj. Dz.U. 22022 r., poz. 1138), przestgpstwem o charakterze terrorystycznym
jest czyn zabroniony zagrozony karg pozbawienia wolnoS$ci, ktorej gorna granica wynosi co
najmniej 5 lat, popetniony w celu:

1) powaznego zastraszenia wielu osob,
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2) zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa
albo organu organizacji mi¢dzynarodowej do podjecia lub  zaniechania
okreslonych czynnosci,

3) wywolania powaznych zaktdcen w ustroju lub gospodarce Rzeczypospolitej Polskiej,
innego  panstwa lub  organizacji mig¢dzynarodowej— a takze grozba

popehnienia takiego czynu.

Konstrukcja powotanego przepisu odnosi si¢ do strony formalnej wybranego
przestepstwa, ktore moze by¢ zaliczone jako terrorystyczne, jezeli jest zagrozone kara w gornej
granicy co najmniej pigciu lat. Obecnie w polskich unormowaniach prawno-karnych znalez¢
mozna wiele przestgpstw spetniajacych ten warunek. Ustawodawca nie okresla zakresu
obszarowego takich czyndw, a jedynie wskazuje na potrzebe wystapienia po stronie sprawcy
(strona podmiotowa przestgpstwa) celu — zamiaru terrorystycznego. Jest to element materialny
konstrukcji przepisu, ktory ze wzgledu na swoja natur¢ wymaga wigkszej atencji organow
$cigania na etapie procesowym. Udowodnienie bowiem celu dziatania po stronie sprawcy jest
ztozone 1 powoduje potrzeb¢ zgromadzenia rzetelnego materialu dowodowego.
Ten materialny element przestepstwa o charakterze terrorystycznym uwydatnia zasadno$é
stwierdzenia, ze terrorysta to sprawca, ktory dazy do osiggniecia jakiego$ zatozonego celu
glownego za posrednictwem dokonywanych innych przestepstw — odpowiednio zagrozonych
karg — czyli spolecznie szkodliwych w stopniu wysokim (strategia posrednia terroryzmu). Stad
tez obcigzenie sprawcy terrorystycznego wigksza odpowiedzialno$cig karng 1 zmniejszeniem
mozliwo$ci ubiegania si¢ o przedterminowe warunkowe zwolnienie z odbywania kary
pozbawienia wolnosci.

Powyzsze rozwazania z pewnoscig pokazuja, ze opisywana materia dziatan
antyterrorystycznych jest ztozona, a ze wzgledu na jej nadzwyczajny charakter i srodki, ktérymi
dysponuja stuzby w czasie prowadzenia dziatan antyterrorystycznych, wymaga konkretnie
opisanych uwarunkowan prawnych. Jednakze dzialania antyterrorystyczne nie powinny by¢
ograniczane do wysitkow jedynie podejmowanych przez instytucje bezpieczenstwa
narodowego czy administracj¢ publiczng. O skuteczno$ci dziatan antyterrorystycznych beda
decydowali wszyscy uczestnicy zycia spotecznego. W przypadku srodowiska obiektow
uzytecznos$ci publicznej naturalnym podmiotem wykonywanych aktywnos$ci minimalizujacych
skutki potencjalnych zamachow sa wlasciciele, czy w ich imieniu zarzadzajacy budynkami. Sa
oni najczegsciej decydentami w sprawach projektowania bezpieczenstwa, ktore jest

nierozerwalnie zwigzane z budzetowaniem wysitkéw na ich wykonanie. Od ich §wiadomosci
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oraz woli zalezy poziom bezpieczenstwa w konkretnych obiektach. Szczegdlnego znaczenia
nabiera ten aspekt w kontekscie zapewnienia ochrony w miejscach, gdzie nie jest ona ustawowo
wymagana. Wowczas, to jedynie od decyzji zarzadzajacego zalezy, jakie 1 czy w ogole beda
implementowane jakiekolwiek §rodki i sposoby minimalizacji ryzyka przeprowadzenia ataku
terrorystycznego. Kolejna grupa majaca wymierny wplyw na poziom ochrony AT w obiekcie
sg pracownicy piondw bezpieczenstwa czy ochrony. To od ich profesjonalizmu, wyszkolenia i
aktywnosci zaleze¢ bedzie jakos¢ prowadzonych dziatan antyterrorystycznych. Szczegolnie ze
w obliczu dziatania sprawcow, ktorym zalezy na jak najwiekszej liczbie ofiar w jak najkrotszym
czasie, to oni, jako bedacy pierwszymi na miejscu zdarzenia, stanowig realng sile mogaca
reagowa¢ w konfrontacji ze sprawca terrorystycznym. Kolejnym podmiotem, ktéry powinien
podejmowac dzialania antyterrorystyczne, sg pracownicy obiektu. Bez wzgledu na szczebel w
hierarchii organizacji kazdy 2z nich jest zasobem dla budowania rozwigzan
antyterrorystycznych. Dbanie o ich §wiadomo$¢ i wyszkolenie w obszarze podstawowych
czynno$Ci na etapie zapobiegania czy reagowania jest bezcenne podczas zwalczania
wspotczesnych zagrozen. Jest tez oczywistym obowigzkiem kazdego pracodawcy i powinno
sta¢ si¢ stalym elementem procesu szkolenia, np. z obszaru bezpieczenstwa i higieny pracy
(BHP). Ostatniag wymieniong grupa sg odwiedzajacy budynek, ktorzy w zaleznosci od jego
charakteru mogg mie¢ status klientow, zwiedzajacych czy przemieszczajacych si¢ w obszarze
budynku. Oczywiscie zarzadzajacy nie jest w stanie zadbac o ich §$wiadomos$¢ czy wyszkolenie
w dziedzinie bezpieczefistwa. Moze natomiast ukierunkowa¢ ich zachowanie w obiekcie
poprzez np. nadawanie sygnatéw informacyjnych czy wdrazajac skuteczne procedury
ostrzegania, alarmowania i ewakuacji.

Spektrum podmiotow i zadan do wykonania w ramach dziatan antyterrorystycznych w
budynkach uzytecznosci publicznej jest szerokie. Nie jest to oczywiscie katalog zamkniety i
zaleze¢ bedzie kazdorazowo od charakteru budynku czy specyfiki jego dziatalnosci. Nalezy
pamigta¢ rowniez, ze dzialania na rzecz bezpieczenstwa sg obowigzkiem kazdego, poniewaz
tylko wspdlne czynnosci na etapie zapobiegania, przygotowania, reagowania i odbudowy moga
skutkowac bezpieczniejszym $rodowiskiem przestrzeni publicznych.

Powyzsze rozwazania na temat zagrozen dla bezpieczenstwa obiektow uzytecznosci
publicznej wskazuja na aktualno$¢ oraz ztozono$¢ podjetego obszaru. W tym wypadku jak
najbardziej trafione oraz zasadne sg aktywno$ci naukowo-eksperckie podejmowane przez
spoteczno$¢ kongresu Safe Place. Wplywaja one bezposrednio na poziom wiedzy, kompetencji
oraz umiej¢tnosci uczestnikow wydarzenia, a takze szerokiego grona odbiorcéw publikacji

naukowych lub materiatow filmowych udostepnianych w formule otwartej po kazdej edycji
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wydarzenia. Takie dziatania promocyjno-edukacyjne przektadaja si¢ rowniez na zwigkszenie
realnego poziomu bezpieczenstwa w Polsce, szczego6lnie w obszarach budynkow uzyteczno$ci

publicznej oraz obiektéw kluczowych dla bezpieczenstwa panstwa.
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IV Ogélnopolski Kongres Naukowo-Techniczny
SAFE PLACE 2021
Bezpieczenstwo antyterrorystyczne budynkéw uzytecznosci publicznej
Dobre praktyki i rekomendacje
Czas i miejsce:

20-22 pazdziernika 2021 roku (trzy dni obrad)

Klub Wojskowej Akademii Technicznej w Warszawie
ul. gen. Sylwestra Kaliskiego 25A

01-476 Warszawa

Tegoroczna edycja Kongresu zostata wlgczona w obchody 70. rocznicy powstania
Wojskowej Akademii Technicznej w Warszawie oraz 10. rocznicy powofania dyscypliny
nauk o bezpieczenstwie.

Patronat honorowy:

= Dyrektor Rzgdowego Centrum Bezpieczenstwa

* Przewodniczgcy Komisji Nadzoru Finansowego

= Dyrektor CEPOL

= Polskie Koleje Panstwowe S.A.

= JM Rektor Wojskowej Akademii Technicznej w Warszawie
= JM Rektor Uniwersytetu Opolskiego

= JM Rektor Wyzszej Szkoty Bezpieczenstwa Publicznego i Indywidualnego w Krakowie

Organizatorzy:

Woydziat Bezpieczenstwa, Logistyki i Zarzgdzania — Wojskowa Akademia Techniczna

» Dolnoslgski Wydziat Bezpieczenstwa i Nauk Spoteczno-Prawnych we Wroctawiu —Wyzsza
Szkota Bezpieczenstwa Publicznego i Indywidualnego w Krakowie

= Instytut Nauk o Polityce i Administracji — Uniwersytet Opolski

» Safety Project Jarostaw Stelmach

Wspoétorganizatorzy:

» Wyzsza Szkota Policji w Szczytnie

= Uniwersytet Wroctawski — Zaktad Socjologii Grup Dyspozycyjnych

= Politechnika Rzeszowska — Instytut Polityki Energetycznej im. Ignacego tukasiewicza

= Uniwersytet Kazimierza Wielkiego w Bydgoszczy — Wydziat Nauk o Polityce i Administracji

= Naukowe Koto Dziatann Antyterrorystycznych i Kontrterrorystycznych - Wyzsza Szkota
Bezpieczenstwa Publicznego i Indywidualnego Apeiron w Krakowie

= Akademickie Koto Naukowe Security&Society (Uniwersytet Wroctawski)

= Koto Naukowe Bezpieczenstwa Narodowego Wojskowej Akademii Technicznej
w Warszawie

= Koto Naukowe Securitas et Defensio Wojskowej Akademii Technicznej w Warszawie
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Wspobtorganizatorzy Instytucjonalni:

Urzad Komisji Nadzoru Finansowego

Oddziat Specjalny Zandarmerii Wojskowej w Warszawie
Zwigzek Bankow Polskich

Polska Izba Ochrony

International BodyguardAssociation Poland

Polska Izba Systeméw Alarmowych

Polskie Towarzystwo Bezpieczenstwa Narodowego
Centrum Ratownictwa sp. z 0.0.

Ogodlnopolskie Stowarzyszenie Inzynieréw i Technikdw Zabezpieczeh Technicznych
i Zarzgdzania Bezpieczenstwem ,POLALARM”
ARITECH a Carrier Fire & Security brand

Wsparcie merytoryczne Kongresu:

Centrum Prewenciji Terrorystycznej Agencji Bezpieczenstwa Wewnetrznego

Polski Komitet Normalizacyjny

Patronat medialny:

Wydawnictwo DIFIN

Portal ludzi akcji Special OPS

Portal branzy ochrony a&s

Portal alarmy.org

Magazyn Ochrona i bezpieczenstwo obiektow i biznesu
Militaria.pl

Militarny magazyn MILMAG

Adresaci Kongresu:

Zarzgdzajacy bezpieczenstwem w budynkach uzytecznos$ci publicznej:

o infrastruktura krytyczna (w tym wezty transportowe, krytyczna infrastruktura
energetyczna, wodno-kanalizacyjna oraz gazowa)

obiekty podlegajgce obowigzkowej i szczegdlnej ochronie

budynki administracji publicznej w tym chronione przez Stuzbe Ochrony
Panstwa i Straz Marszatkowska

obszary, budynki i obiekty wojskowe

placowki oswiatowe i uczelnie wyzsze

centra handlowe, biurowce, sklepy wielkopowierzchniowe, targi

teatry, kina, muzea, inne obiekty kultury, obiekty sakralne

placéwki bankowe, centra dystrybucji gotéwki, ATM

budynki wysokosciowe, siedziby korporacji

szpitale, przychodnie, placéwki lecznicze

wielkopowierzchniowe obiekty przemystowe i produkcyjne

placowki zagraniczne, siedziby organizacji miedzynarodowych

o O

O O OO0 O O O O O
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» Przedstawiciele nauki oraz eksperci zajmujgcy sie tematykg bezpieczenstwa
i antyterroryzmu ze szczegdlnym uwzglednieniem zagrozen dla budynkéw uzytecznosci
publicznej

» Przedstawiciele instytucji bezpieczenstwa narodowego oraz sektor ochrony oséb i mienia

= Przedstawiciele sektora prywatnego zajmujacy sie sprzedazg, produkcjg lub instalacjg
urzgdzen, sprzetu oraz infrastruktury przydatnej do budowania systeméw ochrony w tym
antyterrorystycznej w budynkach uzytecznosci publicznej

= Pracownicy placowek zagranicznych panstw europejskich oraz USA, Izraela i Kanady

= Pracownicy unijnych agend i organizacji

Komitet Naukowy Kongresu:
Przewodniczacy Komitetu Naukowego:

= prof. dr hab. Kuba Jatoszynhski — Wyzsza Szkota Policji w Szczytnie

Czionkowie Komitetu Naukowego Kongresu:

prof. dr hab. Jolanta ITRICH-DRABAREK — UW, prof. dr hab. Bogustawa JAGUSIAK — WAT, prof. dr hab. Ryszard
JAKUBCZAK — WSPOL, prof. dr hab. Zbigniew KURCZ — UWr, prof. dr hab. Waldemar ZUBRZYCKI — WSPOL,
prof. dr hab. Andrzej MISIUK - Uniwersytet Warszawski, prof. Jana MULLEROVA — Zilinskauniverzita v Ziline —
Stowacja, prof. Viktor PORADA - Vysokaskolafinanéni a spravni — Czechy, prof. Ghita BARSAN — Rector of
“NicolaeBalcescu” Land ForcesAcademy, Sibiu, Rumunia, prof. ptk. Lubomir SOPILNYK - Lviv University of
Business and Law — Ukraina, prof. Mirostaw SKIBNIEWSKI — University of Maryland — USA, prof. dr hab. Stanistaw
SULOWSKI - Uniwersytet Warszawski, prof. dr hab. Juliusz PIWOWARSKI - Wyzsza Szkota Bezpieczenstwa
Publicznego i Indywidualnego w Krakowie, prof. dr hab. inz. Tadeusz SZCZUREK — WAT, pik prof. dr hab. inz.
Przemystaw WACHULAK - WAT, dr hab. Barbara WISNIEWSKA-PAZ, prof. UWr, prof. dr hab. Julian WINNICKI —
UWr, prof. dr hab. Robert WISZNIOWSKI — UWr, prof. dr hab. Zenon ZAMIAR — MWSLIT, prof. Vaiva
ZUZEVICIUTE - Mykolas ROMERIS University — Litwa, dr hab. Tomasz BAK, prof. WSIiZ — WSIiZ Rzeszéw,
dr hab. Jacek BIL, prof. WAT, dr hab. Tomasz ALEKSANDROWICZ, prof. WSPOL,
dr hab. Robert BORKOWSKI, prof. KAAFM — Krakowska Akademia, dr hab. Krzysztof CZEKAJ, prof. UP — UP
Krakéw, dr hab. Janusz GIERSZEWSKI, prof. AP — Akademia Pomorska w Stupsku, kpt dr hab. Marcin
GORNIKIEWICZ — WAT, dr hab. Adam HOtUB, prof. WSPOL, dr hab. tukasz JURENCZYK, prof. UKW, dr hab.
Marcin JURGILEWICZ, prof. PRz — Politechnika Rzeszowska, dr hab. Zbigniew KARPUS, prof. UMK, dr hab. Karol
KICZKA, prof. UWr, insp. dr hab. lwona KLONOWSKA, prof. WSPOL, dr hab. Bogdan KOSOWSKI, prof. UJ,
dr hab. Jan MACIEJEWSKI, prof. UWr, ptk dr hab. Szymon MITKOW, prof. WAT, dr hab. Eugeniusz MOCZUK,
prof. URz, dr hab. Andrzej PIECZYWOK, prof. UKW, pik dr hab. Piotr PLONKA, prof. AMW, dr hab. Mariusz
RUSZEL, prof. PRz — Instytut PE, dr hab. Piotr SIEMIATKOWSKI, prof. UMK, insp. dr hab. Jarostaw STRUNIAWSKI
— WSPOL, dr hab. Monika SZYLKOWSKA, prof. WAT, dr hab. Jarostaw TOMASIEWICZ, prof. US, dr hab.
Aleksandra TRZCIELINSKA-POLUS, prof. UO, dr hab. Agata TYBURSKA, prof. WSPOL, dr hab. Andrzej URBAN,
prof. WSPOL, dr hab. Andrzej URBANEK, prof. AP — Akademia Pomorska w Stupsku, dr hab. Zdzistaw ZAGORSKI,
prof. UWr , insp. dr Andrzej ZYLINSKI, prof. WSPOL, gen. bryg. dr Robert JEDRYCHOWSKI — KG ZW, dr Robert
MAJKUT — WSB, pptk dr inz. Pawet MAJDAN - AszWoj, dr Aneta BARANOWSKA - UKW,
pptk dr Radostaw BIELAWSKI — AszWoj, dr Patrycja BRYCZEK-WROBEL — WAT, pptk dr Jarostaw CYMERSKI —
SOP, dr Daria HOFMAN — WSB, dr Katarzyna JEDRZEJCZYK-KULINIAK — UWr, dr Pawet KAMINSKI — PWSZ,
dr inz. Przemystaw KORNACKI — SAN, dr Wawrzyniec KOWALSKI — WAT, dr Marcin LIPKA — P4 Sp. z.o.0.,,
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dr Robert MAJKUT — WSB, dr Bartosz MAZIARZ — Uniwersytet Opolski, dr Natalia MOCH — WAT, dr Kamil
MROCZKA — UW, dr Wojciech OPIOLA — UO, dr Pawet PAJORSKI — WSPBI APEIRON, dr Marcin PAWESKA —
MWSLIT, dr inz. Jarostaw STELMACH — WSBPI APEIRON w Krakowie, dr Michat STEPINSKI — SAN,
dr Matgorzata STOCHMAL — UWr, dr Jan SWIDERSKI — WSB, dr Patryk TOMASZEWSKI — UMK.

Komitet Organizacyjny Kongresu:

mjr rez. dr inz. Jarostaw Stelmach — Przewodniczgcy Komitetu Organizacyjnego,
tel. 531419151

Magdalena Sierakowska — Zastepca Przewodniczgcego, tel. 574800166

dr Bartosz Maziarz - Zastepca Przewodniczgcego

dr Natalia Moch — Zastepca Przewodniczgcego

Marcin Kozuszek — Zastepca Przewodniczgcego ds. Partneréw Technicznych,
tel.: 790426668

Agata Szmigiel — Zastepca Przewodniczgcego ds. Wspétpracy Miedzynarodowej

Sekretariat Kongresu:

Magdalena Sierakowska — Kierownik Sekretariatu Kongresu
Nikola Lalek — Safety Project

Kamila Bab$ — Safety Project

Paula Wiszka — Safety Project

Kacper Lew — Naukowe Koto Dziatan Antyterrorystycznych i
KontrterrorystycznychWSBPilApeiron w Krakowie

Kontakt:

Sekretariat Kongresu, tel.: 574800166, e-mail: kongres@safeplace.edu.pl

Czltonkowie Komitetu Organizacyjnego Kongresu:

dr hab. Mariusz Ruszel, prof. PRz — Politechnika Rzeszowska — Instytut Polityki
Energetycznej

dr Michat Stepinski — Urzad Komisji Nadzoru Finansowego

dr Aneta Baranowska — Uniwersytet Kazimierza Wielkiego w Bydgoszczy
dr Marcin Lipka — P4 sp. z o.0.

dr Pawet Pajorski — WSBPII Apeiron

mgr inz. Adam Swider - Wojskowa Akademia Techniczna

Izabela Mucha — Wojskowa Akademia Techniczna

Marcin Pyclik — Polska Izba Ochrony

Przemystaw Szczuka — ARITECH a Carrier Fire & Security brand

Gawet Szczesny — Spy Shop
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Nikola Lalek
Safety Project sp. z 0.0.

Rozdzial 4. Sprawozdanie z KongresuSafe Place 2021

W dniach 20-22 pazdziernika 2021 roku w Wojskowej Akademii Technicznej im.
Jarostawa Dgbrowskiego w Warszawie odbyt sie IV Ogélnopolski Kongres Naukowo-
Techniczny SAFE PLACE 2021 Bezpieczenstwo antyterrorystyczne budynkow uzytecznosci
publicznej. Dobre praktyki i rekomendacje. Cykliczne wydarzenie na stale wpisato
si¢ w kalendarz spotkan teoretykow 1 praktykow z zakresu bezpieczenstwa
antyterrorystycznego. Liczba uczestnikow w poréwnaniu do lat poprzednich zwigkszyta sie, co
swiadczy o merytorycznej sile wydarzenia, ktore co roku przycigga do wspotpracy nowe
instytucje. Tak byto i w tym roku. Ponadto czwarta edycja SAFE PLACE poszczyci¢ si¢ moze
patronatem honorowym Dyrektora Rzadowego Centrum Bezpieczenstwa, Przewodniczacego
Komisji Nadzoru Finansowego, Dyrektora CEPOL-u, JM Rektora Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego w Warszawie, JM Rektora Uniwersytetu Opolskiego,
JM Rektora Wyzszej Szkoly Bezpieczenstwa Publicznego i Indywidualnego ,,Apeiron” w

Krakowie oraz PKP S.A. Wptyne¢lo to znacznie na podniesienie prestizu tego wydarzenia.

Uroczyste rozpoczecie Kongresu SAFE PLACE 2022
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Organizatorzy wydarzenia, czyli Wydziat Bezpieczenstwa, Logistyki i Zarzadzania
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie, Dolnoslaski
Wydziat Bezpieczenstwa i Nauk Spoteczno-Prawnych we Wroctawiu - Wyzsza Szkota
Bezpieczenstwa Publicznego 1 Indywidualnego ,,Apeiron” w Krakowie, Instytut Nauk o
Polityce 1 Administracji Uniwersytetu Opolskiego oraz firma Safety Project — dotozyli
wszelkich staran, by osiagnaé¢ jak najwyzszy poziom merytoryczny 1 organizacyjny
wydarzenia. Bylo to mozliwe dzigki wspotpracy z instytucjami naukowymi, ktore pehity
funkcj¢ wspotorganizatoréw naukowych. Sposréd nich nalezy wymieni¢ Wyzsza Szkotg Policji
w Szczytnie, Uniwersytet Kazimierza Wielkiego w Bydgoszczy — Wydziat Nauk o Polityce i
Administracji, Politechnik¢ Rzeszowska — Instytut Polityki Energetycznej im. Ignacego
Lukasiewicza, Naukowe Koto Dzialan Antyterrorystycznych i Kontrterrorystycznych —
Wyzsza Szkota Bezpieczenstwa Publicznego i1 Indywidualnego ,,Apeiron” w Krakowie,
Akademickie Koto Naukowe Security&Society Uniwersytetu Wroctawskiego, Koto Naukowe
Bezpieczenstwa Narodowego Wojskowej Akademii Technicznej w Warszawie, Koto Naukowe
Securitas et Defensio Wojskowej Akademii Technicznej w Warszawie oraz Zaktad Socjologii
Grup Dyspozycyjnych Uniwersytetu Wroctawskiego. Grono naukowe tychze instytucji
stanowilo istotny glos w debatach eksperckich odbywajacych si¢ w trakcie Kongresu.
Kluczowe bylo takze wsparcie ze strony wspotorganizatorow instytucjonalnych, do
ktorychgrona nalezeli: Urzad Komisji Nadzoru Finansowego, Oddziat Specjalny Zandarmerii
Wojskowej w Warszawie, Zwigzek Bankéw Polskich, Polska Izba Ochrony, International
BodyguardAssociation Poland, Polska Izba Systemow Alarmowych, Polskie Towarzystwo
Bezpieczenstwa Narodowego, Centrum Ratownictwa sp. z 0.0., Ogoélnopolskie Stowarzyszenie
InZynierow 1 Technikéw Zabezpieczen Technicznych 1 Zarzadzania Bezpieczefistwem
,POLALARM”oraz ARITECH — Carrier Fire& Security brand.

W kongresie wzigto udziat kilkunastu partneréw technicznych, ktorzy prezentowali
najnowsze rozwigzania i technologie z obszaru zabezpieczen technicznych, dzigki czemu
uczestnicy wydarzenia mogli zaktualizowac i usystematyzowac wiedzg¢ z tego obszaru.

Patronat medialny nad wydarzeniem objeli: Wydawnictwo DIFIN, Portal ludzi akcji
Special OPS, Portal branzy ochrony a&s, Portal alarmy.org, Magazyn Ochrona i
bezpieczenstwo obiektow i1 biznesu, Militaria.pl oraz Militarny magazyn MILMAG.

Tegoroczna edycja Kongresu SAFE PLACE wyrézniata si¢ od poprzednich pod
kilkoma wzgledami. Po pierwsze, zmieniono lokalizacj¢ na Wojskowa Akademi¢ Techniczng
w Warszawie i potaczono Kongres SAFE PLACE wraz z obchodami 70. rocznicy powstania

Wojskowej Akademii Technicznej w Warszawie oraz 10. rocznicg powotania dyscypliny
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naukowej nauki o bezpieczenstwie. Po drugie, prezentowane panele tematyczne zostaly
rozbudowane w celu kompleksowego omdwienia poszczegdlnych kwestii. Bezpieczenstwo
antyterrorystyczne swym zasiegiem obejmuje szereg zagadnien, ktore dzigki obecnosci
teoretykow 1 praktykow w znacznej czesci udato si¢ oméwié w zorganizowanych dyskusjach.
Czwarta edycja wyrdzniata si¢ wickszym naciskiem skierowanym na ukazanie rozwigzan
praktycznych prezentowanych przez partneréw technicznych wydarzenia. Kongres SAFE
PLACE to nie tylko teoria, to rowniez praktyka i technologia, prezentowana poprzez pokazy
najnowoczesniejszych sprz¢tow z zakresu szeroko pojetego bezpieczenstwa. Tym samym
uczestnicy kongresu mieli okazj¢ zapoznac si¢ z oferta przedstawiong przez firmy wiodace na

rynku polskim i zagranicznym.

Uroczyste rozpoczecie Kongresu SAFE PLACE 2022 prowadzone przez dr Natalic Moch
oraz mjr. rez. dr. inz. Jarostawa Stelmacha

Oficjalne rozpoczecie Kongresu SAFE PLACEmiato miejsce 20 pazdziernika 2021 r.
Uroczysta inauguracj¢ prowadzili dr Natalia Moch — przedstawicielka Wojskowej Akademii
Technicznej oraz mjr rez. dr inz. Jarostaw Stelmach — Prezes Zarzadu Safety Project sp. z 0.0.
Po powitaniu przybytych gosci, przedstawiciele instytucji, ktore szczegdlnie przyczynity si¢ do

organizacji wydarzenia, zostali obdarowani pamigtkowymi statuetkami.
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Wystgpieniem wprowadzajacym byto przemowienie JM Rektora-Komendanta
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie,ptk. prof. dr.
hab. inz. Przemystawa Wachulaka z okazji 70. rocznicy powstania Wojskowej Akademii
Technicznej w Warszawie oraz 10. rocznicy powolania dyscypliny naukowej

nauki o bezpieczenstwie.

JM Rektor-Komendant Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie
— plk prof. dr hab. inz. Przemystaw Wachulak

Kolejno wystapili przedstawiciele organizatoréw 1 patronow honorowych:

Przewodniczacy Komitetu Naukowego Kongresu — prof. dr hab. Kuba Jatoszynski, Zastepca
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Dyrektora Rzadowego Centrum Bezpieczenstwa — Grzegorz Matyasik oraz Zastgpca

Komendanta Gléwnego Zandarmerii Wojskowej — gen. bryg. Robert Jedrychowski.

Grzegorz Matyasik, Zastgpca Dyrektora Rzadowego Centrum Bezpieczenstwa

Po uroczystej inauguracji Kongresu SAFE PLACE 2021 rozpoczgla si¢ pierwsza z
zaplanowanych przez organizatorow sesja — Identyfikacja i ocena wspoiczesnych zagrozen dla
obiektow uzytecznosci publicznej. Jej moderatorami byli dyrektor Instytutu Bezpieczenstwa i
Obronnosci Wydziatu Bezpieczenstwa, Logistyki 1 Zarzadzania Wojskowej Akademii
Technicznej, dr Patrycja Bryczek-Wrobel oraz dziekan
DolnoslaskiegoWydziatu Bezpieczenstwa 1 Nauk Spoteczno-Prawnych we Wroctawiu
WSBPIil,,Apeiron”,mjr rez. dr inz. Jarostaw Stelmach. Sesja sktadata si¢ z czterech wystgpien
prelegentow, ktorzy zaprezentowali tematy dotyczace wspoiczesnych zagrozen dla obiektow
uzyteczno$ci publicznej. Sesj¢ pierwsza rozpoczal profesor Krakowskiej Akademii im.
Andrzeja Frycza — Modrzewskiego, dr hab. Robert Borkowski, przedstawiajac temat Od Urban
Security do Urban Resilience — nowe trendy w zarzqdzaniu bezpieczenistwem metropolii.
Nastepnie przedstawiciel Rzadowego Centrum Bezpieczenstwa, dr inz. Witold Skomra
zaprezentowat referat dotyczacy Zagrozen w obiektach stosujqcych Systemy Zarzgdzania
Budynkami. Profesor Akademii Kaliskiej, dr hab. Ireneusz T. Dziubek przedstawil tematBron
samodziatowa i ukryta w budynkach uzytecznosci publicznej

— mozliwosci i zagrozenia.
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Wystapienia prelegentow zakonczyt profesor Wojskowej Akademii Technicznej,
dr hab. Jacek Bil, prezentujac Problematyke wiasciwego stosowania procedur dotyczgcych
wyboru dostawcow towarow i ustug zwigzanych z zapewnieniem bezpieczenstwa obiektom

publicznym.

—

51 - 2

dr hab. Jacek Bil, prof. Wojskowej Akademii Technicznej w Warszawie

Zwienczeniem sesji byt panel ekspercki Identyfikacja i ocena wspotczesnych zagrozen
dla obiektow uzytecznosci publicznej, ktorego moderatorem byl mjr rez. dr inz. Jarostaw
Stelmach. Ekspertami zaproszonymi do udzialu w debacie byli: profesor Wyzszej Szkoty
Policji w Szczytnie, dr hab. Agata Tyburska, Dziekan Wydziatu Bezpieczenstwa, Logistyki
i Zarzadzania WAT, ptk dr hab. Szymon Mitkow, prof. WAT, przedstawiciel Departamentu
Cyberbezpieczenstwa KPRM, pptk rez. Robert Kos$la oraz przedstawiciel Rzadowego Centrum

Bezpieczenstwa, dr inz. Witold Skomra.
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Panel ekspercki
Identyfikacja i ocena wspolczesnych zagrozen dla obiektéw uzyteczno$ci publicznej
Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Project
Eksperci:
dr hab. Agata Tyburska, prof. WSPol — Wyzsza Szkota Policji w Szczytnie
ptk dr hab. Szymon Mitkow, prof. WAT — Wojskowa Akademia Techniczna
pplk rez. Robert Kosla — Departament Cyberbezpieczenstwa KPRM
dr inz. Witold Skomra — Rzagdowe Centrum Bezpieczenstwa

Po krotkiej przerwie, przeznaczonej na dyskusje w kuluarach konferencyjnych,
rozpoczeta sie¢ druga sesja pt.Dzialania antyterrorystyczne i kontrterrorystyczne na rzecz
bezpieczenstwa obiektow uzytecznosci publicznej. Sktadata si¢ ona z czterech wystgpien
prelegentow oraz panelu eksperckiego. Moderatorami odpowiadajacymi za przebieg sesji byli
profesor Wojskowej Akademii Technicznej, dr hab. Jacek Bil oraz dziekan Dolnoslaskiego
Wydzialu Bezpieczenstwa 1 Nauk Spoteczno-Prawnych we Wroctawiu WSBPil,,Apeiron”mjr
rez. dr inz.  Jarostaw  Stelmach. = Wystgpieniarozpoczeta  przedstawicielka
Polskiego Komitetu Normalizacyjnego Pani Joanna Skwarek, prezentujagc temat
Rola normalizacjiw budowaniu europejskich zintegrowanych rozwigzan

w zakresie bezpieczenstwa powszechnego.
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Joanna Skwarek — Polski Komitet Normalizacyjny

Przedstawiciel firmy ARITECH — Carrier Fire& Security brand, Pan Tomasz Zuk
przedstawil og6lny zarys problematyki rozwigzan technicznych, omawiajac Role systemow

zabezpieczen w ksztattowaniu bezpieczenstwa obiektow uzytecznosci publicznej.

Tomasz Zuk— ARITECH — Carrier Fire & Security brand

Kolejny temat —Model wspolpracy miedzy prywatnym a publicznym sektorem
bezpieczenstwa w kontekscie przeciwdziatania zamachom, przedstawit Prezes Zarzadu

Polskiej 1zby Ochrony, Pan Marcin Pyclik.
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Marcin Pyclik — Polska Izba Ochrony

Wystapienia prelegentow zostaty zakonczone prezentacja mjr. rez. dr. inz. Jarostawa

Stelmacha pt. Dziafania antyterrorystyczne — wyzwania i kierunki doskonalenia.

202

mjr rez. dr inz. Jarostaw Stelmach — WSBPI ,,Apeiron” w Krakowie, Safety Project sp. z 0.0.

Druga sesje zakonczyt panel ekspercki Dzialania antyterrorystyczne i
kontrterrorystyczne na rzecz bezpieczenstwa obiektow uzytecznosci publicznej, moderowany
przez Prezesa Zarzadu firmy Safety Project sp. z 0.0. mjr. rez. dr. inz. Jarostawa Stelmacha.
Ekspertami biorgcymi udziat w przedstawionym panelu byli prof. dr hab. Waldemar Zubrzycki,
reprezentujacy Wyzsza Szkole Policji w Szczytnie, przedstawiciel Urzgdu Komisji Nadzoru
Finansowego — dr Michat Stepinski, przedstawiciel Wydziatu Postepowan Administracyjnych
Komendy Stotecznej Policji — nadkom. Piotr Hanusewicz oraz pptk Tomasz Skolarus z

Komendy Glownej Zandarmerii Wojskowe;.
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Panel ekspercki
Dzialania antyterrorystyczne i kontrterrorystyczne na rzecz bezpieczenstwa
obiektow uzytecznoS$ci publicznej
Moderator:
mjrrez. drinz. Jarostaw Stelmach— WSBPI , Apeiron” w Krakowie, Safety Project sp. z o.0.
Eksperci:
prof. dr hab. Waldemar Zubrzycki — Wyzsza Szkota Policji w Szczytnie
dr Michat Stepinski — Urzad Komisji Nadzoru Finansowego
nadkom. Piotr Hanusewicz — Wydziat Postepowan Administracyjnych Komendy Stotecznej Policji
pptk Tomasz Skolarus — Komenda Gléwna Zandarmerii Wojskowej

Po zakonczonym panelu eksperckim wszyscy uczestnicy zostali zaproszeni do

wspolnego, pamigtkowego zdjecia.

KLUB
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Przerwa w obradach merytorycznych zostata przeznaczona na pokaz sprzetu i
wyposazenia specjalistycznego policyjnych i wojskowych sit specjalnych oraz prezentacje
ambulansu kryminalistycznego Zandarmerii Wojskowej. Ponadto uczestnicy kongresu mieli
mozliwo$¢  wzigcia udzialu w  ¢wiczeniach  praktycznych na  symulatorze

jazdy 3Doraz symulatorze zderzen drogowych.

Wyzszej Szkoty Policji w Szczytnie — dr hab. Agata Tyburska oraz Prezes Zarzadu firmy Safety

Project sp. z 0.0. — mjr rez. dr inz. Jarostaw Stelmach. Swoje wystgpienie pt.Ochrona
antydronowa w bezpieczenstwie obiektow uzytecznosci publicznej przedstawit Pan Zygmunt

Rafatl Trzaskowski — Prezes Zarzadu Hertz New Technologies.

Nastepnie uczestnicy kongresu mieli mozliwo$¢ wystuchania debaty eksperckiej
pt.Bezpieczenstwo infrastruktury krytycznej oraz obiektow podlegajgcych obowigzkowej
i szczegolnej ochronie, ktora moderowana byta przez mjr rez. dr inz. Jarostawa Stelmacha.
Ekspertami zaproszonymi do udzialu w tym panelu byli Piotr Szufnara— przedstawiciel

Rzadowego Centrum Bezpieczenstwa, przedstawiciele Centrum Antyterrorystycznego Agencji
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Bezpieczenstwa Wewnetrznego — mjr Beata Brzezinska oraz mjr Damian Szlachter, profesor
Wojskowej Akademii Technicznej —dr Jacek Wozniak oraz Maciej Nowacki —

przedstawicielfirmy Ela-Compil.

Panel ekspercki
Bezpieczenstwo infrastruktury krytycznej oraz obiektéw podlegajacych
obowiazkowej i szczegoblnej ochronie
Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI ,,Apeiron” w Krakowie, Safety Project sp. z 0.0.
Eksperci:
dr Jacek Wozniak, prof. WAT — Wojskowa Akademia Techniczna
Piotr Szufnara — Rzadowe Centrum Bezpieczenstwa
mjr Beata Brzezinska — CAT ABW
mjr Damian Szlachter —- CAT ABW
Maciej Nowacki — Ela-Compil

W tym samym czasie odbywata si¢ IV sesja: Ochrona obiektow niepodlegajgcych
ochronie (szkoly, uczelnie, centra handlowe, obiekty kultury, administracji publicznej, koscioty,
siedziby firm i korporacji, itp.). Jej moderatorami byli prof. dr hab. Waldemar Zubrzycki z

Wyzszej Szkoty Policji w Szczytnie oraz pptk SOP dr Jarostaw Cymerski.

W czasie sesji naukowej swoje wystgpienie zaprezentowalo dwodch prelegentow.
Dr Bogumita Pawlaczyk z Akademii Kaliskiej zreferowata temat: Wyzwania i problemy
oChrony obiektow zamknigtych na przykladzie hali widowiskowo-sportowej ,,Arena Kalisz”.
Drugim prelegentem byt Pan Radostaw Drazkiewicz, reprezentujacy firme¢ Dussmann Polska,

ktory omowit temat Serwisy techniczne jako element systemu bezpieczenstwa obiektu
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uzytecznosci  publicznej. Sesj¢ IV zakonczyl panel ekspercki Ochrona obiektow
niepodlegajqgcych ochronie, ktérego moderatorem byl pptk SOP dr Jarostaw Cymerski. Podczas
debaty grono eksperckie reprezentowali: pplk rez. dr inz. Tomasz Bialek, Prezes Zarzadu
Polskiej  Izby  Ochrony — Pan  Marcin  Pyclik, przedstawiciel  Szpitala
Czerniakowskiego sp. z 0.0. — Pan Iwo Kozuchowski, mgr inz. Jarostaw Jazwinski — Prezes
Zarzadu DFE Security oraz Marcin Kozuszek z Fundacji Polski Instytut Bezpieczenstwa

1 Obronnos$ci.

Panel ekspercki
Ochrona obiektéw niepodlegajacych ochronie
Moderator:
pptk SOP dr Jarostaw Cymerski — SOP
Eksperci:
ppik rez. dr inz. Tomasz Biatek
Marcin Pyclik — Polska lzba Ochrony
Iwo Kozuchowski — Szpital Czerniakowski sp. z 0.0.
mgr inz. Jarostaw Jazwinski — DFE Security
Marcin Kozuszek — Polski Instytut Bezpieczenstwa i Obronnos$ci,Safety Project sp. z 0.0.

Po krotkiej przerwie ponownie rozpoczety sie dwie sesje naukowe. Sesja V
dotyczytaBezpieczenstwa  fizycznego obiektow i infrastruktury rynku finanSOWego.
Moderatorami byli: przedstawicielka Wojskowej Akademii Technicznej — dr Natalia Moch

oraz Wiceprezes Zarzadu Safety Project sp. z 0.0. i Cztonek Zarzadu Fundacji Polski Instytut
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Bezpieczenstwa 1 Obronnosci Marcin Kozuszek. Reprezentant Urzedu Komisji Nadzoru
Finansowego — dr Michat Stepinski omowil temat Obejmowanie obiektow rynku finansowego

obowigzkowq ochroniq. Analiza obowiqzujgcego stanu formalno-prawnego.

dr Michat Stepiniski — Urzad Komisji Nadzoru Finansowego

Nastegpnie uczestnicy konferencji mieli mozliwo$¢ wystuchania panelu eksperckiego
moderowanego przez Pana Marcina Kozuszka. Tematem debaty bylo Bezpieczenstwo fizyczne
obiektow i infrastruktury rynku finansowego. Zagrozenia, rozwiqzania, trendy. EKspertami,
ktorzy wzigli udziat w tej debacie, byli: przedstawiciel Urzedu Komisji Nadzoru Finansowego
— dr Michat Stepinski, nadkom. Piotr Hanusewicz z Wydzialu Postepowan Administracyjnych
Komendy Stolecznej Policji, Pan Lukasz Gruszczynski — przedstawiciel Zwigzku Bankow
Polskich, PKO BPorazPan Maciej Brzyski z firmyARITECH -  Carrier
Fire& Security brand.
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Panel ekspercki
Bezpieczenstwo fizyczne obiektow i infrastruktury rynku finansowego. Zagrozenia, rozwiazania, trendy
Moderator:
Marcin Kozuszek —Polski Instytut Bezpieczenstwai Obronnosci,Safety Project sp. z 0.0.
Eksperci:
dr Michat Stepinski — Urzad Komisji Nadzoru Finansowego
nadkom. Piotr Hanusewicz — Wydziat Postegpowan Administracyjnych Komendy Stotecznej Policji
Lukasz Gruszczynski — Zwiazek Bankow Polskich, PKO BP
Maciej Brzyski — ARITECH — Carrier Fire & Security brand

Uczestnicy Kongresu SAFE PLACE 2021 mieli mozliwo$¢ uczestniczy¢ rowniez w
réwnoleglej sesji (VI), ktorej moderatorami byli Prezes Zarzadu Safety Project sp. z 0.0. — mjr
rez. dr inz. Jarostaw Stelmach oraz dr Justyna Stochaj z Wojskowej Akademii Technicznej.
Swoje wystapienie o temacie Szkolenia online jako przysztosciowe rozwigzanie do budowania
powszechnej Swiadomosci antyterrorystycznej w obiektach uzytecznosci

publicznejzaprezentowal moderator sesji — mjr rez. dr inz. Jarostaw Stelmach.

mjr rez. dr inz. Jarostaw Stelmach, WSBPI ,,Apeiron” w Krakowie, Safety Projectsp. z 0.0.
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Wystagpienie byto wprowadzeniem do panelu eksperckiego
pt. Edukacja  antyterrorystyczna w  bezpieczenstwie  obiektow  uzytecznosci
publicznej. Ekspertami zaproszonymi do tego panelu byli: dr hab. Robert Borkowski,
prof. KrakowskiejAkademii im. Andrzeja Frycza-Modrzewskiego w  Krakowie,
prof. dr hab. Waldemar Zubrzycki z Wyzszej Szkoly Policji w Szczytnie

oraz pptk rez. dr inz. Marcin Lipka, reprezentujacy P4 sp. z o.0.

rﬁm—nf — " e

Panel ekspercki
Edukacja antyterrorystyczna w bezpieczenstwie obiektéw uzytecznosci publicznej
Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Projectsp. z 0.0.
Eksperci:
dr hab. Robert Borkowski, prof. KAAFM - Krakowska Akademia im. Andrzeja Frycza-Modrzewskiego
prof. dr hab. Waldemar Zubrzycki — Wyzsza Szkota Policji w Szczytnie
ppik rez. dr inz. Marcin Lipka — P4 sp. z 0.0.

Pierwszy dzien Kongresu SAFE PLACE 2021 zakonczyt si¢ po szesciu sesjach, ktore
obejmowaly sze$¢ paneli eksperckich, trzynascie indywidualnych wystapien, prezentacje
pojazdow, sprzetow 1 wyposazenia specjalistycznego policyjnych oraz wojskowych sit
specjalnych, ¢wiczen praktycznych na symulatorze jazdy 3D oraz symulatorze zderzen

drogowych, prezentacji ambulansu kryminalistycznego Zandarmerii Wojskowe;.

Zwienczeniem pierwszego dnia kongresu byt wystepu artystyczny Choru Wojskowe;j

Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie oraz wieczor
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autorski z  autorami  wybranych  publikacji ~w  obszarze  bezpieczenstwa

w konwencji spotkania dyskusyjnego.

Wystep artystyczny Choru Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie

Podczas drugiego dnia Kongresu SAFE PLACE 2021 uczestnicy wzieli udziat w
czterech sesjach, ktére obejmowaly cztery panele eksperckie, siedem indywidualnych
wystgpien oraz warsztaty praktyczne. Drugi dzien obrad rozpoczgty dwie sesje odbywajace si¢
rownolegle. Sesja VII zostala poswiecona 10. rocznicy dyscypliny naukowej nauki
o0 bezpieczenstwie. W ramach panelu odbyla sie¢ debata W dziesigtq roczmice nauk
0 bezpieczenstwie — doswiadczenia, oceny i prognozy. Moderatorami tego panelu zostali
JM Rektor Wyzszej Szkoty Bezpieczenstwa Publicznego i Indywidualnego ,,Apeiron” w
Krakowie — dr hab. Juliusz Piwowarski, prof. WSBPI Apeiron oraz dr hab. Janusz Gierszewski,
prof. Akademii Pomorskiej w Stupsku. Ekspertami zaproszonymi do udziatu w sesji byli
przedstawiciele Wojskowej Akademii Technicznej — prof. dr hab. Marian Cieslarczyk, prof. dr
hab. inz.  Piotr  Sienkiewicz, prof. dr hab. inz. Tadeusz  Szczurek,
prof. dr hab. inz. Waldemar Kitler reprezentujacy Akademie Sztuki Wojennej
oraz dr hab. inz. Bogdan Zdrodowski, prof. Wyzszej Szkoty Policji w Szczytnie.
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Sesja VII
W dziesiata rocznice nauk o bezpieczenstwie — do§wiadczenia, oceny i prognozy
Moderatorzy:
dr hab. Juliusz Piwowarski, prof. WSBPI Apeiron
dr hab. Janusz Gierszewski, prof. AP — Akademia Pomorska w Stupsku
Eksperci:
prof. dr hab. Marian Cieslarczyk — Wojskowa Akademia Techniczna
prof. dr hab. inz. Waldemar Kitler — Akademia Sztuki Wojennej
prof. dr hab. inz. Piotr Sienkiewicz — Wojskowa Akademia Techniczna
prof. dr hab. inz. Tadeusz Szczurek — Wojskowa Akademia Techniczna
dr hab. inz. Bogdan Zdrodowski, prof. WSPol — Wyzsza Szkota Policji w Szczytnie

Uczestnicy mogli rowniez wzig¢ udziat w drugiej sesji poswigcone] Bezpieczenstwu
antyterrorystycznemu obszarow kolejowych. Moderatorem byt Prezes Zarzadu Safety Project
sp. z 0. 0. mjr rez. dr inz. Jarostaw Stelmach. Sesj¢ rozpoczgto wystapienie przedstawiciela
PKP S.A. — Michata Zagalskiego, ktory omowit temat Dzialania organizacyjno-techniczne
w obszarze minimalizacji ryzyka powstania zagrozen na dworcach kolejowych. Wystapienie
Pana Dyrektora bylo wprowadzeniem do debaty eksperckiej pod tytutemBezpieczenstwo
antyterrorystyczne obszarow kolejowych. W panelu udzial wzigli Wiceprezes Urzedu
Transportu Kolejowego — Kamil Wilde, profesor Akademii Kaliskiej — dr hab. Ireneusz
T. Dziubek, Dyrektor Projektu w Biurze Bezpieczenstwa PKP S.A. — Michat Zagalski,
przedstawiciel Wojskowej Akademii Technicznej — dr inz. Mieczystaw Magierski, Dariusz
Marczynski z Rzadowego Centrum Bezpieczenstwa oraz przedstawiciele partner6w
technicznych — Pan Przemystaw Szczuka zARITECH - Carrier Fire& Security brand
oraz Pan Dariusz Kafkaz RCS Engineering.
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Panel ekspercki
Bezpieczenstwo antyterrorystyczne obszaréw kolejowych
Moderator:

mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron w Krakowie, Safety Projectsp. z 0.0.
Eksperci:
Kamil Wilde — Wiceprezes Urzedu Transportu Kolejowego
dr hab. Ireneusz T. Dziubek, prof. Akademii Kaliskiej — Akademia Kaliska
Michat Zagalski — PKP S.A.

dr inz. Mieczystaw Magierski — Wojskowa Akademia Techniczna
Dariusz Marczynski — Rzagdowe Centrum Bezpieczenstwa

Przemystaw Szczuka — ARITECH — Carrier Fire& Security brand

Dariusz Kafka — RCS Engineering

Nastepnie w dwoch salach odbyly sie prezentacje przedstawicieli partnerow
technicznych wydarzenia. Uczestnicy Kongresu SAFE PLACE 2021 mogli wystucha¢
wystapienia pt.Integracja systemow bezpieczenstwa w obiektach z GEMOS adv. PSIM,
przedstawiciela firmy Ela-Compil — Pana Lukasza Glowinskiego, a nastgpnie Pan Konrad
Szadkowski z firmy AssaAbloyprzedstawit tematABLOY Protec2 CLIQ — kontrola dostgpu do
zadan specjalnych.Reprezentant firmy SALTO Systems — Pan Przemystaw Dawidziuk omowit
temat SALTO ProAccess Space — bezpieczenstwo dostosowane do Twoich potrzeb,
amgr inz. Leszek Schmidt z firmy C&C Partners,zaprezentowat temat Zarzgdzanie sytuacjami
kryzysowymi za pomocq systemu integrujgcego PSIM WinGuard. Obstuga zdarzen w sposob
przewidywalny i znormalizowany w celu osiggniecia pozgdanego rezultatu. Sesj¢ prezentacji
partneréw technicznych zakonczyto wystapieniept. Wykrywanie zagrozen terrorystycznych
poprzez system skanowania podwozi pojazdow mechanicznych UVeye, ktére przedstawit

Marcin Stepien z firmy PRODUS. Naste¢pnie dr hab. Marcin Jurgilewicz, profesor Politechniki
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Rzeszowskiej, omowit zagadnienie Bezpieczenstwa zgromadzen organizowanych na terenie
uczelni, bedace wprowadzeniem do kolejnej debaty eksperckiej pt. Ochrona AT zgromadzen,
imprez masowych oraz biegow ulicznych. Moderatorem sesji byt dziekan Dolnoslgskiego
Wydziatu Bezpieczenstwa i Nauk Spoteczno-Prawnych we Wroctawiu WSBPiL,,Apeiron”, mjr
rez. dr inz. Jarostaw Stelmach. Ekspertami bioragcymi udziat w sesji naukowo-praktycznej byli
przedstawiciele Wyzszej Szkoty Policji w Szczytnie — prof. dr hab. Waldemar Zubrzycki oraz
insp. dr hab. Jarostaw Struniawski, dr hab. Marcin Jurgilewicz, prof. PRz, Prezes Zarzadu
Polskiej Izby Ochrony — Pan Marcin Pyclika takze przedstawiciele partneréw technicznych —
Prezes Zarzadu Hertz New Technologies — Zygmunt Rafal Trzaskowski i Prezes Zarzadu DFE

Security — mgr inz. Jarostaw Jazwinski.

Ochrona AT zgromadzen, imprez masowych oraz biegéw ulicznych
Sesja naukowo-praktyczna
Moderator:

mjr rez. dr inz. Jarostaw Stelmach — WSBPI Apeiron w Krakowie, Safety Project sp. z 0.0.
Eksperci:
prof. dr hab. Waldemar Zubrzycki — Wyzsza Szkota Policji w Szczytnie
insp. dr hab. Jarostaw Struniawski — Wyzsza Szkota Policji w Szczytnie
dr hab. Marcin Jurgilewicz, prof. PRz — Politechnika Rzeszowska
Marcin Pyclik — Polska Izba Ochrony
Zygmunt Rafat Trzaskowski — Hertz New Technologies
mgr inz. Jarostaw Jazwinski — DFE Security
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Uczestnicy Kongresu SAFE PLACE 2021 mieli mozliwos$¢ uczestnictwaw trwajacej
rownolegle sesji Bezpieczenstwo w cyberprzestrzeni — dobre praktyki i rekomendacje.
Moderatorem tego panelu eksperckiego byt profesor Wojskowej Akademii Technicznej dr hab.
Jacek Bil. Ekspertami biorgcymi udziat w panelu byli: dr hab. Monika Szytkowska, prof. WAT
— Prorektor ds. studenckich Wojskowej Akademii Technicznej, Dyrektor Morskiego Centrum
Cyberbezpieczenstwa— dr hab. Jerzy Kosinski, prof. AMW, ptk dr inz. Mariusz Chmielewski —
Zastepca Dyrektora Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni oraz przedstawiciel Rzagdowego Centrum Bezpieczenstwa —

Pan Jarostaw Pudzianowski.
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Bezpieczenstwo w cyberprzestrzeni — dobre praktyki i rekomendacje
Moderator
dr hab. Jacek Bil, prof. WAT — Wojskowa Akademia Techniczna
Eksperci:
dr hab. Monika Szytkowska, prof. WAT — Prorektor ds. studenckich Wojskowej Akademii Technicznej
dr hab. Jerzy Kosinski, prof. AMW — Dyrektor Morskiego Centrum Cyberbezpieczenstwa
ptk dr inz. Mariusz Chmielewski — Z-ca Dyrektora Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni
Jarostaw Pudzianowski — Rzagdowe Centrum Bezpieczenstwa

Drugi dzien Kongresu SAFE PLACE 2021 obfitowal rowniez w elementy praktyczne.
Zrealizowane zostaly warsztaty praktyczne z obszaru bezpieczenstwa i pierwszej pomocy, w
czasie ktorychuczestnicy Kongresu zostali podzieleni na cztery grupy szkoleniowe i
przechodzac przez kolejne sale, brali udzial w bezposrednich dziataniach wzbogacajgcych
ich wiedze 1 kompetencje. Podczas modutu prowadzonego przez Centrum Ratownictwa

uczestnicy szkolili si¢ z obszaru udzielania pierwszej pomocy w czasie zamachu.
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Warsztaty praktyczne — Udzielanie pierwszej pomocy — Centrum Ratownictwa

Réwnoczesnie druga grupa brata udziat w praktycznych zajeciach z obszaru reagowania
na wybrane metody dziatania sprawcow. Uczestnicy mieli okazje, by zdoby¢ wiedze 1 realnie
prze¢wiczy¢ rekomendowane zachowania z obszaru reagowania na zamach masowego
zabojcy, postepowania w sytuacji zaktadniczej, czy odnalezienia niebezpiecznego przedmiotu.
Ochotnicy mogli takze zapozna¢ si¢ z zasadami korzystania z formularza przyjecia informacji
0 zagrozeniu oraz sprobowac swoich sit w symulowanej rozmowie telefonicznej ze sprawcag
informujacym o podtozeniu fadunku wybuchowego w obiekcie. Istotng czgscia zajg¢ bylo takze
omoéwienie dobrych praktyk i rekomendacji w zakresie ostrzegania, alarmowania i ewakuacjiz
budynkow. Ta czgs$¢ warsztatow praktycznych zostala przeprowadzona przez mjr. rez. dr. inz.

Jarostawa Stelmacha oraz Marka Pilewskiego z Safety Project sp. z 0.0.
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Warsztaty praktyczne — Reagowanie na zamachy — mjr rez. dr inz. Jarostaw Stelmach, Marek Pilewski

Wysoka warto$¢ merytoryczng prezentowaty takze realizowane réwnolegle sesje
tematyczne ukazujace mozliwosci praktycznego wykorzystania zabezpieczen technicznych w
przygotowaniu i reagowaniu na zamachy. Podczas sesji przedstawiciele firmy CBC Poland
zaprezentowali praktyczne mozliwosci wykorzystania sztucznej inteligencji w systemach
bezpieczenstwa obiektow. Wspotorganizator Kongresu, firma ARITECH - Carrier Fire
& Security Brand wskazata uczestnikom sesji mozliwosci wykorzystania systemow

zabezpieczen w ksztaltowaniu bezpieczenstwa obiektow uzytecznos$ci publiczne;,
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a przedstawiciele firmy Roger omowili sposoby wykorzystania bezpiecznych identyfikatorow

w systemach kontroli dostepu.

Rownoczesnie firma RCS Engineering prezentowala przykladowe rozwigzania z
zakresu zabezpieczania obszaréw zewnetrznych, ukazujac uczestnikom mozliwosci
nowoczesnych systemow ochrony obwodowej oraz kamer — w tym kamer nasobnych.
Przedstawiciele firmy Integra umozliwili praktyczna weryfikacje funkcjonalno$ci bramek i
skaneréw RTG wchodzacych w sktad Kompleksowego Systemu Ochrony, a reprezentanci DFE

Security zapoznali uczestnikow z dzialaniem czytnikow kodow QR oraz zasadami integracji

urzadzen z systemami entrancecontrol.
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Warsztaty praktyczne — Rozwigzania technologiczne w bezpieczenstwie

Mozliwo$¢ praktycznego wykorzystania i sprawdzenia zaprezentowanych urzadzen i
systemoOw cieszyta si¢ duzym zainteresowaniem ze strony uczestnikow, ktdrzy poprzez kontakt
z partnerami technicznymi mogli wzbogaci¢ si¢ o nowa wiedz¢ 1 zweryfikowaé¢ mozliwosci
zastosowania najnowszych technologii w swoich obiektach.

Prezentacje partneréw technicznych oraz uroczysty bankiet w Hotelu Karter zakonczyty
drugi dzien konferencji Kongresu SAFE PLACE 2021.

Trzeci dzien Kongresu SAFE PLACE 2021 obfitowal w wystapienia prelegentow.
Uczestnicy wydarzenia mieli mozliwo$¢ wystuchania dziewigtnastu wystapien indywidualnych
w ramach ostatniej sesji: Bezpieczenstwo antyterrorystyczne obiektow — teoria i praktyka. Sesja
byta prowadzona przez trzech moderatorow, przedstawicieli Wojskowej Akademii
Technicznej: dr. hab. Jacka Bila, prof. WAT i dr Natali¢ Moch oraz dr Magdalen¢ El Ghamari
reprezentujagca Collegium Civitas. W ostatniej merytorycznej sesji omoOwione zostaly
poszczegbdlne zagadnienia z zakresu bezpieczenstwa. Uczestnicy kongresu mogli wystuchad
nastepujacych wystapien:

o Wyzwania dla bezpieczenstwa w kontekscie rozwoju transportu intermodalnego i
multimodalnego w Polsce, dr Lukasz Fory$s — Wyzsza Szkota Policji w Szczytnie;

e Entrance Control jako istotny element zabezpieczenia antyterrorystycznego obiektow
uzytecznosci publicznej. Klasyfikacja, normy oraz dobor urzqgdzen, mgr inz. Jarostaw

Jazwinski — DFE Security;
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® Bezpieczenstwo w cyberprzestrzeni w dobie pandemii — uwarunkowania systemowe,
prawne i infrastrukturalne — doswiadczenia organu nadzoru nad rynkiem finansowym,
dr Kamil Mroczka MBA — Urzad Komisji Nadzoru Finansowego;

® Bezpieczenstwo pod kontrolg — japonskie rozwigzania GANZ Security, Krzysztof
Skowronski — CBC Poland;

e Zwigkszenie skutecznosci dziatania Policji na przykiadzie rozwiqzan zastosowanych w
Mobilnym Punkcie Dystrybucyjnym Infrastruktury Teleinformatycznej (MPDIT), dr
hab. Agata Tyburska, prof. WSPol — Wyzsza Szkota Policji w Szczytnie,
prof. dr hab. inz. Krzysztof Pozniak — Politechnika Warszawska, dr inz. Zbigniew
M. Wawrzyniak — Politechnika Warszawska;

e Kompleksowy System Ochrony — Sposob na przeciwdziatanie zagrozeniom obiektow
infrastruktury krytycznej, Robert Gawrys — INTEGRA BROP;

e Osrodki dla migrantow w narracji terrorystycznej, dr Magdalena EI Ghamari —
Collegium Civitas;

dr Magdalena El Ghamari — Collegium Civitas

e Wykorzystanie najnowszych technik symulacyjnych w szkoleniu desantowym
pododdziatow kontrterrorystycznych Policji, insp. dr hab. Jarostaw Struniawski —

Wyzsza Szkota Policji w Szczytnie;
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e RACS 5v2.0 — nie tylko kontrola dostgpu. Nowe moduly wizualizacji oraz integracji w
polskim systemie klasy Enterprise, Lukasz Kanarek — ROGER,;

® Ataki sieciowe coraz powszechniejszym zagrozeniem, pik rez. dr hab. inz. Waldemar
Scheffs — Akademia Kaliska;

® Porownanie sprzetowych i programowych zapor sieciowych, mgr inz. Grzegorz Cichosz
— Akademia Kaliska;

e KorzySci i zagrozenia plyngce z obecnych mozliwosci pozyskiwania informacyi,
dr inz. Tomasz Zawadzki — Akademia Sztuki Wojennej;

o Kompleksowe rozwigzania w ochronie obwodowej obiektow infrastruktury krytycznej,
Konrad Badowski — Axis Communications, Bartosz Rapp — RCS Engineering;

e Propozycja strategii przygotowania zaplecza osobowego RP, dr Marian Krytowicz —
WSKiZ Poznan;

® Zarzqdzanie ryzykiem w agencji ochrony, Jacek Grzechowiak — RiskResponse;

e Odpornosé¢ obiektow administracji publicznej na zakiocenia, dr Krzysztof Szwarc —
Wojskowa Akademia Techniczna;

® Bezpieczenstwo na uczelniach — zagrozenia, przypadki, wnioski, pptk rez. dr Tomasz

Biatek — Collegium Civitas;

pptk rez. dr Tomasz Biatek — Collegium Civitas

® Plany ochrony i zalgczniki antyterrorystyczne — zmiany w przepisach i procedurach

uzgodnien, Marcin Kozuszek —PIBiO,Safety Projectsp. z 0.0.;
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e Technologia deepfake zagrozeniem dla zabezpieczen biometrycznych, Bartosz

Biderman — Wojskowa Akademia Techniczna.

Obrady IV Ogolnopolskiego Kongresu SAFE PLACE 2021 zakonczyto wystapienie
Dyrektor Instytutu Bezpieczenstwa i Obronnosci Wojskowej Akademii Technicznej dr Patrycji
Bryczek — Wrobel oraz dziekana Dolnoslaskiego Wydzialu Bezpieczenstwa i Nauk Spoteczno-

Prawnych we Wroctawiu WSBPIil,,Apeiron” mjr. rez. dr. inz. Jarostawa Stelmacha.

Uroczyste zakonczenie Kongresu SAFE PLACE 2021 prowadzone przez dr Patrycje¢ Bryczek-Wrobel
oraz mjr. rez. dr. inz. Jarostawa Stelmacha

Tym samym kolejny, czwarty juz Kongres SAFE PLACE przeszedt do historii.
Trzy dni pazdziernika uptynetly pod znakiem merytorycznych prelekcji, paneli dyskusyjnych
oraz debat eksperckich, a takze prezentacji nowoczesnych rozwigzan z zakresu bezpieczenstwa
antyterrorystycznego. Konkludujac, organizatorzy, ktoérzy podjeli trud, by sprostac
wymaganiom Szanownych Gosci, juz teraz zapraszaja na przyszlorocznaV — jubileuszowa
edycje Kongresu SAFE PLACE, ktora odbedzie si¢ w dniach 17-19 pazdziernika 2022 roku.
Istotne jest bowiem,aby dzieli¢ si¢ wiedzg 1 doswiadczeniem, tym bardziej bioragc pod uwage
nieustannie modyfikujacy si¢ charakter zagrozen terrorystycznych, a co za tym idzie powinnos¢

nieprzerwanego rozwoju dla sprostania wyzwaniom wspotczesnego $wiata.

Paula Wiszka
Safety Project sp. z 0.0.
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Rozdzial 5. Wykaz debat eksperckich w czasie Kongresu Safe Place 2021

W niniejszej czesciraportu przedstawiamy Panstwu przeglad debat eksperckich, ktore
odbyty si¢ w ramach Kongresu Safe Place 2021. Kazdy z paneli zostat nagrany, a relacje
z poszczegdlnych debat sa udostgpnione w formule bezptatnej na kanale wiedzy
o bezpieczenstwieProject SafeTY na platformie YouTube.Kody QR zamieszczone

na zdjeciach przekierujg Panstwa bezposrednio do materiatow filmowych.

Identyfikacja i ocena wspoélczesnych zagrozen dla obiektéw uzytecznosci publicznej

4 > Pl €O 249/822

Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Project sp. z 0.0.
Eksperci:
dr hab. Agata Tyburska, prof. WSPol — Wyzsza Szkota Policji w Szczytnie
ptk dr hab. Szymon Mitkow, prof. WAT — Wojskowa Akademia Techniczna
ppik rez. Robert Kosla — Departament Cyberbezpieczenstwa KPRM
dr inz. Witold Skomra — Rzagdowe Centrum Bezpieczenstwa
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Dzialania antyterrorystyczne i kontrterrorystyczne na rzecz bezpieczenstwa

obiektow uzytecznosci publicznej

4 P Pl O 2920/535

Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Project sp. z 0.0.
Eksperci:
prof. dr hab. Waldemar Zubrzycki — Wyzsza Szkota Policji w Szczytnie
dr Michat Stepinski — Urzad Komisji Nadzoru Finansowego
nadkom. Piotr Hanusewicz — WPA Komendy Stotecznej Policji
pptk Tomasz Skolarus — Komenda Gtéwna Zandarmerii Wojskowej

Bezpieczenstwo infrastruktury krytycznej oraz obiektow podlegajacych

obowiazkowej i szczegolnej ochronie

Bhogate doswiadczenie zawodowe W instytucjach bezpigczenstwa pafistwa
wysoki poziom umiejgtnoscl metodycznych | h

idorobek naukowy poparty licznymi publiki

atuaina | przede wszystkim praktyczna wige

4 P Pl #) 264374228

Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Project sp. z 0.0.
Eksperci:
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dr Jacek Wozniak, prof. WAT— Wojskowa Akademia Techniczna
Piotr Szufnara — Rzgdowe Centrum Bezpieczenstwa
mjr Beata Brzezinska — CAT ABW
mjr Damian Szlachter - CAT ABW
Maciej Nowacki — Ela-Compil

Ochrona obiektéw niepodlegajacych ochronie
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Moderator:
pplk SOP dr Jarostaw Cymerski — SOP
Eksperci:
pplk rez. dr inz. Tomasz Bialek
Marcin Pyclik — Polska Izba Ochrony
Iwo Kozuchowski — Szpital Czerniakowski sp. z 0.0.
mgr inz. Jarostaw Jazwinski — DFE Security
Marcin Kozuszek — Polski Instytut Bezpieczenstwa i Obronnosci, Safety Project sp. z 0.0.

Bezpieczenstwo fizyczne obiektow i infrastruktury rynku finansowego.

Zagrozenia, rozwigzania, trendy

WOJE BEZPIECZENSTWO - A A
NASZ WSPOLNY CEL

4 » Pl ) 1620710041

Moderator:
Marcin Kozuszek — Polski Instytut Bezpieczenstwa i Obronnosci, Safety Projectsp. z 0.0.
Eksperci:
dr Michat Stepinski — Urzad Komisji Nadzoru Finansowego
nadkom. Piotr Hanusewicz — Wydziat Postgpowan Administracyjnych KSP
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Lukasz Gruszczynski — Zwigzek Bankow Polskich, PKO BP
Maciej Brzyski — ARITECH — Carrier Fire & Security brand

Edukacja antyterrorystyczna w bezpieczenstwie obiektow
uzytecznosci publicznej

4 » » @ 27:31/1;05:36‘

Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Projectsp. z 0.0.
Eksperci:
dr hab. Robert Borkowski, prof. KAAFM - Krakowska Akademia
im. Andrzeja Frycza-Modrzewskiego
prof. dr hab. Waldemar Zubrzycki — Wyzsza Szkota Policji w Szczytnie
ppik rez. dr inz. Marcin Lipka — P4 sp. z 0.0.

W dziesiata rocznice¢ nauk o bezpieczenstwie — doswiadczenia, oceny i prognozy

4 » Pl ) 110475254

Moderatorzy:
dr hab. Juliusz Piwowarski, prof. WSBPI Apeiron
dr hab. Janusz Gierszewski, prof. AP— Akademia Pomorska w Stupsku
Eksperci:
prof. dr hab. Marian Cie$larczyk — Wojskowa Akademia Techniczna
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prof. dr hab. inz. Waldemar Kitler — Akademia Sztuki Wojennej
prof. dr hab. inz. Piotr Sienkiewicz — Wojskowa Akademia Techniczna
prof. dr hab. inz. Tadeusz Szczurek — Wojskowa Akademia Techniczna
dr hab. inz. Bogdan Zdrodowski, prof. WSPol — Wyzsza Szkota Policji w Szczytnie

Bezpieczenstwo antyterrorystyczne obszarow kolejowych

4 » Pl o) 617/5714

Moderator:
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron w Krakowie, Safety Project sp. z 0.0.
Eksperci:
Kamil Wilde — Wiceprezes Urzg¢du Transportu Kolejowego
dr hab. Ireneusz T. Dziubek, prof. Akademii Kaliskiej — Akademia Kaliska
Michat Zagalski — PKP S.A.
dr inz. Mieczystaw Magierski — Wojskowa Akademia Techniczna
Dariusz Marczynski — Rzadowe Centrum Bezpieczenstwa
Tomasz Zuk — ARITECH — Carrier Fire& Security brand
Dariusz Kafka — RCS Engineering

Ochrona AT zgromadzen, imprez masowych oraz biegéow ulicznych
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Moderator
mjrrez. drinz. Jarostaw Stelmach — WSBPI Apeiron, Safety Project sp. z 0.0.
Eksperci:

67



prof. dr hab. Waldemar Zubrzycki — Wyzsza Szkota Policji w Szczytnie
insp. dr hab. Jarostaw Struniawski — Wyzsza Szkota Policji w Szczytnie
dr hab. Marcin Jurgilewicz, prof. PRz — Politechnika Rzeszowska
Marcin Pyclik — Polska Izba Ochrony
Zygmunt Rafat Trzaskowski — Herz New Technologies
mgr inz. Jarostaw Jazwinski — DFE Security

Bezpieczenstwo w cyberprzestrzeni — dobre praktyki i rekomendacje
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Moderator
dr hab. Jacek Bil, prof. WAT- Wojskowa Akademia Techniczna
Eksperci:

dr hab. Monika Szytkowska, prof. WAT — Prorektor ds. studenckich
Wojskowej Akademii Technicznej
dr hab. Jerzy Kosinski, prof. AMW — Dyrektor Morskiego Centrum Cyberbezpieczenstwa
pik dr inz. Mariusz Chmielewski — Z-ca Dyrektora Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni
Jarostaw Pudzianowski — Rzadowe Centrum Bezpieczefistwa
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Jarostaw Stelmach
Wyzsza Szkola Bezpieczenstwa Publicznego 1 Indywidualnego ,,Apeiron” w Krakowie
Safety Project sp. z 0.0.

Marcin Kozuszek
Polski Instytut Bezpieczenstwa i Obronnosci, Safety Project sp. z 0.0.

Rozdzial 6. Zagadnienia problemowe 1 wnioski w obszarze bezpieczenstwa
obiektow

W niniejszej cze$¢ raportu zamieszczone zostaty zagadnienia problemowe oraz wnioski
dotyczace obszaru bezpieczenstwa obiektow uzyteczno$ci publicznej. Ich identyfikacja
nastgpita w dwojaki sposob. Po pierwsze, sa one wynikiem ankiet wypelnionych przez
uczestnikow kongresu, gdzie zostali oni poproszeni o wskazanie zagadnien problemowych
wraz z wnioskami usprawniajgcymi dziatanie we wskazanym obszarze. Po drugie,
zamieszczenie zagadnien problemowych w raporcie jest wynikiemwyizolowania ich z tresci
poszczeg6lnych debat oraz wystapien uczestnikow edycji 2021 kongresu. Tak zebrany materiat
empiryczny zostal poddany korektom jezykowym i zabiegom weryfikacji i systematyzacji, a
nastepnie zostal przedstawionyw stalym uktadzie: zagadnienie problemowe — wnioski.
Redaktorzy raportu zaopatrzyli wybrane tresci przypisami, wskazujac zrodta informacji lub
wiedzy 1 ulatwiajgc tym samym glebsza eksploracje zagadnien przez czytelnika. Kolejnosé
przedstawianych zagadnien wynika najczesciej z zakresu ich ogdlnosci (od ogédtu do
szczegbtu), cho¢ ze wzgledu na réznorodny charakter podejmowanych obszaréw moze

sprawia¢ wrazenie przypadkowego.

1. Oparcie dzialan antyterrorystycznych na pojeciu przestepstwa o charakterze

terrorystycznym

a. Zagadnienie problemowe — opis

Ustawowe dzialania antyterrorystyczne 1 kontrterrorystyczne opierajg si¢ na definicji
zdarzenia o charakterze terrorystycznym, przez ktore ustawodawca rozumie ,sytuacje,
co do ktorej istnieje podejrzenie, ze powstala na skutek przestepstwa o charakterze
terrorystycznym,o ktorym mowa w art. 115 § 20 Ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny, lub zagrozenie zaistnienia takiego przestepstwa”. Co wigcej, wiekszo$¢ wprowadzonych
przez ustaw¢ antyterrorystyczng rozwigzan opiera si¢ na spetnieniu warunku zaistnienia
przestanek tego zdarzenia. Ich wystapienie czgsto dopiero warunkuje mozliwo$¢ wprowadzenia
okreslonych — nadzwyczajnych $rodkéw 1 narzedzi. Najwazniejszymi z nich jest na przyktad
mozliwos¢ okreslenia miejsca prowadzenia dzialan antyterrorystycznych przez dowddce

policyjnego —a tym samym wydania decyzji o ewakuacji na okreslonym obszarze czy w
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obiekcie, mozliwo$¢ prowadzenia dziatan kontrterrorystycznych przez sity specjalne oraz
powolanie instytucji specjalnego uzycia broni. W samej definicji zdarzenia
o charakterze terrorystycznym widoczne jest tez kolejne odwotanie — tym razem do definicji
przestepstwa o charakterze terrorystycznym. Ma to znaczenie praktyczne, poniewaz
w przypadku potencjalnego zamachu w obiekcie, ocena przestanek czynu, a przede wszystkim
motywacji sprawcy bedzie warunkowata podjecie nadzwyczajnych dzialan — w tym
antyterrorystycznych. Aby to bylo mozliwe, funkcjonariusz kierujacy dziataniami na miejscu
zdarzenia powinien oceni¢, czy istnieje podejrzenie, ze sprawcy mozna przypisa¢ takie
przestepstwo. Zgodnie z art. 115 § 20 Kodeksu karnego, przestepstwem o charakterze
terrorystycznym jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktorej gorna
granica wynosi co najmniej 5 lat, popetniony w celu:

1) powaznego zastraszenia wielu 0sob,

2) zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa

albo organu organizacji miedzynarodowej do podjecia lub  zaniechania

okreslonych czynnosci,

3) wywotania powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej,

innego panstwa lub organizacji migdzynarodowe;j

— a takze grozba popehienia takiego czynu.

Konstrukcja powotanego przepisu odnosi si¢ do strony formalnej wybranego
przestepstwa, ktore moze by¢ zaliczone jako terrorystyczne, jezeli jest zagrozone karg w gornej
granicy co najmniej pigciu lat. Obecnie w polskich unormowaniach prawno-karnych znalez¢
mozna wiele przestgpstw spetniajacych ten warunek. Ustawodawca nie dookresla zakresu
obszarowego takich czynow, a jedynie wskazuje na potrzebg wystapienia po stronie sprawcy
(strona podmiotowa przestepstwa) celu — zamiaru terrorystycznego. Jest to element materialny
konstrukcji przepisu, ktory ze wzgledu na swoja natur¢ wymaga wiekszej atencji organow
$cigania na etapie procesowym. Udowodnienie bowiem celu dziatania po stronie sprawcy jest
ztozone i powoduje potrzebe zgromadzenia rzetelnego materialu dowodowego. Wydaje si¢
zatem, ze moze to by¢ niemozliwe na miejscu sytuacji kryzysowej. Co wiecej, w przypadku
prowadzenia dziatan kontrterrorystycznych ustawodawca odwotuje si¢ bezposrednio juz do
definicji przestepstwa — nie wspominajac nawet o wystarczajacej przestance podejrzenia (w
tym przypadku dziatania kontrterrorystyczne prowadzi¢ mozna jedynie ,,wobec sprawcow,
0os0b przygotowujacych lub pomagajacych w dokonaniu przestepstwa o charakterze

terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks
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karny (Dz. U. z 2020 r. poz. 1444 i 1517 oraz z 2021 r. poz. 1023), prowadzone w celu
wyeliminowania bezposredniego zagrozenia zycia, zdrowia lub wolno$ci 0sob lub mienia przy
wykorzystaniu specjalistycznych sit 1 srodkow oraz specjalistycznej taktyki dziatania”.
Oznacza to, ze dowddca dziatan policyjnych powinien jednoznacznie okresli¢, czy osoba
zabarykadowana z zakladnikami ma cel wymieniony w kodeksie karnym, czy tez nie. W
przypadku pewnosci, ze sprawca, ktory zabija zakladnikow, jest niepoczytalny (bo np. znane
sg jego dane osobowe) brak jest mozliwo$ci prowadzenia dziatan antyterrorystycznych oraz
kontrterrorystycznych. Cato$¢ opisanej sytuacji sprawia, ze proces decyzyjny zwigzany z
rozpoczeciem dynamicznego reagowania na zamachy moze by¢ wydtuzony i moze prowadzi¢
do mylnych interpretacji, ktére juz po dziataniach taktycznych moga sta¢ si¢ podstawa do
wszczynania postepowan wyjasniajacych i karnych wobec dowodcow dziatan®,
b. Wnhioski

Rekomendowane jest zbadanie powyzszego zagadnienia w aspekcie interpretacji
prawnej,a w przypadku potwierdzenia si¢ jakichkolwiek watpliwosci warto dazy¢
do zmiany przepisow, by nada¢ im charakter jednoznaczny i mozliwy do wykorzystania
na miejscu zdarzenia, w dzialaniach obarczonych naturalnym i1 znacznym deficytem
czasu oraz informacji.

2. Ustawowa definicja dzialan antyterrorystycznych
a. Zagadnienie problemowe — opis

Zgodnie z Ustawag o dzialaniach  antyterrorystycznych®,  dziataniami
antyterrorystycznymisg ,,dzialania organdéw administracji publicznej polegajace
na zapobieganiu zdarzeniomo charakterze terrorystycznym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych przedsigwzigé, reagowaniu w przypadku
wystgpienia takich zdarzen oraz usuwaniu ich skutkéw, w tym odtwarzaniu zasoboéw
przeznaczonych do reagowania na nie”. W zwigzku z powyzszym z grona zasobow
antyterrorystycznych zostaty wykluczone podmioty spoza zbioru ,,administracji publicznej”.
Z perspektywy skutecznos$ci systemu antyterrorystycznego wazne jest, by w dziatania
na etapach zapobiegania, przygotowania, reagowania lub odbudowy wiaczalo si¢ jak najszersze
grono interesariuszy. Nalezy zwrdci¢ uwage, ze powyzszy zapis wyklucza z dziatan

antyterrorystycznych nie tylko osoby fizyczne, ale takze kilkusettysieczny sektor ochrony oso6b

3 Zob. wiccej na ten temat: J. Stelmach, Dzialania antyterrorystyczne w kontekscie identyfikacji znamion
przestgpstwa o charakterze terrorystycznym, [w:] Polska ustawa antyterrorystyczna — odpowiedZ na zagrozenia
wspolczesnym terroryzmem, red. W. Zubrzycki, K. Jatoszynski, A. Babinski, Szczytno 2016, s. 459-469.

4 Dz.U. 2016 poz. 904.

71



1 mienia, organizacje pozarzadowe, pozytku publicznego, osrodki naukowe i eksperckie oraz
przedsigbiorcow dziatajacych np. w branzy zabezpieczen technicznych. Powyzsze podmioty
bezdyskusyjnie wykonuja dziatania antyterrorystyczne na wszystkich etapach i1 sg znacznym
zasobem panstwa w tym zakresie. Wykluczenie ich z ustawy ma wymiar nie tylko symboliczny,
ale brak jest tez jakiegokolwiek pomystu na ich realne i ustrukturyzowane wykorzystanie®.
b. Whnioski

Warto rozwazy¢ mozliwo$¢ poszerzenia podmiotéw realizujacych zadania
antyterrorystyczne wraz z przydzieleniem im okreslonych ustawowych zadan oraz kompetencji
w tym zakresie.

3. Wielos¢ kategorii obiektow kluczowych dla bezpieczenstwa panstwa
a. Zagadnienie problemowe — opis

Obecnie funkcjonuje kilka kategorii ochrony obiektow kluczowych dla bezpieczenstwa.
Naleza do nich miedzy innymi: infrastruktura krytyczna, obiekty podlegajace obowigzkowej
ochronie, obiekty szczegdlnie wazne dla obronnosci lub bezpieczenstwa panstwa, obiekty
chronione przez Stuzb¢ Ochrony Pafistwa, obiekty podlegajace ochronie antyterrorystycznej,
obiektu zabytkowe, obiekty muzealne, porty lotnicze, obiekty, w ktorych prowadzi si¢
dziatalno$¢ w zakresie wytwarzania i obrotu materiatami wybuchowymi, bronia, amunicjg oraz
wyrobami 1 technologig o przeznaczeniu wojskowym lub policyjnym. Kazda z tych kategorii
zostata wprowadzona inng ustawg oraz w innym czasie. Wiele obiektow kluczowych znajduje
si¢ w kilku kategoriach jednocze$nie, a ich administratorzy s3 zobowigzani
do wykonywania kilku obszernych planow ochrony, zawierajacych czgsto podobne tresci.
Proces uzgadniania tych dokumentéw jest zmudy i dtugotrwaty. Brak jest w wigkszosci
przypadkéw takze sankcyjnosci w przypadku braku ich posiadania. W efekcie zarzadzajacy
bezpieczenstwem w obiektach niech¢tnie procedujg takie dokumenty i do tej pory
bez wymaganej dokumentacji pozostaje kilka tysiecy obiektow. Do tego wykonywanie kilku
podobnych planoéw nie wplywa na podniesienie poziomu ochrony w obiekcie, tylko zniechgca

do ich rzetelnego i realnego opracowania®.

b. Whnioski

5 Zob. wiccej: Wystagpienie na kongresie Safe Place 2021: J. Stelmach, Zamachy w obiektach
publicznych - czy jestesmy przygotowani? https://www.youtube.com/watch?v=s6vA6tsT9-
Y&list=PL_iDKyKRnBqtDUwNHfAg0Oebdcpoa7QvUR&index=11&t=74s.
Zob. wigcej: Wystapienie na kongresie Safe Place 2021: J. Stelmach, Zamachy w obiektach
publicznych - czy jestesmy przygotowani? https://www.youtube.com/watch?v=s6vA6tsT9-
Y&Iist=PL_iDKyKRnBqtDUwNHfAgOebdcpoa7QvUR&index=11&t=74s.
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Rekomenduje si¢ dokonanie przegladu omawianego zagadnienia przez dedykowany
zespot ekspercki i wypracowania wnioskéw dotyczacych uproszczenia procesu uzgadniania
dokumentow oraz ich ujednolicenia. Wypracowane w ten sposoéb wnioski mogg stanowic
podstawe do wprowadzenia zmian legislacyjnych w tym zakresie’.

4. Brak standardow lub dobrych praktyk w zakresie ochrony antyterrorystycznej
obiektow uzytecznosci publicznej oraz kluczowych dla bezpieczenstwa panstwa
a. Zagadnienie problemowe — opis

Obecnie brak jest obowigzujacych lub rekomendowanych standardow ochrony
antyterrorystycznej dla obiektow oraz przestrzeni publicznych. Ze wzgledu na specyfike
zagrozenia terrorystycznego oraz wielos¢ metod i narzedzi, ktorymi postuguja si¢ sprawcy
wydaje si¢ zasadne opracowanie takiego standardu, ktory mogiby by¢ realnym wsparciem dla
administratorow w projektowaniu bezpieczenstwa w obiektach uzyteczno$ci publicznej oraz
tych kluczowych dla bezpieczenstwa panstwa. Najbardziej warto§ciowym zroédlem wiedzy,
ktéry mozna implementowaé do takich aktywnosci, jest zalacznik do Narodowego Programu
Ochrony 1K®, ktory jest dostepny na stronie Rzadowego Centrum Bezpieczenstwa. Jest to
jednak dokument dedykowany dla operatorow IK i nie zawiera dedykowanych rozwigzan
antyterrorystycznych. Takie rozwigzania proponuje natomiast poradnik® skierowany do
administracji panstwowej, wydany przez Centrum Prewencji Terrorystycznej Agencji
Bezpieczenstwa Wewnetrznego. Podkresli¢ nalezy, Ze jest to opracowanie jedynie w formie
rekomendacji i to skierowanej do waskiego grona odbiorcow, o bardzo wysokim stopniu
ogolnosci, a znajomos¢ tego zrodta wiedzy wsrod administratorOw jest na bardzo niskim
poziomie. Na uwage zastuguje réwniez inicjatywa Agencji Bezpieczenstwa Wewnetrznego 1
Rzadowego Centrum Bezpieczenstwa, a podjeta kilka lat temu, polegajaca na opracowaniu
standardow ochrony antyterrorystycznej IK w obszarze bezpieczenstwa fizycznego,
osobowego oraz teleinformatycznego®. Prace odbywaly si¢ przy udziale szerokiego grona
ekspertow, rowniez z sektora naukowego 1 prywatnego, skutkujac po dwodch latach
opracowaniem zbioru dobrych praktyk ochrony antyterrorystycznej'!. Te dokumenty miaty

wejs¢ w zycie w formie zatagcznikow do rozporzadzenia, a prace zespolu mialy przyjaé forme

" Srodowisko naukowo-eksperckie Safe Place jest w stanie realnie wlaczyé si¢ w prace nad takimi projektami.

8 Zob. https://www.gov.pl/web/rch/narodowy-program-ochrony-infrastruktury-krytycznej.

% Zob. https://tpcoe.gov.pl/cpt/materialy/1649,Rekomendacje-w-zakresie-profilaktyki-antyterrorystycznej.html.
10 7ob. wigcej: https://aspolska.pl/projektowane-zmiany-do-ustawy-o-ochronie-osob-i-mienia/.

11 Autor zagadnienia problemowego J. Stelmach bral udzial w pracach zespotu, zob. wiecej: Wystapienie
na kongresie Safe Place 2021: J. Stelmach, Zamachy w obiektach publicznych - czy jesteSmy przygotowani?
https://www.youtube.com/watch?v=s6vA6tsT9-
Y&Iist=PL_iDKyKRnBqtDUwNHfAg0Oebdcpoa7QvUR&index=11&t=74s.
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realnych zmian legislacyjnych. Od kilku lat ten projekt utknat w procesie legislacyjnym i brak
jest jakichkolwiek informacji dotyczacych przyjetych kierunkéw prac w tym zakresie®?,
b. Wnhioski

Rekomendowane jest powotlanie zespotéw eksperckich w zakresie opracowania
standardow ochrony AT w roéznych kategoriach obiektow uzytecznosci publicznej
1 upowszechnianie takich dobrych praktyk wsérdéd administratoréw obiektéw. Oceny wymaga
opcja wprowadzania takich rozwigzan w formach obligatoryjnych w wybranych — najbardziej
wrazliwych obiektach uzytecznosci publicznej (np. galerie handlowe, koscioty, urzedy).

5. Status pracownika ochrony
a. Zagadnienie problemowe — opis

Definicja ustawowa'? stanowi, ze pracownikiem ochrony w Polsce jest osoba wpisana
na liste kwalifikowanych pracownikow ochrony fizycznej lub kwalifikowanych pracownikow
zabezpieczenia technicznego i wykonujaca zadania ochrony w ramach wewngtrznej stuzby
ochrony albo na rzecz przedsi¢biorcy, ktory uzyskal koncesj¢ na prowadzenie dziatalnosci
gospodarczej w zakresie ustug ochrony oséb i mienia, lub osoba wykonujaca zadania
ochrony, w zakresie niewymagajacym wpisu na te listy, na rzecz przedsiebiorcy, ktory
uzyskal koncesje na prowadzenie dzialalnosci gospodarczej w zakresie uslug ochrony
osob i mienia. Druga czes$¢ definicji ustawowej jest w tym wypadku kluczowa, powodujac,ze
pracownikiem ochrony moze by¢ w zasadzie kazdy. Jedynym warunkiem, by uzyska¢ taki
status, jest zatrudnienie przez przedsigbiorce posiadajacego koncesje w zakresie ochrony osob
1 mienia. Co wigcej, taki pracownik nie jest poddawany zadnym specjalistycznym badaniom
lekarskim, nie zdaje zadnych egzamindéw oraz nie jest weryfikowany jego stan fizyczny lub
psychiczny. Ustawa jednoznacznie okresla, Ze ,,pracownikiem ochrony, co do ktoérego nie jest
wymagany wpis na liste kwalifikowanych pracownikow ochrony fizycznej lub
kwalifikowanych pracownikéw zabezpieczenia technicznego, moze by¢ osoba pelnoletnia,
nieskazana prawomocnym wyrokiem za przestepstwo umyslne”4. Skutkiem tego zapisu jest
dopuszczenie do wykonywania zadan ochrony w zasadzie ,.kazdego”, co znacznie obniza
jako$¢ ushug ochrony osob i mienia. Administratorzy zamawiajacy ustuge ochrony rzadko
orientuja si¢, ze gdy nie beda wyraznie wymagac¢ pracownikow kwalifikowanych, to moga

spodziewac si¢ tych bez zadnych kwalifikacji, a nierzadko z grupami niepetnosprawnosci.

12 Zob. kierunki pracy w tym obszarze:
https://legislacja.rcl.gov.pl/projekt/12329903/katalog/12660781#12660781.

13 Art. Ustawy z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz.U. 1997 nr 114 poz. 740).
14 Art. 31 tamze.
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Kryterium, jakie sami okres$laja przy wyborze oferty najkorzystniejszej, jest takze cena, ktora
warunkuje zatrudnianie pracownikow z najnizszymi kwalifikacjami. Efekt jest taki, ze obecnie
status pracownika ochrony jest na bardzo niskim poziomie, co nie gwarantuje zadnej jakosci i,
co wiecej, jest jedynie pozornym elementem systemu bezpieczenstwa w obiekcie. Ustawowy
zapis spowodowal obnizenie jakos$ci 1 wptynat na znaczace obnizenie realnego bezpieczenstwa
w przestrzeniach publicznych®.
b. Wnhioski
Rekomendowane jest podjecie dyskusji oraz prac legislacyjnych nad zmiang statusu
pracownika ochrony i w ten sposéb odbudowywanie jakosci polskiego sektora
ochrony 0s6b i mienia.
6. Niechronione ,,najbardziej wrazliwe” kategorie obiektow uzytecznos$ci publicznej
a. Zagadnienie problemowe — opis
Raporty statystyczne zamachow terrorystycznych w Europie z ostatnich lat'®oraz
przypadki zamachéw o charakterze kryminalnym lub dokonywane przez sprawcow
niepoczytalnych w Polsce!’pokazuja, ze coraz czeéciej dochodzi do atakéw z wykorzystaniem
niebezpiecznych narzgdzi w obiektach niechronionych. Obecnie w Polsce do najbardziej
wrazliwych na zamach — bo niechronionych — naleza centra handlowe, w ktorych znajduja si¢
przestrzenie handlowe, wypoczynkowe 1 rozrywkowe. Tysigce metrow powierzchni, tysigce
uzytkownikéw i kilku pracownikéw ochrony (najczesciej niekwalifikowanych). Zadnych
obligatoryjnych plandw ochrony, procedur bezpieczefstwa lub dzialan wzmacniajacych
poziom bezpieczenstwa na wypadek podwyzszania stopni alarmowych. Efektem takiego stanu
rzeczy jest bardzo niski poziom bezpieczenstwa w tych obiektach, brak mozliwosci
prowadzenia skutecznej ewakuacji oraz mozliwo$¢ wystapienia powaznych skutkow wtornych
w przypadku wystapienia zdarzenia o charakterze terrorystycznym. Podobna sytuacja jest z
obiektami typu koS$cioly, szkoty, urzedy administracji publicznej (cho¢ w tym ostatnim
przypadku jest juz mozliwos¢ wprowadzania pewnych rozwigzan
z ustawy antyterrorystycznej) itp.28.
b. Whnioski

15 Zob. wiecej: Wystapienie na kongresie Safe Place 2021: J. Stelmach, Zamachy w obiektach publicznych - czy
jestesmy przygotowani? https://www.youtube.com/watch?v=s6vA6tsT9-
Y&list=PL_iDKyKRnBqtDUwNHfAgOebdcpoa7QvUR&index=11&t=74s.

16 https://www.europol.europa.eu/publications-events/main-reports/tesat-report.

7 hitps://rzeszow.wyborcza.pl/rzeszow/0,114154. html?tag=atak+no%BFownika+w-+Stalowej+Woli.

18 Zob. wiecej: Wystapienie na kongresie Safe Place 2021: J. Stelmach, Zamachy w obiektach publicznych - czy
jeste$my przygotowani? https://www.youtube.com/watch?v=s6vA6tsT9-
Y&Iist=PL_iDKyKRnBqtDUwNHfAgOebdcpoa7QvUR&index=11&t=74s.
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Zasadnym jest poddanie analizie tego stanu rzeczy i skierowanie wysitku legislacyjno-
organizacyjnego na wprowadzenie rozwigzan zmuszajacych administratoro6w tychze obiektow
do implementacji okreslonych dziatan antyterrorystycznych. Powinno si¢ to wigzaé z
wyposazeniem ich w zrédta wiedzy i dobrych praktyk w tym zakresie (opracowanie standardow
takiej ochrony).

7. Brak standardéw do prowadzenia szkolen antyterrorystycznych w obiektach

a. Zagadnienie problemowe — opis

Obecnie brak jest jakichkolwiek wymagan do prowadzenia dziatalnosci edukacyjnej w
zakresie antyterroryzmu w obiektach uzyteczno$ci publicznej. Efektem tego jest coraz nizsza
jako$¢ takich inicjatyw, brak standardow oraz realne zagrozenia dla bezpieczenstwa osob
szkolonych?®®.

b. Wnhioski
Rekomendowane jest rozwazenie ograniczenia mozliwosci prowadzenia szkolen
antyterrorystycznych do grona treneréw posiadajacych udokumentowane kwalifikacje
pedagogiczne 1 merytoryczne. Warto takze promowaé wsrdod zamawiajacych bardziej
swiadome zamawianie ustugi szkoleniowej,zwracajac uwage na nizej wymienione warunki do
spetnienia przez potencjalnego szkoleniowca:

e posiadanie wyksztalcenia pedagogicznego lub kursu kwalifikacyjnego dla nauczycieli
— zapewnia przeprowadzenie szkolenia w sposob wlasciwie zorganizowany, z
wykorzystaniem teorii i1 praktyki metodyki ksztatcenia;

e posiadanie niezbednej wiedzy teoretycznej i praktycznej — udokumentowanej
dyplomami ukonczenia studiow kierunkowych z bezpieczenstwa co najmniej
na poziomie II stopnia oraz doswiadczeniem zawodowym  zblizonym
do tematyki szkolenia;

e posiadanie doswiadczenia w prowadzeniu szkolef, zaroOwno w wymiarze teoretycznym
jak i praktycznym — potwierdzone listami polecajgcymi;

e posiadanie kwalifikacji w zakresie udzielania pierwszej pomocy — rekomendowane jest
na poziomie kwalifikowanej pierwszej pomocy (KPP);

e posiadanie aktualnego ubezpieczenia NW prowadzonej dziatalno$ci szkoleniowej —
obejmujacego pokrycie kosztow leczenia poszkodowanych podczas szkolen

praktycznych;

19 Zob. https://www.linkedin.com/posts/mjr-rez-dr-in%C5%BC-jaros%C5%82aw-stelmach_szkolenie-grozy-w-
lublinie-urz%C4%99dnicy-kl%C4%99czeli-activity-6952313081158877184-
1dOT?utm_source=linkedin_share&utm_medium=member_desktop_web.
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e przedstawienie przez realizujacego szkolenie szczegdtowego planu szkolenia
(konspektu) wraz z wyeksponowang organizacja zaje¢, warunkami bezpieczenstwa oraz
zabezpieczeniem materialowym,;

e inne — w zaleznoSci od specyfiki szkolenia lub grupy szkoleniowe;j.

8. Niedostosowanie systemu powiadamiania ratunkowego do specyficznych
wymagan reagowania na zamachy?°
a. Zagadnienie problemowe — opis

System powiadamiania ratunkowego i1 dostepne funkcjonalnosci konsoli operatorow
centrum powiadamiana alarmowego nie posiadaja domyslnych formatek pozwalajacych
sklasyfikowaé zdarzenia jako konkretnego rodzaj zamachu. W procedurach obstugi zgtoszen
alarmowych nie ma dedykowanych procedur na poszczegdlne metody i formy dziatania
sprawcOw, a obowigzujace kategorie posiadaja wysoki stopien ogolnosci, co znacznie utrudnia
przyjecie zgloszenia 1 udzielenie rekomendacji bezpiecznych zachowan. Dodatkowo
operatorzy CPR, w przypadku przekierowania informacji o zdarzeniu do Policji, moga
poinformowac jedynie funkcjonariusza pionu prewencji, tj. oficera dyzurnego, co znacznie
wydluza czas reakcji 1 otrzymania realnego wsparcia od operatoroOw jednostek
kontrterrorystycznych. Wynika to z ustawy o systemie powiadamiania ratunkowego,
mozliwosci funkcjonujacego systemu teleinformatycznego oraz obowigzujacych procedur L.

b. Whnioski

Nalezy podja¢ dziatania doskonalace w ramach systemu powiadamiania ratunkowego
— zarowno w wymiarze proceduralnym, jak i szkoleniowym. Rekomenduje si¢ realizacje
dodatkowych modutow szkoleniowych dla operatorow — z uwzglednieniem nowych formatek
przyjecia zgloszen — opracowanych m.in. na podstawie algorytmu 4U! Centrum Prewencji
Terrorystycznej ABW, aby operatorzy numerow alarmowych mogli udziela¢ wsparcia osobom
znajdujacym si¢ w strefie dziatania sprawcy zamachu. Nalezy takze wyposazy¢ operatorow
centrum powiadamiania ratunkowego w mozliwos$¢ bezposredniego kontaktu z operatorami
jednostki kontrterrorystycznej Policji.

9. Brak regulacji prawnych dotyczacych mozliwosci detekcji materialéw
niebezpiecznych przy wejsciu do obiektéw uzytecznosci publicznej

a. Zagadnienie problemowe — opis

2Propozycje zagadnienia problemowego przedstawit p. Adam Graczyk.

21 Zob. Ustawa z dnia 22 listopada 2013 r. 0 systemie powiadamiania ratunkowego
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20130001635.
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W obecnych uwarunkowaniach prawnych, poza obiektami upowaznionymi do kontroli
bagazu na podstawie odrgbnych przepisow (np. lotniska), brak jest prawnych regulacji
dotyczacych mozliwosci wykrywania materialow niebezpiecznych przy wejsciu do obiektu.
Dodatkowo, nawet w przypadku zastosowania zaawansowanych urzadzen z obszaru
zabezpieczen technicznych, nie istnieje prawna mozliwo$¢ kontroli zawarto$ci bagazu czy
przesytki przez pracownikow obiektu — w tym przez pracownikow ochrony (takiego
uprawnienia nie ma w ustawie z dnia 22 sierpnia 1997 r. o ochronie 0oséb 1 mienia).

b. Wnhioski

Nalezy podja¢ dziatania w obszarze legislacyjnym — np. poprzez wprowadzenie
do ustawy o ochronie 0s6b i mienia oraz ustawy o ochronie imprez masowych mozliwosci
kontroli wejs¢ na teren obiektow typu hale widowiskowo-sportowe z wykorzystaniem urzadzen
detekcyjnych (podobnie, jak w ustawie z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa).
Ponadto nalezy podja¢ dzialania legislacyjne majace na celu uregulowanie kwestii kontroli
bagazu i przesylek przez pracownikdéw ochrony — mimo dopuszczenia takich dziatan przez inne
akty prawne (np. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP), pracownicy ochrony nie posiadajg ustawowego uprawnienia do
wykonywania tego typu czynnosci w obiektach.

10. Szkolenia doskonalace dla pracownikéw ochrony??
a. Zagadnienie problemowe — opis

Aktualnie obowigzujaca ustawa o ochronie os6b i1 mienia zaktada, ze kwalifikowani
pracownicy ochrony fizycznej majg obowigzek co pie¢ lat wzig¢ udziat w szkoleniu
doskonalagcym. Zgodnie z Rozporzadzeniem MSWiA z dnia 15 stycznia 2016 r. w sprawie
szczegotowej tematyki, formy oraz czasu trwania kursu doskonalacego umiejetnosci
kwalifikowanych pracownikoéw ochrony fizycznej, kurs trwa 40 godzin, z czego:

e przedstawienie aktualnego stanu prawnego w zakresie: ustawy o ochronie 0sob i mienia;
ustawy o broni 1 amunicji; uprawnien kwalifikowanych pracownikdéw ochrony fizycznej
zuwzglednieniem uzycia i wykorzystania srodkow przymusu bezposredniego lub broni
palnej; odpowiedzialno$ci karnej kwalifikowanego pracownika ochrony fizycznej;
odpowiedzialno$ci cywilnej kwalifikowanego pracownika ochrony fizycznej — w

formie wykltadow trwa 4 godziny;

22 Propozycje zagadnienia problemowego przedstawil p. Janusz Raczynski.
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e przeszkolenie z zakresu udzielana ,,pomocy przedlekarskiej” — w formie wyktadow i
zaje¢ praktycznych trwa 8 godzin;
e wyszkolenie strzeleckie — trwa 12 godzin w formie zaje¢¢ praktycznych;

e praktyczne zaje¢cia z samoobrony i technik interwencyjnych — trwaja 16 godzin.

Program  zaje¢  doskonalagcych  jest nieadekwatny do  obowigzujacych
uwarunkowan— w trakcie krotkich zaje¢ nie sposob przygotowaé pracownikow
do realnego podejmowania interwencji.

b. Whnioski

Nalezy wprowadzi¢ zmiany legislacyjne aktualizujace plan kursu doskonalgcego —
wprowadzajac obowigzkowe szkolenia $wiadomo$ciowe z obszaru antyterroryzmui
reagowania na zamachy w obiektach. Dodatkowo nalezy wprowadzi¢ kwestie zwigzane z
ostrzeganiem i alarmowaniem oraz technicznymi aspektami obstugi sprzetu (SSWIN, SDTV,
SKD) oraz oprogramowania — w sposob zwiekszajacy swiadomos¢ uzytkownikow.

11. Wspélpraca pomiedzy publicznymi i prywatnymi instytucjami bezpieczenstwa?
a. Zagadnienie problemowe — opis

Obecnie obowigzujacy stan prawny — zarowno w konteks$cie obiektow podlegajacych
obowigzkowej ochronie, jak i innych obiektow uzytecznos$ci publicznej sprawia, Ze nie istnieje
ptaszczyzna budowania wspolpracy 1 wparcia eksperckiego ze strony instytucji bezpieczenstwa
narodowego dla firm ochrony i zarzadzajacych obiektami. W zakresie ochrony fizycznej i
zabezpieczen technicznych Policja stawia zarzadzajacym i chronigcym obiekty niekiedy bardzo
wysokie wymagania, nie zapewniajgc przy tym wsparcia organizacyjnego. Nie istnieje takze
organ konsultacyjno-doradczy wspierajacy administratorow chcacych tworzy¢ bezpieczne
przestrzenie.

b. Whnioski

Rekomenduje si¢ zaciesnienie wspOlpracy pomigdzy publicznym a prywatnym
sektorem bezpieczenstwa — poprzez stworzenie centrum wymiany potencjalow — np. w oparciu
0 Biuro Prewencji KGP lub Centrum Prewencji Antyterrorystycznej ABW. Wskazuje
si¢ jednoczesnie na konieczno$¢ realizacji szkolen z zakresu ochrony fizycznej i nowoczesnych
zabezpieczen technicznych dla funkcjonariuszy 1 pracownikéw stuzb, ktérzy majac w zakresie
obowigzkow nadzér nad sprawowaniem ochrony w obiektach, czg¢sto nie posiadajg
odpowiedniej wiedzyz tego obszaru. Rekomenduje si¢ takze wypracowanie zasad i poradnikow

dla firm ochrony, zarzadzajacych obiektami i organizatorow wydarzen — z zakresu dobrych

2 Propozycje zagadnienia problemowego przedstawit Prezes Polskiej 1zby Ochrony Marcin Pyclik
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praktyk i rekomendacji w obszarze organizacji imprez masowych, zgromadzen oraz
zabezpieczania obiektdw uzytecznos$ci publicznej.
12. Brak odpowiednich szkolen z zakresu przygotowania obiektéw do reagowania
na zagrozenia przy uzyciu zabezpieczen technicznych?
a. Zagadnienie problemowe — opis
Obecnie nie prowadzi si¢ systemowych i1 powszechnych szkolen z zakresu
wykorzystania zabezpieczen technicznych w zapobieganiu i reagowaniu na zamachy.
Projektanci oraz uzytkownicy nie majg swiadomo$ci w obszarze mozliwosci wzmacniania
bezpieczenstwa przy pomocy srodkoéw technicznych.
b. Whnioski
Nalezy zwieksza¢ $wiadomos$¢ projektantow i uzytkownikow koncowych, gdyz
odpowiednio zaprojektowane zabezpieczenia moga wspomoOc zarzadzajacych obiektami
w tworzeniu bezpieczniejszych przestrzeni. Istotng role w tym kontek$cie odgrywa
m.in. rozlokowanie stref bezpieczenstwa w ramach systemu kontroli dostepu. Nalezy bra¢ pod
uwage nie tylko aspekty zabezpieczania obszaréw krytycznych biznesowo, ale tez projektowac
osobne strefy np. w miejscach o duzym zageszczeniu ruchu osobowego — tak by operator
systemu mial mozliwo$¢ ,,odcinania” poszczegélnych stref w przypadku zagrozenia.
Nowoczesne systemy daja mozliwo$s¢ nanoszenia poszczegolnych stref obiektu
na oprogramowanie wizualizacyjne ulatwiajace postgpowanie zgodnie z okre§long procedura
lub scenariuszem. Podobnie malo popularnymi elementami systemow bezpieczenstwa
obiektow sa m.in. elektroniczne depozytory kluczy lub oprogramowanie analityczne
w systemach monitoringu wizyjnego. Nalezy wiec zwigksza¢ swiadomos¢ odbiorcow w celu
budowania bezpieczenstwa obiektow z wykorzystaniem pelnych mozliwos$ci technologicznych
dostepnych w nowoczesnych systemach.
13. Obowigzkowa ochrona obiektéw — kompetencje organéw?°
a. Zagadnienie problemowe — opis
W mysl obowiazujacych rozwigzan legislacyjnych nadzér nad sprawowaniem ochrony
obowigzkowe] w obiektach sprawuje Komendant Glowny Policji za posrednictwem
komendantow  wojewodzkich/komendanta  stotecznego.  Funkcjonariusze  Policji
niejednokrotnie nie maja mozliwosci zdobycia odpowiedniej wiedzy, umiejetnosci i1

kompetencji potrzebnych do kontroli stanu systemoéw bezpieczenstwa w obiektach. Organem

24 Propozycje zagadnienia problemowego przedstawit Jarostaw Durkacz
%5 Propozycje zagadnienia problemowego przedstawit Przemystaw Gruszczynski
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wiodacym w tym zakresie, realizujagcym na co dzien ustawowe zadania z obszaru ochrony osob
1 mienia, jest Stuzba Ochrony Panstwa. Ponadto, opracowana w 2016 r. przez Biuro Prewencji
KGP Metodyka uzgadniania planéw ochrony obszardéw, obiektow i urzadzen podlegajacych
obowiazkowej ochronie, bedaca podstawg do opracowywania i uzgadniania planéw ochrony
jest de facto dokumentem wewnetrznym Policji, ktory — mimo ze zwyczajowo jest przyjety za
wyznacznik sporzadzania dokumentacji — nie stanowi wlasciwej podstawy prawne;.
b. Wnhioski
Nalezy rozwazy¢ utworzenie centrum eksperckiego w zakresie ochrony 0sob 1 obiektow
z wykorzystaniem doswiadczen funkcjonariuszy Stuzby Ochrony Panstwa. Nalezy takze
rozwazy¢ mozliwos¢ wiaczenia Stuzby Ochrony Panstwa w proces realizacji zadan z zakresu
nadzoru nad ochrong wybranych kategorii obiektéw (w tym uzgadniania dokumentéw z
zakresu ochrony obiektow podlegajacych obowigzkowej ochronie). Rekomenduje si¢ takze
opracowanie w formie aktu prawnego (rozporzadzenia) wymogow formalnych i
funkcjonalnych z zakresu sporzadzania planéw ochrony — tak, by na terenie catej Polski
obowigzywat jednolity, utylitarny standard regulujacy wymogi Policji wobec ochrony fizyczne;j
1 zabezpieczen technicznych funkcjonujacychw obiektach, obszarach 1 urzadzeniach
podlegajacych obowigzkowej ochronie. W tym celu nalezy przeprowadzi¢ migdzyresortowe
konsultacje z udzialem przedstawicieli Policji, Agencji Bezpieczenstwa Wewnetrznego,
Zandarmerii Wojskowej, Stuzby Ochrony Panstwaoraz przedstawicieli izb zawodowych
dziatajacych w obszarze ochrony os6b i mienia.
14. Obowigzkowa ochrona obiektow — katalog obiektow
a. Zagadnienie problemowe — opis
W mysl ustawy z dnia 22 sierpnia 1997 r. o ochronie 0oséb i1 mienia, obowigzkowej
ochronie podlegaja okreslone rodzaje obiektow, obszarow i1 urzadzen,ustalanie kryteriow
obejmowania poszczegolnych kategorii obiektow ochrong obowigzkowa lezy w kompetencji
uprawnionych organéw. Wobec postepujacych przemian w Srodowisku bezpieczenstwa
obiektow, zmiany charakteru zagrozen oraz uwarunkowan zwigzanych z rozwojem
zabezpieczen technicznych, obowigzujacy system prawny nie jest adekwatny do
wspotczesnego srodowiska bezpieczenstwa.
b. Whnioski
Rekomenduje si¢ przeprowadzenie rewizji obowigzujagcego prawa i dostosowanie
katalogu obiektéw, obszarow 1 urzadzen podlegajacych obowigzkowe] ochrony
do wspotczesnych uwarunkowan. W szczeg6lnosci nalezy uzupetnié liste obiektow o kategorie,

ktore w ciggu ostatnich lat staly si¢ szczegélnie newralgiczne dla bezpieczehstwa —m.in.
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duzeserwerownie i centra danych (data center) najwazniejszych instytucji publicznych i
komercyjnych, centra przetwarzania gotowki, kantory 1 obiekty rynku finansowego
przechowujace znaczne wartosci pieni¢znie. Nalezy takze rozwazy¢ objgcie obowigzkowsa
ochrong wybranych kategorii obiektdéw uzyteczno$ci publicznej — np. centrow
handlowych,czy urzedow.
15. Systemowe rozwiazania z zakresu edukacji antyterrorystycznej
a. Zagadnienie problemowe — opis
Obecnie na zadnym etapie edukacji szkolnej oraz akademickiej nie realizuje
si¢ modutéw tematycznych z zakresu reagowania na zamachy — z uwzglednieniem procedury
4U!, opracowanej przez CPT ABW. Instytucje bezpieczenstwa narodowego nie maja
sit i srodkow, by realizowaé masowe kampanie informacyjne w tym zakresie.
b. Wnhioski
Nalezy wdrozy¢ obowiazek realizacji w ramach zaje¢ edukacji dla bezpieczenstwa —
lub =zaje¢ dodatkowych — lekcji $wiadomosciowych =z obszaru bezpieczenstwa
antyterrorystycznego i reagowania na zamachy — prowadzonych na podstawie procedur i
Scenariuszy opracowanych przez ekspertow Centrum Prewencji Terrorystycznej ABW.
Dodatkowo nalezy rozpowszechni¢ wsréd spoleczenstwa, poprzez masowe dzialania
informacyjne, bezplatne materiaty przygotowane w ramach kampanii 4U!
16. Brak systemu certyfikacji pracownikow ochrony i specjalistow ds. bezpieczenstwa
a. Zagadnienie problemowe — opis
W obowigzujacych uwarunkowaniach cywilnego rynku bezpieczenstwa nie istniejg
zadne instrumenty umozliwiajace certyfikacje czy uzyskanie potwierdzen kompetencii,
umiejetnosci 1 wiedzy z obszaru bezpieczenstwa obiektow. Jedynymi kwalifikacjami w tym
zakresie jest wpis na list¢ kwalifikowanych pracownikéw ochrony fizycznej oraz
kwalifikowanych pracownikow zabezpieczenia technicznego — co wobec deregulacji, brakow
€gzamindw oraz minimalnych wymagan formalnych sprawia, Zze tego typu wpisy moze
otrzymac¢ praktycznie kazdy obywatel. Mimo obowigzkowych szkolen doskonalgcych, firmy
ochrony oraz zarzadzajacy bezpieczenstwem w obiektach nie maja pewnosci co do jakosci
zatrudnianych pracownikow. Jednoczes$nie kwalifikowany pracownik ochrony fizycznej,
starajac si¢ o zatrudnienie lub awans na wyzsze stanowisko, nie posiada mozliwosci formalnego
udowodnienia swojego profesjonalizmu oraz certyfikatow poswiadczajagcych nabycie
odpowiednich umiejetnosci i kompetencji.
b. Whnioski
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Rekomenduje si¢ powotanie instytucji odpowiedzialnej za opracowanie standardu
jako$ci pracownikéw ochrony — certyfikujacej kazdego pracownika w zakresie nabycia
okreslonej wiedzy i umiejetno$ci — zgodnych z wymaganiami powszechnie dostgpnej normy.
Otrzymanie certyfikatu powinno by¢ poprzedzone zdaniem egzaminu z obszaru sprawnosci
fizycznej oraz wiedzy z zakresu ochrony, bezpieczenstwa i reagowania na zamachy.

17. Brak swiadomosci inwestoréw — zarzadzajacych bezpieczenstwem w obiektach
a. Zagadnienie problemowe — opis

Globalizacja i powszechna dostepno$¢ produktow i uslug — w tym zaawansowanych
technologii z obszaru zabezpieczen technicznych — sprawia, ze zarzadzajacy obiektami moga
korzysta¢ z urzadzen i systemow wyprodukowanych w kazdym miejscu §wiata. W ostatnich
latach rzady w USA 1 w krajach Europy Zachodniej podjety szereg dzialan majacych na celu
wyeliminowanie z rynku zabezpieczen technicznych podmiotow majacych bezposrednie
powigzania z podmiotami rzagdowymi m.in. w Chinach i Rosji. W cze$ci z dostarczanych
urzadzen i systemow wykryto tzw. backdoory — celowo stworzone luki w zabezpieczeniach,
majace na celu umozliwienie dostgpu do urzadzenia lub systemu podmiotom nieuprawnionym.
Na terenie Polski nie przeprowadzono w ostatnich latach zadnych powszechnych kampanii
informacyjnych majacych na celu podniesienie $wiadomosci zarzadzajacych bezpieczenstwem
(w tym na obiektach infrastruktury krytycznej!) w zakresie korzystania z bezpiecznych i
wiarygodnych dostawcoéw ustug 1 systemow bezpieczenstwa. Ponadto, nadal nie wydano
wytycznych ograniczajagcych mozliwo$¢ zamawiania przez podmioty publiczne — w tym
operatoréw infrastruktury krytycznej, instytucje bezpieczenstwa narodowego oraz
administracj¢ panstwowa — urzadzen 1 systemow, ktore umozliwiajg nieautoryzowany wglad
lub zmiang konfiguracji zabezpieczen.

b. Wnhnioski

Rekomenduje si¢ podjecie przez instytucje bezpieczenstwa narodowego
— w porozumieniu z podmiotami odpowiedzialnymi za bezpieczenstwo w cyberprzestrzeni —
staran w kierunku opracowania standardow 1 rekomendacji z obszaru zabezpieczen
technicznych. Nalezy takze przeprowadzi¢ kampani¢ $wiadomos$ciowa wsrod inwestorow
z sektora publicznego, by jak najszybciej zatrzyma¢ mozliwo$¢ realizacji inwestycji w oparciu
o niepozadane systemy 1 urzadzenia. Dodatkowo specjalisci ds. bezpieczenstwa kluczowych
obiektow kluczowych dla interesow panstwa powinni cyklicznie przechodzi¢ niezalezne
szkolenia aktualizujace ich wiedzg z obszaru bezpieczenstwa i zabezpieczen technicznych —
tak, by z perspektywy eksperckiej mieli zdolno$¢ do nadzorowania inwestycji realizowanych

w ich obiektach.
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18. Bron wukryta i samodzialowa w budynkach uzZytecznosci publicznej
— mozliwosci i zagrozenia?®

Analizy zaistniatych zdarzen 1 stowarzyszone z tym prognozy pozwalajg na przyjecie
tezy,izosoby zarzadzajace bezpieczenstwem w budynkach wuzyteczno$ci publicznej
sta¢ si¢ moga — zard6wno odbiorcami jak I uczestnikami — zréznicowanego co do charakteru
ataku o cechach asymetrycznych.

W problematyce ochrony przed skutkami nadzwyczajnych zagrozen ostatnia pozycje w
rozwazaniach dotyczacych asymetrii zajmuje zagadnienie broni, ktorej istota uzytecznosci
sprowadzana jest do jej klasycznego — co do rozumienia — wykorzystania. Tym samym nie
dostrzega si¢ w petni jej potencjatu, ktérego podstawa sg perspektywy znacznie odbiegajace od
przyjetych wzorcow i zasad postepowania. Zwigzany jest on miedzy innymi z mozliwo$ciami
konfigurowania nowych sytuacji, za sprawa istnienia broni ukrytej badz wykonanej
samodziatowo.

Pozwala to niestety, osobom zarzadzajacym bezpieczenstwem obiektowym, pograzy¢
si¢ w swoistej,,pulapce asymetrycznej”, ktora wyraza si¢ w pozyskaniu przez potencjalnego
uzytkownika owych urzadzen (atakujacego, zamachowca, terrorysty) — elementu zaskoczenia,
a w konsekwencji — zapewnienia sobie sukcesu w dziataniu.

Granice ludzkiej inwencji sa w przypadku postugiwania si¢ bronig ukrytg
1 samodzialowa niemozliwe do okreslenia, a w tym wobec korzystania z ubogich $rodkow
1 czestokro¢ najprymitywniejszych narze¢dzi. Istnieje zatem konieczno$¢ przygotowania sit
porzadkowo-ochronnych do sytuacji innych niz rutynowe, wymagajacych rozpoznania
nietuzinkowych rodzajéw broni 1 niesionych przez nie zagrozen.

19. Unijne rozwigzania utrudniajace dostep do broni palnej?’

Komisja Europejska, poszukujac nowych rozwigzan walki z terroryzmem, zamiast
skupi¢ si¢ na instrumentach poprawiajacych skutecznos$¢ stuzb i1 instytucji zwalczajacych
nielegalny obrot bronig palng uznata, ze §rodkiem ograniczajgcym ryzyko wystapienia aktow
terroru beda restrykeyjne regulacje dotyczace legalnego posiadania i obrotu bronig palng w Unii
Europejskiej,przy czym swoje stanowisko oparta o bledne zatozenie, ze legalni posiadacze

broni palnej oraz przedsiebiorcy nig handlujgcy, stanowig potencjalne zroédto zaopatrzenia dla

% Autor wnioskow: dr hab. Ireneusz T. Dziubek, prof. uczelni, Akademia Kaliska im. Prezydenta
S. Wojciechowskiego: ORCID: 0000-0003-4232-8218
2 Autorzy wnioskéw: dr hab. Ireneusz T. Dziubek, prof. uczelni, Akademia Kaliska im. Prezydenta
S. Wojciechowskiego ORCID: 0000-0003-4232-8218, dr Bogumita Pawlaczyk, Akademia Kaliska im. Prezydenta
S. Wojciechowskiego ORCID: 0000-0001-5546-8119.
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grup terrorystycznych, a tym samym posrednio wplywaja na wzrost zagrozenia
terrorystycznego.

Wprowadzone zmiany w dyrektywie 91/477/EWG w niewielkim stopniu wplyng na
poprawe bezpieczenstwa w panstwach cztonkowskich UE. Ograniczaja natomiast prawa
obywateli wspolnoty europejskiej do legalnego posiadania broni palnej, przez co wptywaja
rowniez niekorzystnie na funkcjonowanie legalnego rynku obrotu bronig.Postanowienia
dyrektywy godza w uczciwych obywateli Unii Europejskiej, a z polskiejperspektywy sg wrecz

szkodliwe 1 stojag w sprzecznosci z zatozeniami polskiej polityki obronne;.
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Patrycja Bryczek-Wrébel, Natalia Moch
Wojskowa Akademia Techniczna

Rozdzial 7. 10. rocznica dyscypliny naukowej Nauki o Bezpieczenstwie

W 2021 roku ming¢ta dekada od utworzenia nowej dyscypliny naukowej, jaka jest

dyscyplina nauki o bezpieczenstwie. Na podstawie uchwaty Centralnej Komisji do Spraw
Stopni i Tytutéw z 28 stycznia 2011 r.?8 wykreslono dziedzine naukowa nauki wojskowe i w
ich miejsce utworzono w dziedzinie nauk humanistycznych dwie dyscypliny naukowe: nauki o
bezpieczenstwie oraz nauki o obronnosci.
Wraz z reformg systemu nauki w Polsce, Minister Nauki i Szkolnictwa Wyzszego wydat
rozporzadzenie z dnia 8 sierpnia 2011 r. w sprawie obszarow wiedzy, dziedzin nauki i sztuki
oraz dyscyplin naukowych i artystycznych?®, na podstawie ktérego powotano dziedzing nauk
spotecznych, w ktorych znalazly si¢ dwie wspomniane dyscypliny.

Aktualnie, od 2018 r. funkcjonuje 8 dziedzin naukowych/sztuki, w ramach ktorych
wyodrebniono 47 dyscyplin naukowych®. Nauki o bezpieczenstwie nadal przypisane zostaty
do dziedziny nauk spotecznych, z wykazu dziedzin i dyscyplin naukowych zniknety natomiast
nauki o obronnosci. Nalezy zaznaczy¢, ze w klasyfikacji Organizacji Wspolpracy
Gospodarczej i Rozwoju (OECD) nie wyodrebniono dyscypliny naukowej naukio
bezpieczenstwie.

Rodowodd nauk o bezpieczenstwie w Polsce r6zni si¢ od ich rodowodu na §wiecie. W
panstwach anglojezycznych rozwoj nauk o bezpieczenstwie jako dyscypliny naukowej nastapit
w okresie dwudziestolecia migdzywojennego, poczatkowo jako jednego z najwazniejszych
dzialéw nauki o stosunkach migdzynarodowych. W okresie zimnej wojny w gtowniej mierze
badania nad bezpieczenstwem skupiaty si¢ na wymiarach politycznym i militarnym, poruszajac
si¢ w nurcie realizmu wokot czterech elementow: panstwa (state), strategii (strategies),
podejs$cia naukowego (science) i status quo. Dopiero pod koniec lat 80. XX wieku, po wydaniu
przez BarregoBuzana ksigzki pt. People, States and Fear (1983 r.) zaczg¢to odnosi¢ nauki o
bezpieczenstwie nie tylko do panstw, ale réwniez do zbiorowosci ludzkich, rozpatrujac je w

pigciu obszarach (wymiarach): wojskowym, politycznym, ekonomicznym, spotecznym oraz

8Uchwata Centralnej Komisji do Spraw Stopni i Tytutéw z dnia 28 stycznia 2011 r. zmieniajaca uchwate
w sprawie okre$lenia dziedzin nauki i dziedzin sztuki oraz dyscyplin naukowych i artystycznych, M.P. 2011
nr 14 poz. 149.

2 Dz.U. 2011, Nr 179, poz. 1065.

30 Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 20 wrzeénia 2018 r. w sprawie dziedzin nauki
i dyscyplin naukowych oraz dyscyplin artystycznych, Dz. U. 2018, poz. 1818.

86



srodowiskowym (ekologicznym). Aktualnie podkresla si¢, ze wspotczesne ujmowanie nauk o
bezpieczenstwie z perspektywy nauki o stosunkach migdzynarodowych nie jest wystarczajace
ze wzgledu na ztozono$¢ problemdéw bezpieczenstwa. Skutkuje to konieczno$cig czerpania z
wielu roznych dyscyplin naukowych.

Problematyka dyscypliny nauki o bezpieczenstwie obejmuje swym zakresem inne nauki
np.: zachodni odpowiednik ,,studia nad bezpieczenstwa” (securitystudies), studia strategiczne
(strategicstudies), histori¢ wojen i wojskowosci (war studies), nauki wojskowe (military
science), inzynieri¢ bezpieczenstwa 1 pozarnictwa (safety science) a takze studia nad
obronnoécia (defencestudies). Srodowisko naukowe za$ tworza badacze wywodzacy sie z nauk
politycznych, socjologicznych, wojskowych, prawnych, pedagogicznych i pokrewnych.
Decyduje to o wieloaspektowym i wielowymiarowym charakterze wcigz ksztattujacych i
rozwijajacych si¢ nauk. Na tym tez gruncie toczg si¢ ozywione dyskusje 1 polemiki akademickie
majace na celu okreslenie tozsamosci tych nauk>!.

32 7e wzgledu na

W naukach o bezpieczenstwie stosuje si¢ badania interdyscyplinarne
przedmiot znajdujacy si¢ na pograniczu poznawczym dwoéch dyscyplin oraz korzysta si¢ w
sensie metodologicznym z innych nauk 1 funkcji opisu oraz wyjasnien. Teoria i obserwacja
stanowig filary nauk spotecznych, a badania naukowe w tym obszarze tacza w sobie oba te
aspekty. Poziom teoretyczny badan koncentruje si¢ na rozwoju poje¢ abstrakcyjnych
mowiacych o zjawiskach spolecznych i1 ich wzajemnych relacjach, podczas gdy poziom
empiryczny testuje pojecia teoretyczne, sprawdzajac, jak oddaja one rzeczywiste zjawiska®.

Podmiotem nauk o bezpieczenstwie jest stan podmiotu i jego potrzeby istnienia,
przetrwania, stabilno$ci, pewnosci oraz rozwoju poprzez niezaleznos$¢, pojawiajace si¢ szanse,
wyzwania, ryzyka i zagrozenia. Przedmiotem badan bezpieczefstwa sa cechy, relacje i ich sita
wplywu na fakty, zjawiska i procesy zachodzace w obszarze bezpieczenstwa np.: militarnego,
politycznego, ekonomicznego, kulturowego, ideologicznego, humanitarnego, informacyjnego,
ekologicznego czy etnicznego.

Celem poznawczym nauk o bezpieczenstwie jest identyfikacja, deskrypcja, eksplanacja
1 diagnoza stanu oraz procesu bezpieczenstwa, natomiast cel utylitarny wynika z wnioskéw

opracowanych z celu poznawczego i stanowi jego kontynuacje w aspekcie poprawy jakosci

31 P. Swoboda, A. Polonczyk (red.), 10 lat nauk o Bezpieczenstwie. Potencjat Problematyka. Perspektywy, Avalon,
Krakow 2021, s. 34-42.

32§, Sulowski O rozwoju badan i postulacie interdyscyplinarno$ci w naukach o bezpieczenstwie, [w:] S. Sulowski
(red.), Tozsamo$¢ nauk o bezpieczenstwie, Torun 2015, s. 35.

33 A. Bhattacherjee, Social Science Research: Principles, Methods, and Practices, University of South Florida,
2012, s. 3.
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bezpieczenstwa. Cel utylitarny jest to rezultat, do ktérego zmierza postepowanie badawcze i
jego efektem s3: uwarunkowania spelnienia si¢ prognozy, naprawa rzeczywistosci, wynalazki.
Poprzez cel utylitarny wnioskujemy, jak moze by¢ i co zasadne jest uczynié, by przeciwdziatac¢
zagrozeniom bezpieczenstwa. Nauki o bezpieczenstwie sg teorig zawierajaca opis genezy oraz
ewolucji koncepcji i uwarunkowan ksztaltowania si¢ bezpieczenstwa w dziejach ludzkosci.
Opisuja 1 systematyzuja rzeczywisto$¢ spoteczng dotyczaca szeroko rozumianego
bezpieczenstwa oraz biezgcych wyzwan i zagrozen wspdlczesnego Swiata wyznaczajgcego
Kierunki zmian.

W 2021 r. uprawnienia do nadawania stopnia naukowego doktora w dziedzinie nauk
spotecznych w dyscyplinie naukowej nauki o bezpieczenstwie posiadato 19 uczelni, natomiast

uprawnienia do nadawania stopnia doktora habilitowanego w tejze dyscyplinie — 6 uczelni

(tabela 2).

Tabela 2. Wykaz uczelni posiadajacychuprawnienia do nadawania stopnia w dziedzinie nauk spolecznych

w dyscyplinie nauki o bezpieczenstwie

Uprawnienia do nadawania stopnia

w dziedzinie nauk spolecznych

Lp. Nazwa uczelni w dyscyplinie nauki o bezpieczenstwie
doktor doktor habilitowany
1 Akademia Kaliska im. Prezydenta X
' Stanistawa Wojciechowskiego
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Akademia Marynarki Wojennej
im. Bohaterow Westerplatte

2.
Akademia Pomorska w Stupsku
3.
Akademia Sztuki Wojennej
4.
Akademia Wojsk Ladowych im.generata
. Tadeusza Kos$ciuszki
Akademia WSB
6.
Krakowska Akademia im. Andrzeja
. Frycza Modrzewskiego w Krakowie
Lotnicza Akademia Wojskowa
8.
Szkota Glowna Stuzby Pozarniczej
9.
Uniwersytet im. Adama Mickiewicza
w Poznaniu
10.
Uniwersytet  Jana  Kochanowskiego
w Kielcach
11.
Uniwersytet Mikotaja Kopernika
w Toruniu
12.
Uniwersytet Pedagogiczny im. Komisji
13 Edukacji Narodowej w Krakowie
Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach
14,
Uniwersytet Warminsko-Mazurski
w Olsztynie
15.
Uniwersytet Warszawski
16.
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Uniwersytet Wroctawski
X
17.
Wojskowa Akademia Techniczna
18 im. Jarostawa Dabrowskiego S X
Wyzsza Szkota Policji w Szczytnie
X X
19.

Zrédlo: opracowanie wlasne, na podstawie: https:/polon.nauka.gov.pl/opi/aa/ck/stnauk/upr?execution=elsl
[24.07.2022].
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Szukasz ciekawych studiéw? Nie lubisz nudy, za to uwielbiasz przygody?
Chciatbys$ zdobyc¢ satysfakcjonujgcy zawdd? Interesujesz sie wojskowosciq?

Jesli tak, to zapraszamy do studiowania na Wojskowej Akademii Technicznej,
na Wydziale Bezpieczenstwa, Logistyki i Zarzqdzania.

Instytut Bezpieczenstwa i Obronnosci oferuje dwa kierunki:

BEZPIECZENSTWO NARODOWE OBRONNOSC PANSTWA
profil ogélnoakademicki profil praktyczny
Zdobedziesz wiedze na temat wspétczesnych Poznasz problematyke obronng parnstwa
systemow bezpieczenstwa w wymiarze w zakresie systemu obronnego, sit zbrojnych,
militanym i niemilitarnym oraz ich teorii sztuki wojennej, kierowania i dowodzenia
funkcjonowanie na réznych poziomach wojskami oraz przygotowari proobronnych
organizacyjnych. spoteczenstwa w czasie pokoju, kryzysu i wojny.

o u
% lgfﬁ } f' Fi.
v lm

&ﬁu

fotografia 2e zbiordw Dowodztwa Wojsk Obrony Teretorialnej

Zajecia praktyczne realizowane sq w nowoczesnych laboratoriach:
Laboratorium Zarzqdzania Kryzysowego i Ochrony Infrastruktury Krytycznej
Laboratorium Multimedialnego Treningu Sztrzeleckiego TL WIStA
Laboratorium Badan nad Cyberbezpieczenstwem
Laboratorium Kryminalistyki

https://ibo.wlo.wat.edu.pl/

‘ﬁ httos://twitter com/wat iho B hine: 2w facehaak com/inciviutBerniecrenctwaiObronnocc



Nikola Lalek
Safety Project sp. z 0.0.

Rozdzial 8. Wykaz publikacji pokonferencyjnych

Bezpieczenstwo Antyterrorystyczne Budynkoéw Uzytecznosci Publicznej
TOM |
Analiza — Diagnoza — Case study
Redakcja naukowa
Barbara Wisniewska-Paz, Maciej Szostak, Jarostaw Stelmach

Wydawnictwo Adam Marszatek

PRZESTRZEN PUBLICZNA - TERRORYZM - BEZPIECZENSTWO

BEZPIECZENSTWO ANTYTERRORYSTYCZNE
BUDYNKOW UZYTECZNOSCI PUBLICZNE)

ANALIZA - DIAGNOZA - CASE STUDY

Redakcja naukowa
Barbara Wisniewska-Paz - Maciej Szostak - Jarostaw Stelmach

Pierwsza z serii wydawnicze] ksigzka poswigcona zagadnieniom bezpieczenstwa
antyterrorystycznego obiektow uzytecznoSci publicznej. W publikacji bezpieczenstwo
antyterrorystyczne zostalo pokazane w kilku réznych kategoriach. Szczeg6lng uwage
poswiecono analizie organizacji dziatan ochronnych dla obiektow infrastruktury krytyczne;j,

jako kluczowego elementu waznego dla zapewnienia bezpieczenstwa panstwa i jego obywateli.
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Spis tresci

Wokél potrzeby zapewnienia bezpieczenstwa — wprowadzenie

Jarostaw Stelmach

Barbara Wisniewska-Paz

ROZDZIAL 1

Kategorie obiektow uzytecznos$ci publicznej i stopnie ich ochrony w kontekscie
zagrozenia wspolczesnym terroryzmem

Jarostaw Stelmach

ROZDZIAL 2

Wykorzystanie analizy ryzyka w obszarze bezpieczenstwa z uwzglednieniem zagrozen
o charakterze terrorystycznym

Olgierd Paszkiewicz

ROZDZIAL 3

Czynnos$ci operacyjno-rozpoznawcze w systemie ochrony obiektow uzytecznosci
publicznej przed zamachami terrorystycznymi

Jacek Bil

ROZDZIAL 4

Bezpieczenstwo antyterrorystyczne w Swietle procesow podejmowania decyzji przez
personel obiektu infrastruktury krytycznej

Marcin Lipka

ROZDZIAL 5

Zapewnienie bezpieczenstwa w budynkach wuzytecznoSci publicznej w aspekcie
wykrywania i zwalczania przestepstw o charakterze terrorystycznym

Karol Pachnik

ROZDZIAL 6

Zabezpieczenie antyterrorystyczne wielkopowierzchniowych centrow handlowych
w wojewodztwie opolskim. Casestudy

Witold Apolinarski

Bartosz Maziarz
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ROZDZIAL. 7

Poziom przygotowania wielkopowierzchniowych obiektow handlowych do zamachow
terrorystycznych ze szczeg6lnym uwzglednieniem atakow z uzyciem broni chemicznej
Andrzej Czop

Krzysztof Czop

ROZDZIAL 8

Ochrona antyterrorystyczna obiektéw wielkopowierzchniowych i jej wplyw
na ksztaltowanie przestrzenne

Marta Tumidalska

ROZDZIAL 9

Zagrozenie dla portow lotniczych ze strony bezzalogowych statkow powietrznych

Jakub Marszatkiewicz

ROZDZIAL 10

Przygotowanie obiektu hotelowego na wypadek zamachu terrorystycznego
na przykladzie zamachu na hotel Taj Mahal w Bombaju

Tomasz Bak

ROZDZIAL 11

Atak terrorystyczny na budynek uzytecznosci publicznej. Studium przypadku
na podstawie zamachu z 2 grudnia 2015 r. w San Bernardino (USA)

Karolina Wojtasik

Biogramy redaktorow

Biogramy autorow
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Bezpieczenstwo Antyterrorystyczne Budynkow Uzytecznosci Publicznej
TOM II
Metody 1 narzedzia zamachow vs dziatania antyterrorystyczne i kontrterrorystyczne
Redakcja naukowa
Barbara Wisniewska-Paz, Maciej Szostak, Jarostaw Stelmach

Wydawnictwo Adam Marszatek

BEZPIECZENSTWO ANTYTERRORYSTYCZNE
BUDYNKOW UZYTECZNOSCI PUBLICZNEJ

METODY | NARZEDZIA ZAMACHOW VS DZIALANIA
ANTYTERRORYSTYCZNE | KONTRTERRORYSTYCZNE

Redakeja naukowa
Barbara Wisniewska-PaZ - Maciej Szostak - Jarostaw Stelmach

‘ . i~

Drugi tom serii wydawniczej poswigcony zostal metodom i narzgdziom dziatania
sprawcOw oraz sposobom przygotowania, zapobiegania i reagowania na zagrozenia. Dzigki
artykutlom  zamieszczonym w  publikacji poszerzymy wiedz¢ o  prowadzeniu
dziatan antyterrorystycznych w $rodowisku obiektow uzytecznosci publicznej, samobojczych
zamachach terrorystycznych, terroryzmie radiologicznym, atakze o taktyce dziatan

operacyjnych jednostek kontrterrorystycznych w zabezpieczaniu infrastruktury krytycznej.
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Spis tresci

Wprowadzenie — rozwazania na temat zagrozenia terroryzmem dla obiektow
uzytecznosci publicznej

Jarostaw Stelmach

Barbara Wi$niewska-Paz

ROZDZIAL 1

Prowadzenie dzialan antyterrorystycznych i kontrterrorystycznych w Srodowisku
obiektow uzytecznosci publicznej

Jarostaw Stelmach

ROZDZIAL 2

Improwizowane urzadzenia wybuchowe — tania bron terrorystow

Waldemar Zakrzewski

RODZIAL 3

Samobojcze zamachy terrorystyczne jako zagrozenie dla miejsc i budynkow
uzytecznosci publicznej

Barttomiej Pater

Bogdan Barczak

ROZDZIAL 4

Terroryzm radiologiczny — realna grozba czy mit?

Jarostaw Solarz

ROZDZIAL 5

Energia kultury bezpieczenstwa a bezpieczenstwo jednostki urbanizacyjnej

Juliusz Piwowarski

ROZDZIAL 6

Francuskie rozwiazania dotyczace dzialan antyterrorystycznych

Karolina Julia Helnarska

ROZDZIAL 7

Czynnik ludzki i organizacyjny w aspekcie konteterroryzmu

Juliusz Piwowarski

Jacek Piwowarski
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ROZDZIAL 8

Uwarunkowania dowodzenia dzialaniami Policji podczas masowego zagrozenia
zycia i zdrowia os6b w budynkach uzytecznosci publicznej

Michat Stepinski

ROZDZIAL 9

Uwarunkowania prawno-organizacyjne wspolpracy Policji i Sit Zbrojnych RP
w dzialaniach kontrterrorystycznych w budynkach uzytecznosci publicznej
Mariusz Antoni Kaminski

ROZDZIAL 10

Taktyka dzialan operacyjnych jednostek kontrterrorystycznych w zabezpieczaniu
infrastruktury krytycznej

Piotr Maciejczyk-Cien

ROZDZIAL 11

Centrum Powiadamiania Ratunkowego jako miejsce odbioru i obslugi
zgloszen o charakterze terrorystycznym

Andzelika Mrzygtod

Karina Sikora-Wojtarowicz

Biogramy redaktorow

Biogramy autorow
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Bezpieczenstwo Antyterrorystyczne Budynkéw Uzytecznosci Publicznej
TOM I
Terroryzm — Zamachy — Sprawcy vs. Sposoby Minimalizacji Skutkow
Redakcja naukowa
Barbara Wisniewska-Paz, Jarostaw Stelmach

Wydawnictwo Adam Marszatek

BEZPIECZENSTWO ANTYTERRORYSTYCZNE
BUDYNKOW UZYTECZNOSCI PUBLICZNE)J

Tomm
TERRORYZM - ZAMACHY - SPRAWCY
vs
SPOSOBY MINIMALIZACJI SKUTKOW

Redakgja naukowa
Barbara Wisniewska-Paz « Jarostaw Stelmach
g T =

Od zawsze istniejg grupy spoteczne, dla ktorych stosowanie pomocy do wzbudzania
strachu 1 przerazenia u innych jednostek jest jedyng skuteczng forma przekazu.
Celem publikacji jest proba przedstawienia edukacji antyterrorystycznej, ukazanie masowych
migracji, jako zagrozenia bezpieczenstwa i porzadku publicznego, a takze pokazania gtéwnych

kierunkéw wspodiczesnych zagrozen terrorystycznych.
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Spis tresci

Barbara Wisniewska-Paz
Jarostaw Stelmach

Bezpieczenstwo antyterrorystyczne budynkow uzytecznosci publicznej. Terroryzm,
zamachy i sprawcy a sposoby minimalizacji skutkéw. Jaki jest cel
podejmowania tego tematu

ROZDZIAL 1

Glowne kierunki wspolczesnych zagrozen terrorystyczny: analiza i proba prognozy
Tomasz Aleksandrowicz

ROZDZIAL 2

Terroryzm w globalnej przestrzeni spoleczno — ekonomicznej — wybrane elementy
Tomasz Luczyszyn

Andrzej Luczyszyn

ROZDZIAL 3

Masowe migracje jako zagrozenie bezpieczenstwa i porzadku publicznego na przykladzie
informacji prezentowanych na wybranych portalach internetowych

Agata Tyburska

Jarostaw Sikora

ROZDZIAL 4

Miasto jako przestrzenie komunikacji przestepczosci

Andrzej Luczyszyn

Tomasz Luczyszyn

ROZDZIAL 5

MaraudingTerrorismFirearms  Attack  jako  wyzwanie dla  bezpieczenstwa
przestrzeni publicznej

Michat Piekarski

ROZDZIAL 6

Antyterroryzm vs kontrterroryzm — uwarunkowania prawne oraz organizacyjne stuzb
zwalczajacych terroryzm

Zbigniew Beczynski
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ROZDZIAL. 7

Rekomendacje do prowadzenia edukacji antyterrorystycznej w budynkach uzytecznosci
publicznej

Jarostaw Stelmach

ROZDZIAL 8

Edukacja na rzecz bezpieczenstwa czlowieka i koniecznosci podejmowania ryzyka
na wypadek ataku terrorystycznego

Andrzej Pieczywok

ROZDZIAL 9

Sektor prywatny w ochronie infrastruktury panstwa

Zbigniew Skwarek

ROZDZIAL 10

Dopuszczalnos¢ derogacji praw czlowieka w Swietle zagrozenia terrorystycznego
na przykladzie doswiadczen polskich

Piotr Krzysztof Marszalek

Biogramy redaktorow

Biogramy autorow
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Bezpieczenstwo Antyterrorystyczne Budynkow Uzytecznos$ci Publicznej
TOM IV

Zatozenia i rekomendacje do prowadzenia dzialan antyterrorystycznych w wybranych
kategoriach obiektow

Redakcja naukowa
Barbara Wisniewska-Paz, Jarostaw Stelmach

Wydawnictwo Adam Marszatek

BEZPIECZENSTWO ANTYTERRORYSTYCZNE
BUDYNKOW UZYTECZNOSCI PUBLICZNE)J

TOM IV

ZALOZENIA | REKOMENDACJE DO PROWADZENIA
DZIALAN ANTYTERRORYSTYCZNYCH
W WYBRANYCH KATEGORIACH OBIEKTOW

Redakcja naukowa
Barbara Wisniewska-Paz « Jarostaw Stelmach

T

Wspotczesne panstwa podejmuja szereg dziatan, by walczy¢ z terroryzmem, a takze
by skutecznie reagowac i zapobiega¢ kolejnym zamachom. Publikacja zawiera artykuty
dotyczace analiz, rekomendacji i1 proponowanych rozwigzan dotyczacych konkretnych

obszardw przestrzeni publicznej narazonych na potencjalne zagrozenia.
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Spis tresci

Bezpieczenstwo antyterrorystyczne budynkoéw uzytecznosci publicznej.
Zalozenia i rekomendacje do prowadzenia dzialan antyterrorystycznych w wybranych
kategoriach obiektow

Jarostaw Stelmach

Barbara Wisniewska-Paz

ROZDZIAL 1

Zalozenia i rekomendacje do wykonania planéw ochrony w obiektach podlegajacych
obowiazkowej ochronie

Jarostaw Stelmach

Marcin Kozuszek

ROZDZIAL 2

Zarzadzanie ewakuacjq ludnos$ci z budynkow uzytecznosci publicznej w sytuacji zamachu
terrorystycznego

Tomasz Bak

ROZDZIAL 3

(Nie)bezpieczny tlum — sposoby zapobiegania panice i kontrolowania reakcji ttumu
w okreslonej sytuacji kryzysowej. Rozwazania w kontekscie psychologii ttumu

Aneta Baranowska

ROZDZIAL 4

Proba zastosowania metody QFD w projektowaniu modelu wojen informacyjnych
Aleksandra Olender

ROZDZIAL 5

Zintegrowana Polityka Bezpieczenstwa narzedziem przeciwdzialania zagrozeniom
terrorystycznym w Uniwersytecie Ekonomicznym w Krakowie

Mariusz Rozwadowski

ROZDZIAL 6

Zabezpieczenie antyterrorystyczne uczelni publicznych w Polsce — casestudy. Cwiczenia
antyterrorystyczne ,,KOCIOL — 18” przeprowadzone przez Uniwersytet Opolski

Bartosz Maziarz

ROZDZIAL. 7

Zmiany natezenia ruchu lotniczego w Polsce na przykladzie portéw lotniczych

Joanna Lozinska

102



Marek Kustra

ROZDZIAL 8

Statki powietrzne jako $Srodek nadzoru obiektow infrastruktury logistycznej i krytycznej
Jakub Marszatkiewicz

ROZDZIAL 9

O ochronie portow lotniczych nieco inaczej

Jacek Nowak

Beata Osiak

Marek Kustra

Paulina Mendrek

ROZDZIAL 10

Jednostka ochrony w strukturze bezpieczenstwa portu morskiego

Radostaw Holda

Biogramy redaktorow

Biogramy autordéw
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Bezpieczenstwo Antyterrorystyczne Budynkow Uzyteczno$ci Publicznej
TOM |
Terroryzm — Strategia zwalczania — Edukacja antyterrorystyczna
Redakcja naukowa
Barbara Wisniewska-Paz, Jarostaw Stelmach

Wydawnictwo Difin

Redakcjanaukowa Barbara Wisniewska-Paz Jarostaw Stelmach

BEZPIECZENSTWO
YSTYCZN

Terroryzm = Strategie zwalczania

Edukacja antyterrorystyczna Tom1

Prezentowany tom poswigcony jest kwestiom terroryzmu, strategii jego zwalczania
oraz edukacji antyterrorystycznej, ktora niestety wcigz jest niedoceniana i marginalizowana
w planowaniu dzialan prewencyjnych w tym zakresie. ZtoZony jest z czternastu rozdzialow.
Do jego powstania przyczynito si¢ grono wysokiej klasy specjalistow, ekspertow, praktykow,
ktorzy podjeli w zaproponowanych tematach 1 tresci artykuldw interesujace watki
porzadkujace, otwierajace na nowe perspektywy analizy okres$lonych problemow, a takze

podsungli propozycje rozwigzan i rekomendacje.
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Spis tresci

WSTEP

ROZDZIAL 1

Kierunki zagrozen terrorystycznych w pierwszej potowie XXI wieku. Proba prognozy
Tomasz R. Aleksandrowicz

ROZDZIAL 2

Walka informacyjna w Swietle zagrozen terrorystycznych

Jacek Bil

ROZDZIAL 3

Terroryzm a polskie i europejskie prawo

Zbigniew Skwarek

ROZDZIAL 4

»Kontrolowana otwartos¢” — kilka uwag o systemie bezpieczenstwa europejskiej
infrastruktury strategicznej o krytycznym znaczeniu na przykladzie Parlamentu
Europejskiego

Kamila Zarychta-Romanowska, Maciej Szostak, Agnieszka Przyborowicz

ROZDZIAL 5

Miedzynarodowe struktury i instytucje zajmujace si¢ zwalczaniem terroryzmu na Swiecie
Barbara Wisniewska-Paz

ROZDZIAL 6

Polityka bezpieczenstwa wewne¢trznego w zwalczaniu terroryzmu

Marek Chmielecki

ROZDZIAL 7

Zagrozenia zamachami o charakterze terrorystycznym — dobre praktyki i rekomendacje
Jarostaw Stelmach

ROZDZIAL 8

Swiadomo$é spoleczna a edukacja antyterrorystyczna. Badania opinii studentow

Aneta Baranowska

ROZDZIAL 9

Wojna hybrydowa w okregu przemyslowym: precedens slaski 1939

Jaroslaw Tomasiewicz
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ROZDZIAL 10

Bron strzelecka jako narzedzie atakéw terrorystycznych: dotychczasowe
trendy i kierunki ewolucji

Michat Piekarski

ROZDZIAL 11

Australijska strategia ochrony przestrzeni publicznych z 2017 roku przykladem
najlepszych praktyk w obszarze bezpieczenstwa antyterrorystycznego

Tomasz Kijewski

ROZDZIAL 12

Kreowanie zmian w postaci i dzialaniu mlodziezy w wyniku doswiadczenia zagrozen
terrorystycznych w obiektach szkoét

Andrzej Pieczywok

ROZDZIAL 13

Akcja ewakuacja — szkolna kompromitacja

Remigiusz Wisniewski

ROZDZIAL 14

Metody i formy ¢wiczen antyterrorystycznych w szkotach podstawowych

Paulina Chmielecka

ROZDZIAL 15

Edukacja antyterrorystyczna — cele, strategie, aspekty wdrozeniowe

Barbara Wisniewska-Paz

Noty o redaktorach serii i tomu
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Bezpieczenstwo Antyterrorystyczne Budynkow Uzytecznos$ci Publicznej
TOM II
Planowanie — Reagowanie — Infrastruktura krytyczna
Redakcja naukowa
Barbara Wisniewska-Paz, Jarostaw Stelmach

Wydawnictwo Difin

Redakcjanaukowa  Barbara Wisniewska-Paz Jarostaw Stelmach

BEZPIECZENSTWO
ANTYTERRORYSTYCZNE

Planowanie = Reagowanie
Infrastruktura krytyczna

Prezentowany tom  poswigcony jest problematyce planowania  dziatan
antyterrorystycznych, reagowania i specyfice ochrony infrastruktury krytycznej. Wskazane
zagadnienia sa jak najbardziej aktualne i wpisuja si¢ catkowicie w kierunki aktywnosci
antyterrorystycznych wiekszosci panstw walczacych ze zjawiskiem. Obecnie rowniez w Polsce
podejmowane sg prace legislacyjne prowadzace do wzmocnienia bezpieczenstwa infrastruktury
krytycznej poprzez ustanowienie bardziej obligatoryjnych standardow jej ochrony. Na
kolejnych stronach publikacji bedzie si¢ mozna zapozna¢ z kierunkami tychze zmian i
propozycji ustawowych oraz przeczyta¢ o podobnych inicjatywach antyterrorystycznych w

innych obszarach funkcjonowania panstwa.
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Spis tresci

WSTEP
ROZDZIAL 1
Dzialania antyterrorystyczne — wyzwanie dla podmiotu odpowiedzialnego

za bezpieczenstwo przedstawicieli organow wladzy

Jarostaw Cymerski

ROZDZIAL 2

Ochrona infrastruktury krytycznej i obiektow podlegajacych obowiazkowej ochronie —
dobre praktyki i rekomendacje

Jarostaw Stelmach

ROZDZIAL 3

Cybercounter — terrorism — innowacyjne perspektywy legislacyjno-policyjne polityki UE w
perspektywie globalnego bezpieczenstwa

Kamila Zarychta — Romanowska, Maciej Szostak, Roman Romanowski

ROZDZIAL 4

Infrastruktura krytyczna jako czynniki rozwoju lokalnego

Andrzej Luczyszyn

ROZDZIAL 5

Zarzadzanie ochrona obiektow uzytecznosci publicznej w aspekcie zamachu
terrorystycznego

Tomasz Bak

ROZDZIAL 6

Monitoring — bezpieczenstwo i kontrola czy forma komunikacji

Monika Zawartka

ROZDZIAL. 7

Wplyw i rola nowoczesnych rozwiazan analityczno — optymalnych w zapewnieniu
ochrony zasobow wod pitnych jako element bezpieczenstwa spolecznosci miast i wsi
Marcin Koscielny

ROZDZIAL 8

Bezpieczenstwo antyterrorystyczne infrastruktury kolejowej — dobre praktyki
i rekomendacje

Jaroslaw Stelmach
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ROZDZIAL 9

Zasady sprawowania obowiazkowej ochrony w placowkach bankowych

Marcin Kozuszek

ROZDZIAL 10

Plany ochrony i zalaczniki antyterrorystyczne — dobre praktyki i rekomendacje

Jarostaw Stelmach

ROZDZIAL 11

Implementacja tzw. Zalacznika AT w zakladach produkcyjnych. Doswiadczenia, wnioski
I rekomendacje

Karolina Wojtasik

ROZDZIAL 12

Reagowanie na zamachy terrorystyczne — rekomendacje oraz debata ekspercka

Jarostaw Stelmach

ROZDZIAL 13

Mozliwos¢ wykorzystania wytycznych medycyny taktycznej w dzialaniach o charakterze
nadzwyczajnym warunkiem bezpieczenstwa

Beata Zysiak — Christ

ROZDZIAL 14

Koncepcja zespolow RTF w Polsce w obliczu zagrozen terrorystycznych

Barbara Seweryn, Mariusz ,,Maniek” Urbaniak, Robert Mueck

Noty o redaktorach serii i tomu
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Bezpieczenstwo Antyterrorystyczne Obiektow Uzytecznos$ci Publicznej

TOM I

Zagrozenia, dobre praktyki i edukacja antyterrorystyczna
Redakcja naukowa
Jarostaw Stelmach

Wydawnictwo Difin

BEZPIECZENSTWO
TERRORYSTYCZNE

OBIEKTOW UZYTECZNOSCI
PUBLICZNEJ

Zagrozenia
Dobre praktyki
Edukacja antyterrorystyczna

Wspoélczesny terroryzm jest identyfikowany jako realne 1 powazne zagrozenie w
wymiarze narodowym, regionalnym i globalnym. Pomimo zmniejszajacych si¢ w ostatnich
latach statystyk zwigzanych z zamachami terrorystycznymi, Srodowisko bezpieczenstwa w tym
obszarze jest pelne symptomdw mogacych swiadczy¢ o przestankach sprzyjajacych rozwijaniu
si¢ zagrozen terrorystycznych. Kolejny tom serii wydawnicze] poswigconej bezpieczenstwu
obiektow uzytecznosci publicznej jest kontynuacja mysli zawartej w poprzednich wydaniach i
skoncentrowanej na prezentacji tresci jak najbardziej aktualnych oraz wymiernie

przyczyniajacych si¢ do projektowania bezpieczniejszych przestrzeni publicznych.
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Spis tresci

WPROWADZENIE

ROZDZIAL 1

Bron ukryta i samodzialowa w budynkach uzytecznosci publicznej — mozliwosci
i zagrozenia

Ireneusz T. Dziubek

ROZDZIAL 2

Zamach w Barcelonie przykladem nowego sposobu dokonywania zamachu w przestrzeni
miejskiej z uzyciem pojazdu taranujacego ttum pieszych

Tomasz Bak

ROZDZIAL 3

Ewakuacja i jej scenariusze wobec istnienia 0s6b z niepelnosprawnosciami

Lukasz Mikotajczyk

ROZDZIAL 4

Wyzwania i problemy ochrony obiektow zamkni¢tych na przykladzie hali widowiskowo-
sportowej ,,Arena Kalisz”

Bogumita Pawlaczyk

ROZDZIAL 5

»Ochrona AT zgromadzen, imprez masowych oraz biegow ulicznych” — Panel ekspercki

Moderator: Jarostaw Stelmach

Eksperci: Waldemar Zubrzycki, Marcin Jurgilewicz, Marek Sadowski, Tomasz Biatek, Rafat
Trzaskowski, Jarostaw Jazwinski

ROZDZIAL 6

Organizacja ochrony obiektow uzytecznos$ci publicznej na przykladzie siedziby urzedu
gminy w warunkach zewnetrznego zagrozenia bezpieczenstwa i na czas wojny

Sylwia Wojnarowska-Szpucha

ROZDZIAL. 7

Korzysci i zagrozenia plynace z obecnych mozliwos$ci pozyskiwania informacji.

Tomasz Zawadzki

ROZDZIAL 8

Premises for shaping a safety culture

Fukasz Kominek

111



ROZDZIAL 9

»Edukacja antyterrorystyczna w bezpieczenstwie obiektow uzytecznosci publicznej” —
Panel ekspercki

Moderator i ekspert: Jarostaw Stelmach

Eksperci: Waldemar Zubrzycki, Marcin Lipka

ROZDZIAL 10

Edukacja antyterrorystyczna w przestrzeni funkcjonowania szkot za granica — przyklad
dobrych praktyk

Andrzej Pieczywok

ROZDZIAL 11

Edukacja antyterrorystyczna a bezpieczenstwo szkol jako instytucji uzytecznos$ci
publicznej

Wojciech Piestrzynski, Dariusz Sarzata

ROZDZIAL 12

Wykorzystanie najnowszych technik symulacyjnych w szkoleniu desantowym
pododdzialow kontrterrorystycznych policji

Jarostaw Struniawski

ROZDZIAL 13

Zrédia wiedzy z obszaru edukacji antyterrorystycznej — przeglad dobrych
praktyk i rekomendacji

Jarostaw Stelmach
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Bezpieczenstwo Antyterrorystyczne Obiektow Uzytecznos$ci Publicznej
TOM IV
Bezpieczenstwo cyberprzestrzeni oraz praktyczny wymiar zabezpieczen technicznych
Redakcja naukowa
Jarostaw Stelmach

Wydawnictwo Difin

A NAUKOWA

JAROSEAW STELMACH

BEZPIECZENSTWO
TERRORYSTYCZNE

Bezpieczeristwo w cyberprzestrzeni
oraz praktyczny wymiar
zabezpieczer technicznych

Zagrozenie terroryzmem dla wspotczesnych spotecznos$ci statlo si¢ stanem
permanentnym 1 obecnie nie podnosi si¢ juz dyskusji na temat mozliwosci jego catkowitego
wyeliminowania. Historia ludzkosci potwierdza, ze zawsze beda istniaty grupy spoteczne lub
pojedyncze osoby, dla ktorych sieganie po przemoc w celu powodowania strachu i przerazenia
bedzie jedynym skutecznym sposobem przekazu. Terroryzm stal si¢ zatem stalg czescia
rzeczywistosci, z ktorg nalezy nauczy¢ si¢ zy¢ i1 funkcjonowaé w przestrzeniach publicznych.
Jedng z realnych form przemocy politycznej jest obecnie cyberterroryzm, ktory z kazdym
rokiem ewoluuje, stajac si¢ jednym z najpowazniejszych zagrozen dla funkcjonowania
wspotczesnych cywilizacji. Tematyka niniejszego tomu odnosi si¢ bezposrednio do zagadnien
jak najbardziej aktualnych i waznych. Z jednej strony wskazuje na zagrozenia ze strony
cyberterroryzmu lub wykorzystania nowoczesnych technologii przez sprawcéw zamachow. Z
drugiej strony daje mozliwo$¢ zapoznania si¢ z nieograniczonymi mozliwo$ciami, ktoére
proponujg rozwigzania techniczne w budowaniu bezpieczenstwa fizycznego.
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Spis tresci

WPROWADZENIE

ROZDZIAL 1

Identyfikacja i ocena wspolczesnych zagrozen dla obiektow uzyteczno$ci publicznej —
Panel ekspercki

Moderator: Jarostaw Stelmach

Eksperci: Agata Tyburska, Robert Ko$la, Witold Skomra, Radostaw Drazkiewicz,
Renata Skowronska

ROZDZIAL 2

Wyzwania dla bezpieczenstva w Kkontekscie rozwoju transportu intermodalnego
i multimodalnego w Polsce

Pawet Lubiewski, Lukasz Fory$

ROZDZIAL 3

Wyzwania w cyberprzestrzeni — dobre praktyki i rekomendacje

Maciej Marczyk

ROZDZIAL 4

Porownanie sprz¢towych i programowych zapor sieciowych

Grzegorz Cichosz

ROZDZIAL 5

Zagrozenia dla infrastruktury krytycznej w zakresie cyberterroryzmu

Paulina Krawczyk

ROZDZIAL 6

Bezpieczenstwo  fizyczne  obiektow i infrastruktury rynku finansowego.
Zagrozenia, rozwigzania, trendy — Panel ekspercki

Moderator: Marcin Kozuszek

Eksperci: Michat Stepinski, Piotr Hanusewicz, Maciej Brzyski

ROZDZIAL 7

CyberSafe Place — ochrona cyberbezpieczenstwa rynku finansowego jako zyskujace
na znaczeniu zadanie Komisji Nadzoru Finansowego

Kamil Mroczka, Pawel Piekutowski

ROZDZIAL 8

Wplyw wytworéw Kkulturowych czlowieka na zagrozenia terrorystyczne obiektow

publicznych
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Andrzej Pieczywok

ROZDZIAL 9

Systemy antydronowe w bezpieczenstwie obiektow

Zygmunt Rafat Trzaskowski

ROZDZIAL 10

Entrance control jako element systemu bezpieczenstwa antyterrorystycznego obiektu
Jarostaw Jazwinski

ROZDZIAL 11

Komunikacja, ktora ratuje zycie! Rozwigzania interkomowe w sytuacjach kryzysowych
Leszek Schmidt

ROZDZIAL 12

Szkolenia online jako forma permanentnej edukacji pracownikéw 2z obszaru
bezpieczenstwa

Marcin Kozuszek
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Podsumowanie

Patrycja Bryczek-Wrébel, Natalia Moch
Wojskowa Akademia Techniczna

Zasadniczym celem niniejszego raportu byto zebranie wnioskdéw i zaprezentowanie
postulatoéw wypracowanych w trakcie dotychczasowych czterech edycji Kongresu Safe Place.
Podkresli¢ nalezy, ze wzigto w nich udzial szerokie grono specjalistow zrenomowanych
osrodkoéw naukowych, eksperckich, instytucji bezpieczenstwa narodowego oraz sektora
prywatnego, stad tez maja one nie tylko warto$¢ naukowa, ale rdOwniez utylitarng.

W zwiazku z gltowng mysla przewodnia podejmowanej problematyki, dziatania
wykonywane w zakresie ochrony antyterrorystycznej powinny by¢ dostosowane do realnego
poziomu zagrozenia oraz posiada¢ akceptacje opinii publicznej. Z opinig ta mozna byto si¢
zapoznawaé wlasnie podczas debat na Kongresie.Uczestnicy mieli bowiem mozliwo$¢
podzielenia si¢ swoimi praktykami, spostrzezeniami i konkluzjami z obszaru zapewniania
bezpieczenstwa antyterrorystycznego w obiektach uzyteczno$ci publicznej. Zagadnienie to jest
niezmiernie istotne, chociazby ze wzgledu na wzrost ilosci niebezpiecznych wydarzen w
przestrzeni publicznej, ponadto wojna rosyjsko-ukrainska sktania do kolejnychrefleks;i.

Raport pelni wiec rolg swoistego podsumowania zebranej wiedzy, doswiadczen oraz
wnioskow z kolejnych edycji kongresowych obrad. Powinien stanowi¢ ponadto
asumpt do  podjecia  stosownych  dziatan, majacych na celu  poprawe
bezpieczenstwa.Dopokiistnie¢c  bedg nieporozumienia 1 konflikty narodowe oraz
mi¢dzynarodowe, lezaceu podtoza wspotczesnego terroryzmu, tak dlugo infrastruktura
krytyczna, waznebudynki publiczne i skupiska ludnosci beda narazone na ryzyko atakow
terrorystycznych, dlatego dla ich ochrony bgda musiaty by¢ podejmowane odpowiednie,
wywazonei proporcjonalne srodki bezpieczenstwa.

Srodowisko Safe Place wierzy, ze przedstawienie w syntetycznej formie postulatow
usprawni obszar bezpieczenstwa obiektéw, szczegdlnie tych narazonych na zagrozenia. Rola
bowiem takich kongreséw jest wskazywanie mozliwosci zmian i inspirowanie do aktywno$ci
srodowisk, od ktorych zalezy ostateczny ksztatt systemu bezpieczenstwa panstwa.

Liczymy, ze  zaprezentowane  przedstawicielom  administracji  rzadowej
oraz instytucjom bezpieczenstwa narodowego wnioski stang si¢ przyczynkiem do pogtebionych
dyskusjina temat bezpieczefstwa obiektow uzyteczno$ci publicznej orazinfrastruktury
kluczowejdla  bezpieczenstwa panstwa, zwlaszcza w  kontek$cie bezpieczenstwa

antyterrorystycznego. Pokltadamy rowniez nadzieje, ze wypracowane i wskazane postulaty
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wplyna na aktywno$¢ legislacyjng lub organizacyjna z ich strony i przyczynia si¢ do realnych
zmian istniejacych systemow ochrony.

Juz teraz zapraszamy Panstwa na kolejng, jubileuszows, piata edycje Kongresu
Naukowo-Technicznego Safe Place. Tym razem tematem bedzie Bezpieczeristwo obiektow
uzytecznosci publicznej oraz infrastruktury kluczowej dla bezpieczenstwa panstwa. Terroryzm
I INne zagrozenia.Obrady odbeda si¢ w dniach 17-19 pazdziernika 2022 r. w Hotelu Kuznia
Napoleonska w Paprotni k. Warszawy. Do grona organizatorow naleza: Wydziat
Bezpieczenstwa, Logistyki i Zarzadzania — Wojskowa Akademia Techniczna im. Jarostawa
Dabrowskiego w Warszawie, Dolnoslaski Wydzial Bezpieczenstwa i Nauk Spoteczno-
Prawnych we Wroctawiu — Wyzsza Szkota Bezpieczenstwa Publicznego i1 Indywidualnego
»Apeiron” w Krakowie oraz Safety Project sp. z 0.0. — organizator logistyczny. Wydarzenie
objete zostato patronatem honorowym przez: Dyrektora Rzagdowego Centrum Bezpieczenstwa;
Przewodniczacego Komisji Nadzoru Finansowego, JM Rektora-Komendanta Wojskowej
Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie, JM Komendanta-Rektora
Wyzszej Szkoty Policji w Szczytnie, IM Rektora Wyzszej Szkoty Bezpieczenstwa Publicznego
i Indywidualnego ,,Apeiron” w Krakowie, Instytut Zachodni, Dyrektora CEPOL-u oraz Urzad
Transportu Kolejowego.

Obrady w czasie kongresu Safe Place 2022 odbeda si¢ w ramach XVII sesji
tematycznych, w ktorych przedstawiciele nauki oraz praktycy beda mogli wymienia¢
sie¢ wiedza, pogladamii doswiadczeniem zwigzanym z ochrong obiektow uzyteczno$ci
publicznej 1 infrastruktury kluczowej dla bezpieczenstwa panstwa. W czasie kongresu odbeda
sie rowniez warsztaty praktyczne z zakresu bezpieczenstwa wewnetrznego 1 zewnetrznego
budynkow, pierwszej pomocy w reagowaniu na zamachy czy wybranych technik reagowania
na zamachy.

Szczegdlowe informacje oraz formularz rejestracyjny znajdujg si¢ na stronie
internetowej kongresu: www.safeplace.edu.pl.

Serdecznie zapraszamy!
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