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Streszczenie: Artykul dotyczy problematyki cyberbezpieczenstwa w odniesieniu do ustug banko-
wych. Przedstawiono rézne proby wymuszen. Nastepnie oméwiono najwazniejsze dzialania ze strony
bankéw oraz instytucji finansowych w Polsce, majace na celu przeciwdzialanie cyberprzestgpczosci.
Wozrastajgca liczba uzytkownikéw majacych dostep do bankowosci internetowej oraz mobilnej, wzrost
liczby platnoéci zblizeniowych nie pozostaja bez echa na dzialania przestepcéw. W ostatnich latach
nastapil gwaltowny wzrost liczby prob wyludzen i wymuszen droga elektroniczng. Skala zjawiska tylko
podkresla znaczenie problemu cyberprzestepczosci i nadaje niewatpliwie istotng range omawianemu
zagadnieniu.

Abstract: This article deals with the problem of banking security in relation to banking services. Various
attempts at extortion were presented. Next, the most important actions taken by banks and financial
institutions in Poland to combat cybercrime were discussed. The increasing number of Internet and
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mobile banking users, the increase in proximity payments, increases the number of offenders. In recent
years there has been a sharp increase in the number of phishing attempts and eavesdropping. The
scale of the phenomenon highlights the importance of cybercrime and gives importance to the issue.
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Wstep

Wzrost znaczenia e-ustug widoczny jest w wielu sektorach. Ciagly postep doty-
czy bardzo duzej liczby branz oraz szerokiego spektrum mozliwosci zwiazanych
z coraz to nowymi ustugami. Produkty bankowosci internetowej na tle pozostatych
charakteryzuja si¢ bardzo duzym zainteresowaniem ze strony nie tylko instytucji
kreujacych poszczegolne e-ustugi, ale takze uzytkownikéw, organéw nadzorujacych
i niestety takze przestepcoéw. Dynamicznemu rozwojowi bankowosci elektroniczne;j
towarzyszy réwniez rozwoj technik przestepczych. Szkodliwos¢ dziatan przestepczych
jest widoczna w wielu sektorach. Niestety, dzialania przest¢pcze nakierowane na
bankowos¢ internetowg z pewnoscia stanowig jedne z najwiekszych zagrozen. Dzieje
sie tak dlatego, Ze tego typu nielegalne dzialania wiazg sie z utratg srodkéw finanso-
wych uzytkownikéw dotknietych takim dzialaniem. Problem cyberprzestepczosci
w ostatnich kilkudziesieciu latach staje sie¢ coraz bardziej widoczny. Przynosi tez
coraz wieksze konsekwencje. Zjawisko jest o tyle powazne, ze doskonaleniu wielu
nowych technologii, niemal réwnolegle towarzyszy rozwoj ,,ztych” technologii,
wykorzystywanych do naduzy¢ i przestepstw?.

Uwzgledniajac powyzsze, warto odnies$¢ sie¢ do problemu zwigzanego z bez-
pieczenstwem w sieci dotyczacego ustug bankowych. W obecnych czasach kanat
bankowosci internetowej nie jest niczym wyjatkowym. Trudno znalez¢ bank,
ktory nie oferuje swoim klientom mozliwosci zalozenia rachunku przez Internet,
zrobienia przelewu online, czy skontaktowania si¢ z doradcg za pomoca platformy
internetowej. Z roku na rok zwieksza si¢ liczba uzytkownikéw bankowosci mobilnej,
platnosci zblizeniowe kartg staja si¢ czyms powszechnym. Méwiac o platnosciach
zblizeniowych, coraz czgsciej tez nalezy doda¢, czy mamy na mysli transakeje karta,
czy moze telefonem komoérkowym. Jak wynika z ,Badania otwartosci polskich
konsumentéw na innowacyjne metody platnosci’, wigkszos¢ badanych (55%) jest

2 Cyberdefence24, Dekalog bankowego cyberbezpieczeristwa wedlug wiceprezesa Zwigzku Bankéw

Polskich. WYWIAD, [online], witryna Internet http://www.cyberdefence24.pl/579395,deka-
log-bankowego-cyberbezpieczenstwa-wedlug-wiceprezesa-zwiazku-bankow-polskich-wywiad
[data dostepu: 14.06.2017]; Rzeczpospolita, Mieczytaw Groszek: Cyberbezpieczeristwo warunkiem
nowoczesnej bankowosci, witryna Internet [online], http://www.rp.pl/Opinie/301249907-Miecz-
ylaw-Groszek-Cyberbezpieczenstwo-warunkiem-nowoczesnej-bankowosci.html, [data dostepu:
14.06.2017].
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otwarta na nowinki technologiczne oraz aktywnie z nich korzysta®. Widoczny trend
w rozwoju bankowosci elektronicznej w Polsce doréwnuje dynamice w krajach
zachodniej czesci Europy. A w dziedzinie takich instrumentéw platniczych, jak karty
platnicze z funkcja zblizeniows, jeste$my niekwestionowanym liderem w catej Unii
Europejskiej. Na koniec 2014 roku 27 mln 190 tys. klientéw indywidualnych oraz
Malych i Srednich Przedsiebiorstw (MSP) miato podpisana umowe umozliwiajacg
korzystanie z bankowosci internetowej, z czego 14 mln 280 tys. klientéw indywi-
dualnych i MSP korzystato z niej aktywnie. W tym samym okresie w obrocie bylo
36 mln 70 tys. kart platniczych, z czego 29 mln 750 tys. kart debetowych, 6 mln
40 tys. kart kredytowych oraz 282 tys. kart obcigzeniowych?. Natomiast na koniec
2016 roku liczba klientéw indywidualnych, majacych podpisang umowe umoz-
liwiajacg korzystanie z bankowosci internetowej, wyniosta nieco ponad 33 miln
0sob. W odniesieniu do analogicznego okresu z roku poprzedniego byl to wzrost
o blisko 10% (dokladnie 9,31%). Z czego aktywnych klientéw indywidualnych byto
15 mln 300 tys. 0s6b. Stanowilo to przyrost w odniesieniu do okresu analogicznego
roku ubiegtego o niemal 5%. W tym samym okresie liczba klientéw MSP majacych
podpisang umowe umozliwiajacg korzystanie z bankowosci internetowej wynio-
sta 2 mln 3 tys. podmiotéw. Liczba aktywnych klientéw MSP wyniosta 1 mln 400
tysiecy’. W przytoczonych powyzej statystykach widoczny jest nadal utrzymujacy
sie trend wzrostu zainteresowania bankowoscig oraz platno$ciami internetowymi
czy mobilnymi. Wysuwa si¢ z tego jasny wniosek: Polacy chcg placic¢ fatwiej i coraz
to prosciej, a przez to i szybciej. Niestety, za taka tendencja podazaja réwniez
cyberprzestepcy. Mozna wrecz sformulowac okreslenie, ze przestepstwa zwigzane
z ustugami $wiadczonymi przez banki oraz przedsi¢biorstwa swiadczace ustugi
finansowe w duzej cze$ci przeniosty si¢ do $wiata wirtualnego. Jak wynika z raportu
InfoDOK, tylko w I kwartale 2017 roku prébowano wyludzi¢ codziennie niemal
milion zlotych. W okresie styczen-marzec 2017 r. udaremniono 1746 préb wytudzen
kredytéw na taczng kwote 90 mln 400 tys. ztotych - wynika z cytowanego raportu®.

3 MAISON & PARTNERS, Raport Badanie otwartosci polskich konsumentéw na innowacyjne metody
platnosci, witryna Internet [online], Warszawa, 27.04.2016, https://newsroom.mastercard.com/eu/
pl/press-releases/badanie-mastercard-polscy-konsumenci-otwarci-na-cyfrowe-innowacje/, [data
dostepu: 14.06.2017].

PM. Balcerzak, Potrzebujemy cybertarczy sektora bankowego, ,BANK” Miesi¢cznik finansowy,
5/2015, s. 40.

Zwiazek Bankow Polskich, Raport Netbank, Bankowos¢ internetowa i platnosci bezgotowkowe.
IV kwartat 2016, s. 3, Warszawa 2016.12.31, witryna Internet ZBP, https://zbp.pl/public/repo-
zytorium/wydarzenia/images/styczen_2017/konferencja_prasowa/Netbank_Q3_2016_500.pdf
[data dostepu: 26.07.2017].

Zwigzek Bankéw Polskich, Raport InfoDOK: W I kwartale 2017 r. codziennie probowano wytu-
dzi¢ niemal milion zlotych [online], Warszawa 2016.07.04, witryna Internet ZBP, https://zbp.pl/
wydarzenia/archiwum/wydarzenia/2017/czerwiec/raport-infodok-w-i-kwartale-2017-r-codziennie-
probowano-wyludzic-niemal-milion-zlotych [data dostgpu: 26.07.2017].
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W zwigzku z powyzszym nalezy bardzo powaznie podchodzi¢ do sfery bez-
pieczenstwa przy korzystaniu z uslug, jakie oferujg banki. Wart podkreslenia jest
takze fakt, iz w przypadku tego typu zagrozen tak naprawde wiele zalezy od banku
i tego, jak podchodzi do kwestii bezpieczenstwa. Ale takze od samych uzytkowni-
kéw - czy potrafig w sposdb wiasciwy korzystac z dostepnych ustug, zachowujac tak
zwany ,,zdrowy rozsadek” oraz czy postepuja racjonalnie. Jest takze trzecia strona,
czyli przestepcy. To wlasnie oni s3 gléwna sita sprawcza, inicjujaca i podejmujaca
dzialanie w celu uzyskania informacji, ktére moga postuzy¢ w dalszej kolejnosci
do przejecia srodkow finansowych. Przestepcy, stosujac coraz to nowsze sposoby
wyltudzen, atakuja ten podmiot — bank lub klienta, ktéry w danym momencie jest
»stabszym ogniwem” - wedlug przestepcow. Uwzgledniajac liczne problemy oraz
zagrozenia, w dalszej czesci artykutu przyblizone zostang najczestsze proby atakow
na klientéw bankéw korzystajacych z ustug elektronicznych (internetowych oraz
mobilnych). Nastepnie przedstawione zostang najwazniejsze dzialania instytucji
bankowych w zakresie cyberbezpieczenstwa.

1. Charakterystyka najczestszych zagrozen cyberbezpieczenstwa

Rocznie straty spowodowane cyberatakami sg szacowane dzi§ na 500 mld
dolaréow. W wielu panstwach szkody zwigzane z internetowymi przestepstwami
przekraczaja 1 procent PKB’. Niestety, wraz z rozwojem ustug bankowosci inter-
netowej, roénie tez liczba atakéw na odbiorcéw tego kanatu, a takze obserwowany
jest staly przyrost coraz to nowych sposobéw wyludzen srodkéw pienieznych
klientéw. I tak obecnie do najczestszych atakéw zwigzanych z ustugami ,w sieci”
mozna wymienic:

— wlamania do systemo6w bankéw w celu malwersacji srodkow czy tez wykra-

dzenia danych klientéw,

— podszywanie si¢ pod strony firmowe w celu wyludzenia hasel, loginow, czy

kodow SMS,

— ataki typu ransomware,

—  phishing,

—  spear phishing,

—  wysylanie maili z plikami typu malware,

- wirusy na aplikacjach mobilnych, podobnie jak w przegladarkach interne-

towych komputeréw, dziatajacych rowniez w celu wymuszenia informacji
o hastach, loginach czy kodach SMS,
— ataki hybrydowe, ktdre facza w sobie kilka technik.

7 K. Podgorski, Poradzié sobie z wyzwaniami, BANK Miesiecznik finansowy, nr 4 (276) 2016, s. 32.
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Pierwszy z wymienionych sposobéw dotyczy wlamania do systeméw infor-
matycznych bankéw czy tez rédznego rodzaju instytucji (duze korporacje itp.). Jest
to atak majacy na celu dostanie si¢ do systemu danej organizacji w celu badz to
bezposredniego uzyskania dostepu do srodkéw finansowych (najrzadszy przypa-
dek), badz - co czgsciej sie zdarza — w celu przechwycenia poufnych informacji.
Ataki sg przeprowadzane na réznego rodzaju przedsigbiorstwa. Jednak ze wzgledu
na specyfike bankoéw i instytucji finansowych, tego typu organizacje znajdujg sie
w czoldéwce zainteresowan hakeréw. Ma to oczywiscie zwigzek z tym, ze instytucje
takie dysponuja zar6wno wieloma informacjami poufnymi, ale takze srodkami
finansowymi. Warto doda¢, ze w Polsce banki corocznie wydaja duze kwoty zwig-
zane z cyberbezpieczenstwem, starajac sie zapewnic¢ swoim klientom pelna ochrone.
W zwigzku z tym, duza ilo$¢ atakéw nastepuje na ostatni element tancucha, czesto
ten najstabszy — mianowicie bezpo$rednio ataki wymierzane sa w klientow.

Kolejny sposdb ataku haker6w jest skierowany na odbiorcéw ustug bankowych.
Poprzez sfalszowanie strony internetowej, przestepcy probuja uzyskaé poufne
informacje od mato spostrzegawczych klientéw, ktérzy nie rozpoznali faktu, ze
strona internetowa w rzeczywistosci nie jest oryginalng strong banku, ale jej kopia.
Po podaniu haset oraz loginu przestepcy dysponuja informacjami pozwalajacymi
w wielu przypadkach uzyska¢ dostep do konta bankowego przez Internet. Dodatkowo
w trakcie przeprowadzania operacji na takiej stronie, gdy klient wpisze otrzymane
hasto SMS jako autoryzacje¢ operacji — moze okazac sie, ze kod dotyczyl zupelnie
innego rodzaju transakcji niz klient mysli.

Ataki typu ransomware to szyfrowanie dokumentéw na dysku i Zadanie okupu
za odblokowanie danych. Najczestszym celem tego typu atakow sg osoby prywatne.
Jednak zdarzajq si¢ rdwniez ataki na réznego rodzaju instytucje. Jak wynika z raportu
opublikowanego przez amerykanskiego Google: ponad 19 milionéw funtéw zarobili
w ciaggu ostatnich dwdch lat hakerzy odpowiedzialni za szkodliwe oprogramowanie
ransomware. W raporcie amerykanski gigant technologiczny podkreslit réwniez,
ze do tego typu atakdw w przysztosci bedzie dochodzi¢ coraz czesciej. W maju
2017 roku ofiarg tego typu ataku padt brytyjski system publicznej opieki zdrowotnej
NHS. Po infekcji wirusem WannaCry w opiece medycznej zapanowat kilkudniowy
chaos w szpitalach i przychodniach, zmuszajac lekarzy do odwotania tysiecy wizyt
i konsultacji z pacjentami®.

Phishing to z kolei wytudzenie poufnych danych. Zdaniem ekspertéw liczba
tego typu atakéw bedzie coraz wieksza. Mimo ze w bardzo duzej liczbie prob klient
nie daje si¢ nabra¢ na ten rodzaj ataku, to ze wzgledu na prostote oraz mozliwosci

8 PAP, Ataki ransomware to zyla zlota dla cyberprzestgpcow. Google ujawnit kwoty, [online], Warsza-

wa 2017.07.27, witryna Internet Businessinsider, Warshttp://businessinsider.com.pl/technologie/
ile-pieniedzy-przenosza-ataki-ransomware/db6vghl [data dostepu: 29.07.2017].
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dotarcia do bardzo duzej liczby uzytkownikéw przestepcy chetnie siegaja po tego
typu narzedzie przy probach wyltudzen.

Spear phishing to atak typu phishing, ale przeprowadzany na $cisle okreslonej
grupie osob. Tego rodzaju atak wymaga od crakeréw zdecydowanie wigkszego
nakladu pracy niz w przypadku tradycyjnego phishingu. Kazda wiadomos¢ jest
przygotowywana oddzielnie, a osoba przygotowujaca taki atak musi posiada¢ odpo-
wiednig porcje informacji o celu ataku. Jednakze wzrasta w zwigzku z tym skutecz-
no$¢ tego rodzaju ataku. Grupa docelowa tego ataku sg gtéwnie osoby zaliczane do
kadry kierowniczej, dzieki czemu w przypadku uzyskania informacji haker dostaje
komplet informacji ,,na talerzu”. Dzigki uzyskanym informacjom hakerzy uzyskuja
dostep do danych finansowych, kadrowych, handlowych®.

Wysytanie maili z plikami typu malware. Jest to przesytanie wiadomosci wraz
ze ztosliwym oprogramowaniem. Rodzaj i cel dzialania takiego programu moze
by¢ réznorodny, w zaleznosci od zamystu osoby przesylajacej taka wiadomos¢.
Jednym z mozliwych dziatan tego typu programdéw moze by¢ aplikacja, ktorej celem
jest podstawianie falszywego linku do przelewéw. Inny rodzaj to oprogramowania
szpiegujace, majace na celu przechwycenie jak najwiekszej liczby informacji o uzyt-
kowniku. Mozna takze wymieni¢ programy typu exploit, ktore stuza do wlamania
sie do komputera w celu wprowadzenia na nim zmian.

Wirusy na aplikacjach mobilnych, podobnie jak w przegladarkach interneto-
wych komputerdw, dzialajacych réwniez w celu wymuszenia informacji o hastach,
loginach czy kodach SMS. Mozna wspomnie¢ o czgsto pojawiajacych sie czysto
mobilnych exploit kitach, dzieki ktérym coraz wigcej odnotowuje si¢ atakéw na
urzadzenia mobilne - prym w tym zakresie wiedzie Android, aplikacje iOS w mniej-
szym stopniu sg atakowane'”.

Ataki hybrydowe, ktore tacza w sobie kilka technik. Jako przykltad mozna
przytoczy¢ malware finansowy Dyre, ktory w 2015 roku byt jednym z najczesciej
wykorzystywanych na swiecie do kradziezy pieni¢dzy z kont. Byl on takze dostepny
w wariancie razem z mechanizmami ransomware oraz DDoS dla zatarcia sladow
atakow!!.

Przedstawione powyzej ataki na uzytkownikow aplikacji internetowych oraz
mobilnych wykorzystywane sg przez hakeréw nie tylko w odniesieniu do korzystania
z ustug bankowych, czy szerzej finansowych. Czesto atakowani sg takze uzytkownicy
innych rodzajow ustug, przez co zagrozenie atakiem jest tym wieksze. Doda¢ nalezy
réwniez, ze oprocz powyzej wymienionych rodzajow atakéw istnieje wiele wiecej.
Dlatego nalezy zdawac sobie sprawe z powagi i istotno$ci problemu.

9 M. Ztoch, Atak na szczyt, BANK Miesig¢cznik finansowy, nr 4 (276) 2016, s. 62-63.
10 A, Krdl, Po owocach poznacie, ze to atak, BANK Miesigcznik finansowy, nr 4 (276) 2016, s. 46.
1 Ibidem.
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Jak powazne zagrozenie wiaze si¢ z atakiem hakerdéw, moze uzmystowic¢ nie
tylko ogromna liczba prob wymuszen, ale réwniez straty zwigzane z przeprowa-
dzanymi atakami, ktére okazaly sie skuteczne. Bardzo malo jest organizacji, ktore
decyduja sie ,,glosno méwi¢” o tym fakcie. Jednak mozna odnalez¢ pojedyncze
przyklady firm, ktére zdecydowaly si¢ naglosni¢ przypadek ataku na ich przedsieg-
biorstwo. Jako przyklad mozna podac brytyjskiego operatora telekomunikacyjnego
»Talk Talk”, ktory w zwigzku z cyberatakiem w pazdzierniku 2015 roku na biezgco
informowal swoich klientéw o dziataniach, jakie podejmuje w tej kwestii. Wstepny
raport wewnetrzny przeprowadzony przez firme pokazal, ze cale zdarzenie oraz
podejscie do problemu zostalo pozytywnie ocenione przez klientéw. Docenili oni
fakt, iz przedsigbiorstwo, z ktdrego ustug korzystaja, bylo w stosunku do nich szczere
i na biezaco informowalo o zaistnialej sytuacji. Podejscie takie — rzadko spotykane
- jak sie okazalo przyniosto efekt w postaci wzrostu dynamiki przychodéw oraz
obnizenia poziomu odej$¢ klientow!.

Jak jest to duzy problem, pokazuja takze dane ogdlnoswiatowe. Badania wykazaly,
ze tylko w 2013 r. uzyskano dostep do 800 milionéw rekordéw danych osobowych.
Zas wedlug wyliczen McAfee roczne straty dla globalnej gospodarki zwigzane
z cyberprzestepczoscia to ponad 400 mld dolaréw (dane z 2014 roku), a obecnie
500 mld dolaréw (dane z 2016 r.). W samej Unii Europejskiej jest to 16 mld dola-
réw (dane z czerwca 2014 r.). W Polsce co minute 15 oséb pada ofiarg cyberataku,
a straty zwigzane z naruszeniem cyberbezpieczenstwa wyniosly ok. 13 mld PLN
(dane z2011 r.). Liczba wykrytych cyberatakéw na firmy (wedlug Komendy Gléwnej
Policji) w 2015 roku w stosunku do roku poprzedniego wzrosta o0 46%1°.

Wiele przytoczonych zagrozen potwierdza, ze w chwili obecnej przestepcy
internetowi probuja w coraz to bardziej wyszukany i bardzo skomplikowany sposéb
dokona¢ wyludzen nie tylko od instytucji finansowych, ale i ich klientéw.

2. Charakterystyka glownych dzialan bankow oraz instytucji
finansowych w celu zapewnienia cyberbezpieczenstwa

Zaawansowane zagrozenia dotyczace ustug bankowosci internetowej oraz mobil-
nej spowodowaly liczne dzialania ze strony instytucji finansowych zmierzajacych
do zapewnienia oraz poprawy bezpieczenstwa $wiadczonych ustug. Jak wczesniej
zaznaczono, wiele firm, ktore padly atakiem hakeréw nie ujawnia tego faktu. Gtow-
nie ze wzgledu na spadek zaufania w oczach klientdw, strach przed postrzeganiem

12
13

S. Dolecki, Brutalna cyberrzeczywistosé, BANK Miesiecznik finansowy, nr 4 (276) 2016, s. 51.

A. Matusiak, S. Szepietowski, Banking Tech ¢ Security. Odpowiedzialno$¢ banku za zapewnienie
cyberbezpieczeristwa, Bird & Bird, Warszawa 27 stycznia 2016, s. 3-4; Miesi¢cznik finansowy BANK,
nr 4 (276) 2016, s. 32.
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jako podmiotu, ktory nie potrafi skutecznie broni¢ si¢ przed cyberprzestepcami.
Niestety, takie dzialania czesto skutkuja tym, iz pomagaja przestepcom w kolejnych
ich atakach oraz sprzyjaja unikaniu odpowiedzialnosci.

Warto doda¢, ze na ataki narazeni sg nie tylko indywidualni klienci. Mozna
odnotowac takze wiele atakdw na najwigksze instytucje finansowe na $wiecie. Miedzy
innymi hakerzy skutecznie wtamali si¢ do Europejskiego Banku Centralnego. Inny
przyklad to kradziez ponad 27 tysigcy poufnych danych klientéw banku Barclays,
albo kradziez okoto 100 mln dolaréw z konta banku centralnego Bangladeszu zde-
ponowanych w Banku Rezerwy Federalnej w Nowym Jorku'.

W nawigzaniu do powyzszego, w Polsce réwniez najwazniejsze instytucje
dostrzegaja problem, jaki wigze sie z cyberprzestepczoscig. Wraz z rozwojem
platform informatycznych oraz technologii ich wykorzystania, rosng mozliwosci
niepowotanego dostepu do danych. Kazdego dnia atakowanych jest wiele systemow
teleinformatycznych oraz ich uzytkownicy. Skala wtaman do systemdw ro$nie lawi-
nowo. Banki jako instytucje zaufania publicznego, ale takze dysponujace szczegdlnie
cennymi informacjami, zdajg sobie sprawe z zagrozen wspodlczesnego $wiata.

Wspomnie¢ nalezy tutaj, iz banki w ramach dziatan wewnetrznych prowa-
dzonych przez Zwigzek Bankéw Polskich (ZBP) nawigzaly wspolprace. Oprocz
stosowanych zabezpieczenn wewnetrznych, banki - swiadome zagrozen ze strony
hakeréw - coraz mocniej wspolpracuja ze sobg w celu wyeliminowania jak naj-
wigkszej liczby zagrozen. Wspdlpracuja one ze sobg wraz z ZBP w ramach dwéch
grup tematycznych w obszarze cyberbezpieczenstwa, by dzieli¢ si¢ doswiadczeniami
z zakresu bezpieczenstwa transakcji internetowych i mobilnych oraz transakcji
dokonywanych przy uzyciu kart platniczych. W ramach Zwigzku Bankéw Polskich
funkcjonuje ponadto inna jednostka, ktéra zajmuje si¢ bezpieczenstwem w pozo-
statych obszarach. Wspoétpraca pomigdzy tymi trzema ciatami §wiadczy o wysokim
priorytecie traktowania zagrozen zwigzanych z atakami cyberprzestepcow®.

Nalezy wymieni¢ takze przygotowane pod egida Zwigzku Bankéw Polskich
»Forum Bezpieczenstwa Bankow”. Organizowane od 2012 roku konferencje maja
na celu wymiane doswiadczen z zakresu bezpieczenstwa oraz ich zagrozen. Przy-
czyni¢ sie to ma do poprawy ogolnego poziomu bezpieczenstwa zaréwno instytucji
finansowych, jak i ich klientéw. IV Forum Bezpieczenstwa Bankéw poswigcone byto
niemal w calo$ci doktrynie cyberbezpieczenistwal's.

Kolejnym krokiem w kierunku poprawy bezpieczenstwa w sieci swoich klien-
tow sg publikowane przez banki ogloszenia oraz komunikaty na ich stronach

14 Prezentacja Quest Dystrybucja, Zintegrowane i efektywne zarzqdzanie bezpieczeristwem w banku.

Skuteczne sposoby zapobiegania najwiekszym zagrozeniom bezpieczeristwa informacji, BANK
Miesigcznik finansowy, nr 4 (276) 2016, s. 60.

P.M. Balcerzak, Potrzebujemy cybertarczy sektora bankowego, BANK Miesi¢cznik finansowy;,
5/2015, s. 40-41.

16 1. Trzaska, Bankowa cybertarcza 2015, BANK Miesiecznik finansowy, nr 5 (266) 2015, s. 43-45.
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internetowych. Dzialania takie maja zaréwno charakter staty — publikowanie pod-
stawowych zasad bezpieczenstwa, zwigzanych z korzystaniem z urzadzen mobilnych
czy w trakcie korzystania z aplikacji internetowych, jak réwniez dorazny - publikacja
komunikatéow w zwigzku z wystapieniem konkretnego zagrozenia czy ataku.

W zakresie cyberbezpieczenstwa nalezy podkresli¢ bardzo duzg role Zwigzku
Bankow Polskich - nie tylko jako inicjatora we wspotpracy pomiedzy bankami
czy instytucji wspottworzacej forum bezpieczenstwa bankéw. ZBP wydat ponadto
poradnik ,,Cyberbezpieczny portfel’”, ktory w swej tresci zawiera duzo cennych infor-
macji oraz wskazowek dla uzytkownikéw kart platniczych, ale takze bankowosci
internetowej oraz mobilnej. Dzieki poradom mozna znaczgco ograniczy¢ ryzyko
utraty srodkow.

Do grona dziatan ZBP nalezy zaliczy¢ takze otwarcie 4 lipca 2016 roku Narodo-
wego Centrum Cyberbezpieczenstwa. Jedna z kluczowych platform tego nowocze-
snego projektu jest Bankowe Centrum Cyberbepieczenstwa. Instytucji, ktorej celem
bedzie wykrywanie cyberzagrozen, ich analiza, ale takze operacyjne przeciwdzialanie
skutkom atakow hakerskich na systemy informatyczne bankéw i innych instytucji
publicznych!”.

Z kolei, jednym z najnowszych projektow realizowanych przez wczes$niej wymie-
niong instytucje w zakresie poprawy cyberbezpieczenstwa jest projekt ,, Bezpieczen-
stwo w Cyberprzestrzeni” podpisany podczas Kongresu Edukacji Finansowej 2017
w dniu 28 marca 2017 roku na PGE Narodowym w Warszawie. Pod dokumentem
inicjujacym podpisy zlozyli przedstawiciele: Zwigzku Bankéw Polskich, Banku
Pekao S.A., Banku Zachodniego WBK S.A., ING Banku Slaskiego S.A., Fundacji
KIR na rzecz Rozwoju Cyfryzacji Cyberium oraz firm technologicznych: IBM Polska
i MICROSOFT. Porozumienie zaklada podjecie wspdlnych dziatan na rzecz szerokiej
budowy podstawowej wiedzy z zakresu cyberbezpieczenstwa, z uwzglednieniem
zapewnienia ochrony systemoéw, infrastruktury teleinformatycznej oraz samych
informacji. Temat cyberbezpieczenstwa byl jednym z motywéw pierwszej edycji
Kongresu, ktory w salach PGE Narodowego zgromadzit ponad 300 przedstawicieli
reprezentujacych okoto 150 instytucji i podmiotéw z obszaru finanséw, edukacji
i szkolen'®.

Konczac rozwazania z zakresu dziatan faczacych sie z przeciwdzialaniem atakom
na uzytkownikéw w sieci, Zwigzek Bankow Polskich opublikowal na swojej stronie
internetowej informacj¢ na temat podstawowych zasad zwiagzanych z korzystaniem
z kanal6w elektronicznych zatytutowany ,,Cyberbezpieczenstwo Twoich pienigdzy”.

17" Zwigzek Bankéw Polskich, Otwarcie Bankowego Centrum Cyberbezpieczenistwa [online], War-

szawa 04.07.2016, witryna Internet ZBP, https://zbp.pl/wydarzenia/archiwum/wydarzenia/2016/
lipiec/otwarcie-bankowego-centrum-cyberbezpieczenstwa [data dostepu: 26.07.2017].

Zwiazek Bankow Polskich, Banki dla edukacji w obszarze cyberbezpieczenistwa [online], Warszawa
28.03.2017, witryna Internet ZBP, https://zbp.pl/wydarzenia/archiwum/wydarzenia/2017/marzec/
banki-dla-edukacji-w-obszarze-cyberbezpieczenstwa [data dostgpu: 26.07.2017].
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W informacji odnalez¢ mozna podstawowe zasady bezpieczenstwa, ktérymi powi-
nien sie kierowa¢ kazdy uzytkownik produktéw bankowych. Przedstawiono takze
najczestsze bledy, jakie popelnia statystyczny klient bankow przy korzystaniu
z produktéw elektronicznych. Komunikat ma na celu ustrzec klientéw instytucji
finansowych przed niewlasciwym korzystaniem ze swoich produktéw, co skutkowa¢
by moglo narazeniem na utrate posiadanych pieniedzy’.

Zakonczenie

Przedstawione pokrotce zagrozenia oraz ich skala dowodza wysokiej szkodli-
wosci dziatan przestepczych, ktora jest widoczna w wielu obszarach. Nieustannemu
i bardzo szybkiemu rozwojowi oraz doskonaleniu si¢ nowych technologii niemal
réwnolegle towarzyszy rozwdj ,,zlych” technologii, ktére wykorzystywane sa do
naduzy¢ i przestepstw. Nalezy odnotowa¢, iz w bankowosci nacisk na ostroznos¢
i bezpieczenstwo jest duzo wigkszy niz w innych sektorach, bo tu cybernaduzy-
cie przynosi skutki natychmiast odczuwalne. Ponadto jest duza przestrzen do
powstawania zagrozen — szacuje si¢, Ze obecnie w Polsce sa 32 miliony rachunkow
internetowych i 35 milionéw kart platniczych. Te dwa obszary sg bardzo narazone
na ataki. Dlatego wazne jest dokladne zlokalizowanie segmentéw, w ktorych takie
ataki moga wystapi¢, a nastepnie podjecie dziatan majacych na celu mozliwie jak
najwigksze wyeliminowanie zagrozen. Na uwage zastuguje ponadto fakt, iz w chwili
obecnej w Polsce nie ma banku, ktéry by nie spelniat podstawowych wymogéw
bezpieczenstwa elektronicznego. W tym zakresie podejscie bankow jest solidarne,
chociazby ze wzgledu na brak konkurencji w tym zakresie migdzy bankami, czy
konfliktu intereséw. Tam, gdzie w gre wchodzi bezpieczenstwo, banki nie konkuruja
ze soba, tylko wspdldzialajg. Kolejng instytucja stojaca na strazy cyberbezpieczen-
stwa jest Komisja Nadzoru Finansowego, ktéra wydata dyrektywe D w sprawie
bezpieczenstwa systemow IT w bankach, podnoszac range tej sfery. W mysl tej
dyrektywy za cyberbezpieczenstwo nie jest odpowiedzialny juz tylko dzial IT, ale
caly zarzad. Warto mie¢ na uwadze, Ze mimo coraz to nowszych zagrozen i wzra-
stajacej liczby atakow cyberprzestepcodw zaréwno w Polsce, jak i na calym $wiecie,
wzrasta Swiadomos¢ waznosci problemu oraz towarzysza temu nieustanne proby
przeciwdzialania ze strony najwazniejszych instytucji finansowych. Warto takze
pamietad, iz za poprawe bezpieczenstwa odpowiada sam uzytkownik, ktdry jest tym
elementem, ktéry obecnie bywa najczesciej narazony na potencjalny atak ze strony
hakeréw. Stad tak wazne jest stosowanie podstawowych zasad bezpieczenstwa.

19 Zwigzek Bankéw Polskich, Cyberbezpieczenstwo Twoich pieniedzy [online], Warszawa 17.10.2016,

witryna Internet ZBP, https://zbp.pl/wydarzenia/archiwum/wydarzenia/2016/pazdziernik/cyber-
bezpieczenstwo-twoich-pieniedzy [data dostepu: 26.07.2017].
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