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Streszczenie: Artykul podejmuje problem zwiekszenia skutecznosci systemow ostrzegajacych o zagro-
zeniach. Bolaczka tego typow systemow jest zjawisko tzw. zaskoczen, bedace wynikiem niedostrzezenia
w pore symptomoéw nadchodzacych zdarzen, pomimo obecnosci zaawansowanych technologicznie
systemow monitoringu, w tym systemow $ledzenia zagrozen.

Celem artykulu jest analiza wybranych aspektow teoretycznych i metodologicznych monitorowania
sygnalow ostrzegawczych, pod katem mozliwosci poprawy skutecznosci systemow ostrzegajacych.
Wyniki przeprowadzonych analiz przedstawiaja propozycje nowego teoretycznego, jak réwniez meto-
dologicznego podejécia to problematyki monitoringu zagrozen. Przedstawione podjecie teoretyczne, jak
réwniez zwigzane z tym modele, moga korzystnie wplyna¢ na skutecznos$¢ systemow ostrzegawczych.

Abstract: The article addresses the problem of increasing the effectiveness of warning systems about
threats. The problem of so-called ,,surprises” is the problem of these types of systems, which are
the result of not being able to see the symptoms of incoming events in time, despite the presence
of technologically advanced monitoring systems, including hazard tracking systems.

The aim of the article is to analyze selected theoretical and methodological aspects of monitoring war-
ning signals in terms of the possibility of improving the effectiveness of warning systems. The results
of the analyzes carried out present proposals for a new theoretical as well as methodological approach
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to the issues of hazard monitoring. The presented theoretical approach, as well as related models, can
have a beneficial effect on the effectiveness of warning systems.

Slowa kluczowe: zagrozenie, rozwoj zagrozenia, postrzeganie zagrozen, sygnal ostrzegawczy, widocz-
no$¢ sygnalu ostrzegawczego.
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Wstep

Warunkiem skutecznosci systemoéw obronnych lub systeméw bezpieczen-
stwa jest skuteczne wykrywanie zagrozen. Powinno to nastepowac z okreslonym
wyprzedzeniem czasowym i jednocze$nie nie podlegac istotnym zaki6ceniom lub
znieksztalceniom. Doswiadczenie jednak pokazuje, ze skuteczno$¢ wspdtczesnych
systemOw monitoringu jest ograniczona. Szczegdlnie istotny jest problem tzw.
zaskoczen, bedacy wynikiem niedostrzezenia w pore symptoméw nadchodzacych
zdarzen. Problem ten widoczny jest w niemal wszystkich obszarach funkcjonowa-
nia system6w obronnych - obserwacja przedpola, systemy rozpoznania, systemy
maskowania, dziatania bojowe (wykrywane celéw, $ledzenie ruchu przeciwnika,
wykrywanie obecnosci sil, rozpoznanie obiektow, rozpoznanie dzialan itp.). Jak
réwniez w systemach bezpieczenstwa, obejmujac m.in. szeroki obszar ostrzegania,
alarmowania i powiadamiania ratunkowego, w tym dziatan cztonkéw grup dys-
pozycyjnych (zespoléw ratownictwa medycznego, policji, strazy pozarnej, strazy
granicznej, stuzby celnej i innych).

W pierwszym przyblizeniu wydaje sig, ze sytuacje moze poprawic¢ wlasciwa
organizacja procesow zbierania i odczytu sygnalow ostrzegawczych, w tym wyko-
rzystanie odpowiednio czulych i zaawansowanych technologicznie urzadzen tech-
nicznych. Jednak wiele w tym obszarze zalezy od postawy i zachowan czlowieka,
gdyz to zmysly, jego zachowania, jego motywacje, jak rowniez ulomnosci maja
najistotniejszy wpltyw na wszelkie bltedy w tym obszarze.

1. Stan wiedzy w badanym obszarze

Problem monitoringu zagrozen jest szczegolnie znaczacy w systemach obronnych
i bezpieczenstwa panstwa. W systemach tych, od strony prawnej, jak réwniez orga-
nizacyjnej wytworzonych zostalo wiele uregulowan, aktéw prawnych i dokumentéw
normatywnych: ustawa o zarzgdzaniu kryzysowym?, ustawa o stanie kleski zywio-
towej?, ustawa o policji?, rozporzadzenie Rady Ministrow w sprawie szczegétowego

2
3

Ustawa o zarzadzaniu kryzysowym, z dnia 26 kwietnia 2007 r., Dz.U. z 2007 r. nr 89, poz. 590.
Ustawa o stanie kleski zywiotowej, z dnia 18 kwietnia 2002 r., Dz.U. z 2002 r. nr 62, poz. 558.
4 Ustawa o policji, z dnia 6 kwietnia 1990 r., Dz.U. z 1990 r. nr 30, poz. 179.
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zakresu dziatania Szefa Obrony Cywilnej Kraju, szeféw obrony cywilnej wojewddztw,
powiatéw i gmin®, Ustawa ,,Prawo wodne”®, Ustawa o ochronie przeciwpozarowej’,
czy tez Ustawa ,,Prawo ochrony srodowiska”®. W uzupetnieniu nalezy doda¢, ze na
potrzeby zarzadzania kryzysowego zostata opracowana ,Zaawansowana metodyka
oceny ryzyka w publicznym zarzadzaniu kryzysowym™. Problem kompleksowego
ujecia problematyki monitoringu zagrozen w systemach obronnosci i bezpieczenstwa
panstwa zawarty zostal rowniez zostal w licznych monografiach, jak na przyktad
Romuald Kalinowski'’, czy tez Stanistaw J. Rysz'!. Inne przyklady w tym obszarze,
to monografie, ktére przedstawili: Stanistaw Sladowski'?; Jerzy Konieczny'?; Pawel
Janik'¥; Henryk G6zdz i Jan Michalak'®.

Monitoring zagrozen, to rdwniez obszar ryzyka i zarzadzania ryzykiem. Wydaje
sie, ze w tym obszarze od strony poznawczej zrobiono juz wszystko i prawie wszystko
jest juz wiadome, bowiem dzialaja wyspecjalizowane instytucje, organizowane
sa konferencje tematyczne, ukazuja si¢ publikacje, zaczynaja funkcjonowac spe-
cjalistyczne portale internetowe. W skali kraju funkcjonuja liczne zabezpieczenia
normatywne i proceduralne, czego przyklfadem jest m.in. Polska Norma do catoscio-
wego zarzadzania ryzykiem w organizacji'®. Widoczne jest takze funkcjonowanie
na roznych szczeblach wielu wyspecjalizowanych instytucji i komoérek, zajmujacych
sie problematyka zarzadzania ryzykiem. Przykladem jest Stowarzyszenie Zarzg-
dzania Ryzykiem POLRISK!. Dalsze przyktady, to liczne dziatania w obszarze
finansow i bezpieczenstwa ekonomicznego, jak na przyklad ujecie w formie ustawy

Rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002 r. w sprawie szczegdtowego zakresu
dziatania Szefa Obrony Cywilnej Kraju, szeféw obrony cywilnej wojewddztw, powiatéw i gmin,
Dz.U. z dnia 1 lipca 2002 r.

Ustawa ,,Prawo wodne” z dnia 18 lipca 2001 r., Dz.U. z 2001 r. nr 115, poz. 1229, z pdzn. zm.
Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej, Dz.U. z 1991 r. nr 81, poz. 351.
Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony §rodowiska, Dz.U. z 2001 r. nr 62, poz. 627.

A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicznym
zarzgdzaniu kryzysowym, Wydawnictwo edu-Libri, Krakéw 2016.

R. Kalinowski, Wykrywanie zagrozen oraz ostrzeganie i alarmowanie ludnosci, Wydawnictwo AON,
Warszawa 1996.

S. J. Rysz, Ostrzeganie, alarmowanie, powiadamianie ratunkowe, Difin, Warszawa 2017.

S. Sladowski, Aspekty militarne i niemilitarne zagrozeni srodowiskowych, Wydawnictwo AON,
Warszawa 2000.

J. Konieczny, Bezpieczeristwo biologiczne, chemiczne, jgdrowe i ochrona radiologiczna, Wydawnictwo
Garmond, Poznan-Warszawa 2005.

P. Janik, Monitoring i prognozowanie sytuacji kryzysowych w zakresie klesk zywiotowych, katastrof
technicznych i innych zagrozen, AON, Warszawa 2001.

H. G6zdz, ]. Michalak, Ostrzeganie i alarmowanie ludnosci, Akademia Obrony Narodowej, Sztab
Obrony Cywilnej Kraju, Warszawa 1996.

16 PN-ISO 31000:2012 Zarzadzanie ryzykiem: zasady i wytyczne.

17" POLRISK - Polish Risk Management Association
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problematyki audytu wewnetrznego w jednostkach sektora finanséw publicznych!®,
a takze zawarcie odpowiednich zapiséw w ustawie o rachunkowosci'®. Nastepnym
przyktadem jest rozporzadzenie Ministra Finansdw z dnia 24 wrze$nia 2012 roku®’,
definiujace istote zarzadzania ryzykiem w instytucjach finansowych, w tym nakla-
dajace obligatoryjny obowiazek informowania klientéw o ryzyku. Poza tym, usta-
wowo obowigzek zarzadzania ryzykiem narzucaja: ustawa ,,Prawo bankowe?!,
ustawa o dziatalnoéci ubezpieczeniowej??, ,,Kodeks spétek handlowych™, wytyczne
Ministra Finanséw w zakresie planowania i zarzagdzania ryzykiem?*, komunikat
Ministra Finanséw w sprawie standardéw kontroli zarzadczej dla sektora finansow
publicznych?®, wytyczne Ministra Finanséw w zakresie samooceny kontroli zarzad-
czej dla jednostek sektora finansow publicznych?. Szczegétowym materiatem jest
wydany przez Ministerstwo Finansow ,,Podrecznik wdrozenia systemu zarzadza-
nia ryzykiem w administracji publicznej w Polsce”?. Poza tym, w skali globalnej
dzialaja liczne organizacje miedzynarodowe, kompleksowo zajmujace si¢ szeroko
pojeta problematykg zarzadzania ryzykiem: FERM A28, COSO?’, IRM*, AIRMIC?!,
RIMS*2, IFRIMA*, SRA3 Institute of Internal Auditors® i inne. Organizacje te

18 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych, dzial VI, Dz.U. z 2009 r. nr 157, poz. 1240.

19 Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowo$ci, Dz.U. z 2013 r., poz. 330.

20 Rozporzadzenie Ministra Finanséw z dnia 24 wrzeénia 2012 r. w sprawie okreslenia szczegélo-
wych warunkéw technicznych i organizacyjnych dla firm inwestycyjnych, bankéw, (...) i bankéw
powierniczych oraz warunkow szacowania przez dom maklerski kapitalu wewnetrznego. Dz.U.
22012 r., poz. 1072.

2l Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe, Dz.U. z 1997 r. nr 140, poz. 939.

22 Ustawa z dnia 22 maja 2003 r. o dziatalnosci ubezpieczeniowej, Dz.U. z 2003 r. nr 124, poz. 1151.

23 Ustawa z dnia 15 wrze$nia 2000 r., Kodeks spétek handlowych, Dz.U. z 2000 r. nr 94, poz. 1037.

24 Komunikat nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych wytycznych

dla sektora finanséw publicznych w zakresie planowania i zarzadzania ryzykiem, Dz. Urz. Min.

Fin. poz. 56.

Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli

zarzadczej dla sektora finanséw publicznych, Dz. Urz. Min. Fin. Nr 15, poz. 84.

Komunikat Nr 3 Ministra Finanséw z dnia 16 lutego 2011 r., Dz. Urz. Min. Fin. Nr 2, poz. 11,

ws. Szczegdtowych wytycznych w zakresie samooceny kontroli zarzadczej dla jednostek sektora

finanséw publicznych.
www.mf.gov.pl/documents/764034/3349878/20130307_3_zarzadzanie_ryzykiem_w_sektorze_pu-
blicznym.pdf.

Federation of European Risk Management associations, http://www.ferma.eu.

Committee of Sponsoring Organizations of the Treadway Commission, www.coso.org.

Institute of Risk Management, www.theirm.org.

Association of Insurance and Risk Managers in Industry and Commerce, www.airmic.com.

Risk and Insurance Management Society, www.rims.org.

International Federation of Risk and Insurance Management Associations, www.ifrima.org.

Society for Risk Analysis, www.sra.org.

www.theiia.org.
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dostarczaja wyniki badan naukowych, organizuja wymiane wiedzy i doswiadczen,
stowarzyszaja teoretykow i praktykow.

W uzupelnieniu nalezy wymienic¢ systemy wczesnego ostrzegania ostrzegajace
przedsigbiorstwa, banki i inne elementy systemu ekonomicznego panstwa przed
bankructwem. Systemy te oparte sa gtéwnie na analizie ekonomicznej, analizie
dyskryminacyjnej, jak réwniez na metodach controlingu (Biliniski W.*, Cabata P.¥’;
Capiga M. i in.%; Fijatkowska D.*%; Mgczynska E., Zawadzki M.*°, Hunek K. J.4!;
Prusak B.*?, Wierzbinski J.#%; Radosinski E.,** Zaleska M.%°).

Wymienione wyzej obszary, jak réwniez funkcjonujgce w nich systemy funk-
cjonuja, bazujac na odpowiednio skutecznych systemach zbierania danych, ich
przetwarzania i interpretacji, w kontekscie odpowiednio wczesnego wykrywania
zagrozen i przeciwdzialania negatywnym ich skutkom.

2. Sformulowanie problemu

Pomimo licznych opracowan naukowych, jak réwniez zabezpieczen prawnych
i organizacyjnych, ludzie ciggle zaskakiwani sg zdarzeniami czy tez zjawiskami,
w wyniku ktérych dochodzi do powaznych negatywnych konsekwencji, ktore maja
miejsce zardwno w systemach obronnych, jak réwniez w systemach bezpieczenstwa.
Czynnikiem, ktory generuje najwigcej probleméw w tym obszarze jest czlowiek,

36 'W. Bilinski, Systemy wczesnego ostrzegania w wielkich organizacjach gospodarczych na przykladzie

wybranych krajow kapitalistycznych, Centrum Informacji Technicznej i Ekonomicznej, Warszawa
1988.

P. Cabala, Systemy wczesnego ostrzegania w przedsigbiorstwie, Wydawnictwo Uniwersytetu Eko-
nomicznego, Krakow 2008.

M. Capiga i in., Systemy wczesnego ostrzegania w ocenie dzialalnosci instytucji finansowych, Wy-
dawnictwo CeDeWu, Warszawa 2013.

D. Fijalkowska, Systemy wczesnego ostrzegania w controllingu strategicznym, ,Controlling i Ra-
chunkowos¢ Zarzadcza’, 2/2004.

E. Maczynska, M. Zawadzki, Dyskryminacyjne modele predykcji upadtosci przedsiebiorstw,
,Ekonomista” nr 2, 2006, 205-217..

K. J. Hunek, Systemy wczesnego ostrzegania, ,,Przeglad Przedsiebiorstwa” 5/1984.

B. Prusak, Nowoczesne metody prognozowania zagrozenia finansowego przedsigbiorstw, Difin,
Warszawa 2005.

J. Wierzbinski, Systemy wczesnego ostrzegania w planowaniu strategicznym, Toruniska Szkota
Zarzgdzania, Torun 1998.

E. Radosiniski, Wprowadzenie do sprawozdawczosci, analizy i informatyki finansowej, Wydawnictwo
Naukowe PWN, Warszawa 2010.

M. Zaleska, Identyfikacja ryzyka upadtosci przedsiebiorstwa i banku: systemy wczesnego ostrzegania,
Wydawnictwo Difin, Warszawa 2002.
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a potwierdzaja to miedzy innymi wyniki badan wlasnych (Cwik B., 2017a%, 2017b%;
Cwik B. & Swierszcz K., 20188, 2017%; Swierszcz K., 2017°°). Problemy szczegdlnie
nasilaja sie w tzw. sytuacjach niedeterministycznych (Cwik B.>!), gdy nie mozna
zidentyfikowa¢, czy tez jednoznacznie rozpoznaé zwigzkéw przyczynowo-skutko-
wych zdarzen, czy tez zjawisk.

Celem niniejszego opracowania jest przedstawienie propozycji nowego teore-
tycznego, jak rowniez metodologicznego podejscia do problematyki monitoringu
zagrozen w systemach bezpieczenstwa i obronnych panstwa, jak réwniez w systemach
bezpieczenstwa organizacji ekonomicznych, w tym opracowanie modeli mogacych
wplyna¢ na jakos¢ i skutecznos¢ tego monitoringu.

Zalozeniem teoretycznym i metodologicznym podejmowanych prac bedzie
ich ukierunkowanie na przebieg proceséw poznawczych realizowanych podczas
odczytu, rozpoznania i interpretacji sygnalow ostrzegajacych. Z zalozeniem tym
zwigzana zostala hipoteza robocza, ktérg sformulowano nastepujaco: ,,Skutecznos¢
odczytu i rozpoznania sygnalow ostrzegajacych, powinna zapewnic analiza i rozpo-
znanie podstawowych proceséw poznawczych realizowanych przez zmysty i umyst
obserwatora, podczas odczytu i przetwarzania informacji na temat mozliwosci
wystapienia okreslonych zagrozen.

Realizacja przyjetego celu pracy wymagac bedzie podjecia okreslonych studiow
teoretycznych, jak réwniez prac analityczno-koncepcyjnych ukierunkowanych
na opracowanie odpowiednich modeli, jak réwniez ich weryfikacji w kontakcie
z rzeczywistoscia.

46 B. Cwik, A survey on willingness to provide warning information within a company during crisis,

Proceedings of 4th International Conference on Management Science and Management Innovation,
June 23-25, 2017, Suzhou, China, Atlantis Press, 2017, s. 170-174, d0i:10.2991/msmi-17.2017.38.
B. Cwik, Distortions in perception of warning signals about risks and threats to an organization,
Proceedings of II International Conference on Economics and Management Innovations (ICEMI
2017), Economics and Management Innovations, VOLKSON PRESS, s. 309-312, doi: 10.26480/
icemi.01.2017.309.312.

B. Cwik, K. Swierszcz, Perception of Warning Signals in Organizational Security Management Systems,
Proceedings of the 2nd International Conference on Management, Education and Social Science
(ICMESS 2018), Advances in Social Science, Education and Humanities Research, Qingdao, China
2018, 5. 478-482.

B. Cwik, K. Swierszcz, Conception of warning signals in organizational monitoring systems,
Proceedings of the 31th International Business Information Management Association Conference
(IBIMA 2018), 25-26 April, Milan, Italy, 2017.

K. Swierszcz, The Impact of Energy Poverty on the Level of Social Security, Proceedings of 4th
International Conference on Management Science and Management Innovation (MSMI 2017),
Suzhou, China, 2017, AEBMR-Advances in Economics Business and Management Research,
Volume 31, s. 175-178.

B. Cwik, Postrzeganie sygnaléw ostrzegajgcych organizacje w sytuacjach niedeterministycznych,
Wydawnictwo WAT, Warszawa 2017.
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Zastosowane w niniejszym opracowaniu metody naukowe to metoda analizy
i krytyki piSmiennictwa, metoda analizy i konstrukeji logicznej oraz metody heu-
rystyczne: metoda ,nowego spojrzenia” i metoda przeniesienia analogicznego.

Potwierdzenie przydatnosci tych modeli powinno pozwoli¢ na ich wykorzy-
stanie przy projektowaniu: systeméw monitoringu, systemow ostrzegawczych, jak
réwniez systemow zarzadzania ryzykiem.

3. Model rozwoju zagrozenia

Punktem wyjsciowym do podjecia w niniejszym podpunkcie rozwazan bedzie
przedstawienie odmiennej od dotychczasowych interpretacji pojecia zagrozenie,
a nastepnie oparcie na tym pozostatych wywodow w dalszej czesci artykutu. Obecnie
problemy postrzegania niebezpieczenstw wiekszos¢ autoréw rozwaza w kontekscie
interpretacji ryzyka (Eiser’%; Johnson, Tversky>’; McBean®%; Paton®’; Rosa i in.”%
Shimizu, Clark®’). Jednak zastanawiajac sie glebiej na tym, czym whasciwie jest
ryzyko, zdecydowano si¢ w dalszej czesci opracowania przyjac zalozenie, ze pojecie
ryzyka pod wzgledem ontologicznym wiaze sie gtéwnie z prawdopodobienstwem,
wyrazajac wlasciwie prawdopodobienistwo wydarzenia si¢ czego$ negatywnego. Czyli
jest to czgstosciowa interpretacja ryzyka i takg interpretacje Autor bedzie uznawat
za stuszng. Jednoczesnie zdecydowano, aby przy mierzeniu, ocenie i ostrzeganiu
przed niebezpieczenstwem postugiwac si¢ pojeciem zagrozenia. Oczywiscie w zad-
nym wypadku, przy wydawaniu ostrzezen, nie odrzuca¢ prawdopodobienstwa, ale
traktowac je jako jeden z wymiardéw postrzegania zagrozenia. Przy czym nalezy
zaznaczy¢, ze przedstawione podejscie, nalezy traktowac jako propozycje, ktéra
powinna by¢ poddana dyskusji i podlega¢ weryfikacji przez badaczy i specjalistow.

Zagrozenie dla danego systemu bedzie rozumiane, jako stan dynamiczny tego
systemu, zwigzany z istnieniem niekorzystnych oddziatywan w stosunku do relacji
tworzacych jego strukture lub w odniesieniu do realizowanych przez niego funkgji,
w ktérym dalsza zmiana i przekroczenie wartosci granicznych tych oddziatywan
moze doprowadzi¢ do rozwoju negatywnych zjawisk lub zdarzen (w strukturze lub
realizowanych funkcjach), do tego stopnia, ze dojdzie do upadku tego systemu lub
nastapig w nim nieodwracalne zmiany jako$ciowe.

2 J.R.Eiser, ..., dz. cyt.

53 E.].Johnson, A. Tversky, Representations of perceptions of risks, ,Journal of Experimental Psychol-
ogy: General’, 113(1), 1984, s. 55-70. d0i:10.1037/0096-3445.113.1.55.

> G. A. McBean, ..., dz. cyt, 59-69.

55 D. Paton, Risk, Resilience, and Readiness: Developing an All-Hazards Perspective, [w:] Hazards,

Risks and Disasters in Society, J. F. Shroder (ed.), Elsevier 2015, s. 307-322.

E. A. Rosa, O. Renn, A. M. McCright, The risk socjety revisited: social theory and governance,

Temple University Press, Philadelphia, Pennsylvania, 2014.

7 M. Shimizu, A.L. Clark, ..., dz. cyt. s. 260-270.
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W metodologii monitoringu sygnaléw ostrzegawczych zostanie przyjete zalo-
zenie, Ze procesy identyfikacji i rozpoznania zagrozen nalezy rozwaza¢ w dwoch
kategoriach, a mianowicie w kategorii przyczyny i rownolegle w kategorii skutku.
Do pierwszej kategorii beda zaliczone wielko$ci zwigzane z przyczyna tego, ze moze
wydarzy¢ sie co$ negatywnego. Wielkosci te postanowiono nazwac zagrozeniami
przyczynowymi i zwigzaé je z tzw. oddzialywaniami, rozumiejgc przez oddziaty-
wanie wszelkie sity fizyczne, chemiczne, mechaniczne, biologiczne, psychiczne,
ekonomiczne, spoteczne i inne, ktére wywieraja lub moga wywiera¢ negatywny
wplyw na badany system. Zagrozenia przyczynowe (oddzialywania) wyrazajg si¢
cechami ilo$ciowymi, a ich obecnos¢ rejestrowana (odczytywana) jest bezposrednio
lub posrednio za pomoca skorelowanych z ich obecnoscig i natezeniem wielko$ciami
(symptomami). Przy rozpoznaniu obecnosci i mierzeniu zagrozen przyczynowych
pomocne jest zazwyczaj odpowiednie oprzyrzadowanie i metody diagnostyki - tech-
nicznej, medycznej, spolecznej, ekonomicznej, geologicznej, meteorologicznej czy
tez ekologicznej, Srodowiskowej i in. (Brito-Morales i in.”%; Ratajczak®®; Trofimov,
Averkina®; Wang, Zhao®!).

Natomiast druga kategoria zagrozen wiaze si¢ ze skutkami negatywnych oddzia-
tywan, wyrazanymi badz w postaci charakterystyk obrazujacych zdolnos¢ systemu do
wykonywania okreslonych dziatan lub realizacjg scenariuszy negatywnych zdarzen
lub zjawisk (wybuch wojny, katastrofa komunikacyjna, wybuch gazu w kopalni,
przerwanie walu przeciwpowodziowego itp). Skutki te nazwa¢ mozna zagrozeniami
skutkowymi i uwidaczniajg si¢ one w postaci zmian jako$ciowych - rozpad systemu,
katastrofa, wybuch, dewastacja terenu.

Przy takim podejsciu, podstawg skutecznego monitoringu sygnalow ostrzegaw-
czych bedzie to, aby zostaly rozpoznane istotne oddziatywania, zaréwno po stronie
przyczyn (m.in. zrédet ich pochodzenia, mechanizméw ich powstawania czy tez
mechanizmoéw ich przenoszenia, a takze mechanizméw ich rozwoju), jak rowniez
skutkoéw, jakie one moga wywotaé. Obecnos¢ i wzajemne powigzanie wymienionych
rodzajow zagrozen obrazuje model rozwoju zagrozenia (rys. 1). Model ten taczy
ze sobg zagrozenie przyczynowe i skutkowe. Przedstawia on przebieg narastania

8 I. Brito-Morales, . Garcia Molinos, D. S. Schoeman, M. T. Burrows, E. S. Poloczanska, C. J. Brown,
A.J. Richardson, Climate Velocity Can Inform Conservation in a Warming World, ,,Trends in Ecol-
ogy & Evolution’, 33(6), 2018, s. 441-457. doi:https://doi.org/10.1016/j.tree.2018.03.009.

7. Ratajczak, S. R. Carpenter, A. R. Ives, C. J. Kucharik, T. Ramiadantsoa, M. A. Stegner, M. G. Turner,

Abrupt Change in Ecological Systems: Inference and Diagnosis, ,Irends in Ecology & Evolution”,

33(7), 2018, s. 513-526, doi:https://doi.org/10.1016/j.tree.2018.04.013.

V. T. Trofimov, T. I. Averkina, Engineering Geological Structures of the Earth, ,Earth Science Fron-

tiers”, 14(2), 2007, s. 257-267, doi:https://doi.org/10.1016/S1872-5791(07)60019-0.

Z.Wang, B. Zhao, Method of accurate-fast magnitude estimation for earthquake early warning - Trial

and application for the 2008 Wenchuan earthquake, ,,Soil Dynamics and Earthquake Engineering’,

109, 2018, s. 227-234.
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pewnego negatywnego oddzialywania (zagrozenia przyczynowego), wyrazanego
na rysunku 1 pogrubiong linig, utworzong przez zbiér punktéw BWZ oznaczaja-
cych biezgcg warto$¢ zagrozenia przyczynowego. Z uptywem czasu wartosci BZW
narastaja, co po przekroczeniu wartosci granicznych prowadzi w monitorowanym
systemie do negatywnych zmian jako$ciowych, czyli dochodzi do realizacji zagro-
zenia skutkowego.

Poziom oddziatywan [ Z ]

Zmiany nieodwracalne, destrukcja

SG
Graniczny poziom oddziatywan Z,
Realizacja zagrozenie skutkowego
DWG g~ Gwo
Narastanie zaburzen l . i
i ‘ Zn,n.any Faza
BWO ! ]akorsc.lowe nieodwracalnych
{ Czas na CZESCIOWO  7mian jako$ciowych
Faza zaburzen | odwracalne
i reakcje

Zay Nt U S

Akceptowalny (normalny) poziom oddziatywan

v

T [czas]

Rys. 1. Model trajektorii rozwoju zagrozenia

Zrédlo: opracowanie wlasne

Na osi pionowej literg Z (rys. 1) oznaczono wielko$¢ obserwowanego oddziatywania
na dany system, a na osi poziomej czas trwania tego oddzialywania. W normal-
nych warunkach system prawie zawsze funkcjonuje przy pewnym dopuszczalnym
poziomie negatywnych oddzialywan, ktéry mozna uwazac za poziom dopuszczalny,
mieszczacy sie w ramach obowigzujacych norm. Po przekroczeniu przez BWZ
poziomu dopuszczalnego Z4,, poziom obserwowanego oddziatywania staje si¢ na
tyle istotny, ze zaczynaja si¢ uwidacznia w systemie pierwsze zmiany w zdolno$ciach
do wykonywania zadan (pogarszaja si¢ charakterystyki systemu), ale w pierwszej
fazie s3 to zmiany gtéwnie ilosciowe, ktore system jest w stanie skorygowac. Na tym
etapie mozna moéwic o zakldceniach, co ma miejsce wtedy, gdy istnieja warunki,
sity i mozliwosci, aby niekorzystny bieg zdarzen zatrzymac lub zmieni¢. Jednak, gdy
poziom tego oddziatywania przekroczy warto$¢ graniczng Z,,, wtedy rozpoczynajg
sie trwale zmiany ilo$ciowe i jakosciowe w systemie, a uwidaczniajace si¢ skutki
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nabieraja charakteru nieodwracalnego. Moment ten na rysunku 1 oznaczono SG
(stan graniczny) i jest to skutek zwiazany z przekroczeniem granicznej wartosci
monitorowanego zagrozenia przyczynowego (GWO). Jak wida¢ na rysunku 1,
pojawiaja si¢ dwa punkty przelomowe dotyczace zagrozen, po stronie zagrozen
przyczynowych pojawia si¢ graniczna wartos¢ oddzialywania GWO, a po stronie
skutkowej stan graniczny systemu SG. Po ich przekroczeniu nastepuje realizacja
okreslonego zagrozenia skutkowego - rozpoczyna si¢ pozar lasu, woda zaczyna sie
przelewac przez wal przeciwpowodziowy, zaczynaja si¢ zwolnienia pracownikow
w firmie lub wyprzedaz jej majatku. Poziom zagrozenia w danym momencie zalezy
od odlegtosci BWO i GWO. Natomiast zbiér mozliwych wartosci BWO w danym
przedziale czasu, przedstawia trajektori¢ rozwoju zagrozenia.

W problematyce wczesnego ostrzegania przed zagrozeniami istotnym jest, aby
wygenerowane zostaly zasoby (ludzkie i materialne), zdolne do tego, aby pozwoli¢
z wystarczajacym wyprzedzeniem czasowym okresli¢ moment, w ktérym nalezy
podja¢ dzialania zapobiegawcze. Moment ten na rysunku 1 zostal oznaczony
jako dostrzezenie wartosci granicznej oddziatywania (zagrozenia przyczynowego)
DWAG. Czas na reakcje, czyli czas na wygenerowanie sygnalu ostrzegajacego i pod-
jecie dziatan zapobiegawczych jest rowny GWO - DWG. Przy czym, sytuacja
jest jednoznaczna, gdy GWO = SG, gdyz wtedy, po osiagnieciu przez zagrozenie
przyczynowe wartosci granicznej, dochodzi do realizacji zagrozenia skutkowego,
na przyklad, gdy dojdzie do przekroczenia poziomu wody w rzece (zagrozenie przy-
czynowe), a w rezultacie tego do zalania terenéw (realizacja zagrozenia skutkowego)
- nastepuja trwale zmiany jakosciowe. Jednak w wielu systemach naturalnych, czy
tez spofecznych nie zawsze mozna postawic¢ znak réwnosci pomiedzy przyczyna
a skutkiem, czyli pomigdzy GWO a SG. Dodatkowym, ale istotnym czynnikiem,
s3 roznice w postrzeganiu przez czlowieka zagrozen przyczynowych i skutkowych.
Wynikajg one gléwnie z tego, ze postrzeganie zagrozenia przyczynowego wynika
na ogot z bezposrednich odczytow wielkosci ilosciowych, z wykorzystaniem proste;
lub zlozonej aparatury pomiarowej i ma charakter na ogoét obiektywny. Natomiast
postrzeganie zagrozenia skutkowego na ogol jest rezultatem proceséw interpreta-
cji realizowanych w umysle postrzegajacego i ma na ogo6l charakter subiektywny.
Roéznice w postrzeganiu wielko$ci zagrozen przyczynowych i zagrozen skutkowych
przedstawia rysunek 2. Teoretycznie powinna by¢ to zaleznos¢ liniowa (cienka linia
na rys. 2), jednak w praktyce postrzegana wielko$¢ zagrozenia skutkowego, na tle
obserwowanego zagrozenia przyczynowego jest zanizana lub zawyzana (pogrubiona
linia na rys. 2), a jej ksztalt zalezy od tzw. réznic indywidualnych w inteligencji,
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zdolnosciach, osobowosci czy tez temperamencie obserwatora (Friedman, Miyaker;
Mishra, Lalumiére®®; Morss i in.%%; Reeder®?).

wartos$¢ zagrozenia

Zagrozenie skutkowe

\ 4

Zagrozenie przyczynowe

Rys. 2. Postrzeganie zagrozen skutkowych i przyczynowych
Zrédlo: opracowanie wlasne

Stwierdza sie, ze przebieg postrzegania zagrozenia przyczynowego na ogot

realizowany za pomoca wyspecjalizowanej aparatury pomiarowej, jak réwniez
wedlug standardowych metodyk. Natomiast postrzeganie zagrozenia skutkowego,
realizowane jest na podstawie proceséw myslowych w umysle i w rezultacie moze
ono podlega¢ réznym zaktéceniom lub znieksztalceniom. Dlatego tez, uzytecz-
nym z punktu widzenia poprawy skutecznosci postrzegania zagrozen moze by¢
uwzglednianie modelu ,wymiaréw postrzegania zagrozenia skutkowego”. Koncepcja
takiego modelu zostala przedstawiona ponizej. Model zaklada rozwazanie wielkosci
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N. P. Friedman, A. Miyake, Unity and diversity of executive functions: Individual differences
as a window on cognitive structure, ,Cortex”, 2017, s. 86, 186-204, doi:https://doi.org/10.1016/j.
cortex.2016.04.023.

S. Mishra, M. L. Lalumiere, Individual differences in risk-propensity: Associations between personality
and behavioral measures of risk, ,,Personality and Individual Differences”, 50(6), 2011, s. 869-873.
doi:https://doi.org/10.1016/j.paid.2010.11.037.

R. E Morss, C. L. Cuite, J. L. Demuth, W. K. Hallman, R. L. Shwom, Is storm surge scary? The influ-
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risks in the USA, ,,International Journal of Disaster Risk Reduction’, 30, 2018, s. 44-58, doi:https://
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postrzeganego zagrozenia skutkowego Wz w dziewigciu podstawowych wymiarach.
Obrazuje to nastepujacy wektor Wz w przestrzeni 9-wymiarowe;j:

W,=<PS,0,N,R,C,K,D,W>

gdzie: P - prawdopodobienstwo;
S — wielko$¢ strat;
O - odleglo$¢, rozumiana jako odlegtos¢ (oddalenie) w wymiarze czasowym
lub przestrzennym danego zagrozenia skutkowego;
N - katastrofalno$¢; oznacza skale i naglos¢ doznania powaznej szkody
przez wielu ludzi jednoczesnie;
R - rozmiar;

C - czestosd;
K - kontrolowalno$¢, rozumiana jako mozliwos¢ wptywu na przebieg
zdarzen;

D - dobrowolno$¢, wynika z tego, ze ludzie sg sklonni zaakceptowa¢
znacznie bardziej niebezpieczne dzialania dobrowolne niz dziatania im
narzucone;

W - wyobrazalno$¢; mozliwos¢ wyobrazenia konsekwencji danego
zagrozenia skutkowego.

Wplyw kazdego z przedstawionych wymiaréw, zalezy od wspomnianych juz
réznic indywidualnych i dla réznych oséb, poszczegélne wymiary moga przyjmowac
rézne warto$ci. Bardziej poglebiona dyskusja w tym obszarze zostala przedstawiona
w pracy Cwik B.%

Proponuje si¢ tez, aby w modelu tym, uwzglednia¢ jedynie trzy wartosci kazdego
z wymiardéw, ktore odpowiadalyby trzem poziomom istotnosci kazdego z wymiardw:

1 - poziom nieznaczacy (nieistotny);

2 - poziom cze$ciowo znaczacy (istotny);

3 - poziom silnie znaczacy.

Taki podziat wynika z tego, ze w umystach dokonywana jest podobna automa-
tyczna kategoryzacja istotnosci i zwigzana z tym gotowos¢ do uruchomienia zasobow
poznawczych i energetycznych organizmu w procesach monitoringu (Cwik B.97).

% B. Cwik, Postrzeganie sygnatéw ostrzegajgcych organizacje w sytuacjach niedeterministycznych,

Wydawnictwo WAT, Warszawa 2017.
7 Tbidem.
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4. Model sygnalu ostrzegawczego

Uzupelniniem metodologii monitoringu zagrozen powinien by¢ réwniez model
sygnalu ostrzegawczego. Model ten wyjasnia co wlasciwie i w jaki sposob odczyty-
wane jest przez obserwatora zagrozen. Model ten oparty jest na zalozeniu, ze sygnal
ostrzegawczy jest znakiem. Zalozenie to oparto na koncepcji znaku Charlesa S.
Peirce, ktory traktowal znak jako zwiazek trzech rzeczy: samego znaku, tresci tego
znaku oraz zwigzanego z tym znakiem przedmiotu realnie istniejacego (Barnouw®s;
Hausman®; Hausman, Anderson’’; Hiltunen”!; Kilstrup’?). Przy czym znakiem
moze by¢ symbol graficzny lub zbiory symboli graficznych, jako tekst pisany; zbiory
wyswietlanych punktow, jako obrazy; zbiory fal akustycznych, jako dzwigki mowy
iinne (Cwik B.) 73

Modyfikujac koncepcje znaku Charlesa S. Peirce i uwzgledniajac przedstawiona
juz definicje zagrozenia, model sygnatu ostrzegawczego zostat przyjety jako struktura
triadyczna zawierajaca trzy sktadowe: interpretacje — I, reprezentacje — R i oddzia-
tywanie - O, jako odpowiednik wystepujacego u Charlesa S. Peirce przedmiotu
realnie istniejacego (rys. 3).

Z =<, R, O>

W modelu tym monitorowana wielko$¢ zagrozenia przyczynowego wyrazona
jest przedstawianym w odpowiedniej skali poziomem okreslonego ,,oddziatywania”
(O). Natomiast obserwator podczas monitoringu odczytuje ,,reprezentacje” (R). Na
przyktad bezposrednio odczytane przez niego kreski na termometrze beda repre-
zentacja, a skorelowanym z tg reprezentacja oddzialywaniem bedzie temperatura.
Z tym, ze wymaga to jeszcze interpretacji, gdyz odczytana na przyklad warto$¢ 40°C,
moze $wiadczy¢ o istotnym zagrozeniu w przypadku temperatury ciala czlowieka
lub temperatury otoczenia, ale w systemie chlodzenia silnika spalinowego lub tez
w systemie ogrzewania domu moze $§wiadczy¢ o prawidlowym jego dziataniu.

% J. Barnouw, Peirce, Semeiotic, and Pragmatism, ,New Vico Studies”, 5, 1987, s. 187-191, doi:10.5840/
newvicol987520.

C. R. Hausman, Pragmaticism and semiotic, [w:] C. R. Hausman (red.), Charles S. Peirce’s Evolu-
tionary Philosophy, Cambridge University Press, Cambridge 1993, s. 57-93.

C. R. Hausman, D. R. Anderson, Peirce on Interpretation, [in:] Conversations on Peirce: Reals and
Ideals, 2012, s. 114-131, doi:10.5422/fordham/9780823234677.003.0007.

/I E. Hiltunen, The future sign and its three dimensions, ,,Futures”, 40(3), 2008, s. 247-260,
doi:org/10.1016/j.futures.2007.08.021

M. Kilstrup, Naturalizing semiotics: The triadic sign of Charles Sanders Peirce as a systems property,
»Progress in Biophysics and Molecular Biology”, Vol. 119, 2015, s. 563-575.

B. Cwik, Postrzeganie sygnaléw ostrzegajgcych organizacje w sytuacjach niedeterministycznych,
Wydawnictwo WAT, Warszawa 2017.
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Podobnie bedzie przy odczytywaniu innych reprezentacji, jak: ci$nienia, czgstotli-
wosci, napiec¢ lub natezen pradu elektrycznego i innych.

W prezentowanym modelu istotna bedzie réwniez widoczno$¢ poszczegélnych
sktadowych (rys. 4). Przy czym proponuje sie wyraza¢ widocznos¢ poszczegdlnych

sktadowych w skali porzadkowej i rozpatrywac ja na trzech poziomach:
1 - poziom nieznaczacy;
2 - poziom czg¢$ciowo (Srednio) znaczacy;
3 - poziom silnie znaczacy.
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Rys. 4. Model sygnalu ostrzegawczego
Zrédto: opracowanie wlasne

Mozna przyjacé, ze poszczegdlne sktadowe przedstawiajg tzw. uogoélniong widocz-
nos¢, gdzie skladowa ,,oddziatywanie” (O) wyraza w rzeczywistosci wielko$¢ (site)
oddziatywania O < 0}, 0,, 03 >, skladowa ,,reprezentacja” (R) widocznos¢ repre-
zentacji odczytywang przez zmysly obserwatora R <r, r5, r3>, natomiast skladowa
»interpretacja’ (I) wyraza poziom rozpoznania elementéw tej sktadowej przez umyst
I<iy, i, i3>. Rozne poziomy widocznosci poszczegolnych sktadowych znaku wply-
waja na site sygnatu, ktéry moze by¢ sygnatem stabym wg koncepcji H. Igora Ansoffa
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(Antoniou”%; Bierikowska’”®; Hopej, Kaminski’®), jak réwniez sygnatem mocnym.
Trajektorie zmiany sity sygnatu przedstawia pogrubiona linia na rysunku 4. Wigk-
szo$¢ metodologii monitoringu zagrozen oparta jest na zalozeniu wystepowania
sygnalow silnych (obszar zaznaczony kolorem zoéttym - rys. 4.).

Nawiazujac do wyzej przedstawionego ,,modelu rozwoju zagrozenia’, procesy
odczytu ,reprezentacji” znaku mozna traktowac jako odczyt wartosci zagrozenia
przyczynowego. Natomiast procesy ,,interpretacji” znaku, wigza¢ ze stopniem roz-
poznania zagrozenia skutkowego. Wigkszo$¢ obserwatoréw sadzi, ze monitorujac
zagrozenia, monitoruje bezposrednio oddzialywanie, czyli odczytuje biezacg war-
to$¢ zagrozenia BWZ (rys. 1). Ale w rzeczywistosci przebiega to wedltug modelu
przedstawionego na rysunku 3, gdzie punkt BWZ znajduje si¢ na sktadowej znaku
»oddzialywanie” (O), z tym ze bezposrednio odczytywana jest nie wielkos¢ tego
oddzialywania, ale jego ,,reprezentacja” (R). Odczytywana jest tu warto$¢ zagrozenia
przyczynowego, a sam odczyt ma charakter obiektywny, tzn., ze w przypadku wyko-
nania go przez inne osoby wynik powinien by¢ taki sam lub zblizony, réznigcy si¢
jedynie wielkoscig bledu pomiaru. Za widocznos¢, a tym samym za obiektywno$¢
odczytu sktadowej ,,reprezentacja” odpowiadaja z jednej strony metody pomiarowe
i aparatura pomiarowa, w tym metody diagnostyki, a z drugiej procesy neurobio-
logiczne, realizowane gltéwnie przez zmysty i zwigzane z nimi obszary systemu
nerwowego (Barth i in.”’; Nathan Kutz’%; Norwich”’; Takeda®’; VanRullen®').

Trzecia sktadowa postrzeganego znaku to ,interpretacja’ (I), ktdra zwigzana jest
z realizacjg ztozonych proceséw poznawczych w umysle postrzegajacego, a poziom
widocznosci i zwigzana z tym obiektywnosc¢ odczytu tej skladowej, wyraza stopien
rozpoznania niezbednych relacji (czasowych, przestrzennych i funkcjonalnych)
dotyczacych BWZ i mozliwosci jego wptywu na SG. Wiaze si¢ to z realizacja wyzszych
proceséw umystowych: myslenia, rozumowania czy tez wyobrazania (Ackerman,

74 P. H. Antoniou, The Igor Ansoff Anthology, BookSurge Publishing, North Charleston, SC, USA

2006.

A. Bienkowska, Analiza rozwigza# i wzorce controllingu w organizacji, Oficyna Wydawnicza

Politechniki Wroctawskiej, Wroctaw 2015.

M. Hopej, R. Kaminski, Struktury organizacyjne wspétczesnych organizacji, Oficyna Wydawnicza

Politechniki Wroctawskiej, Wroctaw 2010.

E G. Barth, P. Giampieri-Deutsch, H. D. Klein, Sensory perception: mind and matter, Springer

Science & Business Media, New York, Wien 2012.

J. Nathan Kutz, Neurosensory network functionality and data-driven control, ,,Current Opinion

in Systems Biology”, 2018, doi:https://doi.org/10.1016/j.coisb.2018.08.013.

K. H. Norwich, A physical basis for sensory perception, ,Physica A: Statistical Mechanics and its

Applications”, 414, 2014, s. 61-75, doi:https://doi.org/10.1016/j.physa.2014.07.032.

M. Takeda, Brain mechanisms of visual long-term memory retrieval in primates, ,Neuroscience

Research”, 2018, doi:https://doi.org/10.1016/j.neures.2018.06.005.

81 R.Van Rullen, Perceptual Cycles, ,Trends in Cognitive Sciences”, 20(10), 2016, s. 723-735, doi:https://
doi.org/10.1016/j.tics.2016.07.006.
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Thompson®?; Bunge, Souza®?; Reichert, Quinn®). Przy czym mozna wyréznic trzy
gléwne nurty, w ktérych rozpatrywane sg na ogo! procesy interpretacji wzdluz tej
sktadowej: filozoficzny, psychologiczny i kognitywistyczny. Nalezy zaznaczy¢ jednak,
ze nie jest to podzial ostry i zagadnienia z wymienionych nurtéw zazebiajq si¢ ze
sobg. I tak nurt filozoficzny to gtéwnie tzw. filozofia percepcji (McDowell?’; Merleau
-Ponty®; SantAnna®’; Schellenberg 2010%, Schellenberg 2014%, Schellenberg 2016°;
Siegel’!; Takeuchi i in.??). Z kolei nurt psychologiczny to psychologia poznawcza
(Aly, Turk-Browne”; Eichenbaum®%; Menary®>; Miyashita®; Shipstead i in.?”). Nato-
miast nurt kognitywistyczny to problematyka reprezentacji wiedzy (Patel, Jain®),
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schematéw poznawczych (Oblak i in.”’; Rosch!%; Schank, Abelson!®!), modeli
mentalnych (Johnson-Laird'%%) czy tez proceséw kategoryzacji poznawczej (Deng,
Sloutsky!%; Oakes!'%; Solomon i in.!%; von Rosing i in.!%; Yager!'%’; Zhu i in.1%8).

Ze wzgledu na skomplikowanie i zlozono$¢ prowadzonych w tym obszarze
wywoddw, proponuje sie, aby upraszcza¢ prowadzone rozwazania i przyjmowac,
ze ogolng struktury, w ktorej przebiegaja zasadnicze etapy proceséw poznawczych,
w tym procesow postrzegania znaku, jest umyst. Przyjmowac tez, ze to umyst doko-
nuje postrzezen, bazujac na okreslonych wzorcach czy tez schematach poznawczych
(scenariuszach, prototypach, ramach, skryptach), ktére wystepuja u kazdego pod-
miotu postrzegajacego, jako ,,osobisty model §wiata”. Kazdy podmiot postrzegajacy
dysponuje wlasnym indywidualnym cato§ciowym modelem $wiata, konstytuowanym
wieloscig modeli sytuacyjnych i odpowiednich symulacji, w jakich posrednio lub
bezposrednio uczestniczyl. I przyjmowac takze, ze nastepnie zgodnie z zasobami
tego modelu bedzie dokonywal ocen, sadéw i interpretacji odczytywanych z oto-
czenia sygnatow.

Przedstawiony na rysunku 3 model sygnatu ostrzegawczego, wigzac rzeczywista
wielko$¢ oddzialywania z jego widocznoscia obiektywna (skladowa ,,reprezentacja”
i widoczno$cig subiektywng (skltadowa ,interpretacja’), pozwala wyrdzni¢ 27 obsza-
réw widocznosci sygnatu lub 27 rodzajow sily sygnatu ostrzegawczego. Przy takim
podejsciu sygnal wydaje si¢ silniejszy im wieksza jest wielkos¢ oddziatywania lub
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im bardziej widoczna jest jego reprezentacja albo im bardziej rozwinigta jest jego
interpretacja. Na rysunku 3 kolorem zielonym zaznaczono obszary, gdy wielkos¢
oddzialywana jest silnie znaczaca, a nieznaczaca lub czesciowo znaczaca jest jego
widocznos¢ obiektywna i subiektywna.

Stwierdza sig, Ze obowigzujace obecnie metodyki monitoringu zagrozen, w tym
zagrozenia obronnosci i bezpieczenstwa panstwa, zakladaja pelna widocznos¢
i pelne poznanie odczytywanych sygnatéw, czyli widoczno$¢ sygnaléw na poziomie
Z<i3 13 03>

Przedstawiony model sygnatu ostrzegawczego przedstawia wskazéwki meto-
dologiczne i uswiadamia, co wlasciwie jest postrzegane przez obserwatora, a takze
rozszerza problematyke widoczno$ci postrzeganego sygnatu, stwarzajac podstawy
teoretyczne do wprowadzenia uzupelniajacych elementéw do stosowanych metodyk
monitoringu zagrozen, dajac mozliwos¢ zwigkszenia skutecznoséci postrzegania
zagrozen w sytuacjach niedetrministycznych.

5. Zintegrowany model postrzegania sygnalu ostrzegawczego

Mozliwosci poprawy skutecznosci odczytu i rozpoznania sygnalow ostrzegaw-
czych w istotnym stopniu zaleza od skutecznosci proceséw postrzegania. Postrzeganie
otoczenia jest elementem aktywnosci poznawczej cztowieka (Swierszcz!??). Uwaza
sie tez, ze aktywno$¢ ta jest od najdawniejszych czaséw, aktywnoscig rozwinieta
najwyzszej wlasnie u czlowieka, tak ze stanowi ona ceche najbardziej wyrézniajaca
go jako homo sapiens. W tym miejscu nalezy na chwile zatrzymac sie¢ i zastanowic,
czym wlasciwie jest postrzeganie i jakim mozna przedstawi¢ to modelem. Procesy
te s3 elementem wigkszo$ci prac podejmujacych problem funkcjonowania umystu,
swiadomosci czy tez funkcjonowania mdzgu. Procesy w tym obszarze rozpatrywane
sa z perspektywy psychologicznej (Sternberg''%; Zimbardo, Gerrig!!'"), biologicznej

(Blankenstein i in.!'?), filozoficznej (Heidegger!!?; Husserl!'%; Merleau-Ponty!!>;
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vidual differences in risk-taking tendencies modulate the neural processing of risky and ambiguous
decision-making in adolescence, ,Neurolmage”, 172, 2018, s. 663-673, doi:https://doi.org/10.1016/j.
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Sartre!!) i coraz bardziej modnej perspektywy kognitywistycznej (Simons, Spiers!'’;
Xiaiin.!'8).

Podejmujac ten temat, na wstepie nalezy wskaza¢ na problem interpretacji
poje¢ percepcja i postrzeganie. Przy czym za procesy percepcji proponuje si¢
traktowac, wszelkie procesy wprowadzania i przetwarzania informacji do umystu
obserwatora. Przy czym procesy te, to obiektywnie przebiegajace procesy neurobio-
logiczne w strukturach zmystéw oraz strukturach osrodkowego uktadu nerwowego.
Szczegdlowe procesy percepcji przedstawione sg w literaturze specjalistycznej (Aly,
Turk-Browne!'?; Barth!?%; Broadbent'?!; Chudnoff, Didomenico'?%; Murray i in.!??).
Natomiast w niniejszym opracowaniu zaproponowano uzycie pojecia postrzeganie
i interpretowac je jako koncowy wynik szczegétowych proceséow percepcyjnych.
W dalszej czesci przyjeto, ze to wlasnie rezultatem procesu postrzegania sygnatu
ostrzegawczego bedzie identyfikacja i rozpoznanie sygnalu ze wszystkimi oko-
liczno$ciami towarzyszacymi jego powstaniu i przekazaniu wraz z sagdami i oceng
mozliwych skutkéw. Autor proponuje, aby w analizach, jak réwniez w metodykach
monitoringu zagrozen, uwzglednia¢ zintegrowany model postrzegania sygnatu ostrze-
gawczego, przedstawiony na rysunku 4. Model ten zintegrowany zostal z procesami
sensorycznymi realizowanymi przez zmysty, jak réwniez z procesami poznawczymi
realizowanymi przez umysl, czyli uwaga, pamiecia, mysleniem, rozumowaniem
i wyobrazaniem. Zatem mozna juz w tym miejscu stwierdzi¢, ze postrzeganie bedzie
sumga procesOw percepcji i proceséw poznawczych. Omawiany model zawiera dwa
przeciwnie skierowane strumienie proceséw przekazywania informacji, tzn. pro-
cesy oddolne (strzalki skierowane w do6t) przebiegajace od otoczenia zewnetrznego
i procesy odgorne (strzalki skierowane w dot) przebiegajace od umystu (rys. 5).
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Rys. 5. Model zintegrowanego postrzegania sygnalu ostrzegawczego

Zrédlo: opracowanie wlasne

W procesie postrzegania nastepuje integracja wielu czastkowych proceséw neuro-
biologicznych i umystowych, w wyniku ktérych, tworzone sg reprezentacje poznawcze
obiektow rzeczywistosci, ktore aktualnie oddzialywuja na jego receptory oraz rozpo-
znawane jest znaczenie tych obiektéw - rozkodowywane sa naplywajace informacje
przy pomocy posiadanych zasobéw poznawczych. Procesy postrzegania wspomagane
sg procesami uwagi, procesami pamieci, myslenia, rozumowania i wyobrazania, a do osta-
tecznej identyfikacji i rozpoznania sygnatu ostrzegawczego dochodzi w wieloetapowym
procesie interpretacji i selekeji tego sygnatu (rys. 5). Trwa wiec wieloetapowa selekcja
i interpretacja otrzymanych z otoczenia bodzcow, ktore rejestrowane sg w procesach
oddolnych, a nastepnie kodowane jako reprezentacje znakéw. Jednocze$nie w ramach
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proceséw odgornych (wyzszych proceséw umystowych) trwa kategoryzacja i nadawanie
otrzymanym reprezentacjom znaczenia (myslenie, rozumowanie, wyobrazanie), wien-
czone ostateczng identyfikacja i rozpoznaniem sygnalu. Wymienione procesy cechujg
si¢ wigc aktywnym charakterem ich przebiegu, w wyniku czego, obserwatorzy pozyskuja
informacje, przetwarzaja je, integruja otrzymane dane i integruja je w coraz bardziej
ztozone systemy wiedzy, a nastepnie postuguja si¢ nimi do dokonywania wybordw,
formulowania ocen lub sadéw, jak réwniez do podejmowania decyzji.

6. Dyskusja

Zintegrowany model postrzegania sygnalu ostrzegawczego integruje przedsta-
wione w niniejszym opracowaniu modele, czyli ,model rozwoju zagrozenia” i ,,model
sygnatu ostrzegawczego”. Rzeczywisty proces postrzegania to wieloetapowy proces
selekcji i interpretacji otrzymywanych z otoczenia bodzcéw, ktére rejestrowane
s3 w procesach oddolnych, a nastepnie kodowane jako reprezentacje znakéw (rys. 6).
Jednoczes$nie w ramach proceséw odgérnych (wyzszych proceséw umystowych)
trwa kategoryzacja i nadawanie otrzymanym reprezentacjom znaczenia (myslenie,
rozumowanie, wyobrazanie), wieniczone ostateczng identyfikacja i rozpoznaniem
sygnatu. W wyniku zrealizowanych proceséw postrzegajacy ostatecznie stwierdza,
ze co$ jest lub czego$ nie ma, wydaje sady, wartos$ciuje, ocenia, koryguje tez swoje
zasoby poznawcze. W rezultacie postrzegania, w umysle obserwatora wytwarza sie
wlasna ocena na temat odlegtosci GWZ - BWZ oraz réwnolegle SG - BWZ (rys. 1),
na podstawie ktorej podejmuje on decyzje dotyczace sposobu reakcji na monitoro-
wane zagrozenie — wydanie ostrzezenia lub uruchomienie dziatan zapobiegawczych.

Identyfikacja
i rozpoznanie ¢ Interpretacja i selekcja
n-tego etapu

Pamiec T
sensoryczna
: ) Interpretacja .
, Interpretacja Pamieé . . Pamiec
Bodzce, . : ¢ lek
pierwotna (epizodyczna
i semantyczna)
Kodowanie l
Ostateczna
identyfikacja
irozpoznanie

Rys. 6. Wieloetapowy proces interpretacji podczas postrzegania sygnaltu ostrzegawczego
Zrédlo: opracowanie wlasne
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Wiele mozliwosci zaktdcen, czy tez znieksztalcen w identyfikacji i rozpoznaniu
sygnaléw ostrzegawczych, lezy w korelacji i synchronizacji obiektywnych proceséw
percepcji realizowanych w neurobiologicznych strukturach organizmu obserwatora
oraz w subiektywnych procesach poznawczych realizowanych gtéwnie w jego umysle.
To wlasnie znieksztalcenie tych korelacji lub synchronizacji jest gléwng przyczyna
niewystarczajacej skutecznosci systemow ostrzegawczych, jak réwniez przyczyna
»zaskoczen” w niepoodziewanym rozwoju sytuacji.

7. Wnioski

Przedstawione w niniejszym opracowaniu podejscie teoretyczne i modele
powinny zby¢ uwzgledniane w metodologiach monitoringu, szczegélnie dotyczy
monitorowania zagrozen w warunkach wystepowania ,,zaskoczen” i w sytuacjach
niedeterministycznych. Przedstawione modele, z jednej strony porzadkuja proble-
matyke postrzegania zagrozen, a z drugiej proponuja uproszczong, ale jednoczesnie
ujmujaca najwazniejsze kwestie, interpretacje zagadnien zwigzanych z postrzega-
niem zagrozen.

Prowadzone analizy uwzgledniaja najnowsze poglady w obszarze postrzegania
sygnalow, jakie w ostatnich latach zostaly zamieszone przez autoréw we wspolcze-
snych bazach naukowych. Pozwalajg na identyfikacje i rozpoznanie podstawowych
przyczyn znieksztalcen i zakldcen obnizajacych skuteczno$¢ systeméw ostrzegaw-
czych.

Analizy te moga by¢ przydatne kierownikom i specjalistom organizujacym lub
zarzadzajacym systemami monitoringu zagrozen, w tym czlonkom grup dyspozy-
cyjnych uczestniczacych w operacjach kryzysowych. Moga da¢ impuls do korekty
istniejacych metodyk monitoringu zagrozen, wskazujac obszary, w ktérych nalezy
dokona¢ zmian.
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