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Abstrakt. Dynamiczny rozwdj Internetu zdecydowanie wptywa na procesy gospodarcze w makro- i mikro-
skali, zmienia takze oblicze wspotczesnej bankowosci. Nalezy podkresli¢, ze w bankowosci internetowej
i bankowosci mobilnej mamy do czynienia z catkowicie innymi problemami zwigzanymi z zapewnieniem
bezpieczenstwa w poréwnaniu z bankowoscia tradycyjna. W przypadku sektora bankowego jednym z pierw-
szych efektéw wykorzystania Internetu byto stworzenie nowej przestrzeni dla dziatalnosci rynkowej, na
bazie innowacyjnych form zdalnej dystrybucji ustug i kontaktu z klientami. W tym samym czasie pojawity sie
zagrozenia naruszajace bezpieczenstwo zawieranych transakgji i posiadanych lokat klientéw bankéw. Dlatego
omdwienie tej problematyki jest uzasadnione z punktu widzenia spotecznego i naukowego. W artykule
omowiono pojecia bankowosci elektronicznej, internetowej i mobilnej oraz wystepujace zagrazania w tych
formach bankowosci. Celem niniejszego opracowania jest podjeta proba przeprowadzenia analizy zacho-
dzacych zmian w zakresie bankowosci internetowej i mobilnej z uwzglednieniem wystepujacych zagrozen
w tych formach bankowosci. Przyjeto nastepujaca teze badawcza: Bezpieczenstwo jest podstawowym
warunkiem rozwoju bankowosci internetowej i mobilnej. Problemy zwigzane z bezpieczenstwem zdecydo-
wanie wptywaja na rozwoj bankowosci internetowej i mobilnej. W poréwnaniu z bankowoscia tradycyjng
mamy tutaj do czynienia z o wiele wieksza liczba zagrozen. Powoduja one watpliwosci wsrad klientow,
czy korzystanie z tej bankowosci jest bezpieczne. Jest wiele problemoéw zwigzanych z bezpieczenstwem.
Stowa kluczowe: bankowos¢ internetowa, bankowo$¢ mobilna, bankowos¢ elektroniczna, sektor bankowy,
bezpieczenstwo
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Abstract: The dynamic development of the Internet definitely affects economic processes on a macro and
micro scale. It also changes the face of modern banking. It should be emphasized that in Internet banking
and mobile banking we have to deal with completely different security issues compared to traditional
banking. In the case of the banking sector, one of the first effects of using the Internet was the creation
of a new space for market activity, based on innovative forms of remote distribution of services and
contact with customers. At the same time, threats have emerged that violate the security of transactions
concluded and deposits held by bank customers. Therefore, discussion of this issue is justified from a social
and scientific point of view. This paper discusses the concepts of e-banking, online banking and mobile
banking and the threats that exist in these forms of banking. The purpose of this paper is an attempt to
analyze the changes taking place in online and mobile banking, taking into account the existing threats
in these forms of banking.

The following research thesis was adopted: Security is a fundamental condition for the development of
online and mobile banking. Security issues definitely affect the development of online and mobile banking.
Compared to traditional banking, here we have to deal with much more threats. They cause doubts among
customers whether it is safe to use this banking. There are many issues related to security.

Keywords: internet banking, mobile banking, e-banking, banking sector, security

Wstep

Problem bezpieczenstwa jest szczegdlnie istotny w takiej instytucji, jaka jest
bank. Klienci banku przekazuja bowiem swoje srodki pieni¢zne i oczekuja, ze beda
one prawidlowo zabezpieczone. Nie wystapia wigc sytuacje, ze klient je czgsciowo
lub w caloéci straci. Klienci oczekujg réwniez, ze bedzie zachowana poufnos¢
powierzonych bankowi informacji (Gospodarowicz, 2018).

Wplyw dynamicznego rozwoju Internetu zmienia oblicze wspotczesnej banko-
wosci. W przypadku sektora bankowego jednym z pierwszych efektéw wykorzystania
Internetu bylo stworzenie nowej przestrzeni dla dziatalnosci rynkowej, na bazie
innowacyjnych form zdalnej dystrybucji ustug i kontaktu z klientami. Banko-
wos¢ internetowa, ktéra wdrazana jest w celu umocnienia pozycji konkurencyjnej
i obnizenia kosztow swiadczenia ustug, zdobyta powszechna akceptacje klientéw
cenigcych wygode i szybkos¢ obstugi (Slazak, Guzek, 2012).

Od lat 80. rozwija si¢ bankowos¢ elektroniczna, ktéra pozwala na zdalny
dostep do konta i ustug bankowych. Korzysta z niej coraz wiecej podmiotow, ktore
ze wzgledu na szybki tryb zycia, gdy czas jest kategorig ekonomiczng, nie maja go
na wizyty w tradycyjnych placéwkach. Natomiast dla pewnej czesci spoteczenstwa
tradycyjne wizyty w banku bedg potrzebne i dlugo aktualne, poniewaz zdalne formy
nie zastapig catkowicie tradycyjnej placéwki banku.

Nasuwa sie pytanie, dlaczego Banki, dostrzegajac perspektywe wiekszych zré-
det zysku oraz poszukujac nowych klientéw, wprowadzaja swoje oferty produktéw
w $wiat Internetu? Odpowiedz jest prosta — optymalizacja kosztéw bezposrednich
i posrednich w Rachunku Wynikéw przeklada si¢ na zysk, a to z kolei na przetrwa-
nie banku i jego dalszy rozwdj. W srodowisku bankowcow powiedzenie, ze ,,Twoj
biznes musi nadazy¢ za zmieniajacymi si¢ warunkami” jest szczegdlnie aktualne,
w celu utrzymania pozycji na rynku finansowym.
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Bankowos¢ elektroniczna w calej swojej zlozonosci jest coraz bardziej akcepto-
wana i ten proces ewolucyjny bedzie si¢ dynamicznie rozwijal, mimo wystepujacych
zagrozen. Bez watpienia sg to korzysci dla bankow i korzysci dla catej gospodarki.

Waznym motywem oraz celem niniejszego opracowania jest proba przeprowa-
dzenia analizy zachodzacych zmian w zakresie bankowosci internetowej i mobilnej,
z uwzglednieniem wystepujacych zagrozen w tych formach bankowosci. Przyjeto
nastepujaca tez¢ badawcza: Bezpieczenstwo jest podstawowym warunkiem rozwoju
bankowosci internetowej i mobilne;j.

Bankowos¢ elektroniczna

Obok problematyki zdefiniowania samego pojecia bankowosci elektronicznej
pozostaje takze kwestia definiowania poje¢ powiazanych, takich jak: bankowo$¢
internetowa, bankowos¢ wirtualna, bankowos$¢ mobilna, platnosci elektroniczne czy
finanse elektroniczne, a takze umiejscowienia samego zjawiska na tle calej gospo-
darki elektronicznej i otoczenia e-biznesowego, poniewaz bankowos¢ elektroniczna
jest pojeciem szerszym.

Adam Nosowski definiuje bankowos¢ elektroniczng jako forme dostarczenia
i realizacji ustug bankowych (obstugi produktéw bankowych) za pomoca zdalnych
kanatéw dostepu, zapewnianych przez technologie informacyjno-komunikacyjne,
bez koniecznosci osobistego kontaktu klienta z pracownikiem banku (Nosowski,
2005, s. 26).

Bazylejski Komitet ds. Nadzoru Bankowego (Basel Committee on Banking
Supervision), okresla w swoich raportach, ze ,,e-bankowo$¢ obejmuje dostarczanie
produktéw i ustug bankowych detalicznych matej wartosci poprzez kanaty elektro-
niczne, jak i platnosci elektroniczne duzej wartosci i inne hurtowe ustugi bankowe
dostarczane droga elektroniczng” (Polasik, 2007, s. 16).

W polskiej literaturze naukowej mozna odnalez¢ definicje koncentrujace si¢
na postrzeganiu bankowosci elektronicznej jako formy dzialalnosci. Przyktadem
moze tu by¢ definicja Dariusza Dziuby, ktory pod pojeciem bankowosci elektro-
nicznej rozumie: ,,bezkontaktowa forme realizacji ustug bankowych i dostepu do
produktéw bankowych, ktéra umozliwia wykorzystywanie tych ustug (produktéw)
bez koniecznosci odwiedzania banku badz jego filii” (Dziuba, 2002, s. 173).

»Pierwsze ustugi bankowosci elektronicznej w Polsce zostaly zaoferowane na
poczatku lat 90. Byla to tzw. bankowo$¢ terminalowa, ktéra oferowala mozliwos¢
postugiwania si¢ kartami platniczymi” (Krzysztoszek, 2017, s. 6).

Dostarczanie wysokiej jakosci ustug bankowosci elektronicznej jest uwazane
za podstawowgq strategie przyciagania i utrzymania klientow platform bankowosci
elektronicznej (Shankar, Jebarajakirthy, 2019).
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Bankowo$¢ elektroniczna nie jest uregulowana w przepisach prawa. W aktualnym
stanie prawnym nie istnieje wlasciwa definicja tego pojecia. Przyjmuje si¢ natomiast,
ze poprzez bankowo$¢ elektroniczng nalezy rozumie¢ dostep do zgromadzonych na
rachunku bankowym $rodkéw finansowych i towarzyszacych im ustug za posrednic-
twem urzadzen elektronicznych, w tym stacjonarnych i mobilnych (Ustawa z dnia
29 sierpnia 1997 r. Prawo bankowe; Ustawa z dnia 19 sierpnia 2011 r. o ustugach
platniczych). W ogélnym ujeciu termin ,,bankowos¢ elektroniczna” (,,e-bankowos¢”)
okresla sfery dziatalnosci banku, w ktérych banki - jako ustugodawcy spoteczenstwa
informacyjnego — wykorzystuja zdobycze nowoczesnej technologii.

Jak stwierdza si¢ w przyjetej doktrynie, ,wiek XXI ma by¢ wiekiem Spoteczenistwa
Informacyjnego opartego na wiedzy naukowej oraz technologiach informatycznych”
(Truszkowska-Wojtkowiak, Wojtkowiak, 2008, s. 16; Bajor, 2011, s. 525). Podkresla
sie¢ rowniez, ze pojecie bankowosci elektronicznej ,,obejmuje szerokg game terminéw,
ktorych wspdlnym mianownikiem jest wykorzystywanie nowoczesnych technologii
teleinformatycznych w dzialalnoéci operacyjnej wspétczesnych bankéw” (Slazak,
Borowski, 2007, s. 227).

Jako$¢ e-ustug ma silny wplyw na satysfakcje klienta i korzystanie z bankowosci
elektronicznej, co oznacza, ze wyzsza jakos¢ e-ustug moze potencjalnie zwigkszy¢
satysfakcje, a w konsekwencji doprowadzi¢ do czgstszego korzystania z bankowosci
elektronicznej (Ayo, Oni, Adewoye, Eweoya, 2016).

Definiowanie bankowosci elektronicznej jako odrebnej ustugi jest typowym
podejsciem dla samych bankéw, ktore traktuja ja jako istotny skladnik swojej oferty.
Ujecie takie mozna dostrzec w definicji Rady Bankowosci Elektronicznej przy
Zwigzku Bankéw Polskich, ktdra brzmi nastepujaco: Bankowos¢ elektroniczna jest
forma ustug, ktére oferuja banki. Polega ona na umozliwieniu klientowi dostepu do
jego rachunku bankowego za posrednictwem réznych urzadzen elektronicznych (np.
komputera, bankomatu, telefonu, terminalu) i tacza telekomunikacyjnego (np. linii
telefonicznej, sieci kablowej). Ustugi bankowosci elektronicznej charakteryzuja sie
tym, ze nie ma bezposredniego kontaktu klienta z pracownikiem banku (Iwanski,
2014, s. 50). Bankowos¢ elektroniczna jest forma ustug, ktore oferujg banki. Polega
ona na umozliwieniu klientowi dostepu do jego rachunku bankowego za posred-
nictwem réznych urzadzen elektronicznych (np. komputera, bankomatu, telefonu,
terminalu) i facza telekomunikacyjnego (np. linii telefonicznej, sieci kablowej).
Ustugi bankowosci elektronicznej charakteryzujg sie tym, ze nie ma fizycznego
kontaktu klienta z pracownikiem banku (Iwanski, 2014, s. 51).

Zwiazek Bankow Polskich opublikowal raport Netbank za I kw. 2020 r. (Boczon,
2020), w ktérym zaprezentowal aktualne statystyki dotyczace bankowosci elektro-
nicznej. W I kw. 2020 r. banki miaty podpisanych 37,3 mln uméw na dostep do
konta przez internet. To niecale 100 tys. mniej niz na koniec IV kw. 2019 r. Nato-
miast liczba klientéw aktywnie korzystajacych z bankowosci internetowej wzrosta
z poziomu 18,3 mIn w grudniu ubieglego roku do 18,9 mln w marcu biezacego roku.
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W tym samym czasie liczba uzytkownikéw bankowych aplikacji mobilnych wzrosta
z ok. 12 mln do prawie 12,4 mln (Boczon, 2020).

W roku 2016 gtéwnym ,,obszarem bankowosci elektronicznej jest bankowos¢
internetowa, przez ktora nalezy rozumie¢ kanat elektroniczny, z ktérego uzytkow-
nicy korzystaja przy uzyciu komputera lub urzadzenia mobilnego. Powszechnos¢
wykorzystania komputeréw w bankowosci elektronicznej potwierdzaja badania
Komisji Nadzoru Finansowego. Az 79 % jej uzytkownikéw deklaruje, ze korzysta
z komputera przenos$nego (laptopa), a 28 % z komputera stacjonarnego” (Krzysz-
toszek, 2017, s. 12).

Nieustanny rozw6j bankowosci elektronicznej, w tym w szczegdlnosci mobilnej,
jest powodowany przez szereg czynnikow wzajemnie si¢ napedzajacych, genero-
wanych przez dynamiczne zmiany w otoczeniu gospodarczym, ktére dla celow
analitycznych mozna podzieli¢ na (Solarz, 2006, s. 19):

- otoczenie blizsze, czyli banki i ich klienci oraz konkurenci;

- otoczenie dalsze, na ktore skladaja si¢ zmiany zachodzace w wymiarze

politycznym, prawnym, technologicznym, spotecznym, kulturowym, eko-
nomicznym czy miedzynarodowym.

O TOCFENIE
IMLSAE

WYMIAR
EROMNOMICZNT

WYMIAKR
SOCHORULTUROWY

KLIEMCT

WYMIAR
MIEDZY N ARODOWY

Rys. 1. Schemat otoczenia blizszego i dalszego, w jakim funkcjonuja banki
Zr6dto: Solarz, 2006, s. 19
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Bankowos¢ elektroniczna, wykorzystuje strony internetowe do przeprowadzania
transakcji bankowych. W odrdznieniu od wczesniejszych rozwiazan typu home
banking, klient bankowosci internetowej posiada swoj wlasny sprzet komputerowy
i oprogramowanie (system operacyjny, przegladarka internetowa), reszta za$ jest
dostarczana w postaci aplikacji internetowej zamieszczonej na witrynie (Zaranska,
Zborowski, 2018, s. 26).

Adaptacja rozwigzan technologii internetowych w bankowosci réwniez stanowita
pewien ewolucyjny proces (Nosowski, 2005, s. 33).

Popularna jeszcze na poczatku XXI wieku jedna z form bankowosci elektronicz-
nej Home banking przeznaczona dla oséb prywatnych i malych przedsigbiorstw,
polegajaca na umozliwieniu klientowi komunikacji z bankiem za pomoca kom-
putera z dedykowanym oprogramowaniem po stronie klienta, czesto korzystajaca
z polaczenia telefonicznego z serwisem banku bez koniecznosci dostepu do Inter-
netu (Nosowski, 2005). Ze wzgledu miedzy innymi na rosngce upowszechnienie
bankowosci internetowej traci popularnos¢ (Gospodarowicz, 2018, s. 185-186).

Witold Chmielarz wyrdznia dwa podstawowe ujecia dla bankowosci elektro-
nicznej (Chmielarz, 2005, s. 14):

- szerokie (rozmyte) — wigzace rozwdj bankowosci elektronicznej ze wszyst-
kimi procesami wspomaganymi przez nowe technologie dotyczace pod-
stawowej funkcji dziatalno$ci bankdw oraz czynnosci towarzyszacych, np.
marketingu, komunikacji z uzytkownikiem czy ochrony danych;

- waskie (Sciste, ortodoksyjne) — definiujace bankowos¢ elektroniczng jako
zdalne korzystanie z ustug bankowych za pomocg urzadzen informatycz-
nych i odnoszace si¢ do typowych, standardowych, czestych i masowych
czynnos$ci bankowych typu: realizacja zlecenia platniczego, sprawdzenie
salda rachunku, przeglad dokonanych operacji etc. (Zaranska, Zborowski,
2018,s.11)

Przykladem waskiego ujecia moze by¢ bankowos¢ elektroniczna postrzegana

z jednej strony - jako zbiér kanaléw dystrybucji ustug bankowych, z drugiej - jako
mozliwo$¢ konstruowania zupelnie nowych produktéw i ustug bankowych, co
pozwala na rozwdj oferty bankéw (Swiecka, 2018, s. 8).

Bankowos$¢ internetowa

Bankowos¢ internetowa jest od kilku lat dominujacym elektronicznym kanatem
dystrybucji ustug bankowych, a jej pozycja nadal systematycznie wzrasta (Polasik,
2013). Pierwsze banki internetowe powstaly w Stanach Zjednoczonych Ameryki Pot-
nocnej. Natomiast przyktadem klasycznego banku internetowego, ktéry polegat tylko
na nowym kanale dystrybucji, byt SENB - Security First Network Bank, ktory rozpo-
czal dzialalno$¢ operacyjng 18 pazdziernika 1995 roku (Grzechnik, 2000, s. 57-59).
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Bankowos¢ internetowa jako instrument bankowosci elektronicznej jest alterna-
tywnym w stosunku do placéwki-oddzialu bankowego kanatem dystrybucji, wykorzy-
stujacym sie¢ do $wiadczenia ustug bankowych (Chmielarz, 2005). Literatura przed-
miotu opisuje bankowo$¢ internetowsa jako komponent szerszego pojecia bankowosci
elektronicznej, ktérego podstawowa wlasciwoscig jest zastosowanie Internetu w infra-
strukturze $wiadczenia ustug bankowych (Kisiel, 2005, s. 80 za Slqzak, Guzek, 2012).

Nie ma jednej definicji bankowosci internetowej. Réznorodnos¢ uzywanych
okreslen wynika zaréwno z dynamiki rozwoju i postepujacej specjalizacji dziatalnosci
bankowej w srodowisku elektronicznym, jak i ze swobody zapozyczania terminologii
anglojezycznej (Slazak, Guzek, 2012, s. 15). Wystepuje wiele definicji bankowosci
internetowej. Jedna z nich okresla bankowos¢ internetows jako pozwalajaca prze-
prowadzaé przez sie¢ internetowg operacje bankowe wszelkiego typu — depozytowe,
kredytowe i rozliczeniowe (Kosinski, 2000-2001, s. 151). Inng definicj¢ prezentuje
Rada Bankowosci Elektronicznej przy Zwigzku Bankéw Polskich. Wedlug niej ban-
kowos¢ internetowa umozliwia dostep do rachunku bankowego przy wykorzystaniu
technologii przegladarek internetowych (Kozlinski, 2018, s. 11). Bankowos¢ inter-
netowa mozna scharakteryzowac jako taka czes¢ ustug elektronicznej bankowosci,
ktodra jest realizowana z wykorzystaniem publicznej sieci telekomunikacyjnej przez
Internet, bez rozgraniczenia na $rodki dostepu i formy bankowosci (z uwzglednie-
niem réwniez ustug bankéw tradycyjnych realizowane za pomoca sieci).

Omawiana bankowos¢ internetowa jest podstawowa forma zdalnego kontaktu
banku z klientem przy zastosowaniu komputeréw osobistych, laptopow, tabletéw
i smartfonéw (Slazak, Guzek, 2012). W. Chmielarz, definiujac bankowo$¢ interne-
towg jako ,instrument bankowosci elektronicznej jest alternatywnym w stosunku
do placéwki-oddzialu bankowego kanalem dystrybucji, wykorzystujacym sie¢ do
$wiadczenia ustug bankowych” (Chmielarz, 2005, s. 16), zauwaza, ze w odrdznieniu
od bankowosci wirtualnej, katalog ustug $wiadczonych przez bankowos¢ internetowa
obejmuje réwniez ustugi bankéw tradycyjnych, lecz dokonywane z uzyciem Internetu.

Podobnie jak W. Chmielarz, tak i D. Wawrzyniak okresla tym pojeciem zbior
ustug w ramach bankowosci elektronicznej, realizowany poprzez sie¢ Internet
(Zaranska, Zborowski, 2018, s. 14).

Bankowo$¢ internetowa mozna scharakteryzowac jako taka czes¢ ustug elektro-
nicznej bankowosci, ktdra jest realizowana z wykorzystaniem publicznej sieci tele-
komunikacyjnej Internet, bez rozgraniczenia na $rodki dostepu i formy bankowosci
(z uwzglednieniem réwniez ustug bankéw tradycyjnych realizowanych za pomoca
sieci). Czynnikiem wyro6zniajagcym bankowos¢ internetowg jest uniwersalnos¢ i duza
prostota przegladarek internetowych (Slazak, Guzek, 2012). Dynamiczny rozwdj ustug
z zakresu bankowosci internetowej jako nowego modelu interakcji bankéw z klien-
tami jest wypadkowa dzialania wielu czynnikéw ksztattujacych strukture i mechanizm
funkcjonowania rynku ustug finansowych podczas ostatnich kilkudziesigciu lat
oraz reakcji bankéw na zmiany zachodzace w ich otoczeniu (Slazak, Guzek, 2012).
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Bankowos¢ internetowa jest pojeciem wezszym od bankowosci elektronicznej,
ktdrej jest ona tylko jedng z form. Bankowos¢ internetowa jest to umozIliwianie
dostepu do rachunku bankowego przy wykorzystaniu technologii WWW oraz
zastosowaniu przegladarki internetowej (Parys, 2002). Czgscig bankowosci elek-
tronicznej jest takze bankowo$¢ mobilna. Jak wynika z danych Raportu PRNwes.
pl (Boczon, 2020) okoto 21% badanych deklaruje, ze w bankowosci elektroniczne;
korzysta ze smartfona, a 5%. wskazuje na tablet.

Na koniec 2019 r. najwiecej uzytkownikéw bankowosci mobilnej miat PKO
Bank Polski - 3,4 mIn. Drugie miejsce zajal mBank - 2,2 mln, a trzecie ING Bank
Slaski - 2 mIn. Pod wzgledem przyrostu liczby uzytkownikéw bankowos$ci mobilnej
rok do roku liderem jest takze PKO Bank Polski (+636 tys.). Drugie miejsce nalezy
natomiast do Banku Millennium (+447 tys.), a trzecie do Banku Pekao (415 tys.)
(Boczen, 2020).

»Zwigzek Bankow Polskich podaje, ze z bankowosci internetowej korzysta
aktywnie ponad 18 mln klientéw bankéw. Z danych zebranych po I kwartale 2020
r. wynika, Ze w bankach uniwersalnych umowe umozliwiajacg korzystanie z kana-
t6w elektronicznych ma podpisang tacznie az 37 mln klientéw. Liczba ta jest tak
wysoka, bo wielu klientéw ma umowy z kilkoma bankami. Z bankowosci interne-
towej do obstugi konta korzysta juz 15,5 mln klientéw. Nie jest to petna informacja,
poniewaz nie wszystkie banki podaly (...) dane o liczbie aktywnych uzytkownikow
(m.in. brakuje Millennium, Getinu czy Nest Banku). Z raportu Netb@nk wynika,
ze na koniec 2020 roku z bankowosci internetowej aktywnie korzystato 18,2 min
Polakéw” (Boczon, 2020).

LICZBA AKTYWNYCH KLIENTOW BANKOWOSCI INTERNETOWE)J (KORZYSTAJACYCH Z DOSTEPU ONLINE NIE
TYLKO DO ROR, ALE TAKZE DO KART KREDYTOWYCH, LOKAT ETC.) - MINIMUM 1 LOGOWANIE W MIESIACU.

Wykres 1. Liczba aktywnych klientéw bankowosci internetowej

Zrédto: https://prnews.pl/raport-prnews-pl-rynek-bankowosci-internetowej-i-kw-2020-451746
(dostep 23 kwietnia 2021)
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Z powyzszych danych (wykres 1) wywnioskowa¢ mozna, ze najwiecej aktywnych
klientéw bankowosci internetowej, logujacych si¢ przynajmniej raz w miesiacu,
ma ING Bank Slaski i w pierwszym kwartale 2020 roku wyniést on 2707 000 oséb,
na drugim miejscu znalazt si¢ Mbank z wynikiem 2507 375 oséb, za$ na trzecim
Bank Pekao z 2474 028 logujacymi sie osobami. Na ostatniej pozycji uplasowat si¢
Santander Consumer Bank z wynikiem 73 942 osobami. Coraz wigcej klientow
korzysta z bankowoséci mobilnej i réznica pomiedzy uzytkownikami bankowosci
internetowej i mobilnej jest coraz mniejsza (Boczon, 2020).

Bankowos$¢ mobilna

Poczatki bankowos$ci mobilnej siegaja potowy lat dziewig¢édziesigtych XX
wieku, jednak jej ekspansja rynkowa przebiegala znacznie wolniej w poréwnaniu
do bankowosci internetowej, ktéra pojawila si¢ w tym samym okresie. Gtéwna
przyczyna tego zjawiska byla ograniczona funkcjonalnos¢ i ergonomia wcze$niej-
szych generacji telefonéw komdrkowych oraz relatywnie wysokie koszty transferu
danych, ktore wplywaly na postrzeganie bankowosci mobilnej jedynie w kategoriach
uzupelniajgcego kanatu dostepu, stuzacego wylacznie realizacji najprostszych form
komunikacji z bankiem (Bolibok, Matras-Bolibok, 2012).

Bankowos¢ mobilna to réznego rodzaju ustugi oferowane przez instytucje
finansowe, w celu ulatwienia dostepu do rachunku bankowego. Aby korzysta¢
z mobilnej bankowosci, nalezy mie¢ komputer lub tablet z dostepem do Internetu.
Bankowo$¢ ta zostala stworzona po to, aby utatwi¢ konsumentom rynku finansowego
wykonywanie codziennych transakcji pieni¢znych. Instytucje, mimo oporu, coraz
chetniej wprowadzaja do swoich ofert nowoczesng technologie, ktora sprawia, ze
uzyskanie dostepu do niektorych produktow staje sie szybsze (Boczon, http:// prnews.
pl/raporty/bankowos¢-mobilna/page/2 data 22.05.2020, dostep 14 kwietnia 2021).

Bankowos¢ mobilna wzbudza duze oczekiwania w badaniach i w praktyce, a takze
wykazuje pozytywny trend wskazujacy na szersza adaptacje w najblizszej przysztosci
(Moser, 2015). Cieszy sie rosnaca popularnoscia. Na koniec I kwartalu 2020 roku
z kanatu tego korzystato juz ponad 14,3 mln klientéw bankéw. To o 2,8 mln wigcej
niz w marcu 2019 roku. Dla poréwnania z internetowej — 18 mln. Wiekszos¢, bo
okoto 12 mln, uzywa do obstugi swojego konta aplikacji mobilnych (Boczon, https://
prnews.pl/raport-prnews-pl-rynek-bankowosci-internetowej-i-kw-2020-451746,
dostep 20 kwietnia 2021).

Jak wynika z danych zebranych z bankéw o profilu uniwersalnym, po trzecim
kwartale 2020 r. uzytkownikéw bankowosci mobilnej jest 16 mln, a uzytkownikow
mobile only az 7,8 mln. Najwigcej uzytkownikéw bankowosci mobilnej ma PKO
Bank Polski - 3,4 mln. Drugie miejsce zajmuje mBank - 2,2 mln, a trzecie ING
Bank Slaski — 2 mln. Pod wzgledem przyrostu liczby uzytkownikéw bankowosci
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mobilnej rok do roku liderem jest takze PKO Bank Polski (+636 tys.). Drugie miejsce
nalezy natomiast do Banku Millennium (+447 tys.), a trzecie do Banku Pekao (415
tys.) (Boczon, 2021).

Obecnie jest coraz wigcej klientéw mobile only. A bankowcy zwracaja uwage na
jeszcze jeden ciekawy fakt, ze przybywa osob, ktore w zargonie bankowym okreslane
s3 terminem ,,mobile only”. Sg to klienci, ktérzy nie loguja si¢ juz do bankowosci
internetowej, bo swoje finanse obstuguja wyltacznie z poziomu smartfonéw (https://
prnews.pl/raporty/bankowosc-mobilna, dostep 14 kwietnia 2021).

Bankowos¢ mobilna oparta jest na wykorzystaniu urzadzen mobilnych, w szcze-
gblnosci takich jak telefony komoérkowe. Realizacja transakeji odbywa si¢ wowczas
za posrednictwem aplikacji zainstalowanej w pamieci telefonu komérkowego,
komunikujgcej si¢ z tzw. bezpiecznym elementem zawierajacym dane karty platni-
czej klienta (Krzysztoszek, 2017, s. 14). Zalety bankowosci mobilnej i dynamiczny
rozwdj bankowos$ci mobilnej w Polsce sprawil, ze ma ona coraz wigcej zwolenni-
kow. To za sprawa wielu zalet, ktore wiaza sie z jej obstuga. Do pluséw bankowosci
mobilnej nalezg (https://prnews.pl/raporty/bankowosc-mobilna, dostep dnia 14
kwietnia 2021):

- nieograniczony dostep do swoich pieniedzy;

- regularna kontrola swoich wydatkéw;

- mozliwo$¢ wykonania natychmiastowej platnosci;

- mozliwos¢ wnioskowania o rézne produkty finansowe za pomoca telefonu;

- mozliwos¢ zastrzezenia karty, dostep do fachowej wiedzy konsultantow;

- dostep do informacji dotyczacych przerw technicznych;

- powiadomienia o zwrocie gotowki, nadejsciu przelewu czy aktualnych

promocjach; gwarancja bezpieczenstwa.

Tabelal. Liczba uzytkownikéw bankowo$ci mobilnej w Polsce 2016-2019

) Srednio roczne tempo
Bank 2016 2017 2018 2019 zZmian
P- ilogé dynamika
1. | PKO BP 1652460 | 2258095 | 2785645 3421767 589 769 27.62%
2. | mBank 1327555 | 1607904 | 1919907 2258230 310 225 19.38%
3. [ ING Bank Slqski 1048486 | 1461624 | 1754068 2082 000 344 505 26.04%
4. | Bank Pekao 672 000 938 000 1262983 1678 597 335532 35.71%
5. | Santander BP 974336 | 1193282 | 1457530 1659 597 228 420 19.49%
6. | Bank Millennium 595756 711 000 963 000 1410 855 271700 33.76%
7. | Banking sector 6834767 | 8944401 | 11303853 | 13891784 | 2352339 | 26.71%

Zr6dlo: Opracowanie wlasne na podstawie https://prnews.pl/ (dostep 30 czerwca 2020)
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Z rosnaca popularnoscia kanatéw elektronicznych banki zmieniajg swoje stra-
tegie. Wigkszy nacisk kladziony jest na ustugi cyfrowe, a tradycyjne kanaty prze-
chodzg transformacje. Powoli znikajg bankowe okienka, a z oddzialéw wycofywana
jest obstuga gotéwki. Banki decyduja sie tez na zwolnienia grupowe i zmniejszenie
sieci oddzialow. Cyfrowi klienci coraz rzadziej zagladaja bowiem do placowek.
Tylko w roku 2020 z pracg w bankowosci pozegnalo sie 5,7 tys. osob, a na ten rok
zapowiedziano juz zwolnienia grupowe m.in. w Pekao, Nest Banku czy Getin Banku.

Pandemia i niskie stopy procentowe zachwialy wynikami bankéw za rok 2020.
Zysk netto sektora bankowego wynioést 7,77 mld zt., co oznacza spadek o 43,8 proc.,
zlikwidowano placéwki i zmniejszono zatrudnienie o 7,8 tys. etatow (https:// prnews.
pl/raporty), a rekordowe wzrosty odnotowaty kanaly elektroniczne. Na koniec grud-
nia 2020 r. z bankowosci mobilnej korzystato 16,7 mln klientéw bankéw. Najwigcej
uzytkownikéw bankowosci mobilnej miaty PKO BP (4 mln), mBank (2,5 mln)
i ING (2,3 mln). 13,9 mln klientéw bankéw korzystato z aplikacji mobilnej. Naj-
wiecej w PKO BP (3,2 mln), mBanku (2,2 mln) i ING (1,9 mln), 8,4 mln klientow
byto mobile only w grudniu 2020 r. 2,2 mln w PKO BP, 1,3 mln w ING i 1,1 mln
w mBanku, 19,6 mln klientéw korzystato aktywnie z bankowosci elektroniczne;j.
Najwiecej aktywnych klientéw miaty PKO BP (4 mln), ING (2,8 mln) i Bank Pekao
(2,6 mln) (https:// prnews.pl/raporty).

Bezpieczenstwo bankowosci internetowej i mobilnej

Kazdy bank indywidualnie okresla zasady, zakres oraz sposoby $wiadczenia
ustug bankowych przez Internet. W szczegdlnosci bank samodzielnie okresla sposob
zabezpieczania dokumentow elektronicznych i sposéb uwierzytelniania klientow.
Swiadczenie ustug bankowych odbywa sie na podstawie umowy podpisanej przez
klienta w jednostce banku (Janowski, 2001).

Ustugi bankowosci internetowej i bankowosci mobilnej s realizowane z wyko-
rzystaniem Internetu oraz sieci telefonii komdrkowych, do ktérych dostep jest
otwarty. Stwarza to szereg zagrozen (albo inaczej - niebezpieczenstw) dla prawi-
dlowego funkcjonowania tych ustug. Swiadomo$¢ ich istnienia musza mie¢ przede
wszystkim banki, ale takze klienci. Zagrozenia maja zawsze negatywny charakter
(Gospodarowicz, 2018).

Réwnolegle z rozwojem bankowosci internetowej i bankowosci mobilnej poja-
wiaja si¢ zagrozenia dla ich funkcjonowania. W literaturze i w praktyce wystepuje
wiele rodzajow zagrozen zwiazanych z bankowoscia internetowg i bankowoscia
mobilng. Jako miejsce powstawania zagrozen zwyklo sie wskazywac (Bandera, Grzy-
wacz, 2016, s. 151-168): serwery, system informatyczny banku, Internet oraz sie¢
telefonii komdrkowej, komputer oraz sie¢ telefonii komdrkowej i smartfon klienta.
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Serwery banku, a takze komputery i smartfony sa czesto atakowane przez
przestepcow komputerowych zwanych hakerami.
Zagrozenia z perspektywy klienta (Gospodarowicz, 2018, s. 119-130):

1.

Klienci czesto moga si¢ spotkac z zagrozeniem dotyczacym dziatan zwigza-
nych z wyludzaniem danych pozwalajacych na przeprowadzenie transakji.
Dzialanie to jest okreslane mianem phishing.

W ramach dzialan przestepczych mozna si¢ spotkac z kradzieza tozsamosci
klienta.

Podstuch komputerowy okreslany jako sniffing.

Powaznym zagrozeniem jest zainstalowanie na komputerze czy na smartfonie
zlosliwego oprogramowania. W ramach ktérego wyrdznia si¢ najczesciej:
wirusy, robaki, konie trojanskie, bomby pocztowe.

W zwiazku z szybkim rozwojem bankowosci mobilnej przestepcy wyko-
rzystuja bledy w oprogramowaniu niektérych modeli bezprzewodowych
routeré6w WiFi.

Powazne zagrozenie stwarzajg bledy i przeoczenia klientéw. Wynikaja one
z pospiechu, zmeczenia, niewiedzy.

Zagrozenia z perspektywy bankdow:

1.

4.
5.

Od dawna wiadomo, stabym ogniwem w systemach bezpieczenstwa ban-
kowosci internetowej i bankowosci mobilnej sa pracownicy banku. Bledy
przez nich popelniane moga spowodowac: nieswiadome usuniecie istot-
nych danych, ujawnienie poufnych informacji poprzez wyslanie ich do
innej osoby, zapisanie hasta systemowego na kartce i umieszczenie jej
w widocznym miejscu, przypadkowe ujawnienie wirusa (Gospodarowicz,
2018, s. 119-130).

Przeczytanie danych.

Uzytkownik zmienia swoja tozsamo$¢, aby popetni¢ przestepstwo, mody-
fikacja tresci.

Nielegalne klucze prywatne i publiczne.

Nieautoryzowany uzytkownik jednej sieci zdobywa dostep do innej sieci.

Zaden bank nigdy nie jest catkowicie bezpieczny. Poprzez zastosowanie
wielopoziomowego systemu prewencji obejmujacego pracownikéw, sprzet, procedury
i regulaminy mozna zbudowa¢ odpowiedni poziom bezpieczenstwa. W systemach
informatycznych istnieje zasada, zZe bezpieczenstwo calego systemu jest réwne
poziomowi bezpieczenstwa najstabszego elementu. Poza tym im bank wygodniejszy
dla klienta, tym mniej bezpieczny. Oczywiscie twierdzenie to nie zawsze jest pra-
widlowe. Wynika to z ogélnej budowy systemu transakcyjnego. Im wiecej operacji
zwigkszajacych bezpieczenstwo musi wykonywac uzytkownik, tym wiecej czasu musi
na nie poswiecic. Istnieje rowniez jakie$ prawdopodobienstwo, ze za ktéryms razem
popelni btad i zapomni odpowiednio przygotowac system operacyjny, przegladarke
internetowg lub bedzie mial problemy z wylogowaniem sig¢ z czesci transakcyjne;j.
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Tabela 2. Podstawowe zagrozenia bezpieczenstwa w transakcjach internetowych
oraz ich rozwigzania

Zastosowane

Zagrozenie . . Funkcja Technologia
rozwigzanie
Kodowanie danych .
. . L Szyfrowanie syme-
Przeczytanie danych Szyfrowanie w celu zapobiezenia trverne i asvmetrvezne
podgladaniu Y 4 Y
f;?kml;l:nigexa Weryfikacja tozsamo-
)3 > @Y Uwierzytelnienie $ci nadawcy i odbiorcy, | Podpis elektroniczny

popelnic przestepstwo, integralno$¢ przesyltki

modyfikacja tresci
Nielegalne klucze pry- | Infrastruktura klucza | Nadzér nad kluczami | Zaufana trzecia strona,
watne i publiczne publicznego publicznymi certyfikaty
Nieautoryzowany R . .
uzytkownik jednej . Filtry | Zabez.p1e.czen1a Firewalls, virtual pri-
o Firewall ruchu do sieci lub
sieci zdobywa dostep vate nets (VPN)

serwera

do innej sieci

Zrédto: Kosiur, 1997, s. 66

Ogolnie bezpieczenstwo transakcji w internetowym banku, zalezy od budowy
calego systemu teleinformatycznego w banku oraz u klienta, a takze od potaczenia
pomiedzy bankiem, a klientem (Kozlinski, 2014).

Problem identyfikacji ustugobiorcy w bankowosci elektronicznej wiaze si¢
w sposob bezposredni z kwestig odpowiedzialnosci za operacje, ktére zostaty doko-
nane na rachunek posiadacza. Dlatego tez zagadnienie identyfikacji w przypadku
wykorzystywania elektronicznych kanaléw dostepu stanowi podstawowy problem
(B. Bajor, 2019).

Wciaz nieliczni konsumenci rynku finansowego boja sie korzysta¢ z bankowosci
mobilnej. Skad ich obawa? Odczuwaja oni przede wszystkim strach przed wyciekiem
danych osobowych. Mimo, ze nasz rachunek bankowy chroni indywidualne hasto,
nie maja oni zaufania do procesu logowania. Niektorzy boja si¢ utraty pieniedzy
zgromadzonych na rachunku. Wspomniany wyciek gotéwki mialby mie¢ miejsce
w momencie, gdy klient jest zalogowany do aplikacji. Czg¢sto obawa ta dotyczy réw-
niez momentu, w ktérym zgubimy naszego smartfona. Klienci boja si¢, ze w wyniku
niespodziewanych okolicznosci nie tylko zostang okradzeni z danych czy pienie-
dzy, ale réwniez o to, ze ich rachunek zostanie zasilony skradzionymi pieniedzmi
lub bedzie przedmiotem nielegalnej transakcji. Duzg niepewnos¢ w korzystaniu
z bankowosci mobilnej daje takze obawa przed tym, ze ktos wezmie na nasze dane
kredyt i wpadniemy w spirale zadluzenia (czgsto nawet o tym nie wiedzac). Obawy
konsumentdéw s3 jednak bezpodstawne. Systemy, ktore obstuguja aplikacje, sa bez-
pieczne, a dane uzywane przez nas podczas logowania szyfrowane (Prnews, 2021).
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Whioski koncowe

W wyniku przeprowadzonej analizy literatury przedmiotu i analizy badan
wtdérnych z zakresu bankowosci elektronicznej, podjeto probe wyprowadzenia
nastepujacych wnioskéw koncowych:

Banki powinny zapewni¢ swoim klientom poczucie bezpieczenstwa, ponie-
waz jest to warunek korzystania przez nich z ustug bankowosci internetowej
i bankowosci mobilne;j.

Nie jest mozliwe zapewnienie pelnego bezpieczenstwa w korzystaniu z ustug
bankowosci internetowej i bankowosci mobilnej.

Trzeba sobie zdawac sprawe, Ze nie jest mozliwe pelne wyeliminowanie
przestepstw zwigzanych z funkcjonowaniem bankowosci internetowej
i bankowosci mobilne;j.

Zadaniem bankéw jest w pierwszej kolejnosci identyfikacja zagrozen
i przekazanie wiedzy na ten temat zardwno pracownikom bankéw zwig-
zanym z bankowoscig internetowa i bankowoscig mobilng, jak i klientom
korzystajacym z tych form bankowosci.

Cyberprzestepcy wykorzystuja nie tylko stabosci w zabezpieczeniach sto-
sowanych przez banki - réwnie czgsto uderzajg w klientéw, zerujac na ich
niewystarczajacej wiedzy. Przyktadem moze by¢ stworzenie i udostepnie-
nie przez hakeréw w Sklepie Google Play aplikacji podszywajacej si¢ pod
aplikacje polskiego banku BZWBK (aktualnie Santander), ktérej zadaniem
byto wytudzanie informacji.

Aktualnie za najskuteczniejsza metode zabezpieczenia dostgpu do ban-
kowosci internetowej uchodzi dwustopniowe uwierzytelnianie (2FA).
Uzytkownik najpierw wpisuje dane do logowania, a nastepnie potwierdza
operacje w oparciu o unikalny, otrzymany od banku kod z innego zrédfa
niz aplikacja bankowa. Banki korzystaja z réznych dodatkowych silnych
metod uwierzytelniania, w tym wspomnianych juz SMS-éw wysylanych
na numer telefonu komdrkowego klienta, list hasel jednorazowych, kart
procesorowych, tokenow sprzgtowych i rozwigzan mobilnych.

Polacy coraz chetniej korzystaja bankowo$ci mobilnej, czyli obstuge swoich
finanséw za pomocg smartfonow.

Coraz wiecej klientéw chetnie korzysta z bankowosci mobilnej, pozostaja jed-
nak klienci, ktorzy chetniej korzystaja z bankowosci elektronicznej przy wyko-
rzystaniu komputera. Odsetek osdb, ktdre stawiajg na mobilnosc, stale rosnie.
Bankowos¢ mobilna to réznego rodzaju aplikacje. Pozwalaja nam one zarza-
dza¢ swoim portfelem z dowolnego miejsca. Za jej pomocg wykonamy prze-
lew, otworzymy rachunek bankowy czy zlozymy wniosek o kredyt. W aplika-
cji mozemy réwniez zastrzec nasza karte platnicza, kredytowa czy debetows.
Za pomocy kilku kliknie¢ mozemy réwniez o taka karte wnioskowac.
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- Bankowcy zwracaja uwage na jeszcze jeden ciekawy fakt. Przybywa oséb,

ktére w zargonie bankowym okreslane sg terminem ,,mobile only”. To
klienci, ktorzy nie loguja si¢ juz do bankowosci internetowej, bo swoje
finanse obstuguja wylacznie z poziomu smartfonéw. Jak si¢ okazuje, jest
ich niemalo, bo az 6,5 mIn. Nie powinno to jednak dziwi¢, bo aplikacje
mobilne bankéw to dzi$ rozbudowane kombajny do zarzadzania finansami
osobistymi. Za ich pomocg mozna nie tylko sprawdza¢ saldo czy zleca¢
przelewy, ale takze dokonywac¢ platnosci, takich jak Blik, Google Pay czy
Apple Pay. W zasadzie jedyna rzecza, ktorej nie mozna dzis jeszcze zatatwic¢
w smartfonie, jest zaciggniecie kredytu hipotecznego.

- W zwiazku z rosnacg popularnoscia kanaléw elektronicznych banki zmie-

niaja swoje strategie. Wigkszy nacisk kladziony jest na ustugi cyfrowe,
a tradycyjne kanaly przechodza transformacje¢. Powoli znikaja bankowe
okienka, a z oddzialéw wycofywana jest obstuga gotéwki. Banki decyduja
sie tez na zwolnienia grupowe i zmniejszenie sieci oddziatéw. Cyfrowi
klienci coraz rzadziej zagladaja bowiem do placowek.

- Roznica pomiegdzy liczbg uzytkownikéw bankowosci internetowej i ban-

kowosci mobilnej z kwartalu na kwartatl jest coraz mniejsza. Pozwala to
na wyciagniecie wniosku, ze coraz wiecej klientéw bankéw korzysta jed-
nocze$nie z obu kanatow.
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