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Streszczenie: Niniejszy artykut ma za celu zapoznaé ze stanem pododdziatowych magazynéw broni, oraz
przedstawi¢ nieefektywnie realizowany proces przyjmowania i Wydawania. Zostang przedstawione wady
aktualnych procedur oraz mozliwe rozwigzanie zauwazonego problemu, ktorego wdrozenie iwykorzystanie
mogtoby skutkowaé¢ znacznym usprawnieniem funkcjonowania. Przeprowadzona dyskusja nad zasadnoscig
wdrozenia technologii RFID jako metody automatycznej identyfikacji przedstawi jego stabe i mocne strony oraz
pozamilitarne zastosowania.

Abstract: This article is intended to refer with the state military weapon storage and provide ineffectively
implemented the process of receiving and dispensing weapons. It will be presented disadvantages of the current
solutions and the possible solution of the problem observed fact that the implementation and use could result in
a significant improvement of the functioning of such storage. Conducted a discussion on the legitimacy of the
implementation of RFID technology as a method of automatic identification will present its strengths and
weaknesses and non-military applications.
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WSTEP, METODY BADAWCZE

Pelna kontrola nad zachodzacymi procesami 1 wydajno$¢ na kazdym poziomie
organizacji sg potrzebne, aby utrzyma¢ zyskownos¢ i efektywno$¢ operacji w catym cyklu
logistycznym. Narzedziem wspierajacym takie dziatania jest automatyczna identyfikacja
danych, ktorej korzysci przedstawiaja si¢ nastepujgco: usprawnianie = procesOw
produkcyjnych, logistycznych oraz magazynowych poprzez integracj¢ informatycznych
systemow automatycznej identyfikacji z urzgdzeniami elektronicznymi
I teleinformatycznymi, wygoda stosowania oraz duza efektywno$¢ przy minimalnym
poziomie bledow. Cecha tak realizowanych proceséw w cywilnych przedsiebiorstwach jest
wysoka automatyczno$¢, ktora przyczynia si¢ do szybkiego i1 niezawodnego zastegpowania
pracownikow  przez ~maszyny oraz zwigkszania zapotrzebowania na  wysoko

wykwalifikowanych inzynieréw z zakresu informatyki, elektroniki i automatyki. Jest to trend
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obecnie zupehie naturalny dla cywilnych firm ze wzgledu na ptynace korzysci, a takze
koniecznos¢ dopasowania do stale rozwijajacego si¢ rynku i konkurencji jak i wymagan
klientow. W zwiazku z powyzszym =zasadne jest rozwaznie wprowadzenia nowych,
zinformatyzowanych rozwigzan w strukturach wojskowych, spehiajagcych wymagania
nowoczesnej, profesjonalnej armii.

Program rozwoju Sit Zbrojnych stwarza szerokie spektrum rozbudowy i wzmocnienia
poszczegolnych komponentow SZ, nie koncentruje si¢ jednak na logistyce nizszych szczebli,
czynigc jg zacofang technologicznie dziedzing. A bezsprzecznie nalezy przyznac, ze logistyka
W poszczegolnych jednostkach wojskowych potrzebuje silnych zmian, a jej usprawnienie
wplynie na realizacj¢ zadan i procesow w catych silach zbrojnych. Istnieje jednak wiele
ograniczen uniemozliwiajacych jej wejscie do nowoczesnego, zinformatyzowanego $wiata.
Przede wszystkim sg to restrykcje finansowe. Kolejnymi czynnikami zamykajacymi dostep
do nowych technologii sa: ograniczajace pole dziatania, regulacje prawne, brak odpowiedniej
infrastruktury teleinformatycznej oraz brak koncepcji rozwoju.

W przeprowadzonym procesie badawczym autorki, poprzez obserwacj¢ zaistnialego
problemu, analize¢ dokumentow, a w szczego6lnosci istniejacych uregulowan prawnych oraz
rozmowy 1 wywiady przeprowadzone zar6wno z bezposrednimi uzytkownikami badanego
podsystemu jak i z przedsigbiorstwem KONCEPT — L, prowadzgcym analiz¢ mozliwosci
usprawniania procesOw magazynowania w wojsku, postanowity przedstawi¢ jedng z takich
mozliwosci. Srodkiem ciezkosci niniejszego artykutu beda zatem rozwazania dotyczace
jedynie waskiego zagadnienia logistycznego - wprowadzenia technologii automatycznej

identyfikacji dla V grupy materiatlowej - broni - w pododdziatowych magazynach broni.

1. AUTOMATYCZNA IDENTYFIKACJA

Automatyczna identyfikacja zasoboéw zostala opracowana jeszcze w XX wieku,
ale nadal w terazniejszej, zinformatyzowanej rzeczywisto$ci wydaje si¢ by¢ kluczowa
dla operatywnej  dziatalnosci  magazynowej,  produkcyjnej czy  dystrybucyjnej
przedsigbiorstwa. Shuzy ona do rozpoznawania obiektow i moze z powodzeniem
funkcjonowa¢ na kazdym szczeblu tancucha logistycznego, gdyz pozwala nie tylko
na jednoznaczne oznakowanie i pozniejsze identyfikowanie towardéw, ktore jest szczeg6lnie
wazne w gospodarce magazynowej, ale takze tworzenie listbw przewozowych
dla przewoznikoéw (np. w przypadku uzycia etykiet logistycznych z kodami kreskowymi) czy
kontrole obiegu dokumentacji. Ponadto, dziecki wdrozeniu systemOw automatycznej

identyfikacji danych, informacja o ilosci, lokalizacji, stanie technicznym czy nazwie towaru
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pod postacig kodu kreskowego lub tagu RFID jest dostgpna w czasie rzeczywistym
I w dowolnym miejscu dzigki wykorzystaniu sieci radiowej lub internetowej, co stwarza wiele
korzysci dla przedsigbiorstwa.

Pod pojeciem automatycznej identyfikacji i gromadzenia danych (AIDC - Automatic
Identification and Data Collection) rozumie si¢ bezposrednie wprowadzenie danych do
systemu komputerowego lub innego urzadzenia sterowanego mikroprocesorem bez uzycia
klawiatury. AIDC obejmuje zasadniczo nastepujace metody: najczesciej wykorzystywana -
technologie kodow kreskowych, metody magnetyczne np. karty magnetyczne, identyfikacje
przy zastosowaniu fal radiowych — RFID. Systemy AIDC czesto integruje si¢ z urzadzeniami
elektronicznymi: czytnikami, skanerami i terminalami, co znacznie wptywa na implementacje

dostepnych funkcji i zastosowan.

1.1 Radio Frequency ldentification — Automatyczna identyfikacja danych

Technologia RFID do przesytania danych wykorzystuje fale radiowe. W typowych
rozwigzaniach systeméw RFID dane zakodowane sg W wygodnych urzadzeniach nadawczo-
odbiorczych, nazywanych znacznikami (ang.tag) i odczytywane sa za posrednictwem
dedykowanych anten, przez czytniki, skad moga zosta¢ pobrane do dalszego wykorzystania,
na przyktad w systemach ERP (ang. Enterprise Resource Planning — czyli Planowanie
Zasobow Przedsigbiorstwa). Zawarte w znaczniku informacje moga opisywac poszczegdlne
czgsci na linii produkcyjnej, towary w czasie transportu, potozenie przedmiotow,
identyfikowac¢ pojazdy, zwierzgta i osoby. Podstawowymi komponentami systemu RFID sa:

e znaczniki, umieszczone na/w obiekcie identyfikowanym,

e czytniki, ktorych rolg jest odczytanie zakodowanych w znaczniku danych.

Znaczniki RFID sg szczegdlnym nos$nikiem danych, moga obok informacji zapisanej
W postaci elektronicznej zawiera¢ réwniez wydrukowany tekst 1 kody kreskowe.
Identyfikatory w postaci etykiet stuzag zwykle do jednorazowego zastosowania na przyktad
do znakowania palet, kartonéw czy tez produktow detalicznych.

Systemy RFID s3 systemami wytwarzajagcymi 1 wypromieniowujacymi fale
elektromagnetyczne, dlatego stusznie sa klasyfikowane jako systemy radiowe. Mimo iz fale
elektromagnetyczne ulegaja zjawiskom falowym, to ich dzialanie nie wplywa ani nie zaktoca
dziatania innych systemow radiowych, co spowodowane jest przestrzeganiem dozwolonych
zakresOw czestotliwosci fal. Wielkoscig fizyczng charakteryzujaca fale jest czestotliwose,
bedaca liczba cykli zjawiska okresowego wystepujaca W danej jednostce czasu.

Wykorzystywanie w systemach RFID zakresy czgstotliwosci sa  ustandaryzowane
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| funkcjonujg na catym $wiecie pod nazwag ISM (ang. Industrial — Scientific - Medical czyli
przemystowe, naukowe, medyczne), sg to zatem zakresy do zastosowan w przemysle, nauce
(badaniach) i medycynie. Dostgpnymi dla systeméw RFID zakresami czestotliwos$ci sg wiec:
0-135 kHz, czestotliwosci ISM w obrebie 6,78 MHz, 13,56 MHz, 27,125 MHz, 40,68 MHz,
433,92 MHz, 869,0 MHz, 915,0 MHz (poza Europa), 2,45 GHz, 5,8 GHz i 24,125 GHz.
Podstawowa Klasyfikacja ze wzgledu na zasigg oddziatania fal, obejmuje 3 rodzaje

czestotliwosci: low freguency, high freguency oraz ultra high frequency, pokazuje je tabela 1.

Tabela 1. Zestawienie zasi¢gu oddzialywania i czgstotliwosci fal w systemach RFID.

LF HF UHF
124 kHz, 125 KHZ lub 135 kHz 13,56 Mhz 865-868 Mhz
Czestotliwos¢
_ kilka centymetrow do 1 metra 8-10 metrow
Zasieg odczytu

Zrodto: opracowanie wilasne.

Fale radiowe zachowuja si¢ roznie w zalezno$ci od czgstotliwosci, co oznacza ze

rozne czestotliwosci sg okreslone dla roznego rodzaju przeznaczen. Na przyktad fale LF majg
wlasciwosci przenikania $cian, lecz nie przenikaja metali. Znaczniki RFID dziatajace na
czestotliwosciach LF sa doskonate do zastosowan, w ktorych wystepuje koniecznos$¢ czytania
tagdw przez materialy lub wode w bliskim zasiggu, kilku centymetrow.
Kolejna klasyfikacja tagow RFID to podzial ze wzgledu zrodlo dziatania. Wyrdznia si¢ pod
tym wzgledem dwa rodzaje: tagi aktywne i pasywne. Pierwsze czerpig niezbgdng energie do
transmisji danych z baterii, ktora jest w nie wszczepiona. Takie rozwigzanie, Mimo
wysokiego kosztu, umozliwiaja odczyt z duzej odleglosci siegajacej nawet do kilkuset
metrow oraz pozwala na przechowywanie wigkszej ilosci danych w stosunku do drugiego
rodzaju tagow. Te z kolei dzialaja na zasadzie fali odbitej, czyli wykorzystuja energi¢
z transmisji danych z czytnika. Sg tansza opcja, ale transmisja danych ma niewielki zasigg —
od kilku centymetrow do kilku metréw. Rozwigzaniem laczagcym oba rodzaje tagéw
I stosowanym do zapobiegania kradziezy w supermarketach czy kontroli biletow
na koncertach czy imprezach okolicznosciowych, sa tagi pasywne zasilane baterig. Bateria
tylko zasila procesor, a dane sg przesylane jak tradycyjnych tagach pasywnych.

Przy zwigkszaniu czestotliwosci, wlasciwosci fal radiowych przypominajg bardziej
wlasciwosci $wiatta, wynika to ze sklonnosci odbijania od wielu obiektow. Ich podatnos¢
przechodzenia przez tworzywa maleje. Znaczacym wyzwaniem dla wielu przedsigbiorstw

stosujacych pasma UHF byto identyfikowanie tagow RFID znajdujacych na opakowaniach
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umieszczonych na $rodku palety albo na przedmiotach metalowych, lub takich o duzej
zawartosci wody. Powodem jest niedostateczny zasi¢g dzialania oraz absorpcja fal przez
wode. Obecnie, rozwijajaca si¢ technika umozliwita powstanie tagéw pasywnych UHF RFID,
ktore doskonale dziatajg w obecnosci metalu, cieczy i bez wysitku odczytuja tagi znajdujace
si¢ posrod innych przedmiotéw lub na srodku palety.

Ponizszy schemat (rys. 1) obrazuje zasad¢ dziatania tagu skomunikowanego z komputerem,
odbiornikiem 1 anteng. Taki zestaw urzadzen stanowi podstawowa infrastrukturg

do automatycznej identyfikacji dla systemu RFID.

Reader or
Interrogator

T~
Tag or ~
Transponder

% Computer

System ma szeroki zakres zastosowania w procesie produkcji, magazynowania i transportu.

Rys. 1 Zasada dziatania RFID
Zrédto: http://www.epc-rfid.info/rfid

Powszechnymi zastosowaniami technologii radiowej sa:

1.  Identyfikacja przemieszczajacego si¢ personelu lub towaréow (na przyklad wyrobiska
kopalniane, platformy wiertnicze),

Automatyzacja procesow odprawy w $rodkach transportu (na przyktad lotniska).
Inwentaryzacja elementéw wchodzacych i wychodzacych z obiektow.

Platnicze karty zblizeniowe.

Nowoczesne bilety komunikacji miejskiej.

Dostep do szafek na basenach.

N o g s~ WD

Kontrola czasu sportowcow np. W maratonie i kolarstwie, gdzie duza liczba startujacych
uniemozliwia doktadny pomiar.

8.  Oznaczenie zwierzat np. Chipy dla psow.
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Podsumowujac zakres zastosowan, RFID jest wykorzystywane miedzy innymi
do identyfikacji pojazdow i tadunkéw transportowych zwigzanych z wjazdem lub wyjazdem
z danej strefy, parkingu, terenu zaktadu czy autostrady jak rowniez zapewnia statg kontrole
nad procesami logistycznymi w transporcie — w takim przypadku system kontroluje
zatadunek, napelnianie, wazenie czy przeglad serwisowy. Zastosowanie w produkcji
obejmuje bezobstugowe skanowanie wigkszej grupy obiektéw, z ktorych kazdy wymaga
Sledzenia osobnym numerem seryjnym lub numerem zamowienia. Poniewaz do pamigci
znacznika mozna nieprzerwanie dopisywa¢ lub modyfikowaé dane o okreslonym obiekcie,
funkcjonuje mozliwo$¢ nadania jednego identyfikatora produktowi bez konieczno$ci zmian
w systemie informatycznym podczas rotacji produktu migdzy stanowiskami i etapami
obrébczymi.

Zaletami zastosowania technologii RFID w sektorze dystrybucyjnym, jakim jest bez
watpienia magazyn, jest mozliwos¢ identyfikacji danych w roéznych trudnych warunkach,
wigksza szybkos¢ ich odczytu, zwigkszona ilos¢ informacji o obiekcie oraz mozliwosé
wykorzystywania tych samych metek (znacznikow) w catym tancuchu logistycznym.

Na ztozono$¢ wdrozenia 1 pdzniejszego zastosowania technologii radiowej wptywa szereg
czynno$ci takich jak: przeprowadzenie badan propagacji fal radiowych na obszarze
docelowego miejsca funkcjonowania systemu, zaprojektowanie sieci bezprzewodowej
I infrastruktury radiowej wraz z okablowaniem, instalacja terminali radiowych oraz
odpowiedni wybor punktow dostepowych 1 zaplecza materialowo-eksploatacyjnego,
niezbgdnego do funkcjonowania calego systemu.

Analizujac zagadnienie pod wzgledem kosztow nalezy zaznaczy¢, ze najprostsza etykieta
RFID kosztuje 80-85 groszy, w UE 0,50 eurocentéw. Dla porownania koszt etykiety z kodem
kreskowym wynosi do 10 groszy.

Rozpatrujac potrzeby zmian, skuteczng metoda usprawnienia dlugotrwatego procesu
przyjmowania/wydawania broni z magazynu moze okaza¢ si¢ uzycie wczeSniej opisanej
technologii RFID, polegajacej na umieszczeniu wewnatrz broni tagu i zastgpieniu tradycyjnej,
papierowej dokumentacji ewidencyjnej - elektroniczng. Taki system moglby stwarzac
nastepujace korzysci:

1.  Zamiana papierowej ewidencji na elektroniczng.

2 Kontrola stanow magazynowych w czasie rzeczywistym.
3 Eliminacja bledow.

4.  Kompresja czasu trwania procesOw magazynowych.

5

Latwa inwentaryzacja.
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6.  Mozliwos¢ stworzenia zintegrowanego systemu w jednostce wojskowej.

2. WOJSKOWE PROCEDURY W PODODDZIALOWYM MAGAZYNIE
BRONI

Bron z pododdziatlowego magazynu broni wydaje podoficer dyzurny na polecenie
zolierza zawodowego ujetego W rozkazie dziennym wyzszych przetozonych. Procedura
otwierania magazynu broni jest $cisle okreslona wedlug nastepujacego algorytmu:
poinformowanie 0 zamiarze otwarcia magazynu broni oficera dyzurnego, uzyskanie jego
zgody oraz przekazanie przez dostgpne $rodki telefoniczne kodu otwierajagcego
zabezpieczenie, co jest zgodne z obowigzkami podoficera dyzurnego zawartymi
w Regulaminie Ogélnym SZ. Nast¢pnie nastgpuje zblizenie karty magnetycznej do czytnika
instalacji zabezpieczajacej, zerwanie plomby i1 reczne otwarcie poprzez obrdcenie zamka
kluczem. Magazyn jest otwierany w celu przyjecia lub wydania broni na zajecia, konserwacji,
czyszczenia lub oddania do naprawy, w razie osiggania wyzszych stanéw gotowosci
bojowych w ramach realizowania czynnosci zgodnych z harmonogramem podejmowanych
dziatan w sytuacjach alarmowych, w celu przekazania broni, amunicji i sprzetu podlegajacego
ewidencji obejmujacej stuzbie (przejecie shuzby), w sytuacjach losowych, zagrazajacych
bezpieczenstwu np. pozar i innych. Otwieranie magazynu broni w sytuacjach alarmowych
okresla specjalna instrukcja i przebiega wedtug innego porzadku niz normalnie. Kazdorazowe
otwarcie pododdziatowego magazynu broni jest zanotowane w Ksigzce Meldunkéw przez
podoficera dyzurnego pododdziatu.

Przyjeto, ze wydawanie broni z pododdziatlowego magazynu broni 0sobom
upowaznionym jest kontrolowane w zaleznosci od sytuacji przez dowddce druzyny,
pomocnika dowddcy plutonu, dowddce plutonu Iub kompanii. Osoba ta czuwa nad sprawnym
i zgodnym pobieraniem przydzielonej broni. Ponadto dba, aby w magazynie przebywata
odpowiednia liczba osob, umozliwiajaca drozne przejscie. Dopuszcza si¢ pobieranie
nieetatowej broni pod warunkiem, ze zawarto ten zamiar W rozkazie wyzszych przetozonych.

Osobiste pobieranie broni przez uprawnionego zolnierza przebiega wedlug
nastepujacego porzadku: osoba upowazniona do pobrania broni samodzielnie pobiera
(wyjmuje ze stojaka) bron, ktorej uprzednio sprawdza numer seryjny, nast¢pnie dotacza
magazynek, zabiera kabure/torbe do ktérej wkiada pozostate, etatowe magazynki i kieruje si¢
do biurka podoficera znajdujgcego si¢ wewnatrz magazynu, gdzie przedstawia si¢ oraz podaje
numer seryjny broni. Jesli pobiera bron etatowa to podawany numer jest zgodny z numerem

zawartym w osobistej ksigzeczce wojskowej. W tym momencie rozpoczyna magazynowy
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proces wydawania dobr z magazynu, ktory zapisuje si¢ w "Ksigzce ewidencji mienia stuzby
uzbrojenia i elektroniki wydawanego z pododdziatu i przekazanego do naprawy".
Pozostalymi trzema dokumentami na podstawie ktorych kazdorazowo sprawdza si¢
| porownuje stan iloS§ciowy i numerowy broni oraz pozostatego uzbrojenia sg

1. Wykaz zokierzy i numerdw przydzielonej im broni.

2. Wykaz sprzetu optycznego, noktowizyjnego i amunicji.

3. Wykaz ilosciowy mienia SUIE.

Po adnotacji podoficera w ksigzce zawierajgcej stopien, imi¢ i nazwisko osoby
pobierajacej, typ i nazwe broni oraz jej ilo$¢, wczesniej zokierz sktada osobisty podpis
bedacy potwierdzeniem pobrania. Nastgpnie wychodzi z magazynu i realizuje nakazane
czynno$ci. Proces wydawania broni absolutnie nie przypomina procesu realizowanego
W magazynach cywilnych przedsigbiorstw, gdyz nie jest wykonywany przy pomocy ogdlnie
dostgpnych elektronicznych czy informatycznych narzedzi oraz nowoczesnych technologii
automatycznego zapisu danych, lecz wymaga czgsto czasochtonnego i generujacego bledy
rgcznego zapisu.

Innowacyjnym pomystem jest zastgpienie przestarzalego 1 niepraktycznego
rozwigzania, zupelnie nowym dla Resortu Obrony Narodowej — automatyczng identyfikacja
broni przy pomocy technologii radiowej, ktdrej zastosowanie obecnie jest nie zgodne
z Regulaminem Ogoélnym Sit Zbrojnych czy Instrukcja o wydawaniu broni i amunicji.
W dalszej czgéci artykulu zostanie $cisSle omowiony informatyczny system zintegrowany
z urzadzeniami, niezb¢dna infrastruktura oraz konieczne do przeprowadzenia zmiany.

Zgodnie z Rozporzadzeniem Ministra Spraw Wewngtrznych z dnia 26 sierpnia 2014r.
w sprawie przechowywania, noszenia oraz ewidencjonowania broni i amunicji ewidencja
broni zawiera:

Nazwe 1 marke broni.

Kaliber broni i rok produkcji.

Numer 1 seri¢ broni.

1
2
3
4, Inne cechy broni, w tym wyposazenie dodatkowe.
5 Podstawe nabycia broni lub jej przejecia.

6 Dat¢ zewidencjonowania.

7 Podstawe 1 date przekazania broni wraz z okresleniem jednostki, do ktorej bron
przekazano.

8. Podstawe i1 date zdjecia broni z ewidencji wraz z podpisem osoby upowaznione;.
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Wyzej wypunktowane i niezb¢dne informacje potrzebne dla prawidtowego i zgodnego
z rozporzadzeniem zaewidencjonowania procesu przyjmowania jak wydawania broni
powinny réwniez stanowi¢ elementy software’u oprogramowania zintegrowanego systemu
RFID. Korzystnym jest aby stworzony system umozliwial biezacg kontrole stanow
magazynowych, posiadat funkcje wysylki sprzetu niezdatnego i popsutego do naprawy,
generowal dokumenty magazynowe i ewidencyjne np. dzienne raporty o wydaniach
I przyjeciach oraz przede wszystkim wykrywat bledy zwigzane z pobraniem broni nieetatowej

lub niezgodnej z rozkazem.

2.1 Model systemu RFID w wojskowym magazynie broni

Zaproponowany model stanowi jedynie baz¢ i rys rozwigzania, poniewaz jego
ostateczny ksztalt powinien by¢ wyloniony na etapie licznych testow oraz badan
przeprowadzanych w realnych warunkach dziatlania systemu oraz winien spetniaé
wymagania bezpieczenstwa, techniczne i preferencje uzytkownikow.

Infrastruktur¢ rozwigzania maja tworzy¢ (rys. 2): indywidualne tagi umieszczone
w kazdym egzemplarzu broni i W pozostatym asortymencie znajdujacym na stanie magazynu,
system informatyczny stuzacy do ewidencjonowania i prowadzenia procesow
magazynowych, sprzezony z czytnikiem RFID z komputerem i anteng lub opcjonalnie
z wielofunkcyjnym urzadzeniem o nazwie POS, czyli z punktem sprzedazy (z ang. Point
of Sell). Typowy system POS zawiera komputer, monitor, szuflady pieni¢zne, drukarki
odbioru, wyswietlacz klienta i skanera kodu kreskowego oraz czytnik RFID. System POS
czgsto ma kompaktowa budowe, moze roéwniez obejmowaé wagi, zintegrowany system
przetwarzania kart kredytowych, urzadzenia przechwytywania podpis klienta i kodu PIN oraz
coraz czescie] wykorzystywane urzadzenia typu PDA (bezprzewodowe urzadzenia stuzace
m.in. do przegladania standéw magazynowych, skladania zamodwien). Wymaganym
wyposazeniem POS’u na potrzeby funkcjonowania w wojskowym magazynie jest ekran
z wyswietlaczem, czytnik kart magnetycznych, czytnik RFID, klawiatura 1 czytnik
przechwytujacy kod. Ponadto niezbednym elementem infrastruktury sa indywidualne karty
dostepu uzytkownikow do logowania do systemu zarazem stuzace jako element
potwierdzajacy pobranie/zdanie broni lub opcjonalnie - majacy ten samo zastosowanie -

indywidualny kod dostepu przyporzadkowany kazdemu uprawnionemu uzytkownikami.
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Opcje identyfikacji:

Rys. 2 Identyfikacja za pomocg czytnika RFID zintegrowanego z komputerem lub POS’a
Zrédto: https://www.logismarket.pl

Skrocony algorytm pobierania broni oraz pozostatlego sprz¢tu i amunicji przy
zastosowaniu tego rozwigzania przebiega wedhug organizacji przedstawionej na rysunku 3.
Osoba uprawniona do pobrania broni zdejmuje ze stojaka wyznaczong rozkazem bron
I W pierwsze] kolejnosci po jej zabraniu z miejsca stalego sktadowania przystepuje
do zalogowania si¢ do systemu poprzez zblizenie karty dostgpu do czytnika kart lub
wprowadzenia indywidualnego kodu uaktywniajacego system i konto uzytkownika.
Nastepnie pobrana przez zolnierza bron zostaje zidentyfikowana — w zaleznosci
od zainstalowanej infrastruktury) poprzez zblizenie jej do stacjonarnego czytnika,
nakierowanie mobilnego czytnika w kierunku pobieranej broni lub uzytkownik wraz
z pobranym uzbrojeniem przechodzi przez bramke¢ RFID, gdzie rowniez nastepuje odczytanie
tagu przez odbiornik i przesytanie odpowiednich danych do systemu. W tym momencie
system rozpoznaje ewentualne niezgodno$ci i bledy oraz wyswietlany jest magazynierowi
odpowiedni komunikat tekstowy o pomyslnosci przeprowadzonej operacji. W razie
wystapienia btedu nieuprawnionego pobrania magazynier zarzadza nalezyte zmiany lub
W sytuacji zgodnosci zatwierdza proces wydania poprzez wprowadzeniu kodu lub zblizenie
karty — co stanowi dodatkowe zabezpieczenie systemu. Na tej czynnosci konczy proces
pobierania dla jednego uzytkownika i rozpoczyna si¢ analogicznie obstugiwanie kolejnego.
Ponadto system powinien stwarza¢ mozliwos¢ tworzenia zbiorczych dokumentéw wydan

| pobran oraz okresowych raportow dotyczacych zachodzacych w magazynie procesow.
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Zarys realizacji procesu wydawania

Logowanie uzytkownika do systemu = wprowadzenie kodu/zblizenie karty.

=

* Administrator na stanowisku identyfikuje egzemplarz bronibo odczytaniu
tagu umieszczonego wewnatrz bronilub

+  Uzytkownik wybiera sam pobrana bron za pomoca wyswietlacza POS'ulub

2. | * Uzytkownik przechodzi przez bramke z anteng RFID.

Sprawdzenie poprawnosci pobranej broni z uprawnieniami uzytkownika.

Nakazanie ewentualnych zmian i poprawek.

Zakonczenie pobierania dla danego uzytkownika poprzez zatwierdzenie
3 operacji przez administratora i uzytkownika (poprzez wprowadzenie kodu/
" | zblizenie karty/wylogowanie z systemu).

Opuszczenie pomieszczenia magazynowego przez obstuzonego uzytkownika,
rozpoczecie obstugi kolejnego (patrz punkt 1).

Proces przyjmowania realizowany jest analogicznie.

Rys.3 Zarys realizacji procesu wydawania
Zrédto: opracowanie wlasne

Aby zaproponowane rozwigzanie speiniatlo podstawione wymagania poziomu efektywnosci
oraz niezawodnosci oraz byto praktyczne 1 funkcjonalne w pierwszym etapie niezbgdne jest:
1. Oznakowanie catosci asortymentu magazynu (bron) unikatowym tagiem.

2. Wdrozenie odpowiedniej infrastruktury magazynowej i wyposazenia: zbudowanie
systemu, instalacja urzadzen: POS, czytnik tagow, (opcjonalnie) komputer.

3. Identyfikacja uzytkownikow: przydzielenie kart uzytkownika lub nadanie

indywidualnych kodéw pozwalajacych na wprowadzenie zmian w systemie.

4, Nadanie uprawnien administratora — gtbwnego magazyniera.
5. Udzielenie uzytkownikom instruktazu  dotyczacego zasad Dbezpieczenstwa
| postugiwania.

Aspektem budzacym najwicksze watpliwosci jest funkcja i uprawnienia gtownego
magazyniera, ktorym w obecnych warunkach jest podoficer dyzurny. Zgodnie z Instrukcja
0 wydawaniu broni i amunicji z pododdzialowego magazynu broni: ,,Podoficer dyzurny

odpowiada za caly stan iloSciowy broni, amunicji i innego sprzg¢tu uzbrojenia znajdujacego
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si¢ w pododdzialowym magazynie uzbrojenia oraz za wlasciwe jego zabezpieczenie.
Zobowigzany jest doktadnie zna¢ jego stan ewidencyjny i faktyczny oraz ochrania¢ magazyn
w sposob bezposredni.” Ponadto ,,Fakt przyjecia broni i amunicji podoficer dyzurny
odnotowuje w ,,Ksigzce ewidencji mienia stuzby uzbrojenia i elektroniki wydawanego
Z pododdziatu i przekazanego do naprawy” — dokonujgc wpisu nastepujgcej tresci:

» Sprzet uzbrojenia i mienia przejalem zgodnie z wykazem numerowym i ilosciowym
oraz ksigzka wydania mienia z pododdzialu — magazyn broni zaplombowal (stopien,
imi¢, nazwisko) pieczatka Nr ....... o godz. ....... dnia ...... (podpis przyjmujacego)”.

Z perspektywy nowego rozwigzania tres¢ instrukcji powinna by¢ zmieniona
| zatwierdzona co wymaga roéwniez poprawek w Regulaminie Ogélnym SZ i powigzanych
dokumentach stuzbowych. Nalezy rowniez zaznaczy¢, ze dwudziestoczterogodzinny czas
pehienia stuzby podoficera dyzurnego jest zarazem okresem, w ktorym osoba petnigca stuzbe
posiadataby uprawnienia gldéwnego magazyniera. Wymaga to zatem stworzenia
skomplikowanego i wielofunkcyjnego systemu gotowego na wszystkie mozliwe przypadki
oraz rozwazenia, Czy zasadnym jest pomyst nadania uprawnien gtownego magazyniera
etatowej kadrze zawodowej. Moze lepszym rozwigzaniem bgdzie stworzenie nowych etatow
na kazdym pododdziale, z uwzglednieniem zmianowego trybu pracy gwarantujacego wydanie

oraz pobranie broni i sprzgtu uzbrojenia o dowolnej porze.

2.2 Kryteria ograniczajace

Kwestia umiejscowienia podstawy rozwigzania radiowej identyfikacji tzn. tagu
wewnatrz broni jest zalezna od konstrukcji, rodzaju i wymiardw broni, wytrzymato$ci
i wielko$ci samych tagow, a takze tworzywa taczacego czip z elementami broni. Dyslokacja
tagu wewnatrz broni powinna réwniez spetnia¢ wszelkie wymogi bezpieczenstwa, tatwego
dostepu w celu kontroli obecnosci tagu lub wymiany oraz niekonfliktowego wplywu
na mechanizmy spustowo-uderzeniowe. Lokalizacja tagu nie powinna utrudnia¢ prac przy
broni zwigzanych z konserwacja, naprawa i eksploatacja w warunkach ¢wiczebnych,
polowych i poligonowych. Niezbednym na drodze najlepszego ulokowania tagu spetniajgcego
wszelkie kryterium bytby badania i szerokie testy przeprowadzane warunkach zblizonych do
pododdziatowych magazynow broni, majace na celu wszelkie braki i nieprawidtowosci
proponowanego rozwigzania.

Znaczagcym wyzwaniem dla rozwoju tego rozwigzania w Resorcie Obrony

Narodowej okaza¢ si¢ mogg réwniez wysokie koszty wdrozenia obejmujace wydatki: zakupu
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oprogramowania, infrastruktury, tagow, koszty przeprowadzenia badan laboratoryjnych

I testow, wyszkolenia personelu oraz serwisowana urzadzen.

3. PODSUMOWANIE
Reasumujac omawiane zagadnie, pomyst zmiany tradycyjnej ewidencji ksigzkowej
w pododdzialowych magazynach uzbrojenia i tym samym wprowadzenia systemu
automatycznej identyfikacji danych oraz technologii RFID moze wydawac nieosiggalny
ze wzgledoéw bezpieczenstwa, jednak moglby to by¢ pierwszy krok na drodze usprawnienia
funkcjonowania magazynu, ktory stanowilby poczatkowy etap zinformatyzowania
I unowoczes$nienia wojska. Budzace watpliwosci oraz liczne uogdlnienia zawarte w tresci

niniejszego artykutu sa wynikiem jedynie bazowego umowienia zaproponowanego pomystu.
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