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Streszczenie: W artykule przeprowadzona zostata ocena ryzyk bezpieczenstwa informacji w relacjach
z dostawcami wsrod przedsiebiorstw zajmujgcych sie produkcjq konstrukcji stalowych. Analizie zostala poddana
zarowno dokumentacja, dotyczqca bezposrednio dostawy jak rowniez wszystkie aktywa informacyjne, z ktorymi
dostawcy mogg miec¢ kontakt podczas wspoipracy. Przeprowadzona ocena ryzyka umozliwita ujawnienie tych
zagrozen, ktére mogq wystgpic¢ podczas wspdipracy z partnerami logistycznymi.

Abstract: In this paper. risks evaluation of information security in relations with suppliers among companies
involved in the production of steel structures was carried out. Documents concerning direct delivery and
information assets with which suppliers may come into contact during cooperation have been subjected to
analysis. The risk assessment allowed the disclosure of the risks that can occur during working with logistics
partners.
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WSTEP

Rola informacji w roznego typu przedsigbiorstwach nie od dzi$ jest przedmiotem
dociekan badaczy nauk ekonomicznych i nauk o zarzgdzaniu (Materska, 2003). W gospodarce
opartej na wiedzy, to wlasnie informacja jest zasobem, ktory zyskuje coraz wigksze znaczenie
(Liderman, 2009). Odpowiednio wykorzystana we wilasciwym miejscu i czasie istotnie
wplywa na proces tworzenia przewagi konkurencyjnej przedsiebiorstw na rynku
kapitatowym. Roéwniez w przypadku wspotpracy logistycznej, oproécz wywigzania si¢

z wezesniej okreslonych warunkow umowy, bardzo wazny jest przeptyw informacji (Bielecki
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i Szymonik, 2014). Informacyjne relacje pomiedzy klientami a ich dostawcami majg za
zadanie przede wszystkim przynosi¢ korzysci dla obu stron. Podczas wspolpracy klient
uzyskuje dostep do informacji, ktére §wiadcza migdzy innymi o jako$ci towaru 1 ustug z nim
zwigzanych, o jego cechach charakterystycznych oraz tych odrozniajacych go od oferty
konkurencji. W proces wymiany informacji zaangazowane sg w rOwnym stopniu obie strony

— dostawca i odbiorca.

ll. BEZPIECZENSTWO INFORMACJI JAKO ELEMENT KSZTALTOWANIA
RELACJI POMIEDZY DOSTAWCA A ODBIORCA

Wzrost znaczenia informacji w przedsigbiorstwie sprawia, ze jednym z podstawowych
wyzwan dzisiejszych firm jest odpowiednie zarzadzanie aktywami informacyjnymi (Czekaj,
2012). Zasob, ktory moze stac si¢ zrodtem przewagi konkurencyjnej dla organizacji musi by¢
poddany ochronie. Dotyczy to zaréwno ochrony przed zagrozeniami zewnetrznymi, jak
i wewnetrznymi, pasywnymi i aktywnymi (Zebrowski, 2004). Mozna zatem stwierdzié, ze
niezbednym elementem zarzadzania zasobami informacyjnymi jest wymog ochrony
wilasnosci intelektualnych, ktore tworza aktywa niematerialne takie jak patenty, wzory,
licencje itp. (Romanowska, 2001). Pojgcie bezpieczenstwa informacji jest zlozonym
1 wielowymiarowym zagadnieniem bedacym przedmiotem zainteresowania wielu badaczy.
W opinii K. Liderman termin bezpieczenstwo informacyjne okresla jako uzasadnione
zaufanie podmiotu do jako$ci i dostgpnosci pozyskiwanej i wykorzystywanej informacji
(Liderman, 2012). Oznacza to, ze pojecie te dotyczy cztowieka, lub ogolnie organizacji, ktora
moze by¢ zagrozona utratg zasobow  informacyjnych albo otrzymaniem informacji
o nieodpowiedniej jakosci. Warto rowniez zaznaczyé, ze pojecie bezpieczenstwa informacji
zostato szczegblowo wyjasnione w miedzynarodowej normie standaryzujacej system
zarzadzania bezpieczenstwem informacji ISO 27001:2007, ktéra okresla wymagania
zwigzane z ustanowieniem, wdrazaniem, eksploatacjg, monitorowaniem, przegladem,
utrzymaniem oraz doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informacji - PN-
ISO/IEC 27001:2007.

Bezpieczenstwo informacji ma na celu ochrone wartosciowych informacji przed
nieautoryzowanym dostepem lub zmiang. Systemowe podejscie odnosi si¢ do zabezpieczenia
informacji w zakresie:

e Poufnosci - zapewnienia, ze informacja jest dostgpna jedynie osobom upowaznionym,
e Integralnosci - zapewnienia doktadnosci i kompletno$ci informacji oraz metod jej

przetwarzania,;
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e Dostepnosci - zapewnienia, ze osoby upowaznione maja dostep do informacji
1 zwigzanych z nig aktywow zawsze wtedy, gdy jest to potrzebne.
Norma ISO 27001:2007 zaktada, ze w kazdym systemie zarzadzania bezpieczenstwem
informacji nalezy przeprowadzi¢ szacowanie ryzyka w odniesieniu do najwazniejszych
aktywow informacyjnych znajdujgcych si¢ w posiadaniu przedsiebiorstwa. Na tej podstawie

okresla sie¢ postepowanie z ryzykiem oraz wybiera odpowiednie zabezpieczenia.

2. OKRESLANIE RYZYKA BEZPIECZENSTWA INFORMACJI
W RELACJACH Z DOSTAWCAMI DLA WYBRANEJ GRUPY
PRZEDSIEBIORSTW SEKTORA METALOWEGO.

Sektor metalowy na $wiecie dostarcza komponentéw oraz wyroboéw gotowych
praktycznie dla wszystkich pozostalych sektorow produkcji, w tym przede wszystkim dla
przemystu motoryzacyjnego, lotniczego, transportowego i maszynowego (Gorska i Pajak,
2015). Badaniami objeto 10 przedsigbiorstw metalowych zajmujacych si¢ produkcja
metalowych elementow konstrukcyjnych.

Celem przygotowanych i przeprowadzonych badan empirycznych byta ocena ryzyka
bezpieczenstwa informacji w relacjach z dostawami, ktéra umozliwita poznanie realnych
zagrozen pojawiajacych sie podczas wspotpracy. Na podstawie uzyskanych wynikéw ze
wszystkich przedsigbiorstw stworzone zostaly wartosci S$rednie przedstawiajace skale
zjawiska w konkretnej branzy. Pierwszym etapem oceny ryzyka jest klasyfikacja aktywow
informacyjnych, podczas ktorej konieczne jest zidentyfikowanie przetwarzanych
w przedsigbiorstwach informacji, powigzanie ich w logiczny sposdb w grupy oraz okreslenie
wrazliwosci grup poprzez przydzielenie im stosownych warto$ci wspotczynnikow poufnoscei,
integralnosci 1 dostepnosci (Biatas, 2006). Wrazliwos¢ grupy okreslono korzystajac ze wzoru

WG=2xP+I1+D 1)
gdzie:

WG = wrazliwos¢ grupy informac;i,

P = wspotczynnik poufnosci danej grupy informaciji,

I = wspotczynnik integralnosci danej grupy informac;i,

D = wspotczynnik dostgpnosci danej grupy informacji.

Wartosci poszczegdlnych wspotczynnikow ustala si¢ na podstawie skal stosowanych podczas

analizy ryzyka bezpieczenstwa przedstawionych w tabeli 1, 2, 3.
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Tabela 1. Skala poziomu poufnosci

Skala

Poziom poufnosci (P)

0

Informacje ogdlnodostepne wewnatrz i na zewnatrz przedsigbiorstwa.

1

Informacje ogdlnodostepne wewnatrz przedsiebiorstwa oraz stron
zewnetrznych zwigzanych umowami lub nadrzednymi przepisami prawa.

Informacje dostepne dla wybranych komoérek/uprawnionych pracownikow
W przedsigbiorstwie oraz stron zewnetrznych zwigzanych umowami lub
nadrzednymi przepisami prawa.

Informacje dostepne dla:
1) wybranych komorek organizacyjnych/pracownikoéw przedsiebiorstwa
uprawnionych do przetwarzania informacji prawnie chronionych.
2) pracownikow stron zewngtrznych uprawnionych do przetwarzania
informacji prawnie chronionych, zwigzanych umowami lub
nadrzednymi przepisami prawa.

Zrodlo: opracowanie wlasne na podstawie

Tabela 2. Skala poziomu integralno$ci

Skala Poziom Integralnosci (1)
1 Nieautoryzowana zmiana informacji na nie wpltywu na realizacje
zadan/procesOw.
2 Nieautoryzowana zmiana informacji ma wptyw na realizacje¢ zadan/procesow.

Zrodlo: opracowanie wlasne na podstawie

Tabela 3. Skala poziomu integralno$ci

Skala Poziom dostepnosci (D)
1 Informacje moga by¢ niedostgpne powyzej dwdch dni roboczych,
maksymalnie, o ile to mozliwe , do 14 dni roboczych.
2 Informacje moga by¢ niedostgpne maksymalnie do dwoch dni roboczych.
3 Informacje moga by¢ niedostgpne maksymalnie do 8 godzin w czasie dnia
roboczego.

Zrodlo: opracowanie wlasne na podstawie

Kolejnym etapem badawczym byta analiza ryzyka bezpieczenstwa informacji, ktorg

przeprowadza si¢ w konteks$cie mozliwych zagrozen i1 podatno$ci dotyczacych konkretnego

aktywa. Wartos$¢ ryzyka (R) wylicza si¢ w oparciu o wzor:

gdzie:

R=WAXLEWXPrx S (2)

R - warto$¢ ryzyka bezpieczenstwa informacii,

WA - warto$¢ aktywa,

LW - fatwo$¢ wykorzystania podatnosci przez zagrozenie,
Pr - prawdopodobienstwo wystapienia zagrozenia,

S - straty biznesowe.
Przyjmuje si¢, ze warto$¢ konkretnego (WA) rowna jest maksymalnej warto$ci wrazliwosci

grupy informacji przetwarzanej przez to aktywo, zgodnie z zaleznoscia WA = WGnax.
Prawdopodobienstwo wystapienia zagrozenia (Pr) zostato okreslone zgodnie z wytycznymi

przedstawionymi w tabelach 4.
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Tabela 4. Skala poziomu prawdopodobienstwa wystagpienia zagrozenia

Skala Prawdopodobienstwo wystapienia zagrozenia (Pr)
1 Zagrozenie jest mato realne.
2 Zagrozenie jest bardzo realne 1 moze wystapi¢ w kazdej chwili

Zrodlo: opracowanie wlasne na podstawie

Latwos$¢ wykorzystania podatno$ci przez zagrozenie obliczona zostata w oparciu o wzor:
LW =PA X Zuoooeeeee e 3)
gdzie:
Pd - znaczenie podatnosci w konteks$cie zidentyfikowanego zagrozenia,
Z - poziom zabezpieczen.
Parametry Pd i Z okreslone zostaty zgodnie ze skalami z tabel 5 i 6.

Tabela 5. Skala znaczenia podatnosci w konteks$cie zidentyfikowanego zagrozenia

Skala Znaczenie podatnosci (Pd) w kontek$cie zidentyfikowanego zagrozenia
1 Niska, gdy stwierdzono niski poziom znaczenia podatnosci w kontekscie
danego zagrozenia.
5 Srednia, gdy stwierdzono $redni poziom znaczenia podatno$ci w kontekscie
danego zagrozenia.
3 Wysoka, gdy stwierdzono wysoki poziom znaczenia podatnosci w kontekscie
danego zagrozenia.

Zrodlo: opracowanie wlasne na podstawie

Tabela 6. Skala poziomu zabezpieczenia

Skala Poziom zabezpieczenia (Z)
1 Zabezpieczenia sg stosowane 1 formalizowane.
2 Zabezpieczenia sg stosowane, ale sg niesformalizowane.
3 Zabezpieczenia nie s3 stosowane, ale sa sformalizowane.
4 Zabezpieczenia nie sg stosowane 1 nie sg sformalizowane.

Zrodlo: opracowanie wlasne na podstawie

Straty biznesowe zostaly okreslone na podstawie wzoru 4 1 zgodnie ze skalami z tabel 7, 8, 9.
S=Sf+SP+SWaiii 4)
gdzie:

S - straty biznesowe,

Sf - skutek finansowe,

Sp - skutek prawny,

Sw - skutek wizerunkowy.

Tabela 7. Skala skutku finansowego
Skala Skutek finansowy (Sf)

1 Materializacja zagrozenia nie spowoduje strat finansowych, lub spowoduje
straty finansowe: Sf <100 tys. zt.

2 Materializacja zagrozenia spowoduje straty finansowe: Sf> 100 tys. zt.

Zrodto: opracowanie wlasne na podstawie
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Tabela 8. Skala skutku prawnego

Skala Skutek prawny (Sp)

1 Materializacja zagrozenia nie prowadzi do naruszenia przepisoOw prawa lub
regulacji wewnetrznych.
Materializacja zagrozenia prowadzi do naruszenia przepisoOw prawa lub
regulacji wewnetrznych.
Zrédlo: opracowanie wlasne na podstawie

2

Tabela 9. Skala skutku wizerunkowego

Skala Skutek wizerunkowy (Sw)
1 Materializacja zagrozenia nie ma negatywnego wptywu na wizerunek
przedsigbiorstwa.
2 Materializacja zagrozenia ma negatywny wplyw na wizerunek
przedsigbiorstwa.

Zrodlo: opracowanie wlasne na podstawie

W celu oddzielenia ryzyka akceptowalnego od ryzyka nieakceptowanego nalezy
okresli¢ prog akceptowalnosci ryzyka bezpieczenstwa informacji. Do wskazania ryzyka
nieakceptowanego wykorzystana zostala reguta Pareto, ktora przyjmuje, ze 20% rodzajow
ryzyka o najwigkszej wartosci jest przyczyng 80% pojawiajacych si¢ zdarzen.

Rakc = (Rmax = RMIN) X 0,8 + RMIN oo (5)

gdzie:

Rakc - warto$¢ progu akceptowalnos$ci ryzyka,
Rmax - ryzyko o najwigkszej wartosci,
Rmin - ryzyko o najmniejszej wartosci.

Kazde ryzyko bezpieczenstwa informacji, ktoérego warto§¢ przekracza prog
akceptowalnos$ci, zaliczane jest do grupy ryzyka nieakceptowanego, tj. do ryzyka, ktore

wymaga podjecia odpowiednich dziatan.

3.1 OCENA RYZYKA BEZPIECZENSTWA INFORMACJI W RELACJACH

Z DOSTAWCAMI DLA WYBRANYCH PRZEDSIEBIORSTW SEKTORA
METALOWEGO

Bezpieczenstwo informacji jest niezwykle waznym elementem tworzenia

I utrzymywania relacji logistycznych pomiedzy dostawcg a odbiorcg. Podstawowym jego

celem we wspolpracy logistycznej jest zapewnienie ochrony aktywow organizacji

udostepnianych dostawcom. Jest to mozliwe dzigki zastosowaniu odpowiedniej polityki

bezpieczenstwa, ktora polega na uzgodnieniu i udokumentowaniu z dostawcg odpowiednich

wymagan  zmniejszajacych  ryzyko  nieprawidlowego  wykorzystania  aktywow

informacyjnych. Przedsigbiorstwa produkcyjne powinny okresli¢ wszystkie istotne
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wymagania dotyczace bezpieczenstwa informacji, a nastgpnie uzgodni¢ je z kazdym
dostawca, ktory moze zyskaé dostep, przetwarza¢ lub dostarcza¢ elementy infrastruktury
teleinformatycznej dla przedsigbiorstwa. Wszystkie porozumienia z dostawcami powinny
rowniez uwzglednia¢ wymagania odnoszace si¢ do ryzyk w bezpieczenstwie informacji,
zwigzanych z uslugami technologii informacyjnych i telekomunikacyjnych oraz tancuchem
dostaw produktow. Warto réwniez doda¢, ze ochrony wymagaja nie tylko aktywa
informacyjne zwigzane z relacjami logistycznymi, ale rowniez inne dokumenty, ktorych
niezabezpieczenie moze stanowi¢ zagrozenie dla przedsigbiorstwa. Dokumentacja
przedsiebiorstw zajmujacych si¢ produkcjg metalowych elementéw konstrukcyjnych zostata
odpowiednio zaszeregowana w grupy informacyjne, dla ktorych zostala wyliczona
wrazliwos¢ (tab.10).

Tabela 10. Wyliczanie wrazliwosci grup informacji

Oznaczenie Grupa informacji P D I WG
11 Dokumentacja zawierajace informacje chronione 3 3 2 11
firmy
12 Dokumentacja zarzadcza i prawno-organizacyjna 2 3 2 9
13 Dokumentacja finansowa 2 3 2 9
14 Dokumentacja strategiczna 2 3 2 9
15 Dokumentacja informatyczna 2 3 2 9
16 Dokumentacja technologiczno-produkcyjna 1 3 2 9
Dokumentacja ogo6lnie dostepna wewnatrz i na
17 L 0 1 2 3
zewnatrz przedsigbiorstwa

Zrodlo: opracowanie wilasne

Aby oddzieli¢ ryzyko akceptowalne od ryzyka nieakceptowanego okreslony zostat prog
akceptowalnosci ryzyka bezpieczefistwa informacji, ktéry wynidst 223. Oznacza to, ze ryzyka
znajdujace si¢ powyzej tego poziomu stanowia najwigksze zagrozenie dla analizowanych
przedsigbiorstw 1 w stosunku do nich nalezy okresli¢ odpowiednie postgpowanie, majace na
celu obnizenie ryzyk aktywow informacyjnych ponizej ustalonej wartosci ryzyka
akceptowalnego. Uzyskane wyniki oceny ryzyka bezpieczenstwa informacji w relacjach
z dostawcami przedsigbiorstw branzy metalowej wraz z wartos$cig ryzyka akceptowalnego

zostaty graficznie zaprezentowane na rys. 1.
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Tabela 11. Szacowanie ryzyka bezpieczenstwa informacji w konteks$cie mozliwych zagrozen

Zagrozenie

WA

Pd

Z

LW

PR

Sf

Sp|Sw| S | R

Zagrozenia zwigzane
Z bezpieczenstwem danych
osobowych

11

2 2 | 5 | 110

Zagrozenia dotyczace
zgodno$ci z obowigzujacymi
regulacjami prawnymi

Zagrozenia dotyczace
ujawnienia dziatan
finansowych

2 1 |5 |13

Zagrozenia zwigzane
Z bezpieczenstwem informacji
strategicznych dla firm

2 1 |5 270

Zagrozenia zwigzane
z bezpieczenstwem haset
dostepu do systemow
informatycznych

2 2 | 5 |270

Zagrozenia zwigzane
Z ujawnieniem
wykorzystywanej technologii

2 1 |5 ]135

17

Zagrozenia zwigzane
z niewlasciwym
wykorzystaniem dokumentacji

3

Zrodlo: opracowanie wlasne na podstawie
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Omaczenie zagrozen

I I7

Rys. 1. Ocena ryzyka bezpieczenstwa informacji w relacjach z dostawcami przedsigbiorstw

branzy metalowe;j.

Zrodlo: opracowanie wilasne
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Przeprowadzona ocena ryzyka bezpieczenstwa informacji wykazala, ze najwyzszy
poziom, przekraczajacy prog akceptacji uzyskaly dwie grupy zagrozen: zwigzane
z bezpieczenstwem hasel dostepu do systemoéw informatycznych oraz wyciekiem informacji
strategicznych. Sg to zagrozenia, ktoére wraz z rozwojem nowoczesnych technologii coraz
czesciej stanowig bardzo grozne zrodio potencjalnych niebezpieczenstw. Przedsigbiorstwa
uwzgledniajac uzyskang ocen¢ ryzyka powinny okresli¢ odpowiednie postepowanie.
Najpowszechniejszg strategig reagowania na ryzyko jest proba jego obnizenia poprzez wybor
odpowiednich zabezpieczen. Jednak takie rozwigzanie zwigzane jest naktadami finansowymi
oraz zmianami organizacyjnymi. Drugim rozwigzaniem jest przeniesienie przez
przedsigbiorstwo skutkéw zdarzen niepozadanych na inny podmiot. Najczesciej, podmiotami
tymi sg bezposredni kontrahenci lub zaktady ubezpieczeniowe. Przedsigbiorstwa moga si¢
rowniez zdecydowaé na akceptacje ryzyka, co jest zwigzane z przyjeciem wszystkich

konsekwencji wynikajacych z wystgpienia zjawiska.

3. PODSUMOWANIE

Informacje stanowig charakterystyczny rodzaj aktywow kazdego przedsigbiorstwa,
chociaz bardzo czgsto sg niedostatecznie chronione. Sg one zwigzane, ze wszystkimi
aspektami dziatalnosci przedsigbiorstwa, dlatego réwniez w przypadku relacji z dostawcami
bezpieczenstwo informacji posiada okreslong warto$¢ i powinno by¢ wilasciwie chronione.
Pojecie bezpieczenstwa informacji wspolpracy logistycznej, mozna zatem okresli¢ jako zbior
dziatan, ktory podejmuja jego uczestnicy w celu zabezpieczenia informacji przed
nieuprawnionym dostgpem, zniszczeniem, lub tez nieodpowiednim modyfikacjom.
W artykule przeprowadzona zostala ocena ryzyk bezpieczenstwa informacji w relacjach
z dostawcami ws$rod przedsiebiorstw zajmujacych si¢ produkcja konstrukcji stalowych.
Analizie zostata poddana nie tylko dokumentacja, ktéra tylko bezposrednio dotyczy dostawy,
ale rowniez wszystkie aktywa informacyjne, z ktérymi dostawcy moga mie¢ kontakt podczas
wspolpracy. Przeprowadzona ocena ryzyka pozwolita wyszczegdlni¢ dwie grupy zagrozen,
ktorych poziom ryzyka wynidst 270, co oznacza, ze przekroczyly one poziom akceptacji. Sa
to zagrozenia zwigzane z bezpieczenstwem haset dostepu do systemow informatycznych oraz
wyciekiem informacji strategicznych. Reasumujac, przeprowadzony proces szacowania ryzyk
aktywow umozliwil wskazanie aktywow najbardziej zagrozonych, dzigki czemu
przedsigbiorstwa uzyskuja wiedzg, ktorymi aktywami nalezy si¢ zaja¢ w pierwszej kolejnosci

I wdrozy¢ dla nich zabezpieczenia.
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