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Streszczenie: Wspolczesny Swiat w coraz wigkszym stopniu opiera si¢ na elektronicznym przeplywie informacji.
Polska nie jest tu wyjgtkiem. Technologia ta to jednak nie tylko korzysci ale takze zagrozenia. Cyberprzestep-
stwa stanowiq powazny i rosngcy problem, z ktorym muszq sie zmierzy¢ zarowno system prawny poszczegolnych
krajow jak i wspolnot miedzynarodowych, a takze osoby prywatne i przedsiebiorstwa. Celem artykutu jest przed-
stawienie specyfiki i skali problemow przedsigbiorstw zwigzanych z cyberprzestgpczosciq ze szczegdlnym
uwzglednieniem kradziezy danych objetych ustawq o ich ochronie.

Abstract:. The modern world increasingly relies on electronic information flow. Poland is no exception. This
technology brings not only the benefits but also risks. Cybercrimes are a serious and growing problem, that must
be faced by both legal systems of countries and international communities as well as individuals and businesses.
The aim of this article is to present the specific nature and scale of problems related to businesses cybercrime,
with special regard to data theft protected by the law of their protection.
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1.WSTEP

Gospodarki wszystkich krajow coraz bardziej opierajg si¢ na elektronicznym przepty-
wie informacji. Mozna stwierdzi¢, ze dalszy rozwoj przedsigbiorstw a dzigki temu takze ca-
tych gospodarek jest uwarunkowany zapewnieniem bezpieczenstwa obrotu gospodarczego
opartego na wykorzystaniu nowych technologii teleinformatycznych. W nowoczesnych roz-
wigzaniach stosowanych m.in. w tancuchach dostaw konieczno$cig staje si¢ coraz szersze
korzystanie z technologii informatycznych w celu sprostania wyzwaniom coraz bardziej kon-
kurencyjnego rynku (Kochanski, 2014). Nowe technologie niosg ze sobg nie tylko korzysci
ale takze powoduja szereg probleméw (Koztowski, Matejun, 2015). Cyberprzestepstwa sta-

nowig powazny 1 rosngcy problem, z ktorym muszg si¢ zmierzy¢ zaroOwno system prawny
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poszczegbdlnych krajow jak 1 wspdlnot miedzynarodowych. Przestepstwa takie jak np. niele-
galne przejecie i upublicznienie danych objetych ustawa o ochronie danych osobowych moga
w bardzo istotny sposob zaszkodzi¢ przedsigbiorstwu.

Celem artykutu jest przedstawienie specyfiki i skali problemow przedsiebiorstw zwigza-
nych z cyberprzestepczoscia ze szczegdlnym uwzglednieniem kradziezy danych objetych
ustawg o ich ochronie.

Artykut zostal przygotowany w oparciu o przeglad wybranych pozycji literatury przed-
miotu oraz analizy raportow Komendy Gtownej Policji, Rzagdowego Zespotu Reagowania na
Incydenty Komputerowe CERT.GOV.PL oraz raporty firm konsultingowych badajacych zja-
wiska cyberprzestgpstw w skali globalnej. Analizy tych raportow zostalty wzbogacone infor-
macjami z praktyki gospodarczej. Na podstawie tak zebranych informacji oraz analiz sformu-
towano wnioski 1 zalecenia do zastosowania w celu ograniczenia zjawiska cyberprzestepczo-

Scl.

1. ZAKRES DANYCH OBJETYCH OCHRONA, ADMINISTROWANIE NIMI |
SKUTKI ZANIEDBAN

Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej (art. 6 ust. 1 Ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych). Artykut 7 pkt. 4 ustawy o ochronie danych osobowych definiu-
je administratora danych jako organ, jednostka organizacyjna, podmiot lub osoba, o ktorych
mowa w art. 3 tejze ustawy decydujaca o celach i §rodkach przetwarzania danych osobowych.
Administratorem danych moze by¢ zatem podmiot niepubliczny realizujacy zadania publicz-
ne, osoba fizyczna lub prawna, jednostki organizacyjne niebedace osobami prawnymi, jezeli
przetwarzaja dane osobowe w zwigzku z dziatalnoscig zarobkowa, zawodowa lub dla realiza-
cji celow statutowych. Majac na uwadze powyzsze niniejsza ustawa wskazuje, iz kazdy z
przedsigbiorcow jest administratorem danych, a dane ktéorymi administruje 1 podlegaja ochro-
nie ustawowej to miedzy innymi dane zardwno pracownicze jak i1 dane fizycznych kontrahen-
tow.
Administrator danych powinien dotozy¢ szczegdlnej starannosci w celu ochrony inte-
resOw o0sob, ktorych dane dotycza (art. 26 ust. 1 Ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych). W niniejszej ustawie zawarto takze konsekwencje zaniedban w
ochronie danych:
e kto administrujagc zbiorem danych lub bedac obowigzany do ochrony danych osobo-

wych udostepnia je lub umozliwia dostgp do nich osobom nieupowaznionym, podlega
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grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2” (ust. 1 art.

51 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych) ,

e jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku” (ust. 2 art. 51 Ustawy z dnia 29 sierpnia 1997 ro-
ku o ochronie danych osobowych),

e Kto administrujagc danymi narusza cho¢by nieumyslnie obowigzek zabezpieczenia ich
przed zabraniem przez osob¢ nieuprawniong, uszkodzeniem lub zniszczeniem, podle-
ga grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolno$ci do roku” (art.
52 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych).

Zatem kazdy administrator danych jest ustawowo zwigzany odpowiedzialno$cig karna,
za zabezpieczenie ich przez osobami nieuprawnionymi w tym rowniez kradzieza czy potocz-
nie zwanym ,wyciekiem”. Administrator danych w tym rowniez kazdy przedsigbiorca zgod-
nie z art. 31 ust. 1 ustawy — moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej
na pismie, przetwarzanie posiadanych przez siebie danych. Tym samym cedujac odpowie-
dzialnos¢ za ich bezpieczenstwo na zwigzany pisemng umowg podmiot.

Kierujac si¢ powyzszym chronionymi danymi przechowywanymi przez przedsigbior-
coOw sg informacje dotyczace ich kontrahentdow w tym zawartych z nimi uméw ale réwniez
dane zaré6wno pracownikéw. Pociagniecie do odpowiedzialno$ci karnej przedsigbiorcy za
niedopetnienie natozonych analizowana ustawa obowiazkéw dotyczacych dotozenia szcze-
g0lnej starannosci w celu ochrony interesow osob, ktorych dane dotycza, moga skutkowac
zasagdzeniem grzywny oraz finansowych zado$€uczynien. Skutki tego w szczego6lnos¢ dla
matych 1 $rednich firmach moga by¢ bardzo dotkliwe a nawet powodowac ich upadek. Roz-
poczgcie postgpowania przygotowawczego, przez organy $cigania w kierunku wymienionych
wyzej przepisow art. 51 1 art. 52 analizowanej ustawy, nie tylko moze wygenerowac koszty w
postaci grzywien 1 pieni¢znego zadoscuczynienia ale rowniez koszty adwokackie jak 1 sagdo-

We.

2. ZNACZENIE OCHRONY DANYCH DLA FUNKCJONOWANIA | ROZWOJU
PRZEDSIEBIORSTW

Przedsigbiorstwo, tak jak prywatny uzytkownik danych zobowigzane jest do prze-
strzegania przepisow przedstawionych w pierwszym podrozdziale niniejszego artykutu. Jest
to o tyle wazne, ze w przypadku firm zakres danych jest o wiele wigkszy, niz w przypadku

0soby prywatnej, a utrata danych bedzie o wiele dotkliwsza.
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W dobie powszechnego dostepu do Internetu, przesytania wszystkich dokumentow
droga elektroniczng czy tez ich archiwizacji w postaci ,,chmury”, bezpieczenstwo danych
stato si¢ elementem przewagi konkurencyjnej firmy. Dane osobowe staty si¢ tez jednym z
celow dziatalno$ci przestgpczosci cybernetyczne;.

Elementem zwigkszajagcym przewage konkurencyjng jest w pierwszej kolejnosci za-
dowolenie klienta oraz zaufanie jakim darzy organizacj¢. Klient, udostgpniajac swoje dane
osobowe, chce by¢ przekonany, ze te dane poufne nie zostang przekazane osobom trzecim.
Utrata takich danych niesie ze sobg ogromny, negatywny wpltyw na wizerunek firmy oraz
zaufanie klienta. Jest to o tyle wazne, ze wedtug badan Komisji Europejskiej, przeprowadzo-
nych w 2015 roku, jedynie 15% badanych 0sdb uwaza, ze ma catkowitg kontrole nad swoimi
danymi, natomiast nawet 31% jest zdania, ze nie ma zadnej kontroli (Special Eurobarometer
431 — Data Protection).

Kolejna mozliwos¢ uzyskania lub stracenia, przewagi konkurencyjnej to wlasne dane,
przepisy, rozwigzania czy know-how firmy. Moga one sta¢ si¢ celem szpiegostwa gospodar-
czego (Latusek-Jurczak, 2012). Wiele organizacji posiada tajemnice handlowe, ktore przy-
czyniaja si¢ do utrzymania lepszej pozycji na tle konkurentow. Takie firmy moga stac¢ si¢ ce-
lem atakoéw nieuczciwego konkurenta, badz hakera, a nawet nielojalnego pracownika, ktéry
bedzie chcial nastgpnie sprzeda¢ zdobyte dane. Znany jest przypadek, gdy jeden z pracowni-
kow Coca-Coli usitowal sprzeda¢ jej tajny przepis firmie Pepsi. Pepsi natychmiast powiado-
mito swojego konkurenta oraz FBI (www.foxnews.com). Na szczgscie jej glowny konkurent
okazal si¢ uczciwy, ale w innym wypadku taki przeciek, nieudaremniony, moze doprowadzi¢
nawet do upadku firmy.

W dzisiejszym $wiecie na popularnosci, w ogromnym stopniu zyskaty formy elektro-
nicznych narzedzi komunikacji. Upowszechnity si¢ one juz nie tylko wsrdd prywatnych uzyt-
kownikow Internetu, ale rowniez wsérdd firm. Wiadomosci elektroniczne, takie jak e-mail
zastgpily juz niemal catkowicie starsze formy, takie jak listy oraz faksy, a cz¢sciowo nawet
rozmowe telefoniczng. Czesto pracownicy jednego projektu nie widzacC si¢ na wilasne oczy,
przesytaja miedzy sobg dane za pomoca roéznego rodzaju komunikatorow lub w postaci wi-
deokonferencji. To upowszechnienie si¢ tej formy komunikacji stwarza niebezpieczenstwo
utraty przesytanych danych. Wielu uzytkownikow nie§wiadomie zamieszcza tresci, ktore mo-
g3 zosta¢ wykorzystane w niewtasciwy sposob. Wielokrotnie, nie zdajg sobie sprawy, z faktu,
ze dane te mogg tatwo zostac przejete. U wielu osob, na ich skrzynce internetowej da si¢ od-
nalez¢ numer PESEL, numery dowodow, adres zamieszkania, wiele hasel do innych portali

czy nawet numer oraz PIN karty kredytowej. To samo odnosi si¢ do kont firmowych. Wiele
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firm organizuje z tego powodu specjalne szkolenia dla pracownikéw, majace zwigkszy¢ ich
swiadomos¢. Najprostszym sposobem zabezpieczenie, moze by¢ uzycie szyfrowanych pota-

czen, ale nie jest to rozwigzanie w 100% skuteczne.

3. CHARAKTERYSTYKA PRZESTEPCZOSCI KOMPUTEROWEJ - WYBRANE
PRZYKLADY

Najczescie] wsrod przestepczosci komputerowej wystepuje oszustwo komputerowe.
Artykut 287 Kodeksu Postgpowania Karnego definiuje je jako: ,,Kto, w celu osiggniecia ko-
rzysci majatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na auto-
matyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmie-
nia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5” (Kodeks Karny art. 287 § 1). W wypadku mniejszej wagi
przestepstwa tego typu, sprawca podlega tylko grzywnie albo karze ograniczenia wolnosci lub
jej pozbawienia do roku (Kodeks Karny art. 287 § 2). Natomiast w sytuacji, gdy oszustwo
komputerowe zostato popetnione na szkode osoby najblizszej, §ciganie nastgpuje na wniosek
pokrzywdzonego (Kodeks Karny art. 287 § 3).

Najczgsciej spotykanymi sytuacjami problemowymi, ktore dotyczg administratorow
danych osobowych sg kolokwialnie zwane ,,ktopotliwe zwolnienia pracownicze”. | nie doty-
czy to tylko 1 wylacznie zwolnienia pracownikéw majacych bezposredni dostgp do informacji
chronionych ustawa o ochronie danych czyli zatrudnionych jako kadra kierownicza, na sta-
nowisku ksiggowej lub w dziale human resources (HR). W obecnym czasie, gdy dostep do
technologii teleinformatycznych jest powszechny i swobodny dotyczy to niemal kazdego pra-
cownika firmy. Przewaznie takie osoby nie maja podpisanych stosownych aneksow do uméw
o prace, dotyczacych danych osobowych chronionych ustawa, a doktadnie umoéw majacych
na celu zabezpieczenie pracodawcy w jedyny mozliwy w tym przypadku sposob — zabezpie-
czeniem finansowym. Zgodnie z obowigzujagcym prawem za kolokwialnie tzw. ,,wyciek da-
nych osobowych”, nawet jezeli sprawcg bedzie pracownik firmy — odpowiada administrator
tych danych, ktérym przewaznie jest pracodawca.

Ustawa o ochronie danych osobowych nie mowi nic na temat przestepczego wejscia w
posiadanie danych chronionych tg ustawa a co za tym idzie zwolnienia z odpowiedzialnosci
za ich udostepnienie osobom nieupowaznionym, nawet w przypadku ich utraty w przestepczy

sposob. Przyktadowo pracodawca, ktory jest administrator danych osobowych, poniesie od-
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powiedzialno$ci zgodnie z ustawg W sytuacji, w ktorej zwolniony pracownik, po uprzednim
wejsciu w sposob legalny, np. pracownik HR kopiujacy sobie dane wszystkich pracownikow
lub w sposéb nielegalny, dowolny inny pracownik przetamujacy zabezpieczenia informatycz-
ne firmowych komputerow lub instalujacy program szpiegowski na firmowym komputerze,
wszedl w posiadanie danych osobowych chronionych ustawa a nastgpnie udostepni takie dane
na zewnatrz firmy. Niewaznym w tym przypadku bedzie fakt wykorzystania udostepnionych
danych przez osoby trzecie, czyta¢ nieupowaznionym, ktére nie majg prawa zaznajamiac si¢ z
udost¢pnionymi danymi - zgodnie z ust. 1 art. 51 Ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych, istotg przepisu jest samo umozliwienie dostepu do danych chro-
nionych ustawg osoba nieupowaznionym a nie ich wykorzystanie czy to w sposob legalny czy
nielegalny.

Ponizej zostanie wykazany Stopief zagrozenia zaistnieniem takiej sytuacji. Odchodza-
cy pracownik wykorzystuje w celu zaszkodzenia swojemu pracodawcy kopiuje posiadang
przez niego baze pracownicza, tacznie z danymi chronionymi ustawg i udostgpnia tak sklo-
nowang baz¢ udostepnia na stronach internetowych. W obecnych czasach ludzie czesto sg
,»stabi moralnie” i zachowuja si¢ nieetyczne, prymitywnie ,,odgrywajac si¢” na bylym praco-
dawcy.

Udostgpnienie danych pracownikéw firmy na stronach internetowych przez zwolnio-
nego pracownika w tym réwniez wlasnych danych, tak by nie rzuca¢ na siebie podejrzen,
powoduje nieuchronne konsekwencje finansowe, a w najgorszym wypadku jeszcze prawne.
Obecnie umieszczenie danych w Internecie w sposob taki by nie mozna byto ustali¢ skad te
dane zostaly umieszczone nie jest czyms$ skomplikowanym — wystarczy skorzysta¢ z serwe-
réw Proxy, stron nalezacych do panstw wschodnich lub ogélnodostepnej sieci Wi-Fi np. hi-
permarketu.

Po ujawnieniu opisywanego wczesniej wycieku danych sytuacja moze rozwina¢ si¢ w
dwojaki sposob. Wiasciciel danych moze skontaktowac si¢ z administratorem tych danych 1
podja¢ rozmowy dotyczace materialnego zados¢ uczynienia takiemu incydentowi — tym sa-
mym uzgadniajac, iz w przypadku wszczgcie postgpowania karnego z art. 51 ust. 1 Ustawy z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych oswiadczy, iz dane te umiescil tam
sam jaki ich wtasciciel. Ta umowa, jest jedynie dzentelmenskg umowa — ktéra w zaden spo-
sob nie moze by¢ potwierdzona pisemnie z uwag na fakt, iz sporzadzenie pisemnej umowy
dotyczacej powyzszego zalatwienia sprawy, jest jednoznacznym przyznaniem si¢ do narusze-

nia przepisow ustawy 0 ochronie danych osobowych — takie rozwigzanie moze okazac si¢
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najmniej kosztowne w przypadku dobrze prowadzonej firmy i pozytywnych relacji pomiedzy
pracownikiem a pracodawca.

Zgodnie z art. 304 par. 1 KPK — kazdy dowiedziawszy si¢ o popelnieniu przestepstwa
sciganego z urzedu ma spoteczny obowigzek zawiadomi¢ o tym Prokuratora lub Policje
(Ustawa z dnia 6 czerwca 1997 r - Kodeks Postepowania Karnego). Przestepstwem $ciganym
Z urzedu jest okreslone w art. 51 ust. 1 Ustawy z dnia 29 sierpnia 1997 roku o ochronie da-
nych osobowych. Tak ztozone zawiadomienie wszczyna postgpowanie sprawdzajace, ktore w
poOzniejszym etapie przechodzi w postgpowanie przygotowawcze. W momencie przejscia po-
stepowania sprawdzajgcego w przygotowawcze, administrator danych, ktéry nie zachowat
nalezytych $rodkow i staran do zabezpieczenia tych informacji po pewnym czasie stanie si¢
strong postepowania - to jest osobg podejrzang, ktorej przedstawiono zarzut z art. 51 ust. 1
Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych. Przedstawienie zarzutu
skutkowa¢ moze, zgodnie z wskazang karg przytaczanego przepisu grzywng, ograniczeniem
lub pozbawieniem wolno$ci oraz, w zalezno$ci od wniesionych roszczen przez osoby, ktérych
dane zostaty udostepnione osobg nieupowaznionym, okre§leniem kary nawigzki na korzys¢
tych oséb.

W celu uniknigcia powyzej scharakteryzowanych sytuacji wigkszo§¢ umoéw zawartych
z pracownikami, ktérzy maja dostep do poufnych informacji firmy w tym danych osobowych
chronionych ustawa zawierajg klauzule art. 100 par. 2 pkt 4 Kodeksu Pracy - dba¢ o dobro
zaktadu pracy, chroni¢ jego mienie oraz zachowa¢ w tajemnicy informacje, ktoérych ujawnie-
nie mogtoby narazi¢ pracodawce na szkode — zwane potocznie ,,lojalki”, ktére przy $redniej
klasy prawniku ze strony pracownika nic nie znaczg, a wyciggni¢cie na podstawie tak zawar-
tej umowy konsekwencji prawnych jest praktycznie niemozliwe. Wystarczy, ze pracownik
wykaze, iz zaczerpnal informacje z innego zrodta np.: Internetu i cala mistyczna ostona pra-
codawcy okre$lona w art. 100 par. 2 pkt 4 Kodeksu Pracy (www.prawo.money.pl) rozmywa
si¢ jak mgla.

Jedynym skutecznym rozwigzaniem s3 umowy cywilnoprawne zawierane na zasadach
okreslonych w Kodeksie Cywilnym w czes$ci: Wykonanie zobowigzan i skutki ich niewyko-
nania (Ustawa z dnia 23 kwietnia 1964 r. Kodeks Cywilny, www.prawo.money.pl). Tak za-
warte umowy, jednoznacznie okreslajg odpowiedzialno$¢ stron umowy za niedotrzymanie jej
warunkow a w ich zakresie moze znajdowac si¢ wszystko w granicach polskiego prawa np.
jednoznaczne okreslenie konsekwencji za okreslone zachowania w tym wykorzystanie da-
nych, rowniez danych chronionych ustawg nalezacych do pracodawcy — administratora da-

nych.
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4. DYNAMIKA ANALIZOWANYCH PRZESTEPSTW W SWIETLE DANYCH PO-
LICJI

Wedhug danych Komendy Gloéwnej Policji za okres od 2004 do 2014 roku dotycza-
cych przestepczosci komputerowej, w tym oszustw komputerowych wskazujg wzrost oszustw
komputerowych az o 552 % (www.statystyka.policja.pl). W ponizszej tabeli zamieszczono
szczegotowe dane dotyczgce powyzej wymienionych przestepstw w podziel na poszczegdlne

lata.

Tabela 1. Liczba postgpowan wszczetych oraz stwierdzonych przestgpstw w latach 2004 —
2014

ROK liczba postepowan wszczetych liczba przestepstw stwierdzo-
nych
2004 229 390
2005 326 568
2006 285 444
2007 322 492
2008 472 404
2009 673 978
2010 838 623
2011 1012 1364
2012 1285 1351
2013 1768 1573
2014 2567 2154

Zrédlo:  Ststystyka  Policji, za:  www.statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-
16/63977,0szustwo-komputerowe-art-287.html z dn. 01.05.2016

Analizujac dane w powyzszej tabeli nalezy podkresli¢, ze przestepstwa stwierdzone to
ogot czynow, ktorych charakter jako przestepstw zostat potwierdzony w wyniku postepowa-
nia przygotowawczego. Natomiast postgpowania wszczete to postgpowanie w ktorym organ
Scigania wydal postanowienie 0  Wwszczeciu  postgpowania  przygotowawczego
(www.prawo.wiedza.diaboli.pl). Dodatnia roznica pomigdzy ilo$cig postgpowan wszczetych a

stwierdzonych bierze si¢ z faktu, iz w jednym wszczgtym postepowaniu moze by¢ zawartych

179



Systemy Logistyczne Wojsk nr 44/2016
kilka stwierdzonych czynow przestepczych, ktore trzeba oddzielnie wykaza¢ w celu ukarania
za nie sprawcy.

Niekiedy w praktyce roéwniez zdarza si¢, iz pomimo wszczetego postepowania spraw-
dzajacego nie uda si¢ zebra¢ materialu dowodowego mogacego potwierdzi¢ zaistnienie prze-
stepstwa stad ujemna réznica pomiedzy iloscig postgpowan stwierdzonych a ilo$cig wszczg-
tych postgpowan przygotowawczych.

Analizujac dane z powyzszej tabeli wyraznie wida¢ wzrost zar6wno liczby postgpo-
wan wszczgtych jak 1 liczby przestepstw stwierdzonych. Dane te nalezy podda¢ dalszym ana-
lizom co zostalo uczynione 1 w efekcie przedstawiono dynamike stwierdzonych przestgpstw
na wykresie ponizej. Na wykresie tym zamieszczono szczegdtowe dane dotyczace w podziale
na poszczeg6lne lata w okresie 2004-2014, przyjmujac za rok bazowy rok 2004.

Nalezy rowniez zwrdci¢ uwage na pojecie ,,ciemnej liczby” przestepstw, to jest czy-
néw o znamionach opisanych w ustawach, ktore nie zostaty zgloszone przez pokrzywdzonych
organom $cigania z r6znych powodoéw (www.zielona-gora.po.gov.pl). Czgstym, a za razem
mylnym przeswiadczeniem pokrzywdzonych przestgpstwem oszustwa komputerowego jest,
pochylenie si¢ nad tatwiejszym wedhlug nich porozumieniem z osoba, ktora weszta w prze-
stepny sposob w posiadanie danych firmy, aby je odzyska¢. To mylne przekonanie powoduje,
ze taki przedsigbiorca naraza si¢ na kolejne ataki stajac si¢ tatwym zréodiem dochodu. Takie
zachowanie jest jednym z elementéw wptywajacych na wielko$¢ ,,ciemnej liczby” prze-
stepstw 1 w dlugofalowej perspektywie przedsigbiorstwa generuje wigksze straty, zar6wno
finansowe jak 1 koszty prawne. Wszczgcie postgpowania przygotowawczego, ma za zadanie
nie tylko ujecie sprawcy czynu, choc jest to jego gtowny cel, ale rowniez wykazanie, 1z zaist-
nialo przestepstwo — to jest czyn o znamionach opisanych w ustawach — wykazujac tym sa-
mym pokrzywdzonego czynem przestgpnym w prowadzonym postgpowaniu przygotowaw-

czym.

Wykres 1. Wykres dynamiki zmian liczby przestgpstw stwierdzonych, w stosunku do roku
2004.
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Zrédto: Na podstawie danych z Tabeli 1.

Analizujac dynamike stwierdzonych przestepstw komputerowych w latach 2004 —
2014 wyraznie wida¢ jej wyktadniczy wzrost w ostatnich kilku latach. Sytuacja ta z cala pew-
noscig jest spowodowana rozwojem technologii mobilnych pozwalajacych na dostep do sieci
m.in. internetowe] z wykorzystaniem niewielkich gabarytowo urzadzen typu telefon komor-
kowy, smartfon, itp. Wida¢, ze przedsiebiorstwa nie posiadaty odpowiednich narzedzi zabez-
pieczajacych przed tego typu przestgpstwami oraz nadal nie posiadaja (trend wzrostowy nadal
si¢ utrzymuje). Przyczynami wzrostu ujawnionych cyberprzestepstw sa (Wisniewski, 2015):

1. Pojawiajace si¢ w mediach informacje o tego typu przestepstwach powoduje wzrost
czujnosci przedsiebiorstw i prowadzi do dodatkowych kontroli, co w efekcie daje
wieksza ich wykrywalnos¢.

2. Duze wymagania prawne w zakresie ochrony danych i monitorowania transakcji, CO
prowadzi do zwigkszania wykrywania cyberprzestepstw.

3. Postep technologiczny.

4. Aktywnos$¢ pracownikow w sieci poprzez uzywanie przez nich portali spotecznoscio-
wych (Facebook, Twitter, LinkedIn itp.), co utatwia identyfikacje osob pracujgcych w
danej organizacji, znajomos$¢ ich adreséw mailowych, zwyczajow itp. Dzigki temu ta-
twiejsze jest instalowanie toksycznego oprogramowania na ich komputerach w efekcie

zwigksza to zasigg 1 efektywnos¢ cyberprzestgpczosci.
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5. SPOSOBY WYKRYWANIA ANALIZOWANYCH PRZESTEPSTW | ICH WY-
BRANE SKUTKI DLA PRZEDSIEBIORSTW

Wedhlug badan firmy PwC przedstawionych w raporcie zatytulowanym ,,Dlaczego
polskie firmy sg tak fatwym celem dla cyberprzestepcow” (Prezentacja z raportu z badan
PWC: ,,Dlaczego polskie firmy sg tak fatwym celem dla cyberprzestepcow™) cyberprzestep-
stwo jest identyfikowane na $wiecie jako ,,(...) drugie najwazniejsze ryzyko mogace zagrozic¢
prowadzonym interesom”. Podczas gdy $wiatowe wydatki na walke z cyberprzestepstwem
wynosza 19%, w Polsce jest to obecnie 10%, wzrastajac w roku 2015 z zaledwie 5,5% (Tam-
ze). Zdaniem tego samego raportu, w przysztosci nawet 4% (Tamze) globalnych obrotow
mogg wynie$¢ kary za uchybienia w ochronie danych osobowych. Zdaniem firmy PwC w
2015 roku najwickszym zagrozeniem dla firmy w Polsce byt jej pracownik — 70%, atak ze-
wnetrznego hakera zidentyfikowalo 67% badanych, natomiast na nastgpnych miejscach zna-
lazly si¢ ataki grup zorganizowanych (41%) oraz aktualni dostawcy i wykonawcy firmy
(35%) (Tamze). Dodatkowo, mimo rosngcej wagi wykorzystania mediow spotecznosciowych
oraz ustug tak zwanej ,,chmury”, polowa (Tamze) polskich przedsigbiorstw nie planuje
wprowadzenia oddzielnych strategii poswigconych bezpieczenstwu informacji w tych wtasnie
ustugach.

Raport ,,Badanie przestepczosci gospodarczej w Polsce 2016 (Raport ,,Badanie Prze-
stepczosci Gospodarczej w Polsce 2016. Wyniki i kluczowe wnioski, 2016) identyfikuje naj-
czgstsze sposoby wykrywania tego typu naduzy¢ w Polsce. W roku 2014 byty to:

. rutynowy audyt wewnetrzny,
. przypadkowe wykrycie,
. monitoring, raportowanie podejrzanych transakcji.

W roku 2016 rozklad ten ulegt zmianie, najczegstszymi sposobami byty:

. analiza danych,
. zarzadzanie ryzykiem naduzy¢,
. bezpieczenstwo firmowe oraz audyt wewnetrzny.
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Wykres 2. Najczestsze sposoby wykrywania naduzyé w Polsce, lata 2014 - 2016
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Zrédto: Opracowanie Wiasne na podstawie: Raport ,,Badanie Przestepczosci Gospodarczej w
Polsce 2016. Wyniki i kluczowe wnioski”, Zespét Ushug Sledczych i Zarzadzania
Ryzykiem Naduzy¢ PwC Polska.

Z danych z tego raportu wynika, Ze jedna na trzy firmy w Polsce stracita z powodu cyberprze-

stepstw do dwustu tysigcy ztotych, natomiast jedna na pig¢ odniosta strate nawet czterech
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milionéw ztotych. Co gorsza, prawie co dziesigta ankietowana firma nie zna wartosci takiej
straty.

Z badan przeprowadzonych wsrdd polskich przedsigbiorcow wynika, ze ponad potowa
cyber-naduzy¢ popehniana jest przez sprawcow zewngtrznych, ale wsérdéd sprawcow we-
wnetrznych pojawia si¢ niepokojaca tendencja — az 20% takich uchybien jest powodowana
przez kadre menadzerskg (Tamze). Statystyczny przestgpca to mezczyzna, z wyzszym wy-
ksztatceniem, w wieku od 31 do 40 lat, oraz z 5 letnim stazem pracy (Tamze).

Do najczestszych konsekwencji wobec sprawcow naduzyé wewnetrznych nalezg
zwolnienia, poinformowanie organdw $cigania oraz wszczecie postgpowania cywilnego (Ra-
port ,Badanie Przestepczosci Gospodarczej Polska 2014”). Podobnie dla sprawcow ze-
wnetrznych to: poinformowanie organow $cigania, zakonczenie wspolpracy z partnerem oraz
wszczecie postgpowania.

W przypadku stwierdzenia przestepstwa sad wymierza kare przedsigbiorstwu. Granice
kary grzywny wyznacza Kodeks karny w art. 33 § 1. ,,Grzywn¢ wymierza si¢ w stawkach
dziennych, okreslajac liczbg stawek oraz wysoko$¢ jednej stawki; jezeli ustawa nie stanowi
inaczej, najnizsza liczba stawek wynosi 10, za$ najwyzsza 540. oraz art. 33 § 3. stanowiacy,
ze: stawka dzienna nie moze by¢ nizsza od 10 zlotych, ani tez przekracza¢ 2000 ztotych (Ko-
deks Postepowania Karnego, art. 33, § 1). Stad grzywna moze wynosi¢ od 10 zlotych do
1.080.000 ztotych.

Zamiast obowigzku naprawienia szkody sad moze orzec na rzecz pokrzywdzonego
nawigzke w celu zado$¢uczynienia za ci¢zki uszczerbek na zdrowiu, naruszenie czynnosci
narzadu ciata, rozstrdj zdrowia, a takze za doznang krzywde (www.infor.pl). Stad w zakresie
Sadu jest okreslenie nawiazki za doznang krzywde, w ktorg wliczy¢ mozna obecnie wszystko,
nawet przejazdy na rozprawe a takze utrat¢ anonimowosci i tym podobne rzeczy wedlug in-
wencji skarzacego i przychylnos$ci sktadu orzekajacego w Sadzie.

Rzgdowe Centrum Reagowania na Incydenty Komputerowe — CERT.GOV.PL identy-
fikuje w swoim raporcie na rok 2014 (Raport o stanie bezpieczenstwa cyberprzestrzeni RP w
roku 2014) kilka przyktadowych zagrozen z tego okresu. Jedng ze zidentyfikowanych byta
kampania cyberszpiegowska o nazwie Energetic Bear/Dragon Fly, ktorej celem byly europej-
skie 1 amerykanskie przedsigbiorstwa energetyczne, firmy z sektora zbrojeniowego, IT oraz
agencje rzadowe 23 panstw (w tym Polski). Dzigki szybkiemu dziataniu, wspotpracy miedzy-
narodowej oraz sprawnemu przekazywaniu informacji i ostrzezen wykryto w Polsce kilkaset
zarazonych adresow IP, Zaden z nich nie okazal si¢ gtownym systemem firm lub instytucji

panstwowej. Glownymi ofiarami okazaty si¢ by¢ osoby prywatne oraz firmy nie bedace doce-
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lowa grupg ataku (odpowiednio 84,8% oraz 11,5%), bedace prawdopodobnie przypadkowymi
lub drugorzednymi celami cyber-kampanii. Ten przypadek wskazuje, ze firmy sg narazone
takze na przypadkowe ataki, ktore takze przynosza im straty.

Z podobnymi atakami muszg najprawdopodobniej zacza¢ sie liczy¢ takze polskie
uczelnie wyzsze. Powoli wzrasta poziom ich wspolpracy firmami sektora publicznego i pry-
watnego. Jak wykazal atak Energetic Bear/Dragon Fly, takze one moga zosta¢ zaatakowane
(uczelnie wyzsze stanowity trzecia pod wzgledem wielkosci zainfekowanych grupg) jako

ofiary przypadkowe, ale rowniez jako potencjalne medium dostgpu do firmy.

PODSUMOWANIE

Przedstawione w niniejszym artykule dane dotyczace przestgpczosci komputerowej
oraz ciggly wzrost poziomu cyfryzacji pozwala wnioskowaé, ze w przysztosci nastapi dalszy
przyrost przestepczos¢ komputerowej, ktéra swym dziataniem wpltywa na bezpieczenstwo
przechowywanych danych przez przedsigbiorcéw a takze obrotu gospodarczego.

Dla przedsigbiorcow bardzo istotne jest, ze w mysl przepisow Ustawy o Ochronie Da-
nych Osobowych, ustawodawca nie wskazatl zwolnienia z odpowiedzialnosci karnej nawet w
przypadku przestepstwa, na przyktad naruszenia tajemnicy korespondencji, pozyskania da-
nych objetych ustawowa ochrong przez osoby nieuprawnione, itp. Stad tak istotnym w dzi-
siejszym coraz bardziej ,,cyfrowym” $wiecie jest wlasciwe zabezpieczanie wszelkich danych,
w ktorych posiadaniu znajduje si¢ firma. Nalezy bezwzglednie stosowac zasadg, ,,przezorny
zawsze ubezpieczony” i nie oszczgdzac¢ na ochronie danych osobowych. Bardzo wysoka dy-
namika wzrostu liczby przestgpstw komputerowych powinna spowodowa¢ konieczno$¢ wy-
pracowania narz¢dzi zarowno technologicznych jak 1 prawnych, ktére pozwola na wyhamo-
wanie dalszego wzrostu liczby tych przestgpstw. W przeciwnym razie w niedalekiej przyszio-
$ci moze to zagrozi¢ bezpieczenstwu prowadzenia dzialalnosci gospodarczej. W reakcji na tg
sytuacje w firmach ro$nie znaczenie zespotéw ds. cyberbezpieczenstwa, ktore traktowane jest
zdecydowanie szerzej niz tylko to zwigzane z dzialem IT (,,Dlaczego polskie firmy sg tak
tatwym celem dla cyberprzestepcow”). Kolejnym sposobem jest wykupienie odpowiedniej
polisy jednak w Polsce polis¢ ubezpieczeniowa od cyber-zagrozen posiada tylko 8% przed-
sigbiorstw a na $wiecie wedhug badan PWC — 59% (Tamze). Zeby podnie$¢ poziom bezpie-
czenstwa mozna nawigza¢ wspotprace z innymi wyspecjalizowanymi podmiotami w tym za-

kresie —w PL robi to 45% a w krajach badanych przez PWC - 64%.
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Zabezpieczenie przez atakami cyberprzestepcow powinno mie¢ charakter hybrydowy i
wielopoziomowy zapewniajacy holistyczng ochrong calemu przedsigbiorstwu. Strategia takiej
obrony powinna mie¢ nastepujace elementy (Ochrona przed cyberatakimi — bezpieczenstwo
catosciowe, Bezpieczny Lancuch Dostaw - Eurologistics, 6 grudzien 2015 r. — Styczen 2016):

1. Opracowanie planu zabezpieczen w zakresie polityki i procedur obejmujacych ewalu-
acj¢ 1 ograniczanie ryzyka a takze przywracanie funkcjonowania systemu po awarii.

2. Separacja sieci w efekcie nastapi podziat na strefy, ktére maja za zadanie ochrong po-
szczegbOlnych systemow wewnatrz sieci firmowej.

3. Ochrona na granicach sieci blokujace dostep osobom bez uprawnien poprzez — zapory
firewall, weryfikacj¢ tozsamos$ci, autoryzacje dostgpu, sieci VPN, oprogramowanie
antywirusowe itp.

4. Segmentacja sieci umozliwiajaca ograniczenie zasiggu potencjalnym naruszeniom
bezpieczenstwa do jednego segmentu. Realizuje si¢ to przy pomocy przetacznikow
sieciowych i sieci VLAN.

5. Wzmacnianie ochrony urzadzen poprzez zarzadzanie hastami, zdefiniowanie profile
uzytkownikow i zatrzymanie zbednych procesow.

6. Kontrola aktywnos$ci operatora i komunikacji w obrebie sieci oraz regularne aktualiza-

Ccje oprogramowania.
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