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Streszczenie: W artykule zaprezentowano wybrane zagadnienia teoretyczne zwigzane z bezpieczenstwem
informacji w przedsigbiorstwie. Nastepnie dokonano analizy 1 0Ceny ryzyka bezpieczenstwa informacji
w procesie zaopatrzenia zachodzqcym w wybranym przedsiebiorstwie branzy metalowej. Oszacowanie ryzyka
bazowalo na podejsciu zgodnym z normg ISO 27001. Wyniki prowadzonych badan poddano omoéwieniu, CO
w efekcie pozwolito na sformutowanie wnioskow koncowych.

Abstract: In this paper were presented selected theoretical issues associated with security information in an
enterprise. Then were made the analysis and assessment of information security in the supply process taking
place in the selected enterprise from the metal industry. The risk assessment was based on an approach with
accordance to 1ISO 27001 standard. The results of studies were discussed, which allowed to formulate final
conclusions.
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WSTEP

W dobie ciaglych przemian, globalizacji 1 nasilonej konkurencji wzrosto znaczenie
informacji we wspotczesnym $wiecie. Dzi§ traktuje si¢ je, jako jeden z najcenniejszych
zasobow o strategicznym znaczeniu dla przedsiebiorstwa. Jak pokazuja badania juz 77%
organizacji zdaje sobie sprawe, jak duzg warto$¢ majg informacje, a zadbanie o ich
bezpieczenstwo uwaza si¢ za jedno z priorytetowych dziatan. Zatem swiadomos$¢ waznosci
informacji znaczaco wzrosta, gdy jeszcze kilka lat temu byt to temat, do ktorego
przedsigbiorstwa nie przywiazywaty znaczacej uwagi (Gora, 2013). Niematy wplyw na taki
przebieg wydarzen mial rozwo6j nowoczesnych technologii informatycznych, ktore sprawity,

ze dostep do wszelkiego rodzaju informacji i dzielenie si¢ nimi staty si¢ o wiele prostsze niz
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byto to kiedys. Z tego powodu réwniez i ich ochrona oraz bezpieczenstwo nabraty zupelnie
innego wymiaru, bowiem ryzyko utraty cennych danych takze znaczaco wzrosto.

W zwiagzku powyzszym gtownym celem artykulu jest ocena ryzyka bezpieczenstwa
informacji w procesie zaopatrzenia zachodzacym w wybranym przedsiebiorstwie branzy
metalowej. Do jej przeprowadzenia zostaly wykorzystane dane zrodtowe pochodzace
z badanego podmiotu oraz procedura szacowania ryzyka zaprezentowana w normie 1SO serii
27001, odpowiednio zaadoptowana do potrzeb przedsi¢biorstwa. Efektem badan jest
okreslenic stanu bezpieczenstwa zidentyfikowanych w procesie zaopatrzenia aktywow
informacyjnych.

1. ROLA BEZPIECZENSTWA INFORMACJI W LOGISTYCE

Informacje nabierajg szczegdlnego znaczenia w kontekscie logistyki. Ich efektywny
przeptyw w procesach logistycznych sprawia, ze przedsigbiorstwo moze odpowiednio
reagowa¢ na potrzeby rynku, obniza¢ poziom niepewnos$ci w procesach zwigzanych
z logistyka, identyfikowa¢ obszary wymagajace podjecia dziatan naprawczych, czy tez
skutecznie rozwigzywaé aktualne problemy logistyczne (Gasowska, 2014). Zatem rzetelna
informacja zespaja ze sobg wszystkie ogniwa logistyki i przyczynia si¢ do wiasciwego
funkcjonowania procesOw w catym tancuchu.

Wiedzac, jak istotng i powazng kwestig jest bezpieczenstwo informacji zaréwno
w procesach logistycznych, jak i w calym przedsigbiorstwie powstaje pytanie, cO mozna
zrobi¢, aby nalezycie je chroni¢? Jednym z rozwigzan, ktore wspomaga kompleksowa
ochrong informacji jest norma ISO/IEC 27001. Jak pisza autorzy (Brozek, Sikorski, Stanio,
2014) gtdéwnym motywem dla jej opracowania byto zebranie i ujednolicenie najlepszych
praktyk i doswiadczen dotyczacych zarzadzania bezpieczenstwem informacji. Jest to bowiem
norma, ktora pozwala przedsigbiorstwu zapewni¢ ochrong wszystkich informacji, takze tych
finansowych i $cisle poufnych w sposob kompleksowy i usystematyzowany. Ponadto jej
wdrozenie znaczgco minimalizuje prawdopodobienstwo, ze kto§ uzyska dostep do danych
w sposob nielegalny lub bez zezwolenia.

Wdrozenie certyfikowanego systemu bezpieczenstwa informacji zgodnego
z PN-ISO/IEC 27001 niesie ze sobag wiele korzysci na réoznych obszarach dziatalnosci firmy.
Wsréd nadrzednych Polski  Komitet Normalizacyjny wymienia (Polski Komitet
Normalizacyjny, 2016):

e Swiadomos¢ - podniesienie poziomu $wiadomosci pracownikéw, co do znaczenia
bezpieczenstwa informacji 1 strat, wynikajacych z naruszenia bezpieczenstwa

informacji.
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e Wiarygodnos¢, pewno$¢, zaufanie - klient jest pewny, ze informacje (w tym jego dane
osobowe), ktore powierzyt firmie sg odpowiednio zabezpieczone. System
potwierdzony dodatkowo certyfikatem PN na zgodno$¢ z normg PN-ISO/IEC
27001:2007, wydanym przez PKN, jest dla klienta obiektywnym dowodem na
wiarygodno$¢ przedsigbiorstwa.

e Zgodnos¢ - ustanowiony SZBI (System Zarzadzania Bezpieczenstwem Informacii)
daje pewnos¢, ze przedsigbiorstwo zidentyfikowalo i spelnito wymagania prawne oraz
inne obowigzujace go pPrzepisy.

e Zapewnienie cigglosci funkcjonowania firmy - identyfikacja mozliwych zagrozen oraz
redukcja poziomu ryzyka zwigzanego z utratg kontroli nad bezpieczenstwem
informacji.

e Zaangazowanie - skuteczny system to wysilek i zaangazowanie kazdego pracownika,
niezaleznie od zajmowanego Stanowiska.

e Marketing - wdrozony system jest elementem zwigkszajacym konkurencyjno$¢ firmy
na rynku.

Reasumujac nalezy zaznaczyé, ze w dzisiejszym globalnym $wiecie biznesu
$wiadomos¢ wartosci informacji wzrosta, a nawet stala si¢ jedng z gtownych Kkart
przetargowych na rynku. Informacja to wiedza, ktora odpowiednio chroniona jest kluczem do
osiggnigcia przewagi konkurencyjnej. W jej zdobyciu niezwykle pomocne i wskazane moze
okaza¢ si¢ wdrozenie calo$ciowego Systemu Zarzadzania Bezpieczenstwem Informacji, ktory
zapewni niezaklocony przeptyw informacji zachodzacym procesom i zminimalizuje ryzyko
wystapienia zagrozen zwigzanych z Utratg informacji.

2. ANALIZA I OCENA RYZYKA BEZPIECZENSTWA INFORMACJI

W PROCESIE ZAOPATRZENIA

2.1 Prezentacja podmiotu badan i charakterystyka procesu zaopatrzenia

Przedsigbiorstwo poddane badaniu dzialta w branzy metalowej (produkcja drutu
1 wyrobéw z drutu) i1 posiada ugruntowang pozycje na rynku. Nalezy do grupy duzych
podmiotow i dysponuje wysoko wykwalifikowang kadrg pracownikow. Swojg pozycje
podmiot zbudowat bazujac na takich wartosciach jak: tradycja, rzetelnos¢, jakos¢. Z kolei
nadrzedny cel dzialalnosci firmy stanowi dbanie o potrzeby i preferencje klientow oraz
dostarczenie im produktu i rozwigzan najwyzszej jakosci. W konteks$cie prowadzonych badan
nalezy dodaé, ze przedsigbiorstwo jest na etapie wdrazania caloSciowego Systemu

Zarzadzania Bezpieczenstwem Informacji zgodnego z omawiang normg ISO 27001 i jego
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integracji z obowigzujagcym juz w firmie Systemem Zarzadzania Jakoscig zgodnym
z wymaganiami normy 1SO 9001.

Przedmiotem rozwazan w niniejszym artykule jest bezpieczenstwo informacji
W procesie zaopatrzenia (elementy wejsciowe i wyjSciowe zaprezentowano na rys. 1).
Gléwnym celem realizacji zaopatrzenia w badanym przedsiebiorstwie jest zakup surowcoOw
o wymaganej jakos$ci 1 iloci oraz dostarczenie ich w ustalonym czasie w taki sposob, aby
byto zapewnione terminowe wykonanie zadan produkcyjnych. Proces ten odgrywa istotng
role, poniewaz od tego, jaki bedzie jego wynik zalezy realizacja dalszych etapow
produkcyjnych. Dlatego ptynny przeptyw sprawdzonych informacji i ich bezpieczenstwo sa
tu niezwykle istotne.

Ocena dostawcow

Uznani dostawcy >

Surowce podstawowe

Surowce spetniajace >
wymagania

Zaopatrzen ie _ | Surowce pomocnicze

A

ZamoOwienia

Rejestr zamowien

A 4

Infrastruktura

Rejestr reklamacji

v

Rys. 1. Elementy wej$cia i wyjscia sktadajgce si¢ na proces zaopatrzenia w badanym

przedsigbiorstwie

Zrédlo: Ksiega Jakosci badanego przedsiebiorstwa

Analizujac proces zaopatrzenia w analizowanym podmiocie warto rowniez dodacd, ze
przedsigbiorstwo posiada grupe sprawdzonych dostawcow, z ktorymi kooperuje na zasadach
partnerstwa. Przed podjeciem decyzji o wspotpracy sg oni poddawani procesowi kwalifikacji,
a w jej trakcie okresowo oceniani i weryfikowani. Ocenie poddawane sg takie parametry jak:
jako$¢ dostarczanych surowcow, terminowo$¢, wspolpraca z danym dostawca oraz
ksztattowanie cen.

2.2. Analiza i ocena ryzyka w procesie zaopatrzenia

Procedura oceny ryzyka przebiegta zgodnie z wdrazang w podmiocie normg 1SO
27001, odpowiednio zaadoptowana do potrzeb przedsigbiorstwa. Pierwszym krokiem byta
identyfikacja gtéwnych aktywow informacyjnych w procesie zaopatrzenia, rozumianych jako
przetwarzane informacje. Zostaly one podzielone na osiem grup (oznaczonych symbolicznie
od Al do A8), a kazda z nich bylta Scisle zwigzana z danym etapem procesu zaopatrzenia.
Nastepnie Wyznaczono wiascicieli aktywow informacyjnych oraz tzw. aktywa wspierajace,
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czyli okreslone srodki wspomagajace. Zgodnie z przyjeta procedurg badawczg kazda z grup
aktywow informacyjnych posiada pewnag warto$¢ dla przedsiebiorstwa, zwang wrazliwoscig
grupy (WG). Okreslono jg poprzez przyporzadkowanie danej grupie aktywow informacyjnych
odpowiednich warto$ci poziomow poufnosci (P), dostepnosci (D) oraz integralnosci (1),
zgodnie z formuta:

WG=2xP+1+D 1)

Warto$ci poszczegdlnych parametrow ustalono na podstawie przyjetych w przedsi¢biorstwie

wzorow oraz skal stosowanych podczas analizy ryzyka bezpieczenstwa informacji (tabela 1).

Tabela 1. Skala poziomu poufnosci, integralnosci, dostgpnosci

Skala Poziom poufnosci (P)
0 Informacje ogdlnodostepne wewnatrz i na zewnatrz przedsigbiorstwa.
1 Informacje ogdlnodostgpne wewnatrz przedsiebiorstwa oraz stron

zewnetrznych zwigzanych umowami lub nadrzednymi przepisami prawa.
Informacje dostgpne dla wybranych komoérek/uprawnionych pracownikéw
2 w przedsigbiorstwie oraz stron zewnetrznych zwigzanych umowami lub
nadrzednymi przepisami prawa.
Informacje dostepne dla:
1) wybranych komorek organizacyjnych/pracownikow przedsigbiorstwa
uprawnionych do przetwarzania informacji prawnie chronionych.

< 2) pracownikow stron zewnetrznych uprawnionych do przetwarzania
informacji prawnie chronionych, zwigzanych umowami lub
nadrzednymi przepisami prawa.
Skala Poziom Integralnosci (I)
1 Nieautoryzowana zmiana informacji nie ma wplywu na realizacj¢
zadan/procesOw.
2 Nieautoryzowana zmiana informacji ma wptyw na realizacj¢ zadan/procesow.
Skala Poziom dostepnosci (D)
Informacje mogg by¢ niedostepne powyzej dwdch dni roboczych,
1 .o oy .
maksymalnie, o ile to mozliwe, do 14 dni roboczych.
2 Informacje moga by¢ niedostepne maksymalnie do dwdch dni roboczych.
3 Informacje moga by¢ niedostgpne maksymalnie do 8 godzin w czasie dnia
roboczego.

Zrédlo: opracowanie wlasne na podstawie danych uzyskanych z przedsiebiorstwa

Na podstawie uzyskanych warto$ci wrazliwosci grupy (WG) poszczegbdlne grupy
aktyw informacyjnych przyporzadkowano do ustalonych w przedsigbiorstwie poziomow
ochrony. W badanym podmiocie wyrdzniono cztery poziomy, a mianowicie:

e poziom | — informacje ogoélnodostepne (warto$¢ wrazliwosci grupy (WG) w zakresie

2-4),
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poziom

wrazliwosci grupy (WG) w zakresie 5 —7),

Il — informacje ogo6lnodostepne wewnatrz przedsiebiorstwa (wartosé

poziom Il — informacje chronione, nadzorowane i kontrolowane w przedsigbiorstwie

(warto$¢ wrazliwosci grupy (WG) w zakresie 8 — 9),

poziom IV — informacje szczegdlnie chronione, nadzorowane i kontrolowane

w przedsiebiorstwie (wartos¢ wrazliwosci grupy (WG) w zakresie 10 — 11).

Wyniki przeprowadzonych na tym etapie dzialan przedstawia tablica 2.

Tabela 2. Okreslenie gltownych aktywow

wrazliwo$ci grupy informacji

informacyjnych i

szacowanie wskaznika

Gléwne aktywa
ask%mvlv)g‘:v informacyjne/ Wiasciciel Poziom
infgrma- Glowne etapy _ aktyw()_w Aktywa wspierajace | P | D | | | WG ochrony
cyjnych procesu informacyjnych
zaopatrzenia
Informacje dotyczace
rozeznania cen
Al i dostawcow / - Personel 21212 8 Il
Analiza rynku, zaangazowany
dostawcow W proces
Informacje na temat zaopatrzenia.
wymagan Surowcow /
- Okreslenie wymagan - Sprzet 11272 ¢ I
SUrOWCcoOw komputerowy.
Informacje na temat
zapotrzebowania na - Bazy i zbiory
A3 materialy i surowce / danych, rejestry. 2132 9 Il
Sformy%qwame - Kierownik dziatu -
zamowienia . - Oprogramowanie
Informacje na temat zaopatrzenia. informatyczne.
A4 umoéw z dostawcami / - Kierownic 213(12] 9 Il
Wybér dostawcy WhICy - Noéniki danych
- odpowiednich .
Informacje zawarte ) (papier, dysk
w rejestrach k(.)mor‘?k h komputerowy,
= zamowien / Zakup organizacyjnych. magnetyczny, 2132 9 I
materiatdw elektroniczny).
Informacje na temat
procedury kontroli - Wzory umow,
(3 dostawy / Kontrola dokumentow. 11312} 7 I
dostawy
Informacje na temat - Urzadzenia
dostawy i jej sieciowe
A7 akceptacji / Dostawa i telefoniczne. 113]2]| 7 I
materiatow, przyjecie
na magazyn - Urzadzenia
Informacje na temat transportowe.
A8 reklamacji dostawy / 11312 7 I
Zwrot dostawy

Zrodto: opracowanie wlasne
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Poddajac dyskusji dane na temat wskaznika wrazliwosci grupy informacji (WG)
mozna zauwazyC, ze najwyzszy jego poziom uzyskaly aktywa informacyjne oznaczone
symbolami Al, A3, A4, A5, ktore zostaly przyporzadkowane do III poziomu ochrony
informacji w przedsigbiorstwie. Analizujac dalej mozna wnioskowaé, ze zadna grupa
aktywow informacyjnych nie posiada najnizszego (I) i najwyzszego (IV) poziomu ochrony
informacji. Jest to zapewne spowodowane tym, ze w badanym procesie zaopatrzenia nie
wystepuja informacje o takim poziomie poufnosci, ktory wymagatby szczegdlnego nadzoru
i kontroli. Zatem utrata ich atrybutéw bezpieczenstwa nie miataby kluczowego wplywu na
biznesowe i strategiczne dziatanie badanego podmiotu.
W kolejnym etapie badan dokonano analizy ryzyka bezpieczenistwa informacji
W procesie zaopatrzenia. Przeprowadzono ja w kontek$cie mozliwych zagrozen i podatnosci,
ktore moga dotyczy¢ danego aktywa informacyjnego. W tym celu w pierwszej kolejnosci dla
kazdej grupy informacji okreslono mozliwe zagrozenia (skupiono si¢ na najwazniejszych
zagrozeniach). Nastepnie oszacowano wartos¢ ryzyka (R), ktore zostalo obliczone na
podstawie wzoru:
R=WAxiIWxPrxS 2

gdzie: R - wartosé ryzyka bezpieczenstwa informacyi,
WA - wartos¢ aktywa,
LW - latwosé wykorzystania podatnosci przez zagrozenie,
Pr - prawdopodobienstwo wystgpienia zagrozenia,
S - straty biznesowe.

Poszczegblne czynniki ryzyka zostaly oszacowane zgodnie z wytycznymi ustalonymi przez
przedsigbiorstwo. W pierwszym etapie przyjeto zatozenie, ze wartos¢ danego aktywa
informacyjnego (WA) jest rowna wrazliwosci danej grupy informacji (czyli WA = WG).
Nastepnie dokonano obliczen dla wspotczynnika fatwos¢ wykorzystania podatnosci przez
zagrozenie (EW) w oparciu o formule:
IW=PdxZ 3)

Parametr zmnaczenie podatnosci w kontekscie zidentyfikowanego zagrozenia (Pd) zostat
oszacowany zgodnie ze skala:

e 1 —niski poziom podatno$ci na zagrozenie,

e 2 —sredni poziom podatnosci na zagrozenie,

e 3 —wysoki poziom podatnosci na zagrozenie.
Z kolei drugi parametr przedstawionej formuty, czyli poziom wdrozonych zabezpieczen (Z)

zostaly oszacowane na podstawie skali:
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e 1 - zabezpieczenia sg stosowane oraz sformalizowane,

e 2 —zabezpieczenia sg stosowane ale nie sg sformalizowane,

e 3 -—zabezpieczenia sg stosowane 1 nie sg sformalizowane.
Po dokonaniu wyliczeh wspolczynnika £W nalezalo przejs¢ do oszacowania
prawdopodobienstwa wystgpienia zagrozenia (Pr), ktore zostalo okreslone zgodnie
Z wytycznymi:

e 1 -—zagrozenie jest malo realne,

e 2 — zagrozenie jest bardzo realne i moze wystapi¢ w kazdej chwili.

Po okresleniu jego warto$ci 0Szacowano straty biznesowe (S), jakie moga wynikna¢ na
skutek naruszenia bezpieczenstwa informacji w zakresie poufnosci, dostgpnosci
i integralnosci. Straty sg sumg skutkéw: finansowego (Sf), prawnego (Sp) oraz
wizerunkowego (Sw). Do oszacowania skutkow finansowych (Sf) przyjeto skale:

e 1 - materializacja zagrozenia nie spowoduje strat finansowych, lub spowoduje mate
straty finansowe (do 50 tys. zt),
e 2 - materializacja zagrozenia spowoduje straty finansowe (wigksze niz 50 tys. z}).
Skutki prawne (Sp) oszacowano zgodnie z wytycznymi:
e 1 - materializacja zagrozenia nie prowadzi do naruszenia przepisOw prawa lub
regulacji wewnetrznych,
e 2 - materializacja zagrozenia prowadzi do naruszenia przepisow prawa lub regulacji
wewnetrznych.
Skutki wizerunkowe (Sw) okreslono zgodnie z nastgpujacym podziatem:
e 1 - materializacja zagrozenia nie ma negatywnego wplywu na wizerunek
przedsiebiorstwa,
e 2 - materializacja zagrozenia ma negatywny wplyw na wizerunek przedsigbiorstwa.
Po oszacowaniu wszystkich parametrow byla mozliwa ocena ryzyka (R). Wyniki

zaprezentowano w tabeli 3.
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Tabela 3. Szacowanie ryzyka bezpieczenstwa informacji (R) w kontek$cie mozliwych
zagrozen
Glowne aktywa
Symbol informacyjne/ Glowne kategorie
grupy Gléwne etapy mozliwych WA | Pd EW | Pr|Sf|Sp|Sw|S| R
informacji procesu zagrozen
zaopatrzenia
Zagrozenia
Informacje zwigzane
dotyczace Z ujawnieniem
Al r.ozeznania} cen poufnych analiz 8 3 9 11211 > | 5| 360
i dostawcow / rynkowych, dostep
Analiza rynku, 0s6b
dostawcow nieuprawnionych do
danych.
Awaria systemu
komputerowego,
. awaria tacznosci,
Informacje na A
temat wymaga brak zasnar,ua,
. dostep osob
A2 surowcow / nieuprawnionychdo | 6 | 2 4 21| 1|1 |3]|144
Okreslenie
, danych,
wymagan . .
SurowcoOw nlepre.1w1d%'owe
dziatanie
oprogramowania,
blad ludzki.
Btad ludzki,
Informacje na niedostosowanie si¢
temat do procedur, awaria
zapotrzebowania systemu, awaria
A3 na materiaty zasilania, 9 2 4 2 1] 2 1 |4]|288
i surowce / nieprawidlowe
Sformutowanie dziatanie
zamoOwienia oprogramowania,
awaria lacznosci.
Wyciek informacji
Informacje na na temat dostawcow,
Ad temat um()v&_f _ dostqp_oséb 9 5 8 11212 > |6 432
Z dostawcami / nieuprawnionych do
Wybor dostawcy | umoéw, szpiegostwo
gospodarcze.
Awaria sprzgtu
komputerowego,
Informacje wady
zawarte oprogramowania,
A5 w rejestrach . 9 2 4 2 121 2 | 51360
e btad ludzki,
zamoOwien / .
Zakup materiatow ztamanie hasta,
dostep os6b
niepowotanych.
Zagrozenia
Informacje na zwiazane
A6 temat procedury zniewlaéci\.)vq. 7 1 4 11212 1 |5 [ 140
kontroli dostawy / | kontrola, przyjecie
Kontrola dostawy zamdOwienia
niezgodnego z
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wymaganiami.
Informacje na
temat dostawy Btad ludzki,
i jej akceptacji/ | niestosowanie si¢ do
A7 Dostawa obowiazujacych 7 112 2 112 2 1 5| 70
materiatow, regulaminow
przyjecie na i procedur.
magazyn
Informacije na . Blad IUd.Zklf
temat reklamacji niestosowanie sig do
A8 dostawy / Zwrot obowigzujacych 7 1|2 2 1122 1|5 70
dostawy regulaminow
i procedur.

Zrodlo: opracowanie wilasne

Mozna zauwazy¢, ze najwyzszy poziom ryzyka (R) zostal zaobserwowany na etapie wyboru
dostawcy w procesie zaopatrzenia (A4 - informacje na temat umow z dostawcami). Z Kolei
najnizsze ryzyko pojawilo si¢ przy grupach aktywoéw informacyjnych oznaczonych
symbolami A7 - informacje na temat dostawy i jej akceptacji oraz A8 - informacje na temat
reklamacji dostawy.

W koncowym etapie szacowania nalezalo wydzieli¢ ryzyko akceptowalne od ryzyka
nieakceptowanego. W tym celu wyliczono prog akceptowalnosci ryzyka bezpieczenstwa

informacji zgodnie z formula:

Rake = (Rmax - Rmin) X 0,8 + Rmin (4)

gdzie: Rac—wartosé¢ progu akceptowalnosci ryzyka,
Rmax — ryzyko o najwiekszej wartosci,
Rmin — ryzyko o najmniejszej wartosci.

Ryzyko akceptowalne (Rakc) obliczone wedlug wzoru wyniosto 359,6. Oznacza to, ze
zgodnie z obowigzujaca w przedsigbiorstwie procedura kazde ryzyko bezpieczenstwa
informacji, ktorego warto$¢ przekracza obliczony prog akceptowalnosci, zaliczane jest do
grupy ryzyka nieakceptowanego, czyli do takiego, ktore wymaga podjecia odpowiednich
dziatan zapobiegawczych w celu obnizenia jego wartosci.

Aby wskaza¢, ktore z grup aktywoéw informacyjnych znalazty si¢ powyzej progu

akceptowalnosci ryzyka dane dotyczace warto$ci ryzyka (R) przedstawiono graficznie (rys. 1).
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Rys. 2. Zestawienie wynikow analizy ryzyka bezpieczenstwa informacji w procesie
zaopatrzenia

Zrodlo: opracowanie wlasne

Przeprowadzone badania wykazaty, ze sposrod o$miu grup aktywow informacyjnych tylko
trzy sa obarczone najwickszym podatnoscia na wystapienie zagrozen. Sa nimi:
A4 - informacje na temat umow z dostawcami, A5 - informacje zawarte w rejestrach
zamowien oraz Al - informacje dotyczgce rozeznania cen i dostawcow, z czego dwie (Al
i A5) sg na granicy progu akceptowalnosci. Wobec wskazanych grup aktywow nalezaloby
zastosowa¢ wlasciwe dziatania zapobiegawcze celem uniknigcia zagrozen zwigzanych
z utratg danych. Nalezy zwrdci¢ uwage, ze w przypadku wskazanych grup gléwnym zrédtem
wycieku informacji z przedsigbiorstwa moze by¢ cztowiek. Czynnik ludzki, jako jedno
z najstabszych elementow w catym systemie zabezpieczen powinien sta¢ si¢ jednym
z gtownych obiektow zainteresowan budowanego w przedsigbiorstwie Systemu Zarzadzania
Bezpieczenstwem Informacji. A starania badanego podmiotu powinny by¢ ukierunkowane na
zwigkszenie $wiadomos$ci pracownikow, budowaniu w nich poczucia odpowiedzialnosci
1 solidaryzacji z firmg. Ponadto nalezy stwierdzi¢, ze wdrazany system zabezpieczen
informacji juz przynosi pozytywne efekty, bowiem poziomy ryzyka dla pozostatych grup
aktywow informacyjnych w procesie zaopatrzenia sa relatywnie niskie.
3. PODSUMOWANIE

Brak bezpieczenstwa aktywow informacyjnych to powazny problem przedsigbiorstwa.
Analiza i ocena ich ryzyka pozwala na wskazanie tych, ktore sa najbardziej zagrozone. Dzigki
temu podmiot wie, w ktérym miejscu w pierwszej kolejnosci wdrozy¢ odpowiednie dziatania.
Najlepszym rozwigzaniem na uniknigcie, czy tez zminimalizowanie podatnosci na zagrozenia
jest wdrozenie calosciowego Systemu Zarzadzania Bezpieczenstwem Informacji, ktory

pozwoli na zaaplikowanie stosownej polityki ochronnej. Wiaze si¢ to z podjeciem wielu
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dziatan, a takze kosztow, jednak przynosi mierzalne korzysci, co udowodnity przeprowadzone
badania. Przedsi¢biorstwo poddane dyskusji jest w trakcie wdrazania systemu zgodnego
z 1SO 27001 i jego integracji z ISO 9001, a analiza i ocena ryzyka bezpieczenstwa informacji
W procesie zaopatrzenia pozwala stwierdzi¢, ze system ten juz przynosi korzysci (tylko trzy
grupy aktywow znalazly sie¢ powyzej akceptowalnego progu ryzyka, z czego dwie znalazly si¢
na jego granicy). Z przeprowadzonych badan wyniklo, ze zagrozenia, jakiec mogg wystapic¢
majg swoje zrodlo gtdéwnie w personelu i dziatania zapobiegawcze nalezatoby skupié¢ na tym
czynniku. Ten glowny wniosek, jak i pozostale wyniki prowadzonych badan zostaty
przekazane kierownikowi dzialu zaopatrzenia (wlascicielowi aktywow informacyjnych
W procesie zaopatrzenia), ktéry wspdlnie z osobami odpowiedzialnymi za budowe SZBI

w przedsigbiorstwie podejmie odpowiednie dziatania prewencyjne.
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