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Streszczenie: Celem artykutu jest pokazanie w ujeciu praktycznym aspektow bezpieczenstwa obrotu
gospodarczego w duzych firmach produkcyjno- handlowych zarzqdzanych przez management zlozZony
z pracownikow kontraktowych nie bedgcych udziatlowcami, jak rowniez srednich i malych podmiotow
kierowanych przez wlascicieli.

Chee ukazaé realne zagrozenia dla bezpieczenstwa obrotu ekonomicznego takich przedsigbiorstw oraz punkty
krytyczne w ktorych bezpieczenstwo obrotu staje sig iluzjq .

Sprobuje uswiadomié ,ze opisywane zjawiska majq charakter cigglej rynkowej gry, jakq mozna porownaé do
nieustannej wojny. Ukaze wplyw braku wykorzystywania metod naukowych przez "praktykow".

Abstract: This article aims to show in practical terms the safety aspects of economic turnover in large
companies, production and trade managed by the management consisting of contract workers who are not
shareholders, as well as medium and small businesses run by the owners.

I want to show the real threat to the security of economic firms and critical points where security trading
becomes an illusion.

I'll try to realize that the described phenomena are continuous market game, which can be compared to
perpetual war. | will show the impact of the lack of use of scientific methods by the "practitioners™.
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WSTEP

Firmy bedace uczestnikami zaawansowanego obrotu gospodarczego z podmiotami
krajowymi 1 zagranicznymi o roznej konstrukcji prawnej sg szczeg6lnie narazone na zjawiska

korupcji ,kradziez mienia oraz kradziez technologii i informacji biznesowych.

-Nalezy pamieta¢ ,ze czasy prostych zachowan zmierzajacych do prostego zaboru mienia,

know-how czy informacji handlowych skonczyly si¢ bezpowrotnie.

Obecnie najczesciej dziatania na szkod¢ uczestnika obrotu gospodarczego prowadza

wyspecjalizowane ,doskonale wyszkolone grupy potrafigce czgsto z wykorzystaniem

zdobytych nie legalnie informacji poufnych ,omijajac umiejgtnie obowigzujace prawo

swiadomie wykorzystujac luki w nim osigga¢ wlasne cele szczatkowe - ktorych suma to
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czesto wrogie przejecie ,upadlo$¢ 1 w najlzejszym przypadku chwilowa utrata plynnosci

platnicze;.

- Bez $§wiadomosci czym jest dla wiascicieli 1 zarzadcow firm wlasciwe podejscie do
konieczno$ci zachowania wszelkich zasad i spelnienie warunkéw by ich udziat w obrocie
gospodarczym byl bezpieczny , istnienie wielu firm jest bez mata dzietem przypadku badz

wynikiem skali.

- Na koncu tancucha wzajemnej wymiany znajduje si¢ zysk - ktory po opodatkowaniu staje

si¢ wlasnoscig wspdlng umozliwiajaca funkcjonowanie Panstwa- trwanie Narodu.

Dlatego sprobujmy sobie wyobrazi¢ skutki braku reakcji na ataki w kierunku stabilnos¢

kursowej waluty narodowe;j.

Najczesciej w $rednich i matych firmach tatwo zapomina si¢ o zasadach zachowania
bezpieczenstwa obrotu gospodarczego .Czg¢sto manipulacji kursami walut i surowcow na

rynku makro po prostu nie przezywaja .(a przeciez maja znaczny udzial w tworzeniu PKB

i dochodach skarbu)

-Tak wigc akceptowane przez management wielu przedsigbiorstw zaniedbania w tym zakresie

to zaproszenie do szerokiego ataku na byt firmy ,ktérymi zawiaduja - takze byt kazdego z nas.

Wiasnie z tych zaniedban najczegsciej daje poczatek realnym zagrozeniom dla stabilno$ci

1 bezpieczenstwa obrotu w gospodarczego .

1. OKRESLENIE PRZEDMIOTU ROZWAZAN

Przez obrét gospodarczy nalezy rozumie¢ nie tylko wymiang dobr 1 ustug odbywajaca
si¢ z reguly za posrednictwem pieniadza, ale przede wszystkim towarzyszace tej wymianie
1 powstajace w jej procesie stosunki prawne miedzy jej podmiotami.
Skale tej wymiany mierzy si¢ zazwyczaj w pienigdzu.
Bezpieczenstwo w obrocie pomigdzy poszczegdlnymi jego podmiotami sie o prawa ekonomii
stad mowigc o bezpieczenstwie obrotu gospodarczego - polega m. in. na zapewnieniu rownych szans
1 warunkow funkcjonowania wszystkim jego podmiotom.
Nie mozna powodowac zmiany warunkow, gdy czas nie pozwala na przystosowanie si¢ do
nich, ani nieréwnego traktowania podmiotow gospodarczych.
Niedopuszczalne w nim jest tez obchodzenie prawa 1 zwyczajow handlowych.
Oczywistym sg jednak "naturalne" skutki funkcjonowania gospodarki rynkowej, takie jak

wahania koniunktury.
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Bezpieczenstwo obrotu gospodarczego nie moze by¢ rozumiane jako dziatanie bez ryzyka. To
raczej podejmowanie grupy zminimalizowanych ryzyk prowadzacych do zaspokojenia
kosztow i wygenerowania zysku.

-Potrzeba bezpieczenstwa oraz instynktownie wyczuwane poczucie réznych zagrozen
wystepujacych w realiach  spotecznego wspoétistnienia wymusito podejmowanie dziatan
w zakresie okre$lenia ryzyk uczestnictwa w obrocie gospodarczym, ich istoty oraz
poszukiwania sposobéw na ograniczania ich negatywnego wptywu funkcjonowanie
spoteczenstw i panstw. To wola przetrwania powoduje i1 napedza dzialania w obszarze
zachowania bezpieczenstwa, wymusza prowadzenie badan naukowych nad zrodtami
powstawania zagrozen, punktami krytycznymi metodami ich wykrywania , monitorowania
,zapobiegania im , ograniczania ich wptywu oraz likwidowania skutkéw ich ewentualnego
wystapienia.

"Wojna jest najwiekszq sprawq panstwa ,podstawg Zycia i Smierci. Drogq do przetrwania lub

zaglady. Trzeba jq doktadnie przeanalizowac" (Sun Tzu)

2. ZAGROZENIA DNIA CODZIENNEGO - ICH KROTKI OPIS 1
CHARAKTERYSTYKA

Zycie ,wzrost i rozw0j spoleczenstw u swoich podstaw ma system wzajemnej ciagtej
wymiany dobr, ktory podlega statej ewolucji. Bezpieczenstwo w obrocie pomiedzy
poszczegdlnymi jego podmiotami si¢ o prawa ekonomii stgd méwigc o bezpieczenstwie obrotu
gospodarczego sklaniamy si¢ do bardziej precyzyjnego pojecia jakim jest Bezpieczenstwo ekonomiczne
obrotu gospodarczego.

To wiasnie obrot jest przedmiotem niebezpiecznych zjawisk z ktorych ze wszech sit chcemy uniknag.
- Firmy bedace uczestnikami zaawansowanego obrotu gospodarczego z podmiotami
krajowymi i zagranicznymi o r6znej konstrukcji prawnej sa szczegdlnie narazone na zjawiska

korupcji ,kradziezy mienia oraz kradziezy technologii i informacji biznesowych.

-Nalezy pamigta¢ ,ze czasy prostych zachowan zmierzajacych do prostego zaboru mienia,

know- how czy informacji handlowych skonczyly si¢ bezpowrotnie.

Obecnie najczesciej dziatania na szkod¢ uczestnika obrotu gospodarczego prowadza
wyspecjalizowane ,doskonale wyszkolone grupy potrafigce czesto z wykorzystaniem
zdobytych nie legalnie informacji poufnych ,omijajac umiejetnie obowigzujgce prawo ,
swiadomie wykorzystujac luki w nim osigga¢ wilasne cele szczatkowe - ktérych suma to
czesto wrogie przejecie ,upadio$¢ 1 w najlzejszym przypadku chwilowa utrata pltynnosci

platnicze;.

251 |Strona



Systemy Logistyczne Wojsk nr 46/2017
-To czy firmy nie popadng w klopoty finansowe ,czy stang si¢ przedmiotem przejecia ,badz
ich majatek zostanie znacznie uszczuplony jest obecnie jedynie kwestia czasu i skali

zaniedban.

Jak wynika z obserwacji nowoczesnego rynku na ktéorym dokonuje si¢ obrot gospodarczy

podlega on coraz bardziej wyrafinowanym probom zakldcenia jego przebiegu.

Czynig to specjaliSci najwyzszej proby jak 1 amatorzy (pracownicy) ,uszczuplajacy majatki

swoich pracodawcow.

Tylko wustalenie punktow krytycznych (wrazliwych na atak, badz nieuprawnione

zadysponowanie) pozwala funkcjonowaé wzglednie bezpiecznie.

Dopiero pelne ich monitorowanie majace na celu uszczelnienie systemu bezpieczenstwa

pozwala Myslec o przysztosci.
" Ten kto jest w pelni przygotowany i czeka na nie przygotowanych odniesie zwycigstwo"
(Sun Tzu)

3. WEWNETRZNI WROGOWIE

Czesto firmy kierowane sg przez osoby czgsto realizujg swoje krotkoterminowe cele
(zadania marzowe 1 iloSciowe ,ktorych wynikiem jest np. premia top management- tO

naprawde¢ ogromne pienigdze).

Interesy te bedace rozbieznymi z interesami firmy ostabiaja poziom bezpieczenstwa

uczestnictwa firmy w procesach wzajemnych wymiany .

Czesto maksymalizujac  zysk (wynik za wszelka ceng) pomija si¢ koszty ubezpieczen
zewngtrznych , wywiadowni gospodarczych , wlasnych obserwacji ,czynienia proceséw

obrotu coraz mniej podatnymi na czynniki zewn¢trzne 1 wewnetrzne.

Czynniki wewnetrzne najczesciej wynikaja z ludzkiej natury sprowokowanej kiepskim

motywowaniem ,wynagradzaniem i1 komunikacjg. Czesto ich wystgpienie prowokowane jest
brakiem przestanek ku integracji zespolu we wspdlnym dziataniu we wspdlnie uznawanym za

stuszny celu.

Czesto dla bezpieczenstwa ekonomicznego podmiotu ciggle uczestniczacego w obrocie

gospodarczym sg jego pracownicy.
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Z réznych przyczyn bagatelizuje si¢ problemem dokonywanych w rdznej skali uszczuplen

majatkowych na szkod¢ pracodawcy.

Management potrafi zawiera¢ szkodliwe umowy ,w zamian za odpowiednie gratyfikacje ,nie

moéwiac o naduzywaniu zasobow .

Pracownicy operacyjni rowniez naduzywaja zasobow ,badz wykorzystuja je do celéw nie

zgodnych z interesem pracodawcy .

Wiynika to z utomnosci czynnika ludzkiego , ale i okazji stwarzanych przez niedociggniecia i

niedopatrzenia ,brak szkolen ,us§wiadamiania.

- Zjawiska wyzej opisane sg wedlug mnie w znacznym stopniu skutkiem braku wiedzy o

bezpieczenstwie obrotu i sposobach jego zapewnienia

Nie powaznego podejscia do naukowo identyfikowanych punktow krytycznych z zakresu
bezpiecznego uczestnictwa w obrocie gospodarczym. Zarzadzania w tym aspekcie jedynie

przez zastraszanie jak czyni reprezentowanym przez wilascicieli i zarzady firm

- Jak wskazuja obserwacje duzych -zdrowych zarzadczo firm jedynie prewencja ,Sciste
procedury ochronne zabezpieczajace majatek trwaty ,know-how i pozostalych informacji

poufnych daja szanse na stabilny wzrost.

Musza one jednak by¢ poparte ciggta praca szkoleniowg i coachingowa z pracownikami.
"Ten kogo nizsi i wyzsi Zolnierze majq te same pragnienia odniesie zwyciestwo"

(Sun Tzu)

Zdemoralizowany zespdt otwiera czesto droge wrogim czynnikom zewngtrznym ze

wszystkimi tego konsekwencjami w finale..

4. ZEWNETRZNI WROGOWIE

Pozornie bezpieczne trwanie bez $wiadomoS$ci zagrozen wystawia firmy na dzialanie

konkurencji 1 grup przestgpczych.

O ile dziatania konkurencji jawnej limituja przepisy prawa to grupy nie formalne

zainteresowane duzymi zyskami ,przejeciami majatkow w upadtosci ,wrogich przejeciach
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,szybkiej przebudowie uktadu sit konkurencyjnych prowadzg ciagla obserwacje podmiotow

obrotu 1 inwigilacj¢ poszczegdlnych jego sktadowych.
Dla osiagnigcia celow posuwaja si¢ do szantazu i przekupstwa.

Korzystaja przy tym z wywiadowni gospodarczych, raportéw rocznych, informacji jawnych-

jako legalnego zrédta danych prowadzac tzw. wywiad bialy.

Zbieraja tez dane od nie lojalnych, badz bytych pracownikéw firmy i jej kontrahentow. sami
czesto stajg sie klientami badz dostawcami by pozna¢ ew. przedmiot ataku. - Korzystaja ze

zrodet zewnetrznych jak nieoficjalnie udostepniane dane z bankow 1 ,ZUS ,ubezpieczalni.

Prowadzg tez inne dziatania wynikajace ze specyfiki przedmiotu obserwacji - posuwaja si¢ do
wlaman do systemow zarzadzania firmg, archiwow- to jest forma wywiadu nazywana

Twardym potocznie "wywiadem czarnym"
- "Dla szpiegow nie ma zbyt szczodrego wynagrodzenia...
... Nie ma krajow w ktorych nie zatrudnia si¢ szpiegow" (Sun Tzu)

W takich przypadkach skutecznym narzedziem do odparcia ataku jest jedynie Scisty tancuch
zabezpieczen stale unowocze$niany i monitorowany. Musi on by¢ oparty o zaufanych

I zmotywowanych pracownikéw nim administrujacych.
5. ZAGROZENIA WYNIKAJACE Z NIESZCZELNOSCI SYSTEMOW ERP

Systemy ERP (Enterprise Resource Planning /planowanie zasobow przedsigbiorstwa)
to drogie narzegdzia - jesli nie ewoluuja sg zbyt tatwo dostepne dla pracownikow - sg tatwo

tez dostepne dla ztodziei 1 oszustow.

Dzigki zbyt tatwemu dostgpowi do ERP tatwo jest zaktoci¢ procesy produkcyjne , zarzadeze ,

handlowe .

Przyktadem doskonatego zabezpieczania intereséw firm jest np. system SAP ,gdzie kazdy

ruch w systemie jest monitorowany i poprzedzony weryfikacja uprawnien

(rowniez podzielonych wg przyporzadkowan stanowiskowych) zabezpieczenia tutaj czesto
oparte sg o ustawe SOX A IT analizowane szczegélnie sa dokumenty dotyczace polityki

bezpieczenstwa poszczegdlnych systemow informatycznych, procedury zarzadzania

uprawnieniami do systemoéw i danych, interfejsy pomigdzy systemami skladujacymi dane
biznesowe, czy generujacymi raporty finansowe. System audytowy zapewnia mozliwos$¢
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sprawdzenia, w jaki sposob zabezpieczona jest sie€, czy przesyt danych jest szyfrowany, czy i
jak zabezpieczone sg dane archiwalne. Ponadto system spetnia norme ISO 27002 okreslajaca
wytyczne zwigzane z ustanowieniem, wdrozeniem, eksploatacja, monitorowaniem,

przegladem, utrzymaniem 1 doskonaleniem Systemu Zarzadzania Bezpieczenstwem

Informacji.

Odwrotnie jest np. w systemie KIWI , czy systemach ERP komponowanych 1 wdrazanych na
indywidualne zamdéwienia matych i §rednich firm gdzie monitorowanie jest stabe ,a dostgp do
czegsci operacyjnych praktycznie nie ograniczony. W kompilacji z prostym logowaniem (hasto
do systemu operacyjnego = dostep do np. Kiwi) umozliwia to podmiotowi wrogiemu prosty
atak hackerski umozliwiajacy wglad w ceny ofertowe , cenniki systemowe ,ustawienia

produkcyjne, system fakturowania.

Przy braku wdrozonego systemu polityki haset to prosta droga do sparalizowania firmy na

wiele dni, wywotanie ogromnych strat ,utrat¢ przysztych przychodéw.
Dwa tygodnie takiego paralizu dla wielu firm skonczyto by ich historig.
6. SYSTEMY BEZPIECZENSTWA PRODUKTOWEGO.
Jednymi z lepiej funkcjonujacych systemow wptywajacych na bezpieczenstwo

obrotu sg systemy zachowania jakosci typu ISO , systemy zroéwnowazonej gospodarki

surowcami typu FSC ,PFC , czy sanitarne GHP ,GMP , BRC.

Wynika to z potrzeb rynku ,oraz zewnetrznego systemu nadzoru nad dziataniem tychze . Ich
prawdziwe funkcjonowanie wynika tez z obawy przed ich utrata oraz ew. kosztami

ponownych certyfikacji.

Sa one gwarantami bezpieczenstwa towarowego 1 bezpieczenstwa uzytych technologii.
Systemy tego typy w obrocie pomiedzy firmami czg¢sto potozonymi w roéznych krajach

gwarantuja pelng wiedze¢ na temat towarow otrzymywanych od kontrahentow.

7. OCHRONA FIZYCZNA

Czesto jest to dos¢ silna zapora przed wplywami czynnikéw nie uprawnionych.

Dzieki duzej specjalizacji 1 odpowiedniemu wyposazeniu technicznemu nalezy stwierdzi¢ , ze

najczesciej w petni realizuje zadania jej powierzone.
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wynika to min z tego ,ze najczesciej sg to duze firmy specjalistyczne - rowniez posiadajac

wlasne systemy gwarantujace jakos¢ ich pracy.

W trosce o bezpieczenstwo uczestnictwa w obrocie gospodarczym ,bezpieczenstwo
ekonomiczne ,oraz bezpieczenstwo osob ,przeplywu oséb i towardow , zabezpieczenie

srodkow trwatych nie mozna jej roli pomingc.

Nalezy podkresli¢ ,ze z reguly oszcz¢dno$ci nakladow w tym zakresie majg charakter

umiarkowany.

8. DYWERSYFIKACJA RYZYKA

Jednym ze sposoboéw zabezpieczenia prowadzonego obrotu jest jego dywersyfikacja
Dywersyfikacji powinny podlega¢ nie tylko zrddila finansowania, zaopatrzenia i zbytu.
Powinno si¢ zdywersyfikowa¢ w obregbie jednej organizacji miejsca i sposobow powstawania
zysku . zdywersyfikowane co do typu ,gatunku powinny by¢ produkty oferowane w obrocie.
(nawet odlegte branzowo). "Najdalej idacym wariantem rozwoju zakresu dzialania jest opcja
zmierzajaca do dywersyfikacji dziatalno$ci. Wymaga ona rozszerzenia i zréznicowania
dotychczasowego pola rynkowego przez wejscie na nowe rynki z produktami dotychczas
niewytwarzanymi w przedsigbiorstwie". (Czubata, 2012). Jest to prosta droga do zmniejszenia

w stopniu znacznym od wahan koniunktury ,zatoréw platniczych i wrogich dziatan.
daje to swobod¢ odpowiedzi na zdarzenia ,ktorych organizacja monolityczna nie przetrwa.

9. BEZPIECZENSTWO KURSOWE

Najczesciej $rednie i mate firmy w ktorych tatwo zapomina si¢ o zasadach zachowania
bezpieczenstwa obrotu gospodarczego czgsto w wyniku manipulacji kursami walut na rynku
makro po prostu nie przezywaja - to szczegdlnie wazny aspekt w warunkach obrotu miedzy

podmiotami o rdznej walucie rozliczeniowe;.

Przyktadem moga tu by¢ eksporterzy mebli- kupuja komponenty ,robocizne¢ ustugi np. w PLN
,zaptate w formie odroczonej np. o 90 ,100,120 ,a czasem 150dni od daty dostawy - przy
duzym ruchu waluty obcej w doét zysk moze spas¢ nawet do zera jedyny sposob

zabezpieczenia takiego ryzyka to jego ubezpieczenie .

"Ubezpieczenie ryzyka kursu walutowego kosztuje! Tak jak kazde ubezpieczenie majatkowe
— na przyktad auto-casco. Jesli transakcje zabezpieczajace przed ryzykiem traktujemy witasnie

w ten sposob — czyli jako koszt sktadki ubezpieczeniowej, w zamian za przeniesienie ryzyka
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na instytucje sprzedajaca tego typu polisy ubezpieczeniowe, to zadna katastrofa finansowa nie

moze nam si¢ przytrafic.

Jesli natomiast transakcje zabezpieczajace przed ryzykiem traktujemy na zasadzie ,.transakcje
takie musza da¢ zysk , to wtedy droga do bankructwa okaze si¢ faktycznie krotka".
( Maliszewski ,2012).

Sprobujmy sobie wyobrazi¢ skutki frontalnego ataku na kurs ztotego i braku reakcji rzadu - w

kompilacji z podejsciem do zabezpieczania tego ryzyka mamy wiele lokalnych tragedii..
W sytuacji takiej jedynie silna reakcja Panstwa jest dla wszystkich jedng z szans ratunku.

10. JEDYNA DROGA

"Ten kto jest w petni przygotowany i czeka na nie przygotowanych odniesie zwycigstwo"
(Sun Tzu)

Jedyna droga do zapewnienia maksymalnego bezpieczenstwa obrotu firmie jest

posiadanie ewoluujgcego systemu eliminujacego zagrozenia i konflikty interesow .

Nowoczesne przedsiebiorstwa posiadaja w petni zabezpieczone ich zdaniem systemy ERP,
monitoring dostepu do dokumentdéw , przeptywu srodkdéw 1 0s6b , ochrone fizyczng 1 dziaty

finansowe badajace kondycje kontrahentow.

Jednak czesto procedury 1 systemy bezpieczenstwa sg "martwe" ,a nadmiernie rozro$nigte
ego zachwyconych samym ich posiadaniem zarzadcoéw stwarza z czasem luki , ktore moga

skutkowa¢ stratami nie do oszacowania.

- Bezpieczenstwo obrotu opierane jest czesto jedynie o badanie dokumentéw finansowych

dostarczonych przez klienta. Moga one by¢ zmanipulowane ,badz by¢ obarczone odlegta

perspektywa.

Bezwzgledna koniecznoscia na wspotczesnym rynku jest korzystanie ze wszelkich mixow
zabezpieczen gwarantujagcych wilasciwy sptyw naleznos$ci ,bezpieczenstwo dostaw,

bezpieczenstwo technologiczne i produktowe , zabezpieczenie tajemnic firmowych ,rezerwy.

Nie wolno zapomina¢ o tym ,jak waznym sposobem zabezpieczenia cigglosci obrotu

1 stabilnego wzrostu sg kapitaly rezerwowe.
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Czes¢ firm przechowuje je w postaci bezpiecznych papieréw wartosciowych ,a cze$¢
w postaci na biezaco inwestowanych krotkoterminowo aktywéw - zdajac sobie sprawe

z obarczania tym funduszu rezerwowego dodatkowym ryzykiem.(gietdowe)

Utrzymywanie funduszy rezerwowych na wlasciwych poziomach jest dobre w kontekscie
bezpieczenstwa biznesowego 1 wlasciwy poziom odpornosci firmy na trendy rynkowe oraz
wrogie ataki (ale pogarsza wskaznik zwrotu na kapitale zaangazowanym - od ktérego czgsto
zaleza premie roczne top management- stad czg¢sto si¢ je utrzymuje na poziomach

symbolicznych.)Dobrym narzedzie dla petnej stabilnosci sptywu naleznosci jest factoring.

To czesto narzedzie chwilowej poprawy plynnosci finansowej ,nie praktyka ciaglego
zabezpieczania naleznosci. (Factoring petny, bez regresu - w pelni zabezpieczajacy naleznos¢
1 ryzyko niewyplacalno$ci ptatnika- jest drozszy niz factoring z regresem -czyli niepeiny,
w praktyce stosowany najczesciej bo duzo tanszy- wowczas odpowiedzialno$¢ za
niewyptacalnos¢ dtuznika ponosi i tak wystawiajacy fakture. Faktor przejmuje wierzytelnosé

od faktoranta, ale nie ponosi odpowiedzialnos$ci za niewyptacalnos¢ dtuznika).

11.UBEZPIECZENIA ZEWNETRZNE

Najczesciej ubezpieczenia ogranicza zw. na oszczednosci minimalizowane sg do

ubezpieczen mienia ,a ubezpieczenia transakcji dotyczg najczgscie]  transakcji

mig¢dzynarodowych ,badZ wielkich kontraktow.

Jest to szczegdlnie grozne da firm matych 1 $rednich ,a nawet jednozakladowych duzych

organizmow biznesowych.

Korporacje $wiatowe jesli ubezpieczaja swoje obroty - najczgéciej ubezpieczaja w obrebie
posiadanych przez siebie ubezpieczalni- czyni to ich rozwoj i trwanie bezpieczniejszym ,ale

czy do konca pewnym.? -Na pewno tanszym.

Praktycznie nie funkcjonuje zwyczaj ubezpieczania poszczegdlnych faz produkcji

i bezpieczenstwa produktu wprowadzanego na rynek.

Brak tego typu zabezpieczen -przy wspotpracy srednich firm z globalnymi sieciami to juz nie
ryzyko ,a poczatek konca. Przy wspolpracy duzymi sieciami dystrybucyjnymi koszty
odszkodowan za wycofanie produktu wadliwego z rynku moga by¢ rowne wartosci firmy
bedacej dostawca (SIEC handlowa i jej dostawcy celem zachowania jako$ci i powtarzalnosci

oraz bezpieczenstwa wyroboOw zawierajg takie umowy ,ktére obliguja dostawce do pelnego
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pokrycia strat za wycofanie produktu z rynku, zaspokojenie roszczen osob trzecich - to
niewyobrazalne sumy Wigkszo$¢ firm dokonuje proceséw wymiany w oparciu o kredyt

kupiecki i odroczong zaptate. Wymaga to szczeg6lnej dbatosci by procesy te byly bezpieczne.

Brak wewnetrznych systeméw monitorujacych kondycje kontrahentéw na biezaco ze wzglgdu

na brak czasu i 0szczednos$¢ srodkow to zjawisko nagminne.

Dane na podstawie ktorych udzielamy kredytu i oznaczamy czas odlozenia zaptaty kupowane

sg z wywiadowni. To najczesciej raporty ogélne (znowu zw. na koszty).
Tu rowniez ryzyka sg wielkie (do utraty wartosci dostawy).
W tym konteks$cie dodatkowo brak wtasciwego pakietu ubezpieczen to igranie z ogniem.

Straty wynikajace z powierzchownego podej$cia do analizy zagrozen i ubezpieczenia ich

ewentualnych skutkdw powinny w catosci obcigza¢ zarzady firm .

12. SPOSOBY ZABEZPIECZANIA BEZPIECZNEGO UCZESTNICTWA
W OBROCIE

- Ludzie najwiekszy kapital i sila - potencjalnie rowniez najsilniejszy wrog

Poza systemowymi sposobami gwarantujacymi firmie bezpieczne uczestnictwo
w obrocie gospodarczym niezbedne jest uodpornienie czynnika ludzkiego na zjawiska

korupcji, niedbatego traktowania majatku firmy ,czy informacji nie jawnych .

Bazujac na doswiadczeniu 1 cytujac stawnego hakera Kevina Mitnicka to ,,czynnik ludzki jest

pieta achillesowg systemow bezpieczenstwa” (Mitnick , Simon 2003),.

- Pracownik o odpowiednich kwalifikacjach moralnych- zmotywowany ,szkolony na biezaco
zaopatrzony w odpowiednie narzedzia - to najlepszy sposdb na zapewnienie firmie

bezpiecznej wymiany rynkowe;j.

Czynnik ludzki jest w stanie zniweczy¢ wszelkie zasady i systemy jesli bedzie
zdemoralizowany 1 sfrustrowany Brak systemow motywacyjnych i promujacych rozwdj
pracownikow jest furtkg dla wprowadzania zagrozen dla bezpieczenstwa bytu rynkowego. To
od cztowieka posiadajacego odpowiednie kwalifikacje 1 $rodki w zakresie bezpieczenstwa

zalezy tak wiele.
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Kazdego dnia powinniSmy zastanawia¢ si¢ ile jest warte bezpieczenstwo naszego zrodia

przychodow , analizowaé komu zawierzamy klucz do naszych tajemnic i skarbca.

Wg Maslowa - najpierw przeciez chcemy zy¢(1) pdzniej nie by¢ gltodni ,nast¢pnej chcemy
mie¢ schronienie ,jako kolejne warunkujace zachowanie wszystkiego co zapewnia stan

bezpieczenstwa - a to wymaga srodkow.

Bez $wiadomosci czym jest dla wilascicieli 1 zarzadcow firm wiasciwe podejscie do
koniecznosci zachowania wszelkich zasad 1 uwarunkowan ku temu by ich udziat w obrocie
gospodarczym byt bezpieczny ,a cele stawiane przed zarzadami nie zagrozone istnienie wielu

firm jest bez mata dzietem przypadku badz wynikiem skali.

13. CZY WARTO PLACIC PODATKI

W zdarzeniach makroekonomicznych stwarzajacych zagrozenia dla bezpieczenstwa
obrotu gospodarczego jednoznacznych z zagrozeniem interesu ekonomicznego Panstwa
mozemy liczy¢ na jego wsparcie i ochrong. Jedynie interwencja tak silnego czynnika jak
panstwo w takich razach jak manipulacje rynkiem czy drastyczne zjawiska wynikajace

z koniunktury moze okazac¢ si¢ skuteczna.

Jedynie Panstwo posiada warunki i $rodki pozwalajagcymi legalnie sterowaé gietdami
towarowymi i walutowymi. Tylko silne panstwo moze twardo egzekwowac respektowanie

prawa gwarantujacego bezpieczenstwo obrotu.

Panstwo jako jedyne posiada stuzby walczace z przestgpcami 1 ktorych funkcjonowanie

i organizacja jest w jego autonomicznej gestii.

Funkcjonowanie panstwa pociaga za sobg potezne koszty - a te pokrywane s3 z podatkéw -
ptacenie ich to jeden z elementoéw utrzymania bezpieczenstwa obrotu gospodarczego = obrotu
ekonomicznego. | Panstwo 1 kazdy uczestnik powinien by¢ zainteresowany by obszar gdzie

dokonywany jest obrot byl maksymalnie stabilny.

"Bezpieczenstwo ekonomiczne panstwa to ,,wzglednie zrownowazony endo- i egzogennie
stan funkcjonowania gospodarki narodowej, w ktorym wystepujace ryzyko zaburzen
robwnowagi utrzymane jest w wyznaczonych i akceptowalnych normach organizacyjno-

prawnych oraz zasadach wspotzycia spotecznego”( Raczkowski, 2012).
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Nalezy wiec stwierdzi¢ jednoznacznie - organizacje bioragce udziat w obrocie gospodarczym
bedace sktadowymi zdrowych gospodarek w znacznym stopniu swoje bezpieczenstwo moga

opiera¢ o site Panstwa .
W tym nie inercyjnym uktadzie bezpieczenstwo ekonomiczne opisuje si¢ jako:

,»zdolno$¢ systemu gospodarczego panstwa (grupy panstw) do takiego wykorzystania
wewnetrznych czynnikow rozwoju i miedzynarodowej wspodizaleznosci ekonomicznej, ktore

bedg gwarantowaly jego niezagrozony rozwoj”(Frejtag-Mika, Kotodziejak ,Putkiewicz,1996)

Jednoznacznym jest ,ze nawet najsilniejsze organizacje uczestniczgce w globalnej wymianie
dobr i ustug bez wsparcia panstwa nie tylko nie obronig swojego bytu ,ale tez czesto nie beda

w stanie w sposob konkurencyjny kupowac¢ surowcoéw ,badz sprzedawaé produkty.

Najmniejszy nawet podmiot ,ktoéry funkcjonuje na wolnym rynku i utyskuje na koniecznos¢
lozenia do panstwowej kasy ma §wiadomos¢ ,ze gdyby nie ramy Panstwa ,stuzby pilnujace
respektowana praw , bezpieczenstwa bytu - wszelkie inne opisywane w tym artykule sposoby
1 $rodki nie byly by potrzebne. Po prostu - albo by nie zaistnial , albo zgodnie z prawem sity-

zginal.

W tym przypadku to Panstwo jest straznikiem réwnosci prawnej podmiotéw uczestniczacych

w obrocie gospodarczym.

PODSUMOWANIE

Bisnode jest europejskim liderem w dostarczaniu danych 1 analiz. Najwigksza
w $wiecie baza informacji gospodarczej pozwala korzystajacym z niej firmom nie tylko
minimalizowac¢ ryzyko prowadzenia dziatalnosci.(to dla praktykow po prostu wywiadownia
gospodarcza)
Wg. Bisonde na ogloszenie niewyptacalnosci czesciej decyduja si¢ kobiety.
W 2016 roku na ogtoszenie upadtosci zdecydowato si¢ 2416 Pan, wobec 1872 me¢zczyzn. To
wigce] 0 544.
W 2016 roku upadto$¢ oglosito 2416 kobiet, w poréwnaniu do analogicznego okresu roku
ubieglego stanowi to wzrost o 85 proc. ...
57% nalezno$ci w Polsce ptaconych jest po terminie.
11,6% ptaconych jest po 120 dniach

Dla przyktadu w Danii 87%faktur to faktury zaptacone w terminie
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Taka wiedza w polaczeniu z codziennymi pytaniami- stawianymi sobie przez prowadzacych
firmy czy moj kontrahent ma jakie§ wrogie / nie przyjazne plany ,kto mnie inwigiluje zaczyna
wzmagacé tesknote z bezpiecznym codziennym funkcjonowaniem.
Takie pytania powoduja ,ze polscy biznesmeni i1 zarzadcy firm powoli zaczynaja sobie
zdawa¢ spraw¢ z wagi problemu bezpieczenstwa firmy = bezpieczenstwa obrotu w jakim
uczestniczg. Coraz czesciej cheg placi¢ za wiedzg o zagrozeniach i zabezpieczaniu si¢ przed
nimi.
Chcg moc analizowa¢ wiasne stabe 1 silne strony ,potencjalne punkty krytyczne otoczenie
mikro 1 makro. Analizowa¢ konsekwencje wtasnych decyzji i przewidywac¢ nastepstwa ich
urzeczywistniania.

Kto zna wroga i zna siebie nawet w 100 starciach nie zostanie pokonany. Kto nie zna wroga

,ale zna siebie czasem odniesie zwycigstwo ,a innym razem zostanie pokonany, kto nie zna
wroga ani siebie ,nieuchronnie poniesie kleske w kazdej walce (Sun Tzu)
Tylko uporzadkowany i spdjny system ograniczania ryzyka , zabezpieczajacy przed skutkami
zjawisk wrogich i nieprzewidzianych oparty o §wiadomych ludzi pozwala mysle¢ o rozwoju.
Ludzie to najlepsza ochrona bezpieczenstwa obrotu ,ale zle motywowani - to
najbezwzgledniejszy wrog.

"Sprawcie ,aby system wynagrodzenia byt jasny ,a Zotnierze bez wahania ruszq do boju.

Jesli niezmiennie go rozwijacie i stosujecie oficerowie bedg gotowi zging¢

Jezeli zyjg w spokoju, bedg umiera¢ w jego obronie” (Sun Pin)
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