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Streszczenie: W artykule podjeto problem modelu systemu zarzqdzania bezpieczenstwem informacji, ktory
wymaga duzego zaangazowania kierownictwa organizacji. Bez niego nie bedzie efektywny. Systemowe
zarzqdzanie bezpieczenstwem informacji daje najlepsze rezultaty, poniewaz jest traktowane jako catosé
wszystkich procesow zachodzgcych w organizacji i jest z nimi spojne. Przy wdrozeniu systemu zarzqdzania
bezpieczenstwem informacji najwazniejsze jest opieranie si¢ na najlepszych praktykach, zas rodzaje
wprowadzanych zabezpieczen muszq by¢ wybierane w taki sposob, aby minimalizowaly ryzyko wystgpienia
zagrozen, jednoczesnie nie utrudniajgc funkcjonowania przedsigbiorstwa.

Abstract The article addresses the issue of a model for an information security management system that requires
a great deal of management involvement. Without it, it will not be effective. Systematic information security
management gives the best results because it is treated as a whole and is consistent with all processes in the
organization. When implementing an information security management system, the best thing to do is to build on
best practices, and the types of security you have to put in place must be chosen in such a way that they minimize
the risk, while not hindering your business.
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1.Wprowadzenie

Wszechobecna wspodiczesnie rewolucja informacyjna, powigzana z rosnacym
znaczeniem konkurencyjnos$ci, wiedzy 1 wlasnos$ci intelektualnej, legla u podstaw pojawienia
si¢ terminu ,nowa gospodarka” (new economy). Stata si¢ ona,
w sposOb naturalny, kolejnym etapem historycznego rozwoju gospodarek - po rewolucji
przemystowej i rewolucji naukowo-technicznej. Wkroczenie w er¢ nowej gospodarki oznacza
zarazem poczatek tworzenia nowego tadu opartego na wiedzy, kreatywnos$ci, kapitale

intelektualnym, postepie w zakresie telekomunikacji 1 informatyzacji.
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O walorach wspoéiczesnego, skutecznie dzialajacego przedsiebiorstwa, a zwlaszcza
o jego sukcesie decyduja takie czynniki jak: otwarty system informacyjny, kultura
organizacyjna, charakterystyczna dla organizacji uczacej si¢, konstruktywny krytycyzm
i konfrontacja, czyli gotowos¢ do podwazania stereotypow i efektywnego wykorzystania tego,
co popularnie nazywamy synergia, a co jest rezultatem szeroko rozumianego tgczenia sit
1 mozliwo$ci wewnatrz podmiotu gospodarczego z mozliwosciami znajdujagcymi si¢ na
zewnatrz (alianci, partnerzy biznesowi).

Wspotczesne zarzadzanie przedsigbiorstwem jest zgola odmienne od tradycyjnego.
Mowi si¢ 0 nowym informacyjnym paradygmacie zarzadzania przedsigbiorstwem w XXI
wieku. Informacyjny wzorzec dziatalno$ci przedsicbiorstwa wymaga totalnego
zaangazowania kadry w zdobywanie informacji, w ,,stuchanie otoczenia”.

Informacje, jak odpowiednie zarzadzanie nimi oraz umiej¢tnie wykorzystywana
technika informatyczna przyczyniaja si¢ do szybkich i cigglych zmian warunkéw dziatania
kazdego przedsicbiorstwa. Dysponowanie przez przedsiebiorstwo odpowiednim zasobem
informacyjnym 1 infrastrukturg przetwarzajaca te zasoby wplywa na jego konkurencyjnosc
1 sukces rynkowy. Menadzerowie, dysponujac odpowiednimi informacjami, moga swoje
decyzje opiera¢ na konkretach i realiach rynkowych, a nie na domystach lub btednych
przestankach.

Czym zatem jest bezpieczenstwo informacji w przedsigbiorstwie? Oznacza ono ochrong
informacji przed szerokim spektrum zagrozen w celu zapewnienia ciaglosci dziatania,
minimalizacji ryzyka i maksymalizacji zwrotu z inwestycji oraz mozliwosci biznesowych.
Mozna je osiagna¢, wdrazajac odpowiedni zestaw zabezpieczen, ktorymi moga by¢ polityki,
procesy, procedury, struktury organizacyjne, oraz funkcje oprogramowania 1 sprzg¢tu. Od
wlasciwego zrozumienia takich problemdéw, jak warto$¢ aktywoéw informacyjnych i ich
wplywu na okreslenie poziomu ochrony, znaczenia podatnosci i zagrozen dla bezpieczenstwa
informacji, bardzo czgsto zalezy, czy system bezpieczenstwa bedzie efektywny, a takze

ekonomicznie uzasadniony, czy przedsigbiorstwo moze bezpiecznie operowac na rynku.
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2. Propozycja rozwigzania problemu zarzadzania bezpieczenstwem informacji na

szczeblu podmiotu gospodarczego

Prezentowana w artykule propozycja modelu zarzadzania bezpieczenstwem informacji
w przedsigbiorstwie odnosi si¢ do uniwersalnego podmiotu i odzwierciedla aspekty jego
dziatalnosci. Filozofia podejécia do rozwazanego tematu i szczegdly rozstrzygni¢é na
poszczegbdlnych etapach budowania modelu prezentowane byly we wczesniejszych
publikacjach autoréw. Przyjety w rozwazaniach schemat dzialan wspomagajacy dziatalnosé¢
przedsigbiorstwa w zakresie zarzadzania bezpieczenstwem informacji powinien — w opinii

autoréw - kreowac nowe dziedziny i sposoby dziatania przedsigbiorstwa (schemat 1.).

Cele, ktore przedsicbiorstwo ma w ten sposob osiagna¢, beda pochodng planowego
dzialania proponowanego rozwigzania. Wymierng korzys$cig plynaca z wprowadzenia

proponowanego modelu bedzie wzrost zyskow.

2.1. Ograniczenia modelu
Proponowany model zarzadzania bezpieczenstwem informacji w przedsigbiorstwie
oparto na kilku zatozeniach, ktore determinujg 1 uzasadniajg dalsze postulowane rozwigzania

i ich zakres.

Zalozenie pierwsze. Propozycja dotyczy co najmniej $rednich przedsigbiorstw, a wiec
zatrudniajacych nie mniej niz 50 osob, a nie wigcej niz 250 osob, a ich roczny obrot nie

przekracza 50 milionow euro lub roczna suma bilansowa nie przekracza 43 milionow euro.

Oczywiscie proponowany model jest takze rozwigzaniem dla wszystkich

przedsiebiorstw wiekszych, przekraczajacych wskazane bariery zatrudnieniowe 1 finansowe.

Schemat 1. Model zarzadzania bezpieczenstwem informacji w podmiocie gospodarczym
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Zapoczgtkowanle procesu budowy bezpleczego systemu ochrony
<mwm

Zrodto: opracowanie wlasne

W takich przedsigbiorstwach mamy do czynienia z jasno wyodrgbniong struktura,
podzialem zadan, pionami funkcjonalnymi, ktére to elementy nie sg tak oczywiste ani
konieczne
w przedsigbiorstwach mniejszych, np. w mikroprzedsigbiorstwach. Nie ma znaczenia dla

podjetych rozwazan forma wilasnosci, typ dziatalno$ci, aktywno$¢ zagraniczna
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(przedsigbiorstwo miedzynarodowe), chociaz z punktu widzenia samego przedsigbiorstwa sg

to kwestie ogromnie istotne.

Zalozenie drugie. Proponowany model zarzadzania bezpieczenstwem informacji dotyczy
przedsigbiorstw, ktore posiadaja (wytwarzaja, przetwarzaja, dystrybuujg) informacje
stanowigce tajemnic¢ przedsicbiorstwa w ustawowym rozumieniu tego pojecia.
W ustawie z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji - przez
tajemnice przedsigbiorstwa rozumie si¢ nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace
warto$¢ gospodarcza, co do ktorych przedsiebiorca podjat niezbedne dziatania w celu
zachowania ich poufnosci. Tajemnicg przedsi¢biorstwa jest zatem jedynie taka informacja,
ktora kumulatywnie speinia trzy przestanki. Jest to informacja techniczna, technologiczna,
organizacyjna przedsiebiorstwa lub inna posiadajaca warto$¢ gospodarcza, nieujawniona do
wiadomosci publicznej, co do ktorej przedsiebiorca podjat niezbedne dziatania w celu
zachowania jej poufnos$ci. Niespetnienie ktorejkolwiek przestanki powoduje, ze informacja

jest ogdlnie dostepna i kazdy moze z niej korzystac.

Zalozenie trzecie t0 warunek okres§lonego poziomu kultury informacyjnej
w przedsicbiorstwie. Jest to kategoria nieostra, chociaz niektorzy teoretycy uwazaja, iz
kultura informacyjna moze by¢ obiektywnie mierzona oraz jest determinowana przez szereg
zmiennych, takich jak misja, historia, przywddztwo, osobiste doswiadczenia pracownikow,
sektor, kultura narodowa i inne. Istnieje tez poglad, iz kultura informacyjna nie jest
fragmentem kultury organizacyjnej, ale jej specyficzng odmiang. W takim ujeciu kultura
informacyjna to ,kultura, ktora rozumie wartos¢ i uzytecznos¢ informacji w osigganiu
sukcesu operacyjnego i strategicznego, w ktorej informacja stanowi podstawe podejmowania
decyzji zas Technologia Informacyjna jest wykorzystywana jako czynnik umoZzliwiajgcy
dziatanie Systemow Informacyjnych”. Zaproponowana w tym ujeciu konceptualizacja kultury
informacyjnej opiera si¢ na wskazaniu siedmiu najistotniejszych komponentow,

umozliwiajacych dokonanie oceny kultury informacyjnej organizacji:

e komunikacja,

e wspoOtpraca pomiedzy wydziatami funkcjonalnymi,
e docenianie wartosci informacji,

e zarzadzanie systemami informacyjnymi,

e $rodowisko wewngtrzne,

e zarzadzanie informacja,
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e profesjonalizacja.

Nalezy przyja¢, iz kultura informacyjna przedsi¢biorstwa stanowi o jako$ci wymiany
oraz ochrony informacji i jej zabezpieczenia, stanowigcych w istocie ochrong jego dorobku
konkurencyjnego. Zasadniczym przestaniem kultury informacyjnej przedsigbiorstwa jest
niekrepowanie gromadzenia informacji, przetwarzania i rozpowszechniania przydatnych
informacji przesadnymi lub niedostosowanymi $rodkami bezpieczenstwa. Informacja stanowi
bowiem nieodlaczny zasob przedsigbiorstwa. Waznym jest zatem, aby mimo realnych
zagrozen wynikajacych z dziatan konkurencji, unika¢ swoistej ,,demonizacji” oraz przesadnej
sktonnosci do zabezpieczania wszystkiego, wszedzie 1 bez przerwy. Obieg informacji
w przedsigbiorstwie musi by¢ zachowany, by moglo ono skutecznie realizowaé swoje
dziatania na rynku, a jego sita tkwi w sprzyjaniu zachowania klimatu i Kultury organizacyjnej

korzystnych dla obiegu informacji oraz jej gromadzenia i wykorzystania.

Informacja moze odegra¢ wiasciwag role wtedy, gdy zachowana jest mozliwos¢
dzielenia si¢ nig jako zasobami stuzacymi przedsigbiorstwu, a wprowadzenie powszechnie
znanego 1 akceptowanego systemu jej ochrony stanowi istotny czynnik spdjnosci

przedsigbiorstwa.

Dla potrzeb przyjetych rozwigzan mozna zatozy¢ wigc, iz na kultur¢ informacyjna
sktadaja si¢ wszystkie elementy kultury organizacyjnej, ktore wpltywaja na zarzadzanie
informacja 1 jej wykorzystanie. Tym samym kultura informacyjna ma odwzorowanie
w warto$ciach, normach i praktykach organizacji, ktore odnosza si¢ do sposobu, w jaki
informacja jest postrzegana, tworzona i wykorzystywana. Wazne w kontekscie powyzszych
rozwazan wydaje si¢ znalezienie rownowagi miedzy dwiema filozofiami postepowania
z informacjg: filozofig otwartosci (need to share), a filozofia niezbednego dostepu do

informacji (need to know).

W zalozeniu czwartym istotnym wydaje si¢ przyjecie okreslonej sekwencji dziatan
w ramach tworzenia optymalnego modelu bezpieczenstwa informacji. Mozliwe oraz
akceptowalne dla wigkszosci ekspertow 1 samych przedsigbiorstw, byloby przyjecie

nastepujacych etapow budowy bezpiecznego systemu ochrony informacji:

1) identyfikacja wewngtrznych i zewnetrznych zagrozen bezpieczenstwa informacji,
2) identyfikacja wewngtrznych zasobéw informacyjnych podlegajgcych ochronie,

3) opracowanie zatozen polityki bezpieczenstwa informacji w formie dokumentu,
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4) organizacja osobowego, fizycznego i teleinformatycznego bezpieczenstwa
zasobow informacyjnych,
5) opracowanie i wdrozenie systemu szkolenia personelu przedsi¢gbiorstwa.
Wedlug takiej sekwencji dzialan podjeto probe nakreslenia optymalnego modelu

zarzadzania bezpieczenstwem informac;ji.

2.2. Metody identyfikacji wewnetrznych i zewnetrznych zagrozen

2.2.1. Audyt bezpieczenstwa w firmie

Audyt bezpieczenstwa informacyjnego w przedsigbiorstwie jest przedsiewzigciem
postulowanym we wszystkich teoretycznych rozwazaniach dotyczacych zarzadzania
bezpieczenstwem. Jest czgscia miedzynarodowej normy ISO 27001:2007, programoéw
wywiadu gospodarczego oraz innych autorskich rozwigzan. Jawi si¢ jako niekwestionowany
pierwszy krok w budowie optymalnego modelu bezpieczenstwa firmy, w zasadzie jest

jedynym narzegdziem pozwalajacym rzetelnie oceni¢ poziom bezpieczenstwa informacji.

Audyt bezpieczenstwa informacji to podstawowa i kompleksowa forma dokonania
analizy, systematyzacji i oceny istniejgcego stanu ochrony informacji przetwarzanych
w organizacji. Profesjonalnie przeprowadzony audyt pozwala przygotowac dla kierownictwa

raport ilustrujacy stan faktyczny zasobow informacyjnych i ich poziom bezpieczenstwa.

Realizacja czynno$ci audytorskich moze by¢ organizowana w dwoch formach: audytu
wewnetrznego i zewnetrznego. W pierwszym przypadku audyt przeprowadzany jest przez
zespot pracownikow przedsiebiorstwa, wyznaczony do tych czynnosci decyzja zarzadu,
w drugim za$ audyt zlecony jest zewnetrznej wyspecjalizowanej instytucji konsultingowej lub
grupie niezaleznych ekspertéw. W Polsce coraz wigcej firm decyduje si¢ na umieszczenie
w swej strukturze organizacyjnej audytu wewnetrznego. Na zachodzie Europy 1 Stanach
Zjednoczonych Ameryki Potnocnej jest to juz standard. Audyt wewngtrzny winien by¢
niezalezny 1 obiektywny. Celem audytu wewngtrznego jest usprawnienie dziatan
w organizacji oraz wilasciwy nadzor nad wykorzystywanymi zasobami. Audyt pomaga
organizacji w osigganiu jej celow poprzez systematyczne 1 zdyscyplinowane podejscie do
oceny 1 doskonalenia skuteczno$ci proceséw zarzadzania ryzykiem oraz kontroli proceséw

nadzoru wtascicielskiego.
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Z uwagi na zakres, szczegdlowo$¢ prowadzonych badan, audyt bezpieczenstwa informacji
mozna podzieli¢ na ,,zerowy” i gtéwny. Pierwszy z nich jest formg podstawowa, sygnalng.
Ma on wylacznie za zadanie da¢ odpowiedz, czy organizacja zapewnia niezbedny,
akceptowalny poziom ochrony informacji, bez oceny poszczegolnych elementow systemu.
Drugi rodzaj jest kompleksowa i1 szczegdtowa analizg wszystkich elementow bezpieczenstwa
informacyjnego.

Dla sprawniejszego prowadzenia badan, a nast¢pnie dla efektywnej analizy wynikow
zasadnym jest stosowanie w procesie audytu jednolitych arkuszy ocen, a przede wszystkim
jasno sprecyzowanego progu akceptowalnosci (tolerancji) zagrozen.

Prawidlowy, profesjonalnie przygotowany i przeprowadzony audyt bezpieczenstwa
informacyjnego powinien zakonczy¢ si¢ opracowaniem raportu — dokumentu przeznaczonego
dla zarzadu przedsigbiorstwa, w ktorym nakre$lony winien by¢ obraz faktycznego stanu

zasobow informacyjnych i poziom ich bezpieczenstwa. zalecenia kluczowe.

2.2.2.Audyt wedlug normy ISO 27001:2007

Audyty wewnetrzne s3 wymaganym i niezbednym elementem systemowego
zarzadzania bezpieczenstwem informacji, a takze jednym z wazniejszych elementow
zapewniajacych utrzymanie i ciggle doskonalenie systemu. Z tego powodu audyty sg stalym

elementem znormalizowanych systemow zarzadzania.

Audyt to systematyczny, niezalezny i udokumentowany proces uzyskiwania

wnioskoOw z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia spelnienia

kryteriow audytu.

Audyt stal si¢ skutecznym narzedziem stosowanym jako metoda kwalifikacji 1 cigglej
oceny dostawcow. W praktyce jest to metoda kosztowna, ale jednoczesnie bardzo skuteczna,
pozwalajaca nie tylko na oceng, ale tez prowadzaca do doskonalenia zarzadzania
u dostawcy. Coraz czg$ciej spotykany jest audyt dostawcy lub potencjalnego dostawcy pod

katem zarzadzania bezpieczenstwem informacji.

Formalnym uwienczeniem prac wdrozeniowych znormalizowanych systemow
zarzadzania bezpieczenstwem dotyczacym informacji, jakos$ci, srodowiska, BHP i innych jest
audyt certyfikacyjny, dzigki ktéoremu organizacja uzyskuje certyfikat poswiadczajacy

zgodno$¢ wdrozonego i funkcjonujacego systemu zarzadzania z wymaganiami normy.
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Audyt jest bardzo cennym narzedziem zarowno w trakcie wdrazania, jak
1 na etapie doskonalenia systemu zarzadzania. Trudno wyobrazi¢ sobie wlasciwe utrzymanie
1 rozw0j systemu bez cigglego doskonalenia procesu audytu wewngetrznego, realizowanego

w ramach tzw. zarzadzania programami audytow.

Wykorzystanie metody audytu pozwala na oceneg, czy organizacja prezentuje

wystarczajacy poziom zarzgdzania, aby mozna byto uznaé, ze system:

e speinia zaplanowane ustalenia;

e spelnia wymagania normy miedzynarodowej PN-ISO/IEC 27001:2007 oraz inne
wymagania systemu zarzadzania bezpieczenstwem informacji ustanowione przez
organizacje;

e jest skutecznie wdrozony i utrzymywany.

Audyt jest koniecznym elementem stosowanym takze w innych systemach ksztattowania
jakosci. Aby w pelni wykorzysta¢ mozliwosci, jakie daje przeprowadzanie audytu, konieczna
jest znajomos$¢ podstaw metody audytu oraz wymagan normy zarzadzania bezpieczenstwem
informacji, a takze wymagan okreslonych w normie stanowiacej wytyczne do audytowania,

tj. 1ISO 19011:2002.

Wyrdznia si¢ trzy podstawowe typy audytow:
e audyt pierwszej strony, gdzie audytujemy wlasny system organizacji w celu

sprawdzenia zgodno$ci jego zatozen i funkcjonowania z wymaganiami normy;

e audyt drugiej strony, w ramach ktérego audytowany jest system zarzadzania naszego

dostawcy;

e audyt trzeciej strony, podczas ktorego system zarzadzania w organizacji jest

audytowany przez jednostke certyfikujaca.

Norma ISO/IEC 27001 wymaga, aby kierownictwo przedsigbiorstwa zapewnilo
ustanowienie efektywnego i sprawnego procesu audytow wewnetrznych dla dokonywania
systematycznej oceny mocnych 1 stabych stron SZBI. Audyty przeprowadzane sg przez zespot
audytoréw, ktéremu przewodzi audytor wiodacy. Audytor wiodacy ponosi ostateczng
odpowiedzialno$¢ za wszystkie fazy audytu, w zwigzku z tym powinien posiadaé
umiejetnosci 1 doswiadczenie w kierowaniu audytami oraz uprawnienia do podejmowania

ostatecznych decyzji dotyczacych wszystkich dziatan audytowych.
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2.3. Szacowanie ryzyka dla bezpieczenstwa informacji
Pojecie ryzyka ma wiele znaczen. Najogdlniej ujmujac, jest to mozliwos¢ lub

prawdopodobienstwo wystapienia niekorzystnego w skutkach zdarzenia.

Znaczenie zarzadzania ryzykiem informacji podnosi fakt, iz w nowej ustawie z dnia
5 sierpnia 2010 roku o ochronie informacji niejawnych pelnomocnikowi do spraw ochrony
informacji niejawnych przypisano nowe zadanie, a mianowicie: , zarzgdzanie ryzykiem
bezpieczenstwa informacji niejawnych, w szczegolnosci szacowanie ryzyka”. Dokonano
jednoczesnie proby definicji tego pojecia, a mianowicie ryzykiem jest kombinacja
prawdopodobienstwa wystgpienia zdarzenia niepozadanego 1 jego konsekwencji.
Szacowanie ryzyka to - wedlug zapisow ustawy - calosciowy proces analizy i oceny ryzyka,
natomiast zarzadzaniem ryzykiem sa skoordynowane dziatania w zakresie zarzadzania

bezpieczenstwem informacji, z uwzglgdnieniem ryzyka.

Podobng tre$¢ tych definicji przedstawiono w Polskiej Normie PN-ISO/IEC
27001:2007 — ,,Technika informatyczna - Techniki bezpieczenstwa. Systemy zarzadzania
bezpieczenstwem informacji. Wymagania”. Szacowanie ryzyka to calo$ciowy proces analizy
i oceny ryzyka. Analiza ryzyka to systematyczne wykorzystanie informacji do
zidentyfikowania zrodet 1 oszacowania ryzyka. Ocena ryzyka jawi si¢ jako proces
poréwnywania oszacowanego ryzyka z okreslonymi kryteriami w celu okreslenia znaczenia

ryzyka.

W teorii 1 praktyce stosowanych jest kilkadziesiat metod szacowania i oceny ryzyka

bezpieczenstwa informacji. Ogolnie dzieli si¢ je na trzy grupy:

e metody jakoSciowe,
e metody ilo$ciowe,
e metody mieszane.

Jakosciowe szacowanie ryzyka opiera si¢ najczesciej na subiektywnej ocenie, majacej swe
podioze w dobrych praktykach i doswiadczeniu. W wyniku takiego szacowania powstajg listy
zagrozen wraz z relatywnym rankingowaniem ryzyka (niskie, $rednie, wysokie). Zaleta tych
metod jest ich elastycznos¢ i mozliwos$¢ stosowania wszelkich mozliwych modyfikacji.
Dzigki temu w sposob kosztowo efektywny dostarczajg organizacji wynikdw w zakresie
identyfikacji zagrozen 1 stosowania zabezpieczen. Elastyczno$¢ tych metod sprawia
jednoczesnie, ze zakres 1 koszt szacowania moze by¢ bardzo rdézny, dlatego zakres

szacowania ryzyka moze by¢ zmienny w czasie w zalezno$ci od dostgpnego budzetu.
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Pozytywne aspekty stosowania metod jakosciowych:

e proste 1 zrozumiate kalkulacje 1 obliczenia (jezeli wystepuja);
e niekonieczna w wigkszosci wypadkow wycena informacji (jej dostepnosci,
poufnosci, integralnosci);
¢ niekonieczne ilosciowe okreslenie skutkow i1 czgstotliwosci wystgpienia zagrozen;
e niekonieczne szacowanie kosztow rekomendowanych sposobow postepowania
z ryzykiem i wyliczania potencjalnego zysku (straty);
e szerokie wskazanie znaczacych obszaréw ryzyka, na ktore konieczne jest
zwrocenie uwagi;
e mozliwo$¢ rozpatrywania 1 analizy przy szacowaniu takich elementow, jak
wizerunek firmy, kultura organizacyjna, itd.;
e mozliwo$¢ stosowania w sytuacji braku konkretnych informacji na temat zasobow
czy danych ilosciowych potrzebnych przy postuzeniu si¢ metodami ilo§ciowymi.
Dla podejscia iloSciowego szacowania ryzyka kluczowe jest okreslenie dwoch
podstawowych parametrow: wartosci skutku i prawdopodobienstwa wystapienia danego
ryzyka. Konsekwencje jego wystgpienia moga by¢ wyrazane w roznych kategoriach, np.:
pieni¢znie, technicznie, operacyjnie, w zasobach ludzkich. Jako$¢ i1 skuteczno$¢ analizy
wykorzystujacej podejscie iloSciowe jest uzalezniona od doktadnosci wskazanych wartosci

1 statystycznej walidacji uzytego modelu.
Korzystne aspekty stosowania metod ilosciowych to:

e szacowanie i wyniki sg obiektywne, a dzigki temu poréwnywalne;

e warto$¢ poszczegolnych atrybutow informacji, czyli dostgpnosci, integralnosci,
poufnos$ci wyrazana jest w konkretnej kwocie;

e wyniki szacowania ryzyka maja swdj wymiar finansowy i1 procentowy dzigki
okreslaniu ich w ustalonej strukturze.

Do stron ujemnych metod ilo§ciowych mozna zaliczy¢:

e kalkulacje sa wykonywane calo$ciowo, w sytuacji braku ich wytlumaczenia
I zrozumienia kierownictwo moze nie ufa¢ wynikom z szacowania ryzyka;

e metody iloSciowe s3a niepraktyczne i1 nieefektywne, jezeli nie stosuje si¢
zautomatyzowanych narzg¢dzi czy aplikacji informatycznych;

e niezbedne jest zbieranie wymiernych informacji na temat $rodowiska IT,

zabezpieczen, zasobow.
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Zaréwno metody ilosciowe, jak 1 metody jakosSciowe maja swoje niedoskonatosci:
niedoktadnie identyfikuja wszelkie potrzeby, sa zbyt ogodlne, nie dostarczajg informacji na
temat analizy kosztowej w zakresie wprowadzenia nowych zabezpieczen. Powoduje to
stosowanie przez wiele przedsigbiorstw kombinacji tych dwoch rozwigzan. Przeprowadza si¢
analizy jakosciowe do identyfikowania wszystkich obszarow ryzyka i ich skutkow przy
jednoczesnym uzyciu ilo$ciowej analizy do okreslenia kosztow skutkow wystapienia ryzyka.
Dzigki temu zwigksza si¢ wiedza na temat procesOw realizowanych w organizacji i poziom

uswiadomienia sobie przez managerdéw potencjalnego ryzyka.

Ocena ryzyka jest zwigzana z modelowaniem zdarzen. Pojawienie si¢ rozwazanego
niekorzystnego zdarzenia o zalezy czesto od wielu rzadko wystepujacych zdarzen

czastkowych, dla ktorych nalezy zbadac:

e prawdopodobienstwo ich wystapienia;

e znajomos¢ zwigzkow przyczynowo skutkowych zachodzacych miedzy nimi.

Informacje o prawdopodobienstwie wystapienia zdarzen czastkowych mozna czerpaé
z roznych zrodel, ale najczes$ciej sa to dane statystyczne gromadzone przez instytucje

rzagdowe, organizacje zajmujace si¢ dang problematyka, szacunki ekspertow itp.

Drugim problemem jest wypracowanie modelu okreslania zwigzkéw przyczynowo
skutkowych, jakie lacza zdarzenia czastkowe. Wedlug A. Bialasa szeroki wachlarz metod

oceny ryzyka mozna podzieli¢ na dwie zasadnicze grupy:

e metody zstepujace, od ogdtu do szczegotu, cechujace si¢ dedukcyjnym badaniem

przyczyn znanych skutkow;

e metody wstepujace, od szczegdétu do ogoélu, polegajace na indukcyjnym

wnioskowaniu o mozliwych skutkach znanych przyczyn.

Pojecie ryzyka — wedlug niego — wiaze mozliwo$¢ (prawdopodobienstwo, czgstosc)
wystapienia zdarzenia z wielko$cig strat, ktore moze ono powodowaé (konsekwencja
zdarzenia). Potrzebna jest w tym wypadku ogo6lna ocena sytuacji i mozliwo$¢ porownywania
zjawisk rzadkich, ale dotkliwych, z czestymi, ale mniej groznymi w skutkach. Ocena sytuacji
pozwala wyznaczy¢ obszar ryzyka istotnego, podlegajacego redukcji. Problem ryzyka
bezpieczenstwa informacji w dzialalno$ci przedsigbiorstwa nalezy postrzega¢ w szerszym
kontekscie zarzadzania ryzykiem gospodarczym (biznesowym), ktore w jezyku angielskim

okreslane jest jako Industry Risk Management.
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Ryzyko gospodarcze dotyczy wszystkich rodzajow zagrozen, w obliczu ktorych stoi
lub moze stang¢ przedsigbiorstwo, a wigc ryzyko bezpieczenstwa informacji jest tylko jednym
z zagrozonych obszaréw. Zagrozenia gospodarcze przedsigbiorstwa generowane sg przez
zmiany w krajobrazie gospodarczym, ktoére w literaturze okreslane s3 zmianami
strukturalnymi. Zrédtem zmian strukturalnych moga by¢ zmieniajace si¢ potrzeby klientow,
zmiany strategii konkurentow, nowe wejscia i alianse, gwaltowny wzrost pozycji dostawcow
czy nowa polityka rzadowa. Identyfikacja tych zagrozen wymaga specjalnego paradygmatu -
systemu wczesnego ostrzegania. Zarzadzanie kryzysowe to wypracowanie takich dziatan,
ktore przygotuja przedsigbiorstwa do odpowiedniej reakcji na dokonujace si¢ zmiany.
Obejmuje ono koordynacje i kierowanie wszystkimi mechanizmami przedsiebiorstwa, na
wszystkich szczeblach zarzadzania. Polityka bezpieczenstwa informacji jest naturalnie
waznym elementem podejmowanych dziatan.

Proces zarzadzania ryzykiem gospodarczym obejmuje dwa etapy: identyfikacje
zagrozenia oraz jego minimalizacjg.

Identyfikacja zagrozen gospodarczych nastgpuje poprzez strategiczny system
wczesnego ostrzegania SSWO (ang. SEWS — Strategic Early Warning System). Jego budowa
winna obejmowac nastgpujace etapy:

e Sporzadzenie mapy obszaréw wysokiego ryzyka — stosujac narzedzia jako$ciowe
(takie jak gry wojenne, opracowywanie symulacji) lub bardziej iloSciowe podejscia,
zwlaszcza w finansach (tabele przewidywanych strat), specjalisci winni dokonac
podziatu aktualnych dziatan w przedsi¢biorstwie i branzy na kategorie z niskim,
srednim 1 wysokim ryzykiem; stosujac wybor ,,czarnego” scenariusza beda mogli
oceni¢ mozliwe straty przedsigbiorstwa wplywajace na jego aktualng pozycje
konkurencyjna.

e Budowa wskaznikow ostrzegawczych — obszary wysokiego ryzyka winny by¢ objete
wczesnym ostrzeganiem poprzez wskazniki zarowno ilosciowe, jak 1 jakosciowe;
wskazniki winny by¢ budowane w potaczeniu z odpowiednimi segmentami i do nich
si¢ odnosi¢ (np. zarzadzanie przedsigbiorstwem, zarzadzanie produktem, zarzadzanie
funkcjonalne).

e Monitorowanie wskaznikéw — opracowany powinien by¢ plan monitoringu
identyfikujacego zrodla (zaré6wno osobowe, jak 1 publikowane, wewngtrzni
I zewnetrzni eksperci), ktory moze dostarczy¢ danych wyjsciowych do budowy
wskaznikow; wczesne ostrzeganie i1 dzialanie we wlasciwym czasie jest kwestig

podstawowa.
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e Uruchamianie alarméw — alarm jest uruchamiany, kiedy dany wskaznik przekracza
przyjety prog ryzyka, prog krytyczny; kalkulacja tych progéw winna by¢ oparta na
danych, projektach lub na podstawie konsensusu ekspertow.

Drugim etapem w zarzadzaniu ryzykiem jest kierowanie akcja majaca na celu
zapobieganie stratom lub zminimalizowanie szkdd. Zmniejszanie zagrozenia zwykle
przejawia si¢ w podjeciu jednej z czterech kategorii dziatan (w drastycznych przypadkach
czterech naraz):

e rewizja strategii marketingoweyj,

e rewizja strategii operacyjnej,

e reakcja w obszarze rozwijania biznesu,

e przyspieszanie/opoznianie prac badawczo-rozwojowych.

Ostateczna decyzja strategiczna spoczywa na zarzadzie firmy, ktory alarm otrzymat,
ale rola wywiadu nie powinna si¢ na alarmowaniu konczyé. Sledzenie i koordynowanie
dziatan zapobiegawczych oraz ich dozbrajanie w efektywne ,,narzedzia” winny by¢ naturalng
1 poszerzong funkcja zarzadzania ryzykiem.

Minimalizacja ryzyka w obszarze bezpieczenstwa informacyjnego jest realizowana
W postaci szeregu zabezpieczen, ktore maja na celu ograniczenie ryzyka do akceptowalnego
poziomu. Beda one szerzej omawiane w trakcie budowy modelu bezpieczenstwa
informacyjnego firmy, ale juz w tym miejscu warto wspomnie¢ — w $lad za Donaldem
L. Pipkinem — iz zabezpieczania te moga mie¢ charakter zapobiegawczy (proaktywny),
chronigc informacje, zanim zdarzy si¢ incydent, lub reaktywny, stanowigc odpowiedZz na
wykrycie incydentu. W obu przypadkach zabezpieczania winny by¢ spojne, kompletne

I efektywne kosztowo.

2.4. Identyfikacja zasobow informacyjnych podlegajacych ochronie
Nalezy przyja¢, iz w ,.klasycznym” przedsigbiorstwie przetwarzane sa dwa rodzaje

informacji podlegajacych z mocy prawa ochronie:

e dane osobowe,
¢ informacje stanowigce tajemnice przedsigbiorstwa.
Dodatkowo, przedsigbiorstwa na podstawie zawartych kontraktow moga przetwarzac
informacje niejawne, ale w tym przypadku zobowigzane sa uzyska¢ $wiadectwa
bezpieczenstwa przemyslowego i stworzy¢ systemy bezpieczenstwa certyfikowane przez

odpowiednie stuzby specjalne panstwa.
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Nalezy, dla klarownosci dalszego wywodu przypomnie¢, iz przez tajemnice
przedsigbiorstwa rozumie si¢ nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace warto$¢
gospodarczg, co do ktorych przedsigbiorca podjat niezbedne dziatania w celu zachowania ich
poufnosci. Nie kazda informacja posiadajaca wartos¢ gospodarcza, nieujawniona do
informacji publicznej, stanowi tajemnice przedsigbiorstwa. Staje si¢ ona nig wtedy, gdy
przedsigbiorca podejmie ,,niezbedne dziatania” w celu zachowania jej w poufnosci. To
przedsiebiorca decyduje o utajnieniu informacji nieujawnionej publicznie, a zatem o uznaniu

jej za tajemnice przedsiebiorstwa.

Tajemnica przedsigbiorstwa powstaje zatem z woli przedsigbiorcy. Informacja
nieujawniona do wiadomos$ci publicznej podpada pod pojecie ,tajemnicy”’, kiedy
przedsicbiorca ma wole, by pozostala ona tajemnicg dla pewnych kot odbiorcéw
1 konkurentow. Wola ta dla innych os6b musi by¢ rozpoznawalna. Bez takiej woli, chocby

tylko dorozumianej, informacja moze by¢ nieznana, ale nie b¢dzie tajemnica.

W literaturze przyjeta si¢ szeroka interpretacja ustawowego okre$lenia ,,informacje
techniczne, technologiczne, handlowe lub organizacyjne przedsigbiorstwa”. Przez informacje

chronione uwaza si¢ m.in.:

e patenty lub nieopatentowane wynalazki, wzory uzytkowe lub zdobnicze,

e plany techniczne,

e sposoby zbierania informacji,

e listy klientow,

e metody kontroli jakosci 1 ustug,

e sposoby prowadzenia marketingu,

e sposoby organizacji pracy,

e informacje przydatne w pracy naukowo-badawczej i rozwojowej,

e know-how,

e wyniki prob i badan (takze te, ktére nie nadaja si¢ do praktycznego
wykorzystania),

e informacje o ujemnych skutkach stosowania leku lub $rodka ochrony ro$lin,

e wstepne projekty rozwigzan technologicznych wymagajace dalszych prac
rozwojowych,

e przedmioty wiasnosci intelektualnej chronione przepisami prawa autorskiego.
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Powyzszy katalog jest otwarty, w roznych przedsiebiorstwach do informacji
stanowigcych tajemnice przedsigbiorstwa mozna zaliczy¢ zgota inne kategorie i1 rodzaje

informacji.

W kazdym przedsigbiorstwie winien by¢ stworzony dokument pod robocza nazwag
»Wykaz informacji stanowigcych tajemnic¢ przedsigbiorstwa firmy X.”, przyjety na

podstawie uchwaly zarzadu przedsigbiorstwa.

Informacje tam zebrane winny, dla celow praktycznych, by¢ podzielone na grupy na

podstawie nastgpujacych czynnikow:

e znaczenia informacji dla interesOw przedsigbiorstwa,
e zasad przetwarzania informaciji,
e podziatu organizacyjnego przedsiebiorstwa,
e zasad ochrony informaciji,
e dostgpu do informacji i zakresu tego dostepu,
e SyStemOw przetwarzania informacji.
Biorgc te kwestie pod uwage, mozna zaproponowaé wyodrgbnienie nastepujacych

grup informacji podlegajacych ochronie:

e sprawy ogolne,

e organizacja i zarzadzanie przedsiebiorstwem,

¢ informacje ekonomiczne i finansowe,

e sprawy pracownicze,

e dziatalnos¢ handlowa,

e infrastruktura teleinformatyczna,

e Dbezpieczenstwo,

e prace rozZwojowe.

Powyzszy podziat nie jest podziatem absolutnym, powinien odzwierciedla¢ aktualne

uwarunkowania i podlega¢ zmianom na podstawie decyzji zarzadu spotki lub wyznaczonego
gléwnego administratora informacji. W kazdej z tych grup nastepuje podziat na podgrupy

informacji, w zalezno$ci od potrzeb i specyfiki przedsi¢biorstwa,

Jest to propozycja, ktora moze by¢ adoptowana w wielu zmodyfikowanych formach,
w zaleznosci od rozmiaru przedsigbiorstwa, jego struktury, profilu, warto$ci chronionych

informacji 1 wielu innych czynnikéw wptywajacych na powodzenie biznesowe.

122 |Strona



Systemy Logistyczne Wojsk nr 47/2017

2.4. Okreslenie zalozen polityki bezpieczenstwa informacji

Polityka bezpieczenstwa tworzy baz¢ do opracowania i wdrozenia akceptowanych

koncepcji bezpieczenstwa. Jest podstawowym, dlugoterminowym dokumentem, w ktéorym

przedstawiono cele, strategie, odpowiedzialno$¢ 1 metody oraz ich wzajemnie powigzania

gwarantujgce osiggnigcie zatozonego poziomu bezpieczenstwa.

Cele, strategie oraz polityka powinny by¢ rozwijane w przedsigbiorstwie

hierarchicznie z najwyzszego szczebla zarzadzania do poziomu operacyjnego. Zadaniem

polityki bezpieczenstwa informacji jest okreslenie wszystkich aspektow bezpieczenstwa

I ochrony procesOw przetwarzania informacji w przedsigbiorstwie.

Polityka bezpieczenstwa powinna:

e stanowi¢ dokument w formie pisemnej,
e zawieraC ogdlne wytyczne bezpieczenstwa,
¢ by¢ dokumentem przyjetym oficjalnie przez zarzad przedsigbiorstwa.

Przyktadowy uktad dokumentu ,Polityka bezpieczenstwa w przedsigbiorstwie X”

przedstawiono na schemacie 2.2.

Schemat 2.2. Zawarto$¢ dokumentu ,,Polityka bezpieczenstwa przedsi¢biorstwa”

CoNoR~WNE

Definicje

Opis sytuacji bezpieczenstwa w przedsigbiorstwie
Cele polityki bezpieczenstwa

Zakres polityki bezpieczenstwa

Dokumenty polityki bezpieczenstwa

Gtowne zatozenia

Identyfikacja zasobow

Zasady dostepu do informacji

Zasady zarzadzania informacjami

. Zasady przetwarzania i ochrony informacji

. Wymagania dla systemow przetwarzania informacji

. Sytuacje kryzysowe

. Kontrola wewngetrzna stanu bezpieczenstwa informacji stanowigcych tajemnice
. Doskonalenie systemu bezpieczenstwa informacji

. Zmiany

. Zalaczniki

Zrbdlo: opracowanie wlasne

2.4.1. Cele i strategie
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Przy tworzeniu polityki bezpieczenstwa musza by¢ uwzglednione cele

przedsigbiorstwa, ktorym polityka bezpieczenstwa ma stuzy¢. Takimi celami moga by¢ m.in.:

zagwarantowanie prawnych wymagan ochrony informacji (np. danych osobowych,
informacji niejawnych),

zagwarantowanie zaufania publicznego i prestizu przedsigbiorstwa,
bezpieczenstwo cigglosci funkcjonowania przedsigbiorstwa,

redukcja wzrostu kosztow.

Glownym celem ustanowienia w przedsi¢biorstwie polityki bezpieczenstwa informacji

jest stworzenie podstaw do zapewnienia wilasciwej ochrony przetwarzanych informacji

stanowigcych tajemnice przedsicbiorstwa, ktorych upublicznienie mogloby zagrozi¢ jego

bezpieczenstwu i jego interesariuszy. Powyzszy cel realizowany jest poprzez osiagnigcie

celow szczegdlowych:

zapewnienie, ze informacje stanowigce tajemnic¢ przedsigbiorstwa zachowaja
poufnosé, integralnos¢, dostepnosé, autentycznos¢, rozliczalnos¢,
niezaprzeczalnos¢,

zidentyfikowanie zagrozen i $wiadome zarzadzanie ryzykiem,

ustanowienie struktury organizacyjnej zarzadzania bezpieczenstwem informacji
stanowigcych tajemnic¢ przedsiebiorstwa oraz uprawnien i odpowiedzialnosci
0sOb uczestniczacych w procesie przetwarzania tych informacji,

zapewnienie bezpieczenstwa systemow, w ktorych odbywa si¢ proces
przetwarzania informacji stanowigcych tajemnic¢ przedsigbiorstwa,

zapewnienie cigglego podnoszenia stanu bezpieczenstwa informacji stanowigcych
tajemnice¢ przedsigbiorstwa poprzez aktualizacj¢ mechanizméw ochrony oraz

podnoszenie kwalifikacji pracownikéw w zakresie bezpieczenstwa informac;ji.

Osiagnigcie tak zdefiniowanych celow polityki bezpieczenstwa mozliwe jest dzieki

wypracowaniu okreslonej strategii. Polityka bezpieczenstwa powinna te strategie formutowac

na do$¢ ogdlnym poziomie. Dokladne opisy powinny by¢ dokonane na poziomie grupy

chronionych informacji, systemu informacji i systeméw przetwarzania informacji. Do

obszarow, dla ktorych powinny byé opracowane strategie, mozna zaliczy¢®:

metody osiggania wymaganego poziomu bezpieczenstwa,

1 L. Kieltyka, Ochrona i bezpieczefistwo informagji. .., s. 233.
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przyporzadkowanie 16l 1 odpowiedzialnosci w  procesie  budowania
bezpieczenstwa,
zarzadzanie poprzez system jakosci,
rozwoj polityk bezpieczenstwa dla kazdej grupy informac;ji i dla kazdego systemu
przetwarzania,

bezpieczna wymiana informacji.

2.4.2. Zakres polityki bezpieczenstwa informacji

Polityka bezpieczenstwa informacji powinna mie¢ zastosowanie do:

wszystkich informacji okreslonych w ,,Wykazie informacji stanowigcych
tajemnice przedsiebiorstwa” bez wzgledu na ich forme¢ oraz system, w ktérym
nastepuje ich przetwarzanie;

wszystkich pracownikow przedsigbiorstwa, ktérzy posiadaja uprawnienia do
przetwarzania informacji stanowigcych tajemnice przedsigbiorstwa;

wszystkich istniejacych systemOw przetwarzania informacji stanowigcych
tajemnice przedsigbiorstwa,

wszystkich miejsc, bez wzgledu na ich lokalizacje, w ktorych nastgpuje
przetwarzanie informacji stanowigcych tajemnice przedsigbiorstwa,

klientow przedsigbiorstwa oraz o0sob wspotpracujacych z nim na podstawie

odrebnych umow okreslajacych ich zakres, forme i1 czas wspotpracy.

Tak sformutowana polityka bezpieczenstwa informacji nie ma zastosowania do przetwarzania

informacji zawierajacych dane osobowe, ktore podlegaja ochronie z mocy ustawy o ochronie

danych osobowych. Obszar ten nalezy uregulowa¢ odrebnie w oparciu o takie dokumenty,

jak: Polityka bezpieczenstwa danych osobowych, Instrukcja zarzadzania systemami

informatycznymi oraz na innych dokumentach, ktére powinny by¢ wydane w tym celu przez

organ zarzadzajacy przedsigbiorstwem.

5.5. Organizacja bezpieczenstwa osobowego, fizycznego i teleinformatycznego zasobow

informacyjnych

5.5.1. Bezpieczenstwo osobowe

Pierwszym dziataniem w zakresie zapewnienia bezpieczenstwa zasobow

informacyjnych winno by¢ precyzyjne okreslenie odpowiedzialno$ci personalnej  za
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przetwarzanie i bezpieczenstwo informacji oraz - w konsekwencji - wyznaczenie 0sob

funkcyjnych odpowiedzialnych za ten obszar.

Biorac pod uwage to, ze w przedsigbiorstwie zidentyfikowano zasoby informacyjne
stanowigce tajemnice przedsigbiorstwa i dokonano ich klasyfikacji w grupy informacji oraz
okreslono systemy przetwarzania informacji, wydaje si¢, iz optymalnym rozwigzaniem

byloby wyznaczenie nastgpujacych oséb funkcyjnych:

1) glowny administrator informacji,

2) gtowny administrator bezpieczenstwa informacji,

3) administrator grupy informacji,

4) administrator bezpieczenstwa grupy informacji,

5) administrator sytemu,

6) administrator bezpieczenstwa systemu.

Jak wynika z podziatu kompetencji, zasady dostepu do informacji stanowigcych tajemnice

przedsiebiorstwa ustala gldéwny administrator informacji. Zgodnie z zatozeniami przyjetymi
w dokumencie gtownym . Polityka bezpieczenstwa informacji stanowigcych tajemnice

przedsiebiorstwa” dostepu do tego rodzaju informacji udziela sig:

e wilascicielom (udzialowcom) przedsi¢biorstwa,
e czlonkom zarzadu,
e czlonkom organu nadzorczego — jezeli zostanie powotany,
e pracownikom przedsigbiorstwa,
e osobom lub firmom wykonujacym zlecenia lub zadania na rzecz przedsigbiorstwa na
podstawie umowy,
e partnerom biznesowym na podstawie stosownych umow o wspotpracy,
w zakresie 1 na czas niezbedny do realizacji zadan wynikajacych z petnionej funkcji lub

wykonania umowy, zgodnie z zasadg ,,wiedzy koniecznej” (need to know).

Szczegdtowy zakres dostgpu do informacji dla poszczegdlnych grup uzytkownikow
w ramach grup informacji okre§la si¢ indywidualnie w procesie nadawania uprawnien
dostepowych. Udzielenie uzytkownikowi dostgpu do informacji stanowigcych tajemnice

przedsigbiorstwa nastepuje po spetnieniu przez niego nastgpujacych warunkow:

e uzytkownik zostal zapoznany z ,Wykazem informacji stanowigcych tajemnice
przedsigbiorstwa”,

e zostal zapoznany z regulaminem ochrony informacji,
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e zlozyl pisemne o§wiadczenie o znajomosci ww. wykazu oraz regulaminu,

e zlozyl pisemne zobowigzanie do zachowania tajemnicy przedsigbiorstwa.

Decyzje w sprawie udzielenia dostepu do informacji stanowigcych tajemnice
przedsigbiorstwa, z jednoczesnym okresleniem zakresu informacji, wydaje administrator
grupy informacji (gtéwny administrator informacji). Wszyscy uzytkownicy, ktorzy uzyskali
taki dostep, podlegaja ewidencji w stosownym wykazie prowadzonym przez gltéwnego
administratora bezpieczenstwa informacji. Uzytkownicy informacji moga straci¢ wszelkie
prawa do dostepu do tych informacji, gdy informacja stanowigca tajemnice przedsigbiorstwa
nie bedzie im wigcej potrzebna lub w przypadku naruszenia zasad polityki bezpieczenstwa
informacji. Decyzj¢ o cofnigciu praw dostepu do informacji stanowiagcych tajemnice wydaje
gléwny administrator informacji na wniosek gldéwnego administratora bezpieczenstwa
informacji, z zastrzezeniem, ze nie moga by¢ cofnigte uprawnienia dostgpu do informacji
wlascicielom (udzialowcom) przedsigbiorstva oraz czlonkom organu nadzorczego,
wynikajace z zakresu informacji okreslonego w stosownych przepisach prawa, w tym

szczegolnie w kodeksie spotek handlowych.

Kwestie dostepu do informacji sa odmiennie regulowane w roéznych systemach
przetwarzania informacji. Nalezy przyjaé, iz w ,.klasycznym” przedsigbiorstwie funkcjonuja

trzy systemy przetwarzania informacji:

e system tradycyjny - oparty na przetwarzaniu informacji stanowigcych tajemnicg
przedsigbiorstwa zawartych w dokumentach papierowych oraz zarejestrowanych na
innych trwatych no$nikach nieelektronicznych,

e system informatyczny - przetwarzajagcy informacje stanowigce tajemnicg
przedsigbiorstwa zarejestrowane jako pliki cyfrowe,

e system poczty elektronicznej (e-mail) - przetwarzane informacje stanowigce tajemnice
przedsigbiorstwa maja posta¢ wiadomosci 1 plikow cyfrowych.

W tradycyjnym systemie staty dostgp do niego oraz prawo do wykorzystywania jego
elementow do  przetwarzania informacji  przystuguje  wylacznie = pracownikom
przedsigbiorstwa posiadajagcym upowaznienie do przetwarzania takich informacji. Ponadto
dostep moga mie¢ czlonkowie rady nadzorczej, zgodnie z posiadanym zakresem dostepu, po

nadaniu im uprawnien przez administratora bezpieczefnstwa systemu.

W przypadku systemu informatycznego udzielenie dostepu wigze si¢ z ustanowieniem

dostepu do nastepujacych elementow:
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e sieci Wi-Fi (jesli taka funkcjonuje),

e stanowiska komputerowego (stacjonarnego i/lub mobilnego) — logowanie do systemu

operacyjnego,

e wydzielonej, zaszyfrowanej partycji na dysku w przydzielonym sprzecie

komputerowym,

e przydzielonego, zabezpieczonego zewnetrznego nos$nika danych.

Staty dostep do systemu oraz mozliwo$¢ wykorzystywania jego elementow do
przetwarzania informacji stanowigcych tajemnice przedsigbiorstwa moga mie¢ wylacznie
pracownicy posiadajacy upowaznienie do przetwarzania takich informacji oraz - zgodnie
z posiadanym zakresem dostepu, po nadaniu im uprawnien dostepowych przez administratora
bezpieczenstwa systemu - cztonkowie zarzadu i rady nadzorczej. Warunkowy dostgp do
systemu moga uzyska¢ przedstawiciele administracji panstwowej, na zasadach okreslonych

W przepisach prawa.

W systemie poczty elektronicznej (e-mail) staty dostep do systemu oraz wykorzystywania
jego elementéw do przetwarzania informacji stanowigcych tajemnice przedsigbiorstwa moga

posiada¢ wylacznie pracownicy.

Dostep do systemu poczty e-mail przez uprawnionych uzytkownikéw moze byc¢

realizowany:

e przy uzyciu urzadzen dopuszczonych do przetwarzania informacji stanowiacych
tajemnice przedsigbiorstwa w formie plikow cyfrowych;

e przy uzyciu aplikacji ,klienta pocztowego” zapewniajacej: mozliwos¢ szyfrowania
potaczenia (SSL), logowania z uzyciem ustanowionego loginu i hasta, zapisywania
wiadomos$ci wylacznie na serwerze pocztowym, dopuszczonej do eksploatacji
w systemie przez administratora bezpieczenstwa systemu.

Kontrolg dostgpu do systemu poczty e-mail winno si¢ zapewni¢ poprzez zastosowanie

mechanizmow uwierzytelniania (logowanie) do urzadzen, do kont pocztowych oraz rejestracji

na serwerze pocztowym raportow z logowania.

Haslo dostgpu do konta pocztowego winno stanowi¢ tajemnice przedsigbiorstwa
1 podlega¢ szczegdlnej ochronie. Zabrania si¢ ujawniania hasta dostgpu do konta pocztowego
wszystkim innym osobom niz uzytkownik konta, do ktérego hasto jest przypisane. Hasto

dostepu (logowania) do konta pocztowego powinno podlega¢ cyklicznym zmianom.
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5.5.2. Bezpieczenstwo fizyczne
Organizujac modelowe rozwigzania w zakresie bezpieczenstwa fizycznego informacji
stanowigcych tajemnice przedsigbiorstwa warto odwotac¢ si¢ i braé wzorce z istniejacych
rozwigzan prawnych (ale tez praktycznych), jakie stworzono do ochrony informacji

niejawnych.

Przyja¢ nalezy, iz system ochrony fizycznej informacji stanowigcych tajemnice
przedsigbiorstwa powinien by¢ szczegdtowo opisany w dokumencie stanowigcym zatgcznik
do ,,Polityki bezpieczenstwa informacji” (np. jako plan ochrony fizycznej), a przyjete srodki
bezpieczenstwa fizycznego powinny by¢ konsekwencja oceny istniejacych zagrozen. Ponadto
nalezy uznaé, iz nie ma rozwigzan uniwersalnych i ze kazdorazowo to przedsigbiorca

decyduje, jaki wdrozy wachlarz srodkoéw bezpieczenstwa fizycznego.

Z rozwigzan proponowanych dla zapewnienia fizycznego bezpieczenstwa informacji
niejawnych mozna na grunt przedsigbiorstwa, ktore w sposob skuteczny chce chronié

tajemnice, przenie$¢ nastepujace elementy:

e metodyke oceny zagrozen,
e system $rodkdéw bezpieczenstwa fizycznego,
e organizacje stref ochronnych,

e organizacj¢ systemu kancelaryjnego.

5.5.3. Bezpieczenstwo teleinformatyczne
Informacje w formie elektronicznej, jak zalozono w przypadku modelowego

rozwigzania, sg przetwarzane w dwoch systemach:

e systemie informatycznym,
e systemie poczty e-mail.

Systemy te winy spetnia¢ nastepujace wymogi:

e posiadajg wlasng ,,polityke bezpieczenstwa” w formie zatwierdzonego dokumentu,

e wyznaczono o0soby funkcyjne: administratora Ssystemu oraz administratora
bezpieczenstwa systemu,

e posiadaja procedury przyznawania praw dostgpu,

e skladajg si¢ wylgcznie z elementow dopuszczonych do przetwarzania informacji

stanowigcych tajemnice przedsigbiorstwa, stosownie oznaczonych, podlegajacych
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kontroli przez caty czas eksploatacji i1 posiadaja mechanizmy zabezpieczajace
informacj¢ przed nieautoryzowanym zniszczeniem lub przed kradzieza,

e uniemozliwiaja w istotny sposob nieautoryzowany dostep do informacji,

e posiadaja mechanizmy pozwalajace wykrywaé proby nieautoryzowanego dostepu do
informacji,

e zapewniaja mozliwo$¢ prowadzenia kontroli dostgpu do informacji:

e posiadaja mechanizmy pozwalajace wykry¢ proby nieautoryzowanego dostepu do
informacji,

e posiadajg mechanizmy bezpowrotnego niszczenia informacji.

Typowy system informatyczny w przedsigbiorstwie sktada si¢ z automatycznych
stanowisk komputerowych, stacjonarnych i mobilnych (komputery, laptopy, tablety),
z urzadzen peryferyjnych (drukarki), serweréw zewnetrznych oraz zewngtrznych no$nikow
danych. W polityce bezpieczenstwa teleinformatycznego nalezy przestrzegaé nastgpujacych

zasad:

e w ramach przedsigbiorstwa nie jest wykorzystywana sie¢ wewnetrzna pozwalajaca na
bezposrednie potaczenia i transmisje danych mig¢dzy poszczegdlnymi stanowiskami
komputerowymi, wszelka transmisja danych w postaci plikow cyfrowych odbywa sie
poprzez Internet (poczta e-mail),

e serwery zewngtrzne przedsigbiorstwa nie sa wykorzystywane do przetwarzania
informacji stanowigcych tajemnice przedsigbiorstwa,

e kazde stanowisko komputerowe (stacjonarne i1 mobilne) posiada wydzielona,
zaszyfrowang partycj¢ dyskowa przeznaczong do przechowywania plikow
zawierajacych informacje stanowigce tajemnice przedsigbiorstwa, a do kazdego
stanowiska komputerowego przydzielony jest zewngtrzny no$nik danych, z
mechanizmem zabezpieczenia plikéw (szyfrowanie), przeznaczony do wykonywania
kopii zapasowych,

e kazdemu uzytkownikowi systemu przydziela si¢ zewnetrzny nosnik danych,
z mechanizmem zabezpieczenia plikow (szyfrowanie), przeznaczony do doraznego
przechowywania plikow lub do umozliwienia przekazywania plikow migdzy
uprawnionymi uzytkownikami,

e kazdy komputer mobilny posiada aktywny program antywirusowy,

e urzadzenia wchodzace w sktad systemu (komputery, tablety, drukarki, router, firewall)

podlegaja ewidencji i oznaczeniu.
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5.6. Wdrazanie systemu szkolenia personelu przedsi¢biorstwa
Szkolenia w zakresie bezpieczenstwa informacji winny miesci¢ si¢ w szerszym
procesie doskonalenia bezpieczefistwa obejmujagcym stalg analiz¢ zagrozen dla
bezpieczenstwa informacji, modernizacj¢ technicznych $rodkéw bezpieczenstwa —
technicznych systemow zabezpieczajagcych — na podstawie analizy zmian wynikajgcych z
rozwoju technologicznego oraz analizy zagrozen, aktualizacj¢ oprogramowania stuzacego do
przetwarzania i ochrony informacji w systemach elektronicznych, prowadzenie okresowych
zewngtrznych audytow bezpieczenstwa w zakresie oceny stosowanych rozwigzan,
prowadzenie rocznych i1 doraznych kontroli wewnetrznych stanu bezpieczenstwa tajemnicy
przedsigbiorstwa oraz prowadzenie cyklicznych szkolen dla pracownikéw upowaznionych do

przetwarzania informacji stanowiacych tajemnic¢ przedsiebiorstwa.

System szkolenia personelu przedsi¢biorstwa w zakresie bezpieczenstwa informacji
winien by¢ precyzyjnie okreslony w dokumencie ,,Polityka bezpieczenstwa informacji
stanowigcych tajemnic¢ przedsiebiorstwa”. Chodzi o rodzaje szkolen, cele, zakres oraz
czestotliwos$¢. Podobnie jak w przypadku innych kwestii zwigzanych z bezpieczenstwem, tak
i w zakresie szkolen to przedsi¢biorca decyduje o tym, w jaki sposob ma by¢ doskonalona

wiedza i §wiadomos$¢ bezpieczenstwa podleglych pracownikow.

Zakres tematyki szkolen 1 ich szczegdétowos¢ zalezg od wielu czynnikow, ale przede
wszystkim od znaczenia problematyki bezpieczenstwa w przedsigbiorstwie. Powinny by¢
one zroznicowane wedlug szczebla i charakteru stanowiska pracy, czyli roli odgrywanej
w systemie bezpieczenstwa przedsiebiorstwa. Rola ta okresla zasady dostepu do okreslone;j

informacji.

System szkolenia w zakresie bezpieczenstwa informacji w przedsigbiorstwie mozna
oprze¢ réwniez na wzorcu, ktory jest wypracowany i stosowany w zakresie ochrony
informacji niejawnych. Mozna w zwiazku z tym przewidzie¢ w przedsigbiorstwie nastgpujace

rodzaje szkolen:

e podstawowe,

e uzupehiajace,

e specjalistyczne
Szkolenie podstawowe byloby pierwszym szkoleniem na stanowisku pracy,
dopuszczajacym do pelnienia obowigzkdéw zwigzanych z przetwarzaniem informacji

stanowigcych tajemnice przedsigbiorstwa. Szkolenie takie prowadzitby gtéwny administrator
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bezpieczenstwa informacji, a po jego zakonczeniu pracownik pisemnie oswiadczytby, iz
zapoznal si¢ z zasadami ochrony tajemnicy przedsi¢gbiorstwa oraz podpisatby zobowigzanie

do zachowania tej kategorii informacji w poufnosci.

Szkoleniem uzupehiajgcym objete bylyby wszystkie osoby majace dostgp do informacji
stanowigcych  tajemnicg¢  przedsigbiorstwa. Mozna je  organizowa¢  cyklicznie

1-2 razy w roku.

Celem tego szkolenia byloby poglebienie wiedzy uzyskanej podczas szkolenia
podstawowego. Byloby ono okazja do omowienia wszelkich nieprawidlowosci
wystepujacych w pracy z wykorzystaniem materiatow zawierajacych tajemnice
przedsigbiorstwa, jak rowniez do przedstawienia prawidtowych rozwigzan. Powinno ono by¢
wykorzystywane do wymiany doswiadczen 1 wyjasniania niejasnosci w pragmatyce dziatania
poszczegdlnych grup informacji, systeméw przetwarzania 1 osob. Szkolenie to
organizowaliby administratorzy bezpieczenstwa grupy informacji 1 administratorzy

bezpieczenstwa systemow.

Szkoleniu  specjalistycznemu podlegalyby osoby pelnigce funkcje zwigzane
z bezpieczenstwem informacji w przedsigbiorstwie. Szkolenie byloby prowadzone przez
specjalistow zewnetrznych. Celem tego szkolenia byloby przygotowanie oséb do pehnienia

specjalistycznych funkcji w pionie bezpieczenstwa przedsigbiorstwa.

PODSUMOWANIE

Przedstawiona w artykule propozycja modelu zarzadzania bezpieczenstwem
informacji w przedsiebiorstwie nie jest teoretycznym projektem, poniewaz czerpie szereg
wzorcow 1 rozwigzah znajdujacych juz praktyczne zastosowanie w praktyce biznesu.
Propozycje te obejmuja wprawdzie szereg zagadnien ujetych w réznych, mniej lub bardziej
oficjalnych materiatach normatywnych, dokumentach firmowych oraz publikacjach
naukowych, ale nade wszystko odwotuja si¢ do rozwigzan praktycznych wdrazanych w
przedsiebiorstwach. Kreujac ten model, starano si¢ pokazaé, jak korzysta¢ z aktualnie
dostepnego dorobku w zarzadzaniu bezpieczenstwem informacji. Proponowany model,

bazujac na dotychczasowym dorobku w zarzadzaniu bezpieczenstwem informacji, wnosi:
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1) nowatorskie rozwigzania polegajace na uwzglednieniu i umiej¢tnej kompilacji
najlepszych rozwigzan polskich 1 migdzynarodowych w zarzadzaniu
bezpieczenstwem informacji,
2) wzorcowe praktyki dziatania w obszarze zarzadzania bezpieczenstwem informacji
w podmiocie gospodarczym;
3) bezwzgledne dazenie do zapewnienia uniknigcia niekontrolowanego wyptywu
informacji z przedsigbiorstwa.
W artykule podjeto zatem probe prezentacji rozwigzan najprostszych
1 najtanszych, a jednocze$nie skutecznych. Pokazano wzorcowe praktyki dziatania, na
podstawie ktorych zarzadza si¢ bezpieczenstwem informacji, ogranicza ryzyko szkod, ale tak
naprawde bez gwarancji osiggni¢cia sukcesu w sensie mierzalnym. Proponowane rozwigzania
systemowe s3 przyktadem tak zwanych ,,dziatan w dobrej wierze”. Oznacza to, iz sg zgodne
z przepisami normatywnymi, zgodne z zasadami sztuki i najlepszymi praktykami, ale nie sg
w stanie zagwarantowa¢ pelnego sukcesu - calkowitej szczelno$ci informacyjnej

przedsigbiorstwa.
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bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
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