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Streszczenie: W niniejszej publikacji przedstawiono wybrane zagadnienia zwigzane z bezpieczenstwem fizycznym
w aspekcie szeroko pojmowanej ochrony informacji w przedsigbiorstwie. Zasady bezpieczenstwa fizycznego
stanowiq jeden z podstawowych elementow kompleksowego programu zarzqdzania bezpieczenstwem informacji i
dotyczq bezposrednio sposobow zabezpieczenia biur i pomieszczen przed zagrozeniami zewnetrznymi zwigzanymi
z nieuprawnionym dostepem do informacji. Ponadto, w artykule zaprezentowano takze charakterystyke oraz
analize  wybranych rodzajow zabezpieczen stosowanych w badanej jednostce organizacyjnej. Wyniki
przeprowadzonych badan pozwolily rowniez wskazaé stabe miejsca i niedociggniecia wystepujgce w omawianym
obszarze oraz zaproponowa¢ dziatania korygujgce i profilaktyczne.

Abstract: In this publication selected physical security issues in the aspect of enterprise information security were
presented. Physical security rules are one of the cornerstones of a comprehensive information security
management program and concern how to protect your offices and premises against external threats related to
unauthorized access to information. Also, in this article characteristics and analysis of selected types of security
used in the study organization were presented. The results of the study also weaknesses in the area and suggested
corrective and preventive measures.
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WSTEP

Zapewnienie wlasciwego poziomu bezpieczenstwa gromadzonych, przetwarzanych i
wymienianych informacji wymaga realizacji szerokiego spektrum dziatah i procesoOw oraz
zaangazowania réznego typu sit i sSrodkéw (w tym zabezpieczen fizycznych).

Ochrona fizyczna stanowi najstarszy, a jednocze$nie najwazniejszy mechanizm
zabezpieczania zasobow materialnych 1 informacyjnych przedsigbiorstwa. Postrzegana jest ona
jako pierwsza linia obrony przed wszelkiego rodzaju zagrozeniami. W opinii specjalistow,
jezeli w przedsiebiorstwach badz instytucjach nie wdrozono podstawowych zabezpieczen

fizycznych wowczas nie mozna mowi¢ o istnieniu jakiegokolwiek bezpieczenstwa. Nalezy
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takze doda¢, iz w dobie powszechnej informatyzacji przedsigbiorstwa ograniczajg si¢ do
rozwigzan teleinformatycznych, pomijajac rol¢ jaka odgrywaja elementarne narzedzia ochrony
fizycznej. Stad tez podkre$lenia wymaga fakt, iz zastosowanie wlasciwych zabezpieczen
fizycznych moze uchroni¢ organizacje przed takimi zagrozeniami jak: wlamanie, kradziez
sprzetu komputerowego lub/i elektronicznych no$nikéw informacji, awaria zasilania czy sieci
teleinformatycznej (Nowak, Scheffs 2010). Norma PN-ISO/IEC 27002:2014 podaje
natomiast, iz ochrona fizyczna umozliwia ,zapobieganie nieuprawnionemu dostepowi,

Celem publikacji jest wskazanie podstawowych elementow sktadajacych si¢ na
bezpieczenstwo fizyczne oraz ich znaczenia dla ochrony zasobow informacyjnych. Ponadto, w
artykule dokonano analizy zabezpieczen fizycznych wdrozonych w wybranym
przedsiebiorstwie produkcyjnym. Na podstawie przeprowadzonego wywiadu z wybranymi
pracownikami firmy oraz dokonanej obserwacji nieuczestniczacej zidentyfikowano
niedociggnigcia i nieprawidlowosci w obszarze bezpieczenstwa fizycznego. Na ich podstawie
opracowano koncepcj¢ doskonalenia zarzadzania bezpieczenstwem fizycznym, ktora
uwzglednia nie tylko zastosowanie $rodkéw ochrony, ale takze rozwigzania organizacyjne
zwigzane z dostepem do informacji.
1. Ochrona fizyczna, a bezpieczenstwo informacji

Bezpieczenstwo fizyczne uznawane jest za najstarszy, a zarazem najbardziej istotny
mechanizm ochrony zasobéw materialnych i niematerialnych (w tym informacyjnych)
organizacji stanowigcy pierwsza lini¢ obrony przed réznego rodzaju zagrozeniami. Brak
odpowiedniej ochrony przed wtamaniem, kradziezg sprz¢tu, moze powodowac uszkodzenie lub
niedostgpnos¢ zasobdéw, a w konsekwencji prowadzi¢ do zakldcenia cigglosci dziatania
przedsiebiorstwa (Nowak, Scheffs 2010).

Wobec tego, nalezatoby zgodzi¢ si¢ z normg PN-ISO/IEC 27002:2014 stanowiaca, ze
celem ochrony fizycznej jest przede wszystkim zapobieganie przed nieuprawnionym dostepem,

Na podstawie dostepnych publikacji (Staniec, Zawita — Niedzwiecki 2008, Rozbicki,
Ryzko, Stawinski 2000) mozna stwierdzi¢, Zze mechanizmy ochronne ukierunkowane sg na
zabezpieczenie zasobOw informacyjnych przed uszkodzeniem, zniszczeniem badz
ujawnieniem oraz majg na celu zapobieganie przed nieuprawnionym dostepem, czy tez

zaktoceniem ustug telekomunikacyjnych. W tym celu niezbedne dzialania koncentruja sie¢
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wokot procedur dotyczacych dostepu do pomieszczen badz systemow, sprzetu komputerowego
oraz innych urzadzen gromadzacych informacje.

Wynika wigc z tego, ze zasadniczym elementem bezpieczenstwa fizycznego sa
chronione w sposob nieprzerwany wszystkie trwate wartosci determinujgce istnienie oraz
funkcjonowanie przedsi¢biorstwa. Zaliczy¢ do nich mozna:

— ludzi (np. personel, gosci oraz potencjat intelektualny zatrudnionych);

— rzeczy (np. teren, budynki, kapitat finansowy, mienie trwale oraz ruchome — wtasne i
powierzone);

— informacje/ dane (np. wlasne i powierzone);

— eclementy infrastruktury zewnetrznej (np. instalacje: energetyczng, wodno —
kanalizacyjng, centralnego ogrzewania, sieci teleinformatycznej, klimatyzacyjng).

Aby organizacje mogly osiaggna¢ dostateczny poziom bezpieczenstwa dla wskazanych
powyzej zasobow, zaleca si¢ wprowadzenie odpowiednich barier fizycznych. Przyktadem tego
moga by¢: drzwi, wzmocnione okna, zamki, ogrodzenia, bramy wejsciowe, kolczatki ochronne
przy wjezdzie i wyjezdzie z parkingu. Zabezpieczenia te mogg by¢ wspomagane przez systemy
ochrony technicznej, takie jak: systemy monitoringu wizyjnego, systemy alarmowe
wewnetrzne i zewnetrzne, systemy kontroli dostepu, a takze systemy sygnalizacji pozarowe;j i
gasniczej.

Przyjmuje si¢, ze podstawg skutecznego systemu ochrony fizycznej jest jasny i spojny
podziat obiektu na strefy zabezpieczajace. Ze wzgledu na sposéb ich ochrony mozna podzieli¢
je na strefy: ogolnodostepne, z ograniczonym dostgpem, szczegdlnie chronione oraz
zastrzezone. Dla kazdej z wymienionych stref nalezy przyporzadkowaé oraz zastosowac
odpowiednie $rodki ochronne oraz ograniczy¢ do minimum liczbg 0s6b majacych dostep do
kluczowych pomieszczen obiektu.

Podstawowa funkcjonalnos$¢ stref ochronnych polega przede wszystkim na (Kifner
1999):

- ograniczeniu liczby niebezpieczenstw (zagrozen);

- ulatwianiu lokalizacji pojawiania si¢ nowych zagrozen, na skutek przemian
srodowiskowych 1 technologicznych;

- minimalizowaniu mozliwosci podstuchu;

- umozliwianiu szybkiej i bezproblemowej rotacji umiejscowienia obiektu chronionego;

- umozliwianiu dobrego, a przy tym nie wyrdzniajacego si¢ oznakowania strefy

ochronnej;
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- ograniczaniu mozliwo$ci naduzy¢ za pomocg skutecznego systemu kontrolowania.
Istotnym czynnikiem, w zakresie ochrony fizycznej jest to, aby zastosowane
zabezpieczenia byly kompleksowe, komplementarne (wzajemnie si¢ uzupetniaty), racjonalne
(zaakceptowane przez uzytkownikow) i efektywne (koszt zabezpieczen nie moze by¢ wyzszy
niz warto$¢ chronionych zasoboéw). Oprocz tego powinny one obejmowacé wszystkie rodzaje

zabezpieczen, przedstawione na rysunku 1.
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Rys. 1./ Fig. 1. Podzial zabezpieczen fizycznych
Zrédto: Opracowanie wiasne.

Reasumujac, w zakresie ochrony fizycznej informacji nalezy wprowadzi¢ nastgpujace
wytyczne i zabezpieczenia: (Staniec, Zawita — Niedzwiecki 2008)

- strefa ochronna powinna by¢ precyzyjnie wyznaczona;

- strefa budynku lub pomieszczen, w ktorej mieszczg si¢ urzadzenia
do przetwarzania danych musi by¢ wiasciwie zabezpieczona pod wzgledem
fizycznym, tak aby nie zawierata przerw, utatwiajacych wtamanie;

- $ciany zewnetrze powinny charakteryzowac si¢ wytrzymatg konstrukceja;

- drzwi zewng¢trzne nalezy odpowiednio zabezpieczyé, np. w system kontroli
dostepu, czy system wtamania i napadu;

- naterenie budynku nalezy zorganizowac recepcje, obstugiwang przez czlowieka;
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- zabezpieczenia  fizyczne trzeba rozlozy¢ poczawszy od  podlogi,
a skonczywszy na suficie, celem ochrony obiektu przed zagrozeniami
srodowiskowymi, takimi jak np. powodz czy pozar;

- drzwi przeciwpozarowe musza by¢ wyposazone w zamek samozatrzaskowy,

a takze zabezpieczone alarmem.

Poza tym, istotnym elementem w systemie ochrony fizycznej jest wprowadzenie
procedur uprawniajacych do wejscia, przebywania oraz wyjscia z poszczegdlnych pomieszczen
obiektu (np. przepustki, identyfikatory). Oprocz tego, nalezy okresli¢ zasady przyznawania
uprawnien poszczegdlnym pracownikom organizacji oraz wprowadzi¢ okresowa kontrolg
przyznawanych uprawnien. Rozwigzania tego typu moga zapewni¢ dostep do pomieszczen
tylko upowaznionym uzytkownikom. W ten sposdb mozna ograniczy¢ naduzycia ze strony
nieuczciwego personelu. Nalezy mie¢ rdwniez na uwadze opracowanie oraz przestrzeganie
zasad organizacyjnych, takich jak: eskortowanie gosci, zamykanie drzwi i okien w
pomieszczeniach na czas nieobecno$ci w nich pracownikow, wlasciwe przechowywanie kluczy
do pomieszczen, nadzor nad personelem pomocniczym — sprzatajacym, serwisowym (Polaczek
2006).

2. Analiza zabezpieczen fizycznych w wybranym przedsiebiorstwie

Kategoryzacji stosowanych na terenie badanego przedsiebiorstwa zabezpieczen
fizycznych dokonano uwzgledniajac schemat organizacyjny jednostki oraz wyznaczajac
granice obszarOw, ktore stanowia miejsca przetwarzania roznego rodzaju informacji i
wymagajg zapewnienia wlasciwego poziomu bezpieczenstwa.

Przeprowadzana analiza pozwolita na wskazanie nast¢pujacych obszarow:

- 1 —teren wokot przedsigbiorstwa;

- 2 —wejScie z portiernig 1 recepcja;

- 3 —sekretariat i biura zarzadu;

- 4 —sala konferencyjna;

- 5—serwerownia;

- 6 — pozostate pomieszczenia biur (dziatdéw: kosztorysowania, ofertowania, logistyki,
ksiggowo — finansowego, kontrolingu, kadrowo - ptacowego);

- 7 —pomieszczenia laboratorium;

- 8 —archiwum dokumentacji papierowej;

- 9 - pomieszczenia socjalne dla pracownikow.

Szczegotowa charakterystyke wskazanych granic przedstawiono w tabelach 1 — 9.
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Tabela 1/ Table 1. Obszar 1 — teren wokot przedsigbiorstwa

Szczegoly miejsca

Pomieszczenie: Teren wokot przedsiebiorstwa
Zakres: Miejsce czasowego przetwarzania
Zastosowane zabezpieczenia: - Teren przedsigbiorstwa otoczony wysokim ptotem.

- Oswietlenie chronionego obiektu.

- Monitoring terenu za pomocg systemu telewizji
przemystowej (8 kamer z systemem rejestracji).

- Brama wjazdowa oraz parking nadzorowane przez
pracownikéw stuzby ochrony fizycznej (w tym
wyodrebniona budka wartownicza).

- Budynki wyposazone w drzwi antywlamaniowe.
Zrédlo: opracowanie wlasne na podstawie danych z przedsigbiorstwa

Na podstawie danych zamieszczonych w tabeli mozna stwierdzié, iz przyjete przez
przedsiebiorstwo zabezpieczenia sg wystarczajace i chronig one teren firmy przed naglym
wtargnieciem przez osoby niepozadane.

Tabela 2/ Table 2. Obszar 2 - wej$cie z portiernig i recepcja

Szczegoly miejsca

Pomieszczenie: Wejscie z portiernig i recepcja

Zakres: Miejsce przechowywania

Zastosowane zabezpieczenia: - Wejscie nadzorowane przez pracownika stuzby ochrony
fizycznej.

- Portiernia wyposazona w szybe antywlamaniowa.
- Prowadzony rejestr wydawania i zdawania kluczy.
- Wydzielone stanowisko obstugi monitoringu wizyjnego.

- Pomieszczenie zabezpieczone zwyklymi drzwiami.
Zrbdto: opracowanie wlasne na podstawie danych z przedsigbiorstwa

Dane zawarte w tabeli 2 wskazuja, ze obszar wejScia z portiernig 1 recepcja jest
nalezycie zabezpieczony. W tym przypadku ochrona fizyczna realizowana jest zaréwno
poprzez zaangazowanie stuzb ochrony fizycznej, jak réwniez system monitoringu wizyjnego.
Jednak zasadniczym mankamentem jest brak rozwigzan technicznych typu wzmocnione drzwi
z zamkiem szyfrowanym.

Tabela 3/ Table 3. Obszar 3 - sekretariat i biura zarzadu

Szczegodly miejsca
Pomieszczenie: Sekretariat i biura zarzadu
Zakres: Miejsce przechowywania
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Zastosowane zabezpieczenia: - Pomieszczenia zabezpieczone zwyklymi drzwiami
(niewzmocnionymi, nie przeciwpozarowymi).

- Okna w pomieszczeniach zabezpieczone kratami
i roletami.

- Dokumenty przechowywane sa w metalowych
i niemetalowych szafach zamykanych na klucz.

- Kopie zapasowe przechowywane sag w metalowych
szafach zamykanych na klucz.

- Pomieszczenie sekretariatu wyposazone w gasnice
wolnostojaca.

- Pomieszczenia wyposazone w niszczarke dokumentow i
ptyt CD.

Zrédto: opracowanie wiasne na podstawie danych z przedsigbiorstwa

Analiza danych zamieszczonych w tabeli 3 pozwala stwierdzi¢, ze pomieszczenia
sekretariatu oraz biura cztonkéw zarzadu sg zabezpieczone w sposOb niewystarczajacy.
Wskazac nalezy na brak barier fizycznych uniemozliwiajacych dostgp do pomieszczen osobom
nieuprawnionym. Z kolei uwzgledniajac elementy wyposazenia wskazanych pomieszczen
mozna przyjacé, ze gwarantuja one bezpieczne przechowywanie oraz utylizacje dokumentow
zawierajacych wrazliwe informacje.

Tabela 4/ Table 4. Obszar 4 - sala konferencyjna

Szczegoly miejsca

Pomieszczenie: Sala konferencyjna
Zakres: Miejsce czasowego przetwarzania
Zastosowane zabezpieczenia: - Pomieszczenie usytuowane w ustronnym miejscu,

w wydzielonym obszarze, nieoznaczone (aby nie
przyciagalo niczyjej uwagi).

- Pomieszczenie zabezpieczone zwyklymi drzwiami
(niewzmocnionymi, nie przeciwpozarowymi).

- Okna w pomieszczeniu zabezpieczone roletami.

Zrédto: opracowanie whasne na podstawie danych z przedsigbiorstwa

Na podstawie danych zawartych w tabeli 4 mozna stwardzi¢, Ze przyjete zabezpieczenia
sali konferencyjnej sg wystarczajace, gtownie z uwagi na fakt, ze jest ono usytuowane w
ustronnym miejscu przedsigbiorstwa. Zaleca si¢ jednak doposazenie wskazanego
pomieszczenia w urzadzania zabezpieczajace przed podstuchem.

Tabela 5/ Table 5. Obszar 5 - serwerownia

Szczegdly miejsca

Pomieszczenie: Serwerownia
Zakres: Miejsce przechowywania
Zastosowane zabezpieczenia: - Pomieszczenie usytuowane w ustronnym miejscu,

w wydzielonym obszarze, nieoznaczone (aby nie
przyciagato niczyjej uwagi).

- Pomieszczenie zabezpieczone drzwiami
0 podwyzszonej ognioodpornosci.
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- Pomieszczenie wyposazone w systemy:
przeciwwlamaniowy, kontroli dostepu, monitoringu,
przeciwpozarowy oraz wentylacji
i klimatyzacji precyzyjnej.

- Pomieszczenie zabezpieczone przed skutkami przerw w
dostawie pradu za pomoca systemu podtrzymania
zasilania oraz agregat pradotworczy.

- Okna pomieszczenia zabezpieczone za pomocg krat
i rolet.

- Pomieszczenie wyposazone w szafy przemystowe
zamykane na Klucz.

- Kopie zapasowe przechowywane w sejfie.

Zrédlo: opracowanie wiasne na podstawie danych z przedsigbiorstwa

Zabezpieczenia serwerowni przedstawione w tabeli 5 pozwalaja stwierdzi¢, iz
gwarantujg one akceptowalny poziom bezpieczenstwa gromadzonych danych. Pomieszczenie
to jest usytuowane w ustronnym miejscu na terenie przedsigbiorstwa i wyposazone w niezb¢dne
zabezpieczenia fizyczne oraz systemy elektroniczne, chronigce przed nieuprawnionym
dostepem, czy zdarzeniami losowymi (jak np. pozar).

Tabela 6/ Table 6. Obszar 6 - pozostate pomieszczenia biur

Szczegoly miejsca

Pomieszczenie: Pozostate pomieszczenia biur
Zakres: Miejsce przechowywania
Zastosowane zabezpieczenia: - Pomieszczenia zabezpieczone zwyklymi drzwiami

(niewzmocnionymi, nie przeciwpozarowymi).

- Okna w pomieszczeniach zabezpieczone kratami
i roletami.

- Dokumenty przechowywane sg w metalowych
i niemetalowych szafach zamykanych na klucz.

- Pomieszczenia biur wyposazone w gasnice
wolnostojaca.

- Stanowiska pracy wyposazone w niszczarke
dokumentow i ptyt CD.

Zroédlo: opracowanie wiasne na podstawie danych z przedsigbiorstwa

Analiza danych zamieszczonych w tabeli 6 pozwala wysnu¢ wniosek, ze podobnie jak
w przypadku pomieszczen sekretariatu 1 biur czlonkow zarzadu przyjete zabezpieczenia nie
gwarantujg dostatecznej ochrony, w szczegdlnosci przed dostgpem osdb nieuprawnionych.
Takie podejscie do kwestii zabezpieczen naraza firmowe dane na ich utratg, ujawnienie,
niekontrolowang modyfikacje, a takze kradziez sprzetu komputerowego oraz nosnikow danych.

Tabela 7/ Table 7. Obszar 7 - pomieszczenia laboratorium

Szczegoly miejsca

Pomieszczenie: Pomieszczenia laboratorium
Zakres: Miejsce czasowego przetwarzania
Zastosowane zabezpieczenia: - Pomieszczenia usytuowane w ustronnym miejscu,

w wydzielonym obszarze, nieoznaczone (aby nie
przyciagaly niczyjej uwagi).
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- Pomieszczenia wyposazone w systemy:
przeciwwlamaniowy, kontroli dostepu, monitoringu,
przeciwpozarowy, wentylacji
i klimatyzacji precyzyjnej.

- Okna pomieszczen zabezpieczone za pomocg krat
i rolet.

Zrédlo: opracowanie wiasne na podstawie danych z przedsigbiorstwa

Z danych przedstawionych w tabeli 7 wynika, ze wdrozone zabezpieczenia fizyczne
pomieszczen laboratorium gwarantujg ochrone przed dostegpem nieuprawnionych o0sob,
wlamaniem czy zdarzeniami losowymi. Istotng jednak kwestig jest ich wspomaganie przez
wewnatrzzaktadowe rozwigzania organizacyjne.

Tabela 8/ Table 8. Obszar 8 - archiwum dokumentacji papierowej

Szczegoly miejsca

Pomieszczenie: Archiwum dokumentacji papierowej
Zakres: Miejsce przechowywania
Zastosowane zabezpieczenia: - Pomieszczenie usytuowane w ustronnym miejscu,

w wydzielonym obszarze, na pi¢trze, nieoznaczone (aby
nie przyciggato niczyjej uwagi).

- Pomieszczenie zabezpieczone drzwiami
antywlamaniowymi.

- Pomieszczenie wyposazone w systemy:
przeciwwlamaniowy, kontroli dostepu, monitoringu,
przeciwpozarowy.

- Pomieszczenie wyposazone w urzadzania kontrolujace
temperature 1 wilgotnos$¢ powietrza.

- Okna pomieszczenia zabezpieczone za pomocg krat
i rolet.

- Dokumenty przechowywane sg zamykanych szafach.

- Wyposazenie niezbedne do wykonywania zadan.

Zroédlo: opracowanie wlasne na podstawie danych z przedsiebiorstwa

Dane zawarte w tabeli 8 wskazuja, ze zabezpieczenia lokalu archiwum gwarantuja
nalezyta ochron¢ przed pozarem oraz wlamaniem osOb niepozadanych. Dodatkowo,
przedsigbiorstwo opracowato plan gotowosci 1 reagowania na wypadek wystapienia zagrozen
nadzwyczajnych oraz przeszkolito personel w zakresie wlasciwego reagowania w sytuacjach
Krytycznych.

Tabela 9/ Table 9. Obszar 9 - pomieszczenia socjalne dla pracownikow

Szczegoly miejsca

Pomieszczenie: Pomieszczenia socjalne dla pracownikdéw
Zakres: -
Zastosowane zabezpieczenia: - Pomieszczenia zabezpieczone zwyklymi drzwiami

(niewzmocnionymi, nie przeciwpozarowymi).
- Okna w pomieszczeniach zabezpieczone roletami.
Zrédto: opracowanie whasne na podstawie danych z przedsigbiorstwa
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Zabezpieczenia fizyczne pomieszczenia socjalnego dla pracownikéw przedsiebiorstwa
przedstawione w tabeli 8 mozna uzna¢ za wystarczajace. Wymagajg one jednak uzupetnienia o
rozwigzania organizacyjne polegajace na przestrzeganiu pracownikéw znajdujacych we
wskazanej strefie przed rozmowami zwigzanymi ze sprawami stuzbowymi.

3. Zagrozenia w systemie bezpieczenstwa fizycznego oraz sposoby ich eliminacji
3.1. Nieprawidlowosci w obszarze bezpieczenstwa

W wyniku przeprowadzonego wywiadu z wybranymi pracownikami badanej jednostki
organizacyjnej oraz obserwacji zidentyfikowano nastgpujace nieprawidtowosci w sferze
bezpieczenstwa fizycznego:

1. Dokumenty przechowywane sg w ogolnodostepnych miejscach, szafach bez
wyposazenia w odpowiedniego typu zamkniecia, czy tez na potkach, regatach itp.

2. W pomieszczeniach, w ktérych gromadzone sa dokumenty papierowe badz mobilne
no$niki danych brak jest instalacji elektronicznych systeméw zabezpieczen, takich jak:
system alarmowy, system kontroli dostgpu, system monitoringu kamer, system
przeciwpozarowy.

3. Do niszczenia nieprzydatnych juz dokumentéw zawierajagcych wrazliwe dane nie
zawsze wykorzystywane sg niszczarki dokumentow.

4. Pomieszczenia, w ktorych przetwarza si¢ informacje nie s3 odpowiednio zabezpieczane
przed dostepem 0sOb nieuprawnionych na czas nieobecnosci
w nich os6b upowaznionych do ich przetwarzania.

5. Niewlasciwe zabezpieczenie fizyczne nosnikow z kopiami zapasowymi lub
archiwalnymi. Przechowywane sa3 one w tych samych pomieszczeniach,
w ktorych zlokalizowana jest serwerownia.

6. Odnotowano incydenty zwigzane z nieuwagg i nieostrozno$cig pracownikow pionu
ochrony, co pozwolito na przedostanie si¢ osoby postronnej na teren przedsiebiorstwa,
bez uprzedniego zweryfikowania jej tozsamosci.

Z powyzszego wynika, ze w sferze zarzadzania ochrong fizyczng wystepujace
nieprawidlowos$ci dotyczg przede wszystkim braku barier fizycznych zapewniajacych dostep
do pomieszczen wyltacznie osobom upowaznionym. Ponadto, wskaza¢ nalezy na niewlasciwe
rozwigzania organizacyjne w zakresie szybkiej identyfikacji pracownikdw, reagowania na
osoby postronne i1 podejrzanie si¢ zachowujace oraz bezpiecznej obstugi gosci (takie jak: brak

ewidencjonowania i eskortowania gosci, wydawania przepustek).
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3.2. Koncepcja doskonalenia bezpieczenstwem fizycznym
Zarzadzanie ochrong fizyczng powinno zapewni¢ bezpieczenstwo osobom
przebywajacym w obszarach przedsigbiorstwa oraz jego materialnym 1 niematerialnym
zasobom.
Zarzadzanie bezpieczenstwem fizycznym ma na celu:
— zapobiega¢ nieuprawnionemu fizycznemu dostgpowi do pomieszczen i zasobow
przedsigbiorstwa;
— ogranicza¢ dostep pracownikom do pomieszczen i zasobow organizacji, zgodnie z
zakresem ich uprawnien;
— uniemozliwia¢ lub opdznia¢é wtargnigcia przy uzyciu sily do pomieszczen,
w ktorych przechowywane i przetwarzane sa informacje;
— zapobiega¢ utracie, uszkodzeniu, kradziezy sprzetu i innych zasobdéw jednostki
gospodarczej;
— zapewnia¢ ochron¢ przed bezposrednim dziataniem czynnikow fizycznych
i zdarzen losowych (takich jak np. pozar, powddz, wandalizm, terroryzm, itp.);
— zapobiega¢ zaktoceniom w dziataniu przedsi¢biorstwa.
Przy tak zdefiniowanych celach zarzadzanie bezpieczenstwem fizycznym powinno
obejmowac:
— wyznaczenie stref bezpieczenstwa, w tym:
* przetwarzania informacji krytycznych oraz stosowania krytycznych s$rodkow
przetwarzania informacji;
= recepcji 1 obslugi gosci, tacznie z ustanowieniem procedur w zakresie
ewidencjonowania i eskortowania gosci, wydawania przepustek;
* przyjmowania korespondencji, tacznie z opracowaniem procedury bezpiecznej jej
dystrybuciji;
= dostaw 1 zaladunku;
= dostaw positkow dla personelu;
— wdrozenie barier fizycznych zapewniajacych dostep do pomieszczen wylacznie osobom
uprawnionym (takich jak np.: systemy kontroli dostepu, czy rejestratory czasu pracy);
— zabezpieczenie biur, pomieszczen i obiektow za pomocg rozwigzan mechanicznych (np.
drzwi 1 zamki antywlamaniowe) oraz rozwigzan organizacyjnych (takich jak np.
zapewnienie, ze drzwi i okna pozostawione bez nadzoru sg zamykane);

— opracowanie rozwigzan organizacyjnych, w zakresie :
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= szybkiej identyfikacji pracownikow (np. odziez, identyfikatory);
= ewidencji dostgpu do pomieszczen, wraz z procedura zarzadzania kluczami
(obejmujacag ich wydawanie, przechowywanie oraz zdawanie kluczy);

= dostgpu do pomieszczen w sytuacjach szczegodlnych (takich jak: pozar, zalanie,

powddz lub inne awarie);

= dostepu do pomieszczen osobom trzecim (np. serwis sprzatajacy, ochrona itp.);

= przebywania uprawnionych pracownikdw poza ustanowionym czasem pracy (tzn.

nadgodziny, dni wolne od pracy);

= wilasciwego reagowania na osoby postronne i podejrzanie zachowujace sig¢;

= pracy w obszarach bezpiecznych (np. poprzez ustanowienie zakazu: fotografowania,

filmowania, wnoszenia i wynoszenia urzadzen elektronicznych, cz tez kserowania
dokumentdéw bez uzyskania wczesniejszego zezwolenia).

Wobec powyzszych zatozen, przyjeto, ze wskazane powyzej zabezpieczenia fizyczne w
polaczeniu z rozwigzaniami organizacyjnymi mogg ograniczy¢ zidentyfikowane w toku
przeprowadzonych badan podatnosci zwigzane ze zbyt tatwym dostepem do pomieszczen oraz
nieuwaga i nieostroznoscig pracownikow pionu ochrony. Oprocz tego, umozliwig one
zniwelowac rowniez zagrozenia dotyczace lekcewazenia obecno$ci na terenie organizacji osob
postronnych i podejrzanie zachowujacych sig, a takze pozostawiania ich w pomieszczeniach
przedsigbiorstwa bez odpowiedniego nadzoru 1 opieki.

4. PODSUMOWANIE

Bezpieczenstwo fizyczne stanowi niezwykle wazng infrastrukture kazdego obiektu
gospodarczego. Pozwala ono na ochrone podstawowych wartosci, do ktorych mozemy zaliczy¢
dobra materialne, zasoby informacyjne, a takze zycie i zdrowie personelu oraz innych os6b
przebywajacych na terenie organizacji. Stad tez przedsigbiorstwa zobligowane sa do
systematycznego przegladu swoich $rodkéw fizycznych oraz weryfikacji ich skutecznosci w
stosunku do potencjalnych zagrozen.

W obszarze bezpieczenstwa informacji ochrana fizyczna zaliczana jest do
podstawowych elementdw ograniczajagcych nieupowazniony dostgp do pomieszczen i
systemow informatycznych, w ktdrych te informacje sa przechowywane i przetwarzane. Swoim
zakresem obejmuje ono S$rodki ochrony czynnej, budowlano — mechanicznej oraz
elektroniczne;j.

Ponadto, zbudowanie odpornego na zagrozenia systemu ochrony fizyczne; wymaga

uwzgledniania takze odpowiednich procedur dostgpu do informacji, organizacji pracy, a takze
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zarzadzania zasobami przedsigbiorstwa. Pominigcie tego, jakze istotnego aspektu zarzadzania

ochrong fizyczng moze spowodowa¢ kompromitacje calego systemu bezpieczenstwa.

Reasumujac nalezy dodaé, iz poziom bezpieczenstwa informacji determinowany jest przez jego

najstabsze ogniowo, a jak pokazujg liczne przypadki elementem tym nadal pozostaje czynnik

ludzki. Stad zaprezentowana w pracy koncepcja doskonalenia systemu bezpieczenstwa

fizycznego zwraca uwage na rozwigzania organizacyjne, umozliwiajace sprawowanie kontroli

nad nieuprawionym dostgpem do zasobow przedsiebiorstwa i jego zbioru danych i informacji.
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