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Streszczenie: Administrator danych osobowych to kazdy podmiot decydujgcy o celach i srodkach przetwarzania
danych osobowych. Glownym obowiqzkiem administratora jest zapewnienie przestrzegania zapisow ustawy
o ochronie danych osobowych w organizacji. Regulacje prawne w zakresie ochrony prywatnosci oraz rosngca
liczba zagrozen dla bezpieczenstwa informacji sprawiajq, Ze administrator staje si¢ rowniez podmiotem
kluczowym w procesie zarzqdzania informacjami w celu zapewnienia ich bezpieczenstwa. Celem artykulu jest
zaprezentowanie roli administratora danych w systemie zarzqdzania bezpieczenstwem informacji w organizacji
oraz gtéwnych jego zadan w tym zakresie.

Abstract: The personal data administrator is every subject, who decides about the purposes and means of
processing personal data. His main responsibility is to ensure keeping rules of the Personal Data Protection Act
in organization. Legally enforced privacy requirements and the growing number of information security threats
make the administrator a main player in the process of management of the information. The aim of the article is
to present a role of personal data administrator in the information security management system in organization
and his main tasks in this area.
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WSTEP

Zgodnie z zapisami art. 7 pkt 4 ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych (u.0.d.o.), pod pojeciem administratora danych nalezy rozumie¢ organ, jednostke
organizacyjng, podmiot lub osobg¢ decyzyjng w kwestii celow 1 Srodkow przetwarzania
danych osobowych (Ustawa o ochronie danych osobowych, 1997). Administrator posiada
wobec danych osobowych wtadztwo decyzyjne, co oznacza, ze moze decydowaé o rodzaju
gromadzonych 1 przetwarzanych w organizacji danych, o podmiotach, ktorym je udostepnia,
a takze o $rodkach bezpieczenstwa stosowanych w celu ochrony danych (Serzycki, 2010).
Administrator ~ zapewnia bezpieczenstwo przetwarzania danych oraz realizacje
organizacyjnych 1 technicznych przedsigwzig¢ na rzecz ochrony danych przetwarzanych
w organizacji. Wszelkie zadania przez niego wykonywane muszg pozostawa¢ w zgodnosci
z przepisami ustawy o ochronie danych osobowych oraz stosownych przepiséw
wykonawczych. Przeglad obowigzujacych regulacji prawnych w zakresie ochrony danych
osobowych, krajowego pi$miennictwa oraz raportéw 1 analiz Generalnego Inspektora
Ochrony Danych Osobowych pozwala jednoznacznie stwierdzi¢, iz administrator danych
osobowych jest osobg kluczowa w procesie zapewniania bezpieczenstwa i ochrony danych

osobowych. Na potrzeby niniejszego artykutu wykorzystano charakterystyczny dla obszaru
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nauk prawnych opisowo-analityczny model badan. Krytyczna analiza aktow prawa krajowego
oraz opracowan naukowych z zakresu ochrony danych osobowych umozliwia przyblizenie
roli, jaka administrator danych odgrywa w systemie zarzadzania bezpieczenstwem informacji

w organizacji oraz glownych zadan, jakie realizuje on w tym zakresie.

1. ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH W SWIETLE
PRAWODAWSTWA KRAJOWEGO

Odpowiedzialno$¢ administratora danych osobowych ponosi zarzad przedsigbiorstwa
lub osoba stojaca na najwyzszym stopniu w hierarchii organizacji (np. wiasciciel firmy),
jednak z formalnego punktu widzenia administratorem danych nie jest konkretna osoba
fizyczna, ale podmiot, czyli organizacja. Mozliwe jest powolanie przez wlasciciela
przedsiebiorstwa odrgbnego administratora danych osobowych (poza zarzadem), ktory
wypelia obowiazki zwigzane z ochrong danych osobowych. Nalezy jednak zauwazy¢, ze
funkcjonujacy w ten sposob administrator nie ponosi w tym zakresie odpowiedzialnosci na
zewnatrz organizacji - odpowiedzialno$¢ t¢ zawsze ponosi zarzad przedsiebiorstwa.

Administratorem danych moga by¢ zar6wno podmioty prywatne (osoby fizyczne,
osoby prawne, podmioty niepubliczne realizujace zadania publiczne, a takze jednostki
organizacyjne nieposiadajace osobowo$ci prawnej, jezeli przetwarzaja dane w zwigzku
z dziatalno$cig zawodowa, zarobkowa lub realizujac cele statusowe), jak i publiczne (organy
panstwowe, organy samorzadu terytorialnego oraz organy panstwowych i samorzadowych
jednostek organizacyjnych). W przypadku podmiotéw prywatnych administratorem danych
osobowych jest organizacja, a nie osoba nig kierujgca czy pracownik realizujacy faktyczne
czynnosci zwigzane z ochrong tych danych w przedsiebiorstwie. Podmioty publiczne dziatajg
na podstawie przepisow ustawowych lub wykonawczych okreslajacych cele 1 $rodki
przetwarzania danych, zatem rzadko moga samodzielnie podejmowaé decyzje w tym
zakresie. Fakt ten moze powodowaé trudno$ci z ustaleniem, kto jest faktycznym
administratorem zbioru danych osobowych. Mozliwym rozwigzaniem jest wskazanie
podmiotu odpowiedzialnego za utworzenie i prowadzenie zbioru danych osobowych (wraz
z zasadami realizacji tego obowigzku) w przepisach prawa, stanowigcych podstawe
utworzenia zbioru, w ktdorym przetwarzane sa wskazane dane. Przykladem zastosowania
takiego zabiegu jest ustawa z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym, w mysl
art. 4 ust 2 ktorej, administratorem danych osobowych zgromadzonych w Rejestrze jest Biuro
informacyjne (ustawa o Krajowym Rejestrze Karnym, 2000). Administratorem danych jest
zawsze organ administracji publicznej, np. prezydent miasta, nie za$ urzad go obstugujacy lub

wyspecjalizowana komorka organizacyjna.
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Ustawa z 1997 r. naktada na administratora danych osobowych szereg obowigzkéw,
ktérych spetnienie warunkuje legalno$¢ pozyskiwania, przechowywania i przetwarzania
danych osobowych przez organizacj¢. Fundamentalnym obowigzkiem administratora danych
jest wskazanie podstawy prawnej do legalnego przetwarzania danych. Podstawy te zostaty
okreslone w przedmiotowej ustawie i sg zalezne od kategorii danych osobowych: katalog
przestanek zezwalajacych na przetwarzanie zwyktych danych wskazuje art. 23 u.o.d.o.,
natomiast do okolicznosci przetwarzania danych sensytywnych (szczeg6lnie chronionych, tj.
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub filozoficzne, przynalezno$¢ wyznaniows, partyjng lub zwigzkowsa, dane o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazan, orzeczen
o ukaraniu i mandatéw karnych, a takze o innych orzeczeniach wydanych w postepowaniu
sagdowym lub administracyjnym) odnosi si¢ art. 27. Jezeli administrator spetnia co najmniej
jeden warunek wymieniony w ustawie, dane osobowe w organizacji przetwarzane sg zgodnie
z prawem (Serzycki, 2010).

Ustawowa powinno$cig administratora danych osobowych jest takze obowigzek
informacyjny, wskazany w art. 24 1 25 u.o.d.o. Jezeli przetwarzane w organizacji dane
osobowe pozyskiwane s3a bezposrednio od osoby, ktorej dotycza, administrator jest
zobowigzany poinformowaé t¢ osobg o: pelnej nazwie organizacji oraz adresie jej siedziby
(jesli administratorem jest osoba fizyczna, powinna przedstawi¢ podmiotowi rowniez swoje
imi¢, nazwisko i adres zamieszkania), celu zbierania danych oraz ich odbiorcach (lub
kategoriach odbiorcow), prawie podmiotu do dostgpu do tresci swoich danych i mozliwos$ci
ich aktualizacji, a takze dobrowolnosci lub obowigzku podania danych osobowych przez
podmiot. Jezeli taki obowigzek istnieje, administrator wskazuje rowniez jego podstawe
prawng (ustawa o ochronie danych osobowych, 1997). W sytuacji, gdy podmiot
przetwarzania danych osobowych posiada powyzsze informacje lub przepis odrgbnej ustawy
pozwala na przetwarzanie danych bez ujawniania faktycznego celu ich gromadzenia,
administrator jest zwolniony z obowigzku informacyjnego. Jezeli dane osobowe nie s3
pozyskiwane bezposrednio od podmiotu, ktérego dotycza, administrator ma obowigzek
poinformowa¢ go dodatkowo o zrddle danych oraz prawach wynikajacych z art. 32 u.o.d.o.,
tj. o prawie do zgloszenia sprzeciwu wobec dalszego ich przetwarzania oraz wniesienia
umotywowanego, pisemnego zadania zaprzestania tego dzialania. W sytuacji, gdy udzielenie
powyzszych informacji mogloby spowodowaé: ujawnienie wiadomosci zawierajacych
informacje niejawne, zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia

ludzi lub bezpieczenstwa i1 porzadku publicznego, zagrozenie dla podstawowego interesu
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gospodarczego lub finansowego panstwa lub istotne naruszenie dobr osobistych oséb, ktorych
dane dotycza, lub innych oséb - na mocy art. 34 administrator danych moze odmowié
udzielenia wskazanych informacji osobie, ktérej dane te dotycza.

Artykut 26 u.o.d.o. naktada na administratora obowigzek szczegdlnej starannosci
w kwestii ochrony interesow o0sob, ktéorych przetwarzane dane dotycza. W tym celu
administrator musi zapewni¢ dopelnienie czterech ustawowych warunkow: legalnosci
przetwarzania danych, gromadzenia ich jedynie dla oznaczonych, zgodnych z prawem celow,
zachowania ich merytorycznej poprawnosci 1 adekwatnosci w stosunku do celow, a takze
przechowywania ich w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuze;j
niz wymaga tego cel ich przetwarzania (ustawa o ochronie danych osobowych, 1997).

Kolejny obowigzek administratora zostat okreslony w art. 36 u.o.d.o., na mocy
zapisOw ktorego organ ten zobowigzany jest do stosowania S$rodkéw technicznych
1 organizacyjnych, zapewniajacych ochrong przetwarzanych danych, adekwatng zaréwno do
ich kategorii, jak i potencjalnych dla nich zagrozen. Zadaniem administratora jest wybor
odpowiednich $rodkoéw zabezpieczajacych, za pomocg ktorych zminimalizuje ryzyko
zniszczenia, zmiany lub utraty danych. Ten sam artykut naktada na administratora obowigzek
prowadzenia dokumentacji opisujacej zarowno sposob przetwarzania danych, jak i stosowane
w celu ich zabezpieczenia $rodki.

Zgodnie z art. 37 u.o.d.o., do przetwarzania danych dopuszczone moga by¢ osoby
posiadajace stosowne upowaznienie, nadane przez administratora. Podmiot ten ma zatem
obowigzek dotozenia staran, by kazda osoba wykonujaca czynno$ci zwigzane
z przetwarzaniem danych dysponowata wskazanym upowaznieniem. Administrator jest
roOwniez zobowigzany do prowadzenia ewidencji 0sOb upowaznionych do przetwarzania
danych, zawierajgcej imi¢ i nazwisko osoby, dat¢ nadania i ustania upowaznienia oraz jego
zakres. W sytuacji, gdy dane sg przetwarzane w systemie informatycznym, dodatkowym
elementem ewidencji staje si¢ réwniez indywidualny identyfikator uzytkownika systemu
(ustawa o ochronie danych osobowych, 1997). Z kolei art. 38. u.o.d.o. zobowigzuje
administratora do zapewnienia kontroli nad tym, jakie dane osobowe zostaty wprowadzone do
zbioru danych, kto i kiedy je wprowadzil, a takze komu sa one przekazywane.

Ustawowym obowigzkiem administratora danych jest rowniez zgloszenie zbioru
danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych.
Kategorie administratorow zwolnionych z jego realizacji wskazuje art. 43 ust. 1 u.o.d.o., totez
przed zgloszeniem kazdy administrator danych powinien sprawdzi¢, czy administrowany

przez niego zbior nie podlega zwolnieniu z rejestracji. Po nowelizacji ustawy o ochronie
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danych osobowych, tj. od 1 stycznia 2015 r., z obowigzku zgloszenia zbioru danych do
GIODO zwolnieni s3 réwniez administratorzy danych, ktoérzy powotali administratora
bezpieczenstwa informacji i zglosili go do rejestru ABI, prowadzonego przez GIODO.
Zgtoszenia zbioru do GIODO dokonuje si¢ poprzez wypetnienie formularza, stanowigcego
zatagcznik do rozporzadzenia MSWiA z 11 grudnia 2008 r. w sprawie wzoru zgloszenia zbioru
danych do rejestracji GIODO lub przez elektroniczng platforme e-GIODO. Administrator,
jako strona postepowania administracyjnego prowadzonego w celu rejestracji zbioru, moze
zosta¢ réwniez wezwany do przedstawienia innych dokumentéw, mogacych miec istotne
znaczenie w tym procesie (Serzycki, 2010).

Nalezy zauwazy¢, ze przetwarzanie danych w ramach zbioru zawierajacego zwykle
dane osobowe, administrator moze rozpoczaé juz w momencie zgloszenia tego zbioru do
GIODO, przy czym zaswiadczenie o jego rejestracji jest wydawane przez Inspektorat na
wniosek administratora. W przypadku zbioru zawierajacego dane wrazliwe, przetwarzanie
tych danych administrator moze rozpoczaé dopiero po zarejestrowaniu zbioru, przy czym

zaswiadczenie o rejestracji wydawane jest przez GIODO obligatoryjnie (Serzycki, 2010).

2. ROLA ADMINISTRATORA DANYCH W SYSTEMIE ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI

Uregulowane prawnie wymogi ochrony prywatnosci w polaczeniu z nieustannie
zwigkszajaca si¢ liczbg zagrozen dla bezpieczenstwa informacji przetwarzanych
z wykorzystaniem systemow teleinformatycznych sprawiaja, ze stosowanie nowoczesnych
narzgdzi informatycznych wymaga profesjonalnego podejScia do organizowania ich
bezpieczenstwa. W toku dziatan na rzecz budowy systemu zarzadzania bezpieczenstwem
informacji, administrator danych powinien zapewni¢ realizacj¢ pigciu jego podstawowych
elementow, tj.:

— przeprowadzi¢ analiz¢ ryzyka bezpieczenstwa informacji w obszarze utraty, zniszczenia,
nieuprawnionej modyfikacji lub utraty poufnosci przetwarzanych danych; analiza ta
powinna uwzglednia¢ takie etapy jak: identyfikacja i ocena posiadanych zasobdw,
identyfikacja zagrozen, identyfikacja istniejacych zabezpieczen, identyfikacja podatnosci,
szacowanie ryzyka, opracowanie rekomendacji;

— ustanowi¢ polityke bezpieczenstwa, stosowna do =zakresu i celow przetwarzania
posiadanych danych;

— wdrozy¢ 1 zapewni¢ stosowanie $rodkéw bezpieczenstwa przewidzianych w przyjetej

polityce;

136|Strona



Systemy Logistyczne Wojsk nr 48/2018
— przeszkoli¢ pracownikoOw w zakresie legalnego przetwarzania danych osobowych, ktadac
szczegolny nacisk na odpowiedzialnos$¢ za jego naruszenia,
— zapewni¢ odpowiednie relacje pomigdzy administratorem danych a podmiotem, ktéremu
powierzono przetwarzanie danych (Kaczmarek, 2009).

Analiza ryzyka stanowi kluczowy element procesu zarzadzania ryzykiem
bezpieczenstwa informacji. Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, zarzadzanie
bezpieczenstwem informacji realizuje si¢ w szczegdlnosci poprzez prowadzenie okresowych
analiz ryzyka utraty integralno$ci, dostgpnosci lub poufnosci informacji, a takze poprzez
podejmowanie dziatan minimalizujacych wskazane ryzyko, stosownie do wynikow
przeprowadzonej analizy (Dz. U. 2012, poz. 526). Polska Norma ISO/IEC 27001 definiuje
ryzyko jako kombinacje prawdopodobienstwa i skutku wystapienia okreslonego negatywnego
zdarzenia (Kaczmarek, 2009). Mianem ryzyka bezpieczenstwa informacji okresla si¢
natomiast prawdopodobienstwo wystapienia zagrozenia dla systemu, a w konsekwencji -
powstania zniszczen w jego zasobach oraz zaktocen utrudniajacych lub uniemozliwiajacych
prawidlowe jego funkcjonowanie (Kaczmarek, 2009). W omawianym kontek$cie nalezy
zwroci¢ uwage na niuanse definicyjne, ktore mozna odnalezé w przyjetych normach
dotyczacych systemow zarzadzania bezpieczenstwem informacji. Czgsto szacowanie i analiza
ryzyka stosowane s3 jako pojecia tozsame, podczas gdy przywotana wczes$niej norma 27001
definiuje pierwsze z nich jako calo$ciowy proces analizy i oceny ryzyka, za§ samg analizg
ryzyka - jako systematyczne korzystanie z dostgpnych informacji celem zidentyfikowania
zrodet 1 skali ryzyka (Strozyk, b.r.). Szacujac ryzyko nalezy uwzgledni¢ takie aspekty jak:
rodzaj zagrozen, prawdopodobienstwo ich wystgpienia, potencjalne konsekwencje oraz
przypuszczalny okres badZz czestotliwo$¢ ich pojawienia si¢ (Janus, b.r.). Identyfikacje
potencjalnych 1 realnych zagrozen i podatnosci na nie systemu, szacowanie ryzyka, a takze
rekomendowanie zastosowania dodatkowych srodkéw ochrony nazywa si¢ zarzadzaniem
ryzykiem (Piotrowski, b.r.). Zgodnie z Polska Norma PN-1-13335-1, zarzadzanie ryzykiem
stanowi jeden z kluczowych elementow zarzadzania bezpieczenstwem systemow
informatycznych. Wskazana norma okre$la réwniez zwiagzki wystepujace pomiedzy

poszczegolnymi elementami tego procesu (rys.1).
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Schemat zarzadzania ryzykiem

zagrozenia wykorzystuja podatnos¢
chronig przed zwickszajy zwickszaja narazaja
ryzyka
zabezpieczenia zasoby
realizowane przez  analiza wskazuje zwickszaja posiadaja
“'ynlagania wartosci

(stad potencjalne nastgpstwa

w zakresie ochrony dla dzialania instytucji)

Rys. 1. Zalezno$ci pomiedzy elementami systemu zarzadzania ryzykiem przy ocenie ryzyka

wedtug normy PN-1-13335-1.

Zrédto: Kaczmarek, A. (2009). ABC zagrozer: bezpieczerstwa danych osobowych w systemach informatycznych.
Warszawa: Generalny Inspektor Ochrony Danych Osobowych. s. 68.

Iga Strozyk wyrdznia w procesie zarzadzania ryzykiem kilka podstawowych etapow,
tworzacych zamknigtg petle:

1. wyznaczenie kontekstu strategicznego, organizacyjnego i1 zwigzanego z zarzadzaniem
ryzykiem (opracowanie metodyki zarzadzania ryzykiem) oraz  okreslenie
odpowiedzialno$ci w tym zakresie;

2. identyfikacje ryzyk - okreslenie potencjalnych przyczyn i sposobu materializacji zagrozen
poprzez  inwentaryzacje  wszystkich  aktywow  organizacji  (pracownikow,
oprogramowania, sprzetu, technologii 1 lokalizacji), zagrozen, podatnosci 1 ewentualnych
konsekwencji wystgpienia niepozadanych incydentow;

3. okreslenie zagrozen dla zidentyfikowanych aktywow; zagrozenia te mogg by¢ wynikiem
przypadkowych i celowych dziatan lub okoliczno$ci Srodowiskowych - wéréd zagrozen
uwzglednianych w procesie szacowania ryzyka najczesciej wymienia si¢ pozary, zalania,
zanieczyszczenia, wypadki, kradzieze, zniszczenia urzadzen, przecigzenia systemu oraz
awarie zasilania;

4. wihasciwg analiz¢ ryzyka, podejmowang na podstawie istniejagcych zabezpieczen,
prawdopodobienstwa wystgpienia incydentu naruszenia bezpieczenstwa oraz jego
konsekwencji; szacujac prawdopodobienstwo materializacji zagrozenia nalezy zatem
uwzgledni¢ nastepujace czynniki: statystyke prawdopodobienstwa zagrozen, podatnosci,
mozliwosci oraz motywy wystapienia zagrozen spowodowanych celowym dziataniem,
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czynniki §rodowiskowe, czynniki generujagce mozliwo$¢ wystgpienia btedéw ludzkich,
nieprawidlowe funkcjonowanie urzadzen oraz stan 1 skuteczno$¢ posiadanych
zabezpieczen;

5. analiz¢ skutkoéw wystapienia ryzyka, z uwzglednieniem konsekwencji bezposrednich (np.
kosztu naprawy uszkodzonych lub utraconych aktywow) oraz posrednich (za ktére uznaé
mozna koszty utraconych mozliwosci lub utrate wizerunku organizacji);

6. ocen¢ ryzyka, dokonywana poprzez porOwnanie oszacowanych pozioméw ryzyka
z obowigzujagcymi kryteriami oraz nadanie tym ryzykom priorytetdw poprzez
zakwalifikowanie szansy ich wystgpienia jako niskiej, sredniej lub wysokiej. Pozadanym
efektem tego etapu jest utworzenie listy ryzyk, wobec ktérych konieczne jest podjecie
dziatan redukujacych ich faktyczng wartos¢ do akceptowalnego poziomu (Strozyk, b.r.).

Analiza powyzszych elementdw procesu zarzadzania ryzykiem pozwala zauwazy¢, ze
podstawowym zadaniem analizy ryzyka jest zatem identyfikacja zasobow dostepnych
w systemie, ich podatno$ci na okreslone rodzaje zagrozen, wskazanie owych zagrozen,
oszacowanie prawdopodobienstwa ich zaistnienia oraz poznanie skali potencjalnych strat.
Gléwnym celem tego procesu jest obnizenie ryzyka do akceptowalnego poziomu, czyli
takiego, przy ktérym organizacja bedzie w stanie udzwignaé ciezar strat spowodowanych
zagrozeniem w postaci nieuprawnionej modyfikacji lub utraty danych. Dlatego tez analiza
ryzyka powinna by¢ wykonywana w kazdej organizacji wdrazajacej system bezpieczenstwa
informacji. Procedura ta powinna by¢ uruchamiana nie tylko podczas zaplanowanych
termindw przegladu ryzyk, ale rowniez kazdorazowo w sytuacji wystapienia w organizacji
istotnych zmian, mogacych mie¢ wsptyw na bezpieczenstwo informacji. Jednocze$nie nalezy
zauwazy¢, ze pomimo stosowania organizacyjnych, fizycznych i technicznych $rodkow
ochrony, organizacja nie jest w stanie calkowicie wyeliminowa¢ ryzyka. Wynikiem
przeprowadzenia analizy ryzyka nie jest jednak catkowita jego redukcja, ale zastosowanie
przez administratora danych osobowych odpowiednich zabezpieczen dla przetwarzanych
danych oraz opracowanie odpowiedniej dokumentacji okreslajacej whasciwe ich stosowanie
(Byczkowski 1 Zawita-NiedZzwiedzki, 2014).

Zgodnie z § 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne sluzace do przetwarzania danych osobowych, administrator danych
zobowigzany jest do wdrozenia w organizacji dokumentacji opisujacej sposob przetwarzania

danych osobowych oraz srodki techniczne 1 organizacyjne zapewniajace ochrone tych danych
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(Dz. U. 2004, nr 100, poz. 1024). Wskazang dokumentacj¢ tworzg polityka bezpieczenstwa
oraz instrukcja zarzadzania systemem informatycznym. Polityka bezpieczenstwa jest
dokumentem zawierajacym katalog praw, regul oraz praktycznych rozwigzan w zakresie
sposobu zarzadzania, ochrony i rozpowszechniania danych osobowych w organizacji (Polski
Komitet Normalizacyjny, 2002). Jej celem jest okreslenie i wdrozenie zasad bezpieczenstwa
przetwarzania i ochrony danych osobowych ze szczegbélnym uwzglgdnieniem zabezpieczenia
przed udostepnieniem osobom nieupowaznionym i przetwarzaniem naruszajacym przyjete
normy prawne, a takze ochrony przed nieautoryzowang zmiang, uszkodzeniem lub
zniszczeniem. Cel ten administrator danych osobowych realizuje poprzez zapewnienie danym
trzech wlasciwosci: poufnosci, integralnosci i rozliczalno$ci przetwarzania danych.

Mozna zatem stwierdzi¢, ze polityka bezpieczenstwa wskazuje dziatania jakie nalezy
podja¢ w celu wlasciwego zabezpieczenia danych osobowych oraz okresla zasady i normy
postgpowania, ktorych w tym celu nalezy przestrzega¢. Zgodnie z zapisami Polskiej Normy
ISO/IEC 17799:2005, polityke bezpieczenstwa instytucji tworzy si¢ w celu zapewnienia
kierunkow dziatania 1 wsparcia kadry kierowniczej w kwestiach zwigzanych
z bezpieczenstwem informacji. Dokument ten powinien bowiem wyznacza¢ podejscie
organizacji do zarzadzania bezpieczenstwem informacji oraz stanowi¢ wyraz zaangazowania
kierownictwa w ten obszar funkcjonowania przedsigbiorstwa (Kaczmarek, 2009). Zgodnie
z art. 36a. ust. 1 pkt 2 lit. b ustawy o ochronie danych osobowych, w sytuacji gdy
administrator danych powotal administratora bezpieczenstwa informacji (ABI), to ten
podmiot staje si¢ odpowiedzialny za nadzorowanie opracowania i aktualizacji polityki
bezpieczenstwa oraz przestrzegania okreslonych w niej zasad.

Dokument okreslajacy polityke bezpieczenstwa informacji powinien nie tylko
uwzglednia¢ wymagania wywodzace si¢ z obowigzujacego prawa oraz strategii biznesowej
organizacji, ale roéwniez bra¢ pod uwage charakter zagrozen wystgpujacych w srodowisku
przetwarzania danych. Administrator danych osobowych jest odpowiedzialny za
dostosowanie tresci polityki do zmian zachodzacych w przepisach dotyczacych ochrony
danych oraz do polskich norm, ustanawiajacych wytyczne w dziedzinie zarzadzania
bezpieczenstwem teleinformatycznym. Powinien rowniez monitorowac¢ —strukturalne
1 organizacyjne zmiany zachodzace zarbwno wewnatrz organizacji, jak 1 poza nig, poniewaz
mogg one sta¢ si¢ przyczyng dezaktualizacji zasad okre§lonych w polityce bezpieczenstwa.
Podczas tworzenia polityki bezpieczenstwa nalezy postara¢ si¢ by dokument ten nie byt zbyt
abstrakcyjny - zasady postgpowania w nim okreslone powinny by¢ uzasadnione i wyjasnione,

poniewaz wptywa to pozytywnie na poziom ich respektowania.
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Fundamentalne elementy, ktére powinna zawiera¢ polityka bezpieczenstwa, wskazuje

§ 4 rozporzadzenia MSWiA z 29 kwietnia 2004 r.:

wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszary

przetwarzania danych osobowych;

wykaz zbioréw danych osobowych wraz ze wskazaniem programow stosowanych do

przetwarzania danych w ich zakresie;

opis struktury zbioréw danych, wskazujacy zawarto$¢ poszczegolnych pol

informacyjnych i ich wzajemnych powigzan;

sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

okreslenie s$rodkéw technicznych 1 organizacyjnych, niezbednych dla zapewnienia

integralnosci i rozliczalno$ci przetwarzanych danych (Dz. U. 2004, nr 100, poz. 1024.).
Polska Norma PN-ISO/IEC 17799:2005 wskazuje dodatkowe skiadniki, ktore

powinien zawiera¢ dokument okre$lajacy polityke bezpieczenstwa instytucji. Wsrdd nich

wymieniono takie elementy, jak:

okreslenie mechanizméw umozliwiajacych wspotkorzystanie z informacji (mechanizmy
specyfikacji zakresu dostepu do danych oraz uprawnien do ich przetwarzania),
o$wiadczenie o intencjach kadry kierowniczej, zbieznych z celami i zasadami
bezpieczenstwa informacji w kontekscie strategii i wymagan biznesowych;

struktura wyznaczania celow stosowania zabezpieczen z uwzglednieniem struktury
szacowania 1 zarzadzania ryzykiem,;

wyjasnienie polityki bezpieczenstwa w zakresie: zgodno$ci z prawem, wewngtrznymi
regulacjami organizacji oraz wymogami wynikajacymi z zawieranych umow; wymagan
dotyczacych ksztatcenia w dziedzinie zapewniania bezpieczenstwa; zarzadzania ciagloscia
dziatania przedsigbiorstwa; konsekwencji naruszen postanowien polityki bezpieczenstwa;
definicje obowigzkow pracownikow w zakresie zarzadzania bezpieczenstwem informacji,
w tym takze zglaszanie incydentdéw zwigzanych z naruszeniem tego bezpieczenstwa;
odsylacze do dokumentacji uzupetniajacej polityke bezpieczenstwa (np. szczegdlowych
polityk 1 procedur odnoszacych si¢ do poszczegdlnych systemé6w informatycznych)
(Bednarczyk, 2012).

Polityka bezpieczefistwa powinna zawiera¢ w sobie szczegdtowa inwentaryzacje

posiadanych przez instytucje zasobéw oraz ich charakterystyke. Element ten, opisujacy realny

stan posiadanych zasobow informacyjnych, w tym takze przeplywy danych pomiedzy

poszczegblnymi systemami informatycznymi oraz bazami danych, jest szczegdlnie wazny

w kontekscie oceny ryzyka, na jakie dane te mogg by¢ narazone w procesie przetwarzania,
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a takze odgrywa istotna role przy wyborze adekwatnych $rodkéw bezpieczenstwa. Srodki te
powinny by¢ dobrane tak, by zapewni¢ redukcje zidentyfikowanego ryzyka do
akceptowalnego poziomu. Zadaniem administratora danych jest wybdr konkretnych srodkow
technicznych i organizacyjnych, przy czym jest on zobowigzany do zastosowania
przynajmniej minimalnych §rodkéw bezpieczenstwa wskazanych w rozporzadzeniu MSWiA
z dn. 29 kwietnia 2004 r. Srodki te zalezne sa od kategorii przetwarzanych danych oraz
rodzaju potencjalnych zagrozen. Przytoczone rozporzadzenie wprowadza trzy poziomy
bezpieczenstwa:
1. poziom podstawowy - w systemie nie sg przetwarzane dane wrazliwe, za$ sam system nie
jest potaczony z publiczng siecig komunikacyjna;
2. poziom podwyzszony - w systemie przetwarza si¢ dane wrazliwe, ale system nie jest
polaczony z publiczng siecig komunikacyjna;
3. poziom wysoki - system jest polaczony z publiczng siecig komunikacyjng, co naraza
przetwarzane w nim dane na zagrozenia pochodzace z sieci zewng¢trzne;.
3. ADMINISTRATOR DANYCH OSOBOWYCH A ADMINISTRATOR
BEZPIECZENSTWA INFORMACJI

Zgodnie z art. 36a ust. 1 u.0.d.o., administrator danych moze powota¢ administratora
bezpieczenstwa informacji (ABI). Podejmujac decyzje o powotaniu ABI, administrator
danych pozyskuje dla organizacji osobe, ktora ze wzgledu na wiedzg w zakresie ochrony
danych osobowych dba nie tylko o prawidlowe zabezpieczenie danych osobowych
w przedsigbiorstwie, ale zapewnia rowniez kompleksowe przestrzeganie przepisOw o
ochronie danych osobowych. Z tego tez powodu powotanie administratora bezpieczenstwa
informacji jest uzasadnione zarowno w przez administratorow danych przetwarzanych
systemach informatycznych, ale rowniez w organizacjach pracujacych na tradycyjnych
(zazwyczaj papierowych) zbiorach danych. Og6lny zakres obowiazkéw ABI zostal okreslony
w art. 36a ust. 2 ustawy o ochronie danych osobowych jako:

1. zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegodlnosci
poprzez:
e sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ich ochronie
oraz opracowywanie w tym zakresie sprawozdania dla administratora danych;
e nadzorowanie opracowania 1 aktualizacji dokumentacji opisujacej sposob
przetwarzania danych oraz przestrzegania zasad w niej okreslonych;
e zapewnianie zapoznania 0sob upowaznionych do przetwarzania danych z przepisami

o ich ochronie;
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prowadzenie rejestru zbiorow danych przetwarzanych przez administratora, zawierajacego
nastgpujace elementy: nazwe zbioru, oznaczenie administratora danych i adres jego
siedziby, podstawe prawng upowazniajacg do prowadzenia zbioru danych, informacje na
temat powierzenia danych innemu podmiotowi, cel przetwarzania danych, zakres
przetwarzanych danych, opis kategorii osob, ktérych dane dotycza, sposdb pozyskiwania
1 udostgpniania danych, informacje o odbiorcach (lub kategoriach odbiorcow), ktérym
przetwarzane dane moga by¢ przekazywane, opis $rodkéw technicznych
1 organizacyjnych stosowanych w celu zabezpieczenia danych osobowych, informacje
0 sposobie wypetienia warunkow technicznych i1 organizacyjnych ktérym powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych, a takze
informacj¢ dotyczaca ewentualnego przekazywania danych do panstwa trzeciego (ustawa
o0 ochronie danych osobowych, 1997).

Realizujac zaprezentowany powyzej zakres obowigzkow, ABI moze przede

wszystkim:

kontrolowa¢ realizacje przedsiewzi¢¢ okreslonych w art. 36 ust. 1 u.0.d.o. oraz przepiséw

wykonawczych wydanych na podstawie jej art. 39a;

nadzorowa¢ 1 kontrolowaé stosowania $rodkow technicznych oraz przedsiewzieé

organizacyjnych zapewniajacych ochrong przetwarzanych danych, adekwatng do

zagrozen oraz kategorii tych danych, a takze zabezpieczajacych dane przed utrata,

nieuprawniong zmiang, uszkodzeniem, zniszczeniem, przywlaszczeniem lub

udostepnieniem osobom nieuprawnionym;

nadzorowac 1 kontrolowaé czynnosci zwigzane z ochrong danych osobowych, tj.:

e przebieg procesu nadawania upowaznien do przetwarzania danych osobowych oraz
stosownych uprawnien w systemach informatycznych;

e wykonywanie zadah w przedmiotowym zakresie przez uzytkownikow, przetozonych
oraz administrujacych zbiorami danych,;

e realizacj¢ zadan przez komorki organizacyjne zobligowane do zapewniania
wiasciwych srodkéw zabezpieczajacych dane osobowe;

e prowadzenie wymaganej przez przepisy prawa dokumentacji dotyczacej przetwarzania
danych osobowych;

e stosowanie srodkow fizycznych zwigzanych z ochrong danych, w szczego6lnosci za$
nadzorowanie adekwatno$ci stosowanych zabezpieczen do kategorii danych oraz
mozliwos$ci wystapienia zagrozen;

wykonywa¢ inne zadania zwigzane z ochrong danych osobowych, w szczegolnosci:
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e wspotuczestniczy¢ w rozpatrywaniu skarg i wnioskdw zwigzanych z przetwarzaniem

1 ochrong danych w organizacji;

e wystepowa¢ do GIODO z wnioskiem o rejestracje zbiorow danych osobowych

w prowadzonym przez niego rejestrze (z wyjatkiem zbiorow zwolnionych z

obowigzku rejestracyjnego) oraz zgltasza¢ zmiany w zarejestrowanych zbiorach;

e koordynowa¢ czynno$ci zwigzanych z postgpowaniami administracyjnymi
prowadzonymi przez GIODO z udziatem administratora danych;

e inicjowa¢ zmiany w procesie przetwarzania danych osobowych w organizacji;

e sprawowaé¢ nadzor nad wyjasnianiem i dokumentowaniem incydentéw naruszenia
zasad bezpieczenstwa i ochrony danych osobowych w organizacji;

e organizowac szkolenia z zakresu przetwarzania i ochrony danych osobowych;

e dokonywa¢ oceny analiz zagrozen bezpieczenstwa oraz ocen stanu ochrony danych
osobowych przetwarzanych w organizacji.

Zgodnie z obowigzujacymi przepisami, administrator bezpieczenstwa informacji musi
podlega¢ bezposrednio kierownikowi jednostki, zas administrator danych osobowych jest
zobowigzany do zapewnienia mu adekwatnych $rodkow oraz organizacyjnej odrgbnosci.
Przedsiewzigcia te majag umozliwi¢ ABI niezalezno$¢ w realizacji powierzonych mu zadan,
jednak moga one oznacza¢ konieczno$¢ zmian w strukturze organizacyjnej przedsigbiorstwa,
np. reorganizacj¢ dotychczasowego zakresu zadan pracownika wyznaczonego do
realizowania funkcji ABI, utworzenie nowego etatu lub poniesienie kosztow zwigzanych
z wyznaczeniem zewngtrznego administratora, w ramach tzw. outsourcingu funkcji ABI
(Zegarek, b.r.). Powotanie ABI jest jednoczesnie rOwnowazne z poszerzeniem krggu osob
majacych dostep do informacji o znaczeniu strategicznym dla organizacji, co zwigksza ryzyko
wycieku tych informacji poza przedsigbiorstwo. Aby administrator bezpieczenstwa mogh
prawidlowo realizowa¢ swoje zadania, musi bowiem posiada¢ wiedz¢ w zakresie procesow
przetwarzania danych w organizacji, m.in. w zakresie umow zawieranych przez
administratora danych.

Ustawowe obowiazki w zakresie ochrony danych osobowych musza by¢ przez
organizacj¢ realizowane, niezaleznie od tego, kto bedzie odpowiedzialny za ich faktyczna
realizacje. Niepowolywanie administratora bezpieczenstwa informacji wydaje si¢ by¢
racjonalne jedynie w niewielkich, maksymalnie kilkunastoosobowych przedsigbiorstwach,
gdzie zadania z zakresu ochrony danych mogg realizowa¢ ich witasciciele. W przypadku
wiekszych organizacji ciezko jest wyobrazi¢ sobie, by osoba fizyczna reprezentujaca

administratora danych (np. burmistrz miasta czy prezes przedsigbiorstwa) osobiScie
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wypetniata wszelkie zadania zwigzane z ochrong danych, takie jak przygotowywanie zapisow
polityki bezpieczenstwa organizacji, nadawanie upowaznien do przetwarzania danych czy
prowadzenie szkolen pracownikdéw. Z perspektywy administratora danych, powotanie ABI
pozwala w sposob efektywny rozdzieli¢ obowiazki natozone na pracownikoéw oraz zapewnic
wlasciwg delegacje zadan w obszarze ochrony danych. Pozwala bowiem przenies¢
odpowiedzialno$¢ z tego zakresu ze wszystkich pracownikoéw na osobe merytoryczng w tej
kwestii, co przeklada si¢ na skupienie uwagi pozostatych cztonkéw organizacji na swoich
zadaniach. Funkcjonowanie administratora bezpieczenstwa informacji w ramach organizacji
stanowi rowniez dla jej otoczenia, zarowno wewngtrznego, jak 1 zewnetrznego, wyrazny
sygnal, ze przedsiebiorstwo powaznie podchodzi do kwestii ochrony danych, co pozytywnie
wplywa na jej wizerunek.

Niewatpliwa zaleta powolania administratora bezpieczenstwa informacji jest rowniez
zwolnienie z obowiazku rejestracji w GIODO zbioréw niezawierajacych danych
sensytywnych. ABI niejako przejmuje funkcje GIODO, ewidencjonujac wskazane zbiory we
wlasnym rejestrze wewnetrznym. Wyznaczenie ABI wskazuje si¢ réwniez jako czynnik
mogacy zminimalizowaé¢ ryzyko skontrolowania administratora danych przez GIODO.
W przypadku kontroli zgodnosci przetwarzania danych osobowych z obowigzujacymi
przepisami, Inspektorat w pierwszej kolejnosci wzywa do zlozenia wyjasnien, ktérych
w takiej sytuacji udziela ABI. Dodatkowo, od momentu nowelizacji u.o.d.o., ABI wpisany do
rejestru moze, na wniosek Inspektoratu, sam skontrolowa¢ poprawnos¢ procesu przetwarzania
danych u administratora danych, u ktorego realizuje on swoje obowiazki. Kontrola
prowadzona przez ,,wlasnego” administratora bezpieczenstwa informacji jest przez to mniej
ryzykowna dla organizacji (Zegarek, b.r.). Nalezy pami¢ta¢, ze powotanie administratora
bezpieczenstwa informacji jest uprawnieniem, a nie obowigzkiem administratora danych.
W przypadku jego niepowolania, zakres jego obowigzkow realizuje sam administrator,
z wylaczeniem obowigzku prowadzenia wewngtrznego rejestru zbiorow  danych
przetwarzanych przez administratora oraz sporzadzania sprawozdania z przeprowadzone]
kontroli zgodnoS$ci przetwarzania danych osobowych z zasadami, o ktérych mowa w art. 23-
27 oraz 31-35 u.o.d.o., z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktorych
mowa w art. 36, art. 37-39 u.o0.d.o. oraz w przepisach wykonawczych wydanych na podstawie
art. 39a do ustawy (GIODO, b.r.). Administrator danych pozostaje odpowiedzialny za legalne

I zgodne z przepisami prawa zorganizowanie procesu przetwarzania danych w organizacji.
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PODSUMOWANIE

Reasumujac, administrator danych osobowych odgrywa kluczowa rolg w procesie
budowy systemu zarzadzania bezpieczenstwem informacji w organizacji. Oprdocz realizacji
obowiazkow, ktére naklada na niego ustawa o ochronie danych osobowych, jest rowniez
podmiotem ponoszagcym w najwickszym stopniu odpowiedzialno$¢ za realizacje
podstawowych elementow budowy systemu zarzadzania bezpieczenstwem informacji
w organizacji. Do jego obowiazkdw w tym zakresie nalezy przeprowadzenie analizy ryzyka
bezpieczenstwa informacji, ustanowienie kluczowych dokumentow w zakresie ochrony
danych (tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym),
wdrozenie 1 zapewnienie faktycznego stosowania $rodkdéw bezpieczenstwa przyjetych
w polityce, przeszkolenie pracownikow w zakresie legalnego przetwarzania danych
osobowych oraz zapewnienie odpowiednich, kontrolowanych relacji z podmiotami, ktorym
powierzono przetwarzanie danych. Aby zapewni¢ kompleksowa ochron¢ danych
w organizacji, administrator danych moze powota¢ administratora bezpieczenstwa informacji,
ktory przejmuje odpowiedzialno§¢ zwigzang z prawidlowym zabezpieczeniem danych,
a takze =zapewnia przestrzeganie przepisow o ochronie danych osobowych
w przedsigbiorstwie. W sytuacji, gdy administrator danych nie zdecyduje si¢ na powolanie
administratora bezpieczenstwa informacji, pozostaje odpowiedzialny za legalne i zgodne

Z przepisami prawa zorganizowanie procesu przetwarzania danych w organizacji.
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