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Abstrakt. W XXI wieku obserwujemy dynamiczny rozwéj technologii, ktéry ma znaczacy wptyw na dziedzine
wojskowosci. Jednym z najbardziej innowacyjnych osiggnie¢ w tej dziedzinie sa autonomiczne systemy.
Posiadaja zdolnos¢ do samodzielnego wykonywania okreslonych zadan lub dziatan, minimalizujac lub cat-
kowicie eliminujac potrzebe ludzkiego udziatu. Stanowig one przetom w sposobach prowadzenia dziatan
wojennych i maja potencjat do zmienienia oblicza konfliktéw zbrojnych. Praca ta skupia sie na definiowaniu
pojec zwigzanych z autonomicznymi systemami uzbrojenia oraz analizie ich potencjalnego wykorzystania
w kontekscie konfliktéw zbrojnych w XXI wieku. W pracy zostaty poruszone kwestie zwigzane ze stop-
niem autonomii oraz problemy definicyjne w obszarze autonomicznych systemoéw uzbrojenia. Zwrécono
uwage na klasyfikacje tego rodzaju systemow, poniewaz mozna wyrozni¢ wiele kategorii, ktore s3 od
siebie rézne. Opisano réwniez zwigzek robotyki z autonomicznymi systemami uzbrojenia. Celem artykutu
jest okreslenie zakresu definicyjnego z obszaru autonomicznych systeméw uzbrojenia. Gtéwny problem
badawczy pracy okreslono w formie pytania: W jaki sposéb definiowanie pojec z zakresu autonomicznych
systeméw uzbrojenia ma wptyw na ich militarne wykorzystanie? W pracy przyjeto hipoteze gtéwna, ktéra
zaktada, ze definiowanie autonomicznych systeméw uzbrojenia jest konieczne do wykorzystania ich
podczas konfliktow zbrojnych. W artykule zostata wykorzystana literatura krajowa, a takze zagraniczna.
W pracy wykorzystano metode instytucjonalno-prawna. Artykut koncentruje sie na definicji autonomicz-
nych systeméw uzbrojenia i ich potencjalnym wykorzystaniu podczas konfliktéw zbrojnych w XXI wieku.
Przedstawione zostaty korzysci, zagrozenia i wyzwania zwigzane z tymi systemami, a takze kwestie prawne
i etyczne, ktére nalezy wzia¢ pod uwage. Zrozumienie tych aspektéw jest kluczowe dla dalszych badan
i dyskusji na temat roli autonomicznych systemoéw uzbrojenia we wspoétczesnym Swiecie wojskowosci.
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Abstract. In the 21st century, we observe a dynamic development of technology, which has a significant
impact on the military field. One of the most innovative developments in this field is autonomous systems.
They have the ability to independently perform specific tasks or activities, minimizing or completely elimi-
nating the need for human participation. They represent a breakthrough in the way warfare is conducted
and have the potential to change the face of armed conflicts. This work focuses on defining concepts
related to autonomous weapon systems and analyzing their potential use in the context of armed conflicts
in the 21st century. The paper raises issues related to the degree of autonomy and definition problems
in the area of autonomous weapon systems. Attention was paid to the classification of this type of sys-
tems, because there are many categories that are different from each other. The relationship between
robotics and autonomous weapon systems has also been described. The aim of the article is to define the
scope of definitions in the area of autonomous weapon systems. The main research problem of the work
was defined in the form of a question: How does defining concepts in the field of autonomous weapon
systems affect their military use? The main hypothesis was adopted in the work, which assumes that
defining autonomous weapon systems is necessary to use them during armed conflicts. The article uses
domestic and foreign literature. The work uses the institutional and legal method. The article focuses on
the definition of autonomous weapon systems and their potential use during armed conflicts in the 21st
century. The benefits, risks and challenges associated with these systems are presented, as well as legal
and ethical issues that should be considered. Understanding these aspects is crucial for further research
and discussion on the role of autonomous weapon systems in the modern military world.

Keywords: autonomous weapon systems, robotics, autonomy, artificial intelligence, technology

Wstep

Progres w dziedzinie robotyki prowadzi do coraz szybszego rozwoju uzbrojenia
wojskowego, co skutkuje wzrostem autonomicznosci systemow uzbrojenia (Szy-
manski 2020). W obecnych czasach duzy rozwdj nastepuje w dziedzinie systemow
bezzalogowych, ktére moga odgrywac znaczacy role w przysztych konfliktach
zbrojnych (Kope¢ 2015, s. 64-82). Bezzalogowe statki powietrzne sg potocznie
nazywane ,dronami” i wzbudzaja zaciekawienie, poniewaz mozna je wykorzysta¢
na wiele sposobéw (http://christianwebmaster.org.uk). Chcac wlasciwie opisac
autonomiczne systemy uzbrojenia, trzeba skupi¢ nie na pojeciu autonomii, ktéra
moze by¢ rozumiana w wieloraki sposéb (Kochanczyk i in. 2019, s. 10-12).

Celem artykulu jest okreslenie zakresu definicyjnego z obszaru autonomicz-
nych systemoéw uzbrojenia. GIéwny problem badawczy pracy okreslono w formie
pytania: W jaki sposéb definiowanie poje¢ z zakresu autonomicznych systemow
uzbrojenia ma wptyw na ich militarne wykorzystanie? W pracy przyjeto hipoteze
gtowna, ktoéra zaklada definiowanie autonomicznych systemdéw uzbrojenia jest
konieczne do wykorzystania ich podczas konfliktéw zbrojnych. W artykule zostata
wykorzystana literatura krajowa i zagraniczna. W pracy wykorzystano metode
instytucjonalno-prawna.

Technologia w XXI wieku rozwija si¢ bardzo szybko, dlatego bardzo mozliwe, iz
w najblizszych latach nastapi rewolucja w obszarze prowadzenia konfliktéw zbroj-
nych z wykorzystaniem autonomicznych systemdéw uzbrojenia (Cyrkun 2019, s. 38).
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Nowe technologie opanowaly juz prawie wszystkie sfery zycia. Mozna spodziewa¢
sie zjawiska nazywanego «robolucjg» (ang. robolution), scenariusz przewidywany
jest przez wielu ekspertow (Windeck 2014, s. 22-24). Termin ,,robolucja” powstal
z polaczenia dwoch stéw robotyzacja i rewolucja. Termin ten oznacza wigc, ze postep,
ktéry nastapi w robotyzacji bedzie znaczacy i rewolucyjny. A wiec jezeli nastapi
»robolucja’, mozna ja uznac za punkt zwrotny w historii militaryzacji.

Istotng kwestig jest to, kiedy mozna spodziewac sig, ze owa ,,robolucja” nastapi.
Zagadnienie to jest bardzo istotne, poniewaz od tego czy to zjawisko wystapi zalezy
przyszlos¢ rozwoju militaryzacji. Wielu genialnych specjalistow z calego $wiata zadaje
sobie to pytanie oraz probuje przewidywac, kiedy przeskok generacyjny nastapi.
W Polsce z pewnoscig nad tym aspektem pochylil si¢ juz w 2008 roku gen. Stanistaw
Koziej (Koziej 2008, s. 38). General w swoich pracach nawotywal do zwrdcenia uwagi
na przyszle rodzaje broni. Twierdzil, ze systemy podobne do bezzatogowych statkow

powietrznych ,,z pewnoscig za 15 - 20 lat zdominuja powietrzny wymiar operacji
wojskowych”. Wedtug przewidywan generata Kozieja momentu zwrotnego mozna
spodziewac si¢ za 2 — 7 lat, wigc jest to wizja bardzo bliska. Strategia dzialania dla

panstw moze powodowac rowniez pewne ryzyko niebezpieczenstwa.
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Rys.1. Opcje modernizacji sil zbrojnych
Zrédlo: Opracowanie wlasne na podstawie S. Koziej, Kierowanie bezpieczeristwem narodowym.

Skrypt internetowy, Warszawa 2008, s. 38, http://koziej.pl/materialy-dydaktyczne/page/6/, [dostep]:
21.04.2023]
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Nie istnieje idealne wyjscia z opdznienia technologicznego, bez watpienia sta-
nowi to duzy dylemat zaréwno dla NATO jak i Polski. Powyzszy schemat mozna
polaczy¢ z mozliwo$ciami modernizacji Sit Zbrojnych RP. Mozliwe strategie to:

1) strategia zapasci;

2) strategia biernej kontynuacji;

3) strategia ratunkowa;

4) strategia wyprzedzajaca (Koziej 2008, s. 38).

Jednym z najlepszych rozwigzan jest strategia wyprzedzajaca modernizacji
sit zbrojnych, wiaze si¢ ona z nabywaniem uzbrojenia przyszlej generacji, ktére
zostalo opisane na powyzszym wykresie. Z pewnoscig wykorzystanie tej strategii
daloby najlepsze efekty, jednak wdrozenie jej jest trudne, poniewaz wymaga duzych
nakladéw finansowych.
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Rys. 2. Geostrategiczne polozenie Polski

Zr6dto: Opracowanie wlasne

Jak mozna zauwazy¢ na rycinie nr. 2 geostrategicznie polozenie kraju opiera
sie na warunkach naturalnych, potencjale demograficznym, gospodarczym oraz
militarnym panstw sgsiednich. Warunki obronne wynikajace z potozenia fizyczno-
-geograficznego kraju sa niekorzystne. Jedyna naturalng bariera obronng sg gory



DEFINIOWANIE POJEC Z ZAKRESU AUTONOMICZNYCH SYSTEMOW... 11

(Aksamitowski 2004, s. 58-59). Wschodnia granica Polski jest réwniez granica
zewnetrzng Unii Europejskiej co stanowi dodatkowe wyzwanie strategiczne. Pan-
stwa znajdujace si¢ na kierunku wschodnim oraz zachodnim Polski takie jak Rosja
czy Niemcy posiadaja rowniez duzy potencjal militarny. Z tego wzgledu wskazane
jest, aby rozwdj militarny Polski mégl doréwnac¢ sgsiednim krajom. Dowddztwo
Sit Zbrojnych powinno skupi¢ sie na nowych technologiach, ktére mozna wyko-
rzystywac (Koziej 2018, s. 2-6).

W aspekcie prognozowania w jaki sposob w przyszlosci beda ksztaltowac sie
sity zbrojne krajéw nalezy doprecyzowa¢, czym jest autonomia, a takze autonomia
maszyn bojowych (Kope¢ 2016, s. 134). Niezbedne jest zdefiniowanie czym sa auto-
nomiczne systemy uzbrojenia, poniewaz istnieje wiele probleméw definicyjnych.
W rozdziale poruszone zostang réwniez kwestie robotyki, dlatego, ze ta dziedzina
nauki jest bezposrednio zwigzana z robotami autonomicznymi. Ostatecznie celowe
jest przedstawienie klasyfikacji tego typu systemow. Klasyfikacja pozwala rozrézni¢
konkretne typu systemow, ktorych rozréznienie jest niezbedne w dalszej czesci pracy.

Pojecie autonomii

Termin autonomia pochodzi z jezyka greckiego. Powstal z polaczenia dwoch
stéw autos - samo, nomos — prawo. W bezposrednim thumaczeniu autonomia ozna-
cza, iz byt autonomiczny moze nalozy¢ na siebie wlasne normy (Smith, Kraemer
2006, s. 73-80).

Pojecie autonomii czg¢sto rozumiane jest w odmienny sposob. Wedlug stow-
nika wyrazéw obcych PWN autonomi¢ mozna rozumie¢ min. jako ,,prawo jakiejs
zbiorowosci do samodzielnego rozstrzygania swoich spraw wewnetrznych” lub
»samodzielno$¢ i niezaleznos¢ w decydowaniu o sobie” (https://encyklopedia.pwn.pl).

Autonomie w systemach uzbrojenia mozna pojmowac jako podejmowanie
decyzji przez maszyne bez ingerencji czlowieka. Mozna réwniez interpretowac to
pojecie jako brak bezposredniego ingerowania w dzialania systemu (Mulholland
1990, s. 108-109). Niejednoznaczno$¢ w tym przypadku powoduje to, iz definiowanie
autonomii systemow w uzbrojeniu jest szczegélnie trudne (Hellstrom 2013, 5. 99-107).

Mozna wyrézni¢ réwniez poziomy autonomii, ktére decyduja o tym w jakim
stopniu maszyna podejmuje decyzje bez ingerencji czlowieka. Poziomy te jednak
u réznych badaczy sg niejednakowe, co sprawia wiele probleméw definicyjnych.

Autonomiczny system uzbrojenia dziala w oparciu o program i konkretny
algorytm umozliwiajacy podejmowanie decyzji (Kuptel 2014, s. 8-10). Tego typu
maszyna umozliwia wykonywanie konkretnych zadan bez ingerencji czlowieka
(Ekelhof, Struyk 2014, s. 25).
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Rys. 3. Dzialanie systemu Automatic Ground Collision Avoidance System

Zrodlo: Opracowanie wlasne na podstawie AFRL Aerospace Systems Directorate, Automatic Colli-
sion Avoidance Technology, https://www.wpafb.af.mil/Portals/60/documents/afrl/library/Auto%20
ICAS%20Brochure_06Sept2016_2.pdf?ver=2018-07-19-080155-517, [dostep: 11.04.2023].

Systemy autonomiczne nie s3 wykorzystywane tylko do produkcji robotéw badz
pojazdéw. Autonomie mozna réwniez taczy¢ w pewnym stopniu z automatyzacja,
ktora jest wykorzystywana w urzadzeniach codziennego wykorzystania takich jak
np. poduszki powietrzne, hamulce przeciwblokujace, wspomaganie kierownicy. Do
produkcji nowoczesnych samochodéw wykorzystywane sa funkcje automatycznego
utrzymania pasa ruchu, parkowania czy unikania wypadkowi. Samoloty wykorzy-
stywane w sitach zbrojnych posiadajg automatyczne funkcje unikania wypadkow.
Auto-GCAS (ang. Automatic Ground Collision Avoidance System), ktorego dziatanie
zostalo opisane na rys. 3 to program, ktéry w momencie nieprawidtowych dziatan
pilota przejmuje kontrole nad samolotem i unika kolizji. Oprogramowanie Auto-
-GCAS zostato wykorzystane po raz pierwszy w mysliwcu F35 (Swihart, Griffin, s.
1-3, https://pdfs.semanticscholar.org/). Bylo to innowacyjne podejscie, poniewaz
wprowadzito mozliwos¢ przezycia pilota samolotu, ktory utracil kontrole nad
maszyna. Na opisanym schemacie mozna zauwazy¢, zZe samolot automatycznie
przejmuje kontrole w przeciagu 1.5 sekundy od utraty kontroli przez pilota. Systemy
tego typu, wiec s wykorzystywane od dluzszego czasu i majg swoje zastosowanie
w obszarze militarnym.
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Zidentyfikowanie stopnia autonomii maszyny jest niezwykle istotne, poniewaz
to od stopnia samodzielnosci zalezag mozliwosci wykorzystania systemu w aspekcie
militarnym.

Autonomie mozna interpretowac réwniez w trzech kategoriach, ktére wyrdz-
niaja sie specyfika:

1) relacje pomiedzy czlowiekiem, a maszyna, w ktérej operator wydaje

polecenia oraz kontroluje dzialania maszyny;

2) ztozono$¢ dzialania maszyny;

3) zautomatyzowany sposob decydowania maszyny.

Wymiar relacji pomiedzy cztowiekiem, a maszyna w ktérych operator wydaje
polecenia oraz kontroluje dziatania maszyny zazwyczaj nazywany jest jako semiau-
tonomiczny (ang. semiautonomous) badz system uwzgledniajacy cztowieka w petli
(ang. human in the loop). Systemy te moga dziala¢ samodzielnie jednak kontroluje
je czlowiek i moze reagowa¢, gdy maszyna dziala w nieprawidtowy sposéb. Dzia-
tania czlowieka nadzorujacego prace maszyny przyczyniaja si¢ do zmniejszenia
obaw o zagrozenia nieprawidtowymi dziataniami. Maszyny, ktére nie wykorzystuja
nadzoru czlowieka i dzialajg samodzielnie w oparciu o algorytm nazywane sg jako
w pelni autonomiczne (ang. fully autonomous). Wymiar ten opisuje zaleznos¢
samodzielnosci maszyny podczas podejmowania decyzji. Opisywane zagadnienie
skupia uwage na zwigzku operatora z maszyna (Kope¢ 2016, s. 137).

Autonomiczno$¢ danej maszyny mozna pojmowac réwniez biorac pod uwage
zfozonos¢ jej systemu (Marra, McNeil 2012, s. 1150-1153). Pojecie automatyczno-
$ci wykorzystywane jest do opisu urzadzen, ktérych mechanizm dziata w sposéb
reakcyjny (Johnson, Noorman 2014, s. 9). Przykladem takiego automatycznego
urzadzenia moze by¢ mechaniczny termostat, ktéry w swoim dziataniu charakte-
ryzuje si¢ automatycznoscig reakcji na srodowisko. W wykorzystaniu wojskowym
mozna wzig¢ pod uwage miny oraz przewody trdjkatne.

Pojecie autonomicznej maszyny moze réwniez odnosic sie do takich, ktére moga
wykorzystywaé samokierowanie (Marra, McNeil 2012, s. 1150). Maszyny nazywane
autonomicznymi czesto w tym wymiarze identyfikowane sa z umieje¢tnoscia samo-
dzielnego progresu w nauce badz wystgpowaniu zachowan nieuwzglednionych
W systemie.

Autonomie¢ maszyny mozna interpretowac tez w oparciu o wykorzystanie sztucz-
nej inteligencji (AI). Powinno si¢ pamigta¢ o tym, iz jest to pojecie dos¢ szerokie
oraz niejasko sprecyzowane (Piesko 2002, s. 84). Termin sztucznej inteligencji moze
réznic¢ si¢ od siebie, poniewaz odnosi si¢ zaréwno do systemdéw wyspecjalizowanych
w konkretnej dziedzinie jak i tych charakteryzujacych sie wiedza w réznych specja-
lizacjach wykorzystujac inteligencje ogélng. Trudno$¢ moze sprawi¢ rozdzielenie
konkretnych typéw ztozonosci, poniewaz granice pomiedzy nimi sa plynne oraz
trudne do rozréznienia nawet dla specjalistow (Zielinski 2018, s. 219-230).
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Ostatni wymiar jest zwiazany z rodzajem autonomicznej funkcji konkretnej
maszyny. Podczas okreslenia autonomiczno$ci waznym obszarem jest takze funk-
cja, w ktorej maszyna dziala autonomicznie. Decyzje charakteryzuja sie tym, iz sa
odmienne dla réznych poziomoéw ryzyka, a takze ztozonosci. Poziom ryzyka jest
szczegolnie istotny. Pomimo, iz urzadzenie moze dziala¢ samodzielnie bez ingerencji
czlowieka to obszar, na ktérym zadania sg zautomatyzowane rézni si¢ migdzy soba
mozliwoscig wystgpienia zagrozenia. Maszyna, ktdra jest autonomiczna nie musi
wykonywa¢ wszystkich funkeji autonomicznie. Czes¢ funkeji maszyny moze by¢
obstugiwana przez czlowieka i nie wyklucza to samodzielnosci dzialania w innych
jej funkcjach. Przykladowo pojazd autonomiczny moze poruszac si¢ bez pomocy
czlowieka, ale nie wybiera celu podrézy. W omawianym przyktadzie samochdd jest
autonomiczny jedynie w czesci funkeji. W obszarze wojskowym, réwniez czgsto
tylko czes¢ funkgji jest autonomiczna. Takie funkcje to zazwyczaj §ledzenie, iden-
tyfikowanie, wybor celu czy manewrowanie (Kopec 2016, s. 139).

Kontemplujac na temat autonomii maszyn trzeba mie¢ na uwadze, ktére zadania
i funkcje wykonuje bez ingerencji czlowieka. Wazna kwestig jest to jakie funkcje
obecnie s3 wykorzystywane w uzbrojeniu i dzialaja w sposob autonomiczny czy
automatyczny. W pelni autonomiczna bron nie jest obecnie wykorzystywana na
polu walki, jednak niezbedna podczas rozwazania na ten temat jest Swiadomos$é
mozliwosci jej wykorzystania.

Problemy definicyjne zwigzane z pojeciem autonomicznych
systemow uzbrojenia

Nie istnieje jedna, powszechnie stosowana na szczeblu miedzynarodowym
definicja broni autonomicznej (Schmitt, Thurnher 2013, s. 231-280). Juz samo
nazewnictwo nie jest ujednolicone. Bron ta nazywana jest $§mierciono$nym auto-
nomicznym systemem uzbrojenia, $mierciono$nym autonomicznym robotem,
$mierciono$ng bronig autonomiczna badz tez zabdjczym robotem (Cyrkun 2019,
s. 39). Brak jednolitego nazewnictwa moze wynikac z tego, iz bron tego typu jest
nowinka technologiczng i do tej pory nie zostala uzyta podczas konfliktow zbroj-
nych. Brak jednolitej definicji stwarza wiele probleméw, poniewaz kazdy moze
interpretowac ja w inny sposob.

Dzialania autonomiczne w uproszczony sposéb mozna okresli¢ jako ,,zdolnos¢
systemu, platformy czy oprogramowania, do realizacji zadania bez ludzkiej inter-
wencji, przy uzyciu zachowan bedacych wynikiem interakcji pomiedzy programem
komputerowym a zewnetrznym srodowiskiem” (Kuptel 2014, s. 9).

Mozna definiowac bron tego rodzaju réwniez na dwa sposoby, ktére zalezg od
stopnia kontroli operatora nad maszyna (Jacobson 2017) Bron w pelni autonomiczna
mozna rozumie¢ jako maszyne, ktdra samodzielnie wybiera cel oraz wykonuje ogélne
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wytyczne. Natomiast pétautonomiczna dziata w oparciu o wyznaczone cele przez
cztowieka (Cyrkun 2019, s. 40).

Istotng kwestig jest granica pomie¢dzy poj¢ciem broni w pelni autonomicznej
i pétautonomicznej, poniewaz czesto trudno jest rozgraniczy¢ te dwie definicje.
Podziat tych pojec jest szczegolnie istotny dla badaczy nauk wojskowych, poniewaz
jest on niezbedny w planowaniu badan oraz trendow.

Human Rights Watch w raporcie Losing Humanity z 2012 roku stwierdzila, iz
pomimo watpliwosci definicyjnych, to tego typu maszyny zawsze dzialaja w oparciu
o program (Docherty, Fitzpatrick, Keck 2012, s. 6-23). Definicja w nim zawarta
opiera si¢ na tym, iz kazdy z tego typu systemow dziala w pewien sposéb samo-
dzielnie. Oznacza to, ze takie systemy moga funkcjonowac bez pomocy operatora.
Zaznaczono, iz istotng kwestig jest poziom autonomii, ktéry moze by¢ odmienny
w réznych systemach (Docherty, Fitzpatrick, Keck 2012, s. 20-25).

Pozarzadowa organizacja Human Rights Watch poszerzyla definicje o zakres
dzialania maszyny, ktéra moze zastosowac site przeciwko cztowiekowi, nawet
w przypadku, gdy jej wykorzystanie nie powoduje $miertelnych skutkéw. Definicje
powinny wyrézniac si¢ w istotny sposob, w szczegdlnosci technicznie (Docherty,
Fitzpatrick, Keck 2012, s. 22-24).

Miedzynarodowy Komitet Czerwonego Krzyza (MKCK) w sprawozdaniu
ekspertow w sprawie broni autonomicznej z marca 2014 roku zostala zawarta
definicja autonomicznych systemdéw uzbrojenia. Jednak MKCK zaznaczyt, ze nie
ma ustalonej definicji na arenie miedzynarodowej, a opisana w sprawozdaniu jest
jedynie przykladowym sposobem interpretacji. Komitet stwierdzit, ze systemem
autonomicznym jest ten, ktory moze niezaleznie wybiera¢ oraz angazowac cele
(MKCK 2014).

Organizacja Narodéw Zjednoczonych, przyjmuje stanowisko, ze autonomiczne
systemy uzbrojenia mozna okresli¢ jako pewien rodzaj maszyn, ktore gromadza
informacje oraz dane na temat srodowiska wykorzystujac sensory. Sa one przetwa-
rzane, aby podejmowac decyzje, w nastepnej kolejnosci poszczegdlne komponenty
realizuja ta decyzje (Heyns 2013, s. 7-8).

Profesor Christof Heyns, ktéry petnit funkcje specjalnego sprawozdawcy ONZ
ds. Egzekucji pozasgdowych, doraznych lub arbitralnych wlatach 2010-2016 (United
Nations Human Rights Office of the High Commissioner, https://www.ohchr.
org/). Heyns w raporcie z kwietnia 2013 roku okreslil, jak powinno sie definiowa¢
autonomiczne systemy uzbrojenia (Heyns 2013, s. 5-10). W raporcie profesor odnosit
sie do kwestii zwigzanych z autonomicznymi systemami uzbrojenia. Zauwazono, iz
decyzje w tym obszarze s podejmowane bardzo szybko i trudno jest je kontrolowac.
Specjalny sprawozdawca ONZ zauwaza rdwniez koniecznos¢ odrdznienia systemow
autonomiczny od automatycznych i zautomatyzowanych, poniewaz dzialaja one
w oparciu o inne zasady. Automatyczne systemy funkcjonuja na obszarze, ktore jest
przewidywalny i wykonuja zadania za kazdym razem w ten sam sposob w oparciu
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o algorytm. Autonomiczne systemy natomiast moga dziata¢ na otwartym s$rodo-
wisku, ktore jest nieprzewidywalne. Stwarza to ryzyko niespodziewanych dzialan
systemu oraz konfrontacji z innym podobnym systemem. Wedtug Profesora Heyns
pojecia autonomii i autonomicznosci sa blednie identyfikowane z kwestig wolnej
woli oraz moralno$ci.

Mozna wyszczegdlni¢ réwniez trzy rodzaje definicji, ktére wyrdzniajg sig
miedzy soba w gléwnej mierze aspektem technicznym. Definicje te opisuja bron
autonomiczng na trzy sposoby jako:

1) Autonomiczny system uzbrojenia, ktory po aktywacji wykonuje zadania

samodzielnie wybierajac cel bez ingerencji cztowieka.

2) Autonomiczny system uzbrojenia, ktory jest posrednio kontrolowany przez
operatora. Czlowiek monitoruje dzialania systemu oraz ma mozliwos¢
reagowania w razie nieprawidtowego wykonywania zadan.

3) Polautonomiczny system uzbrojenia, ktory taczy autonomie z bezposred-
nim nadzorem czlowieka. Maszyna z tym systemem po aktywacji ma
za zadanie wykonywanie jedynie konkretnych wyznaczonych zadan lub
monitorowanie obszaréw.

Powyzsze definicje majg za zadanie ukazanie znaczacych réznic pomigdzy bronia
autonomiczng i pétautonomiczng. Wazna kwestig jest to, iz autonomiczne systemy
samodzielnie wyznaczajg cele. Czlowiek nie decyduje w tym rodzaju systemu o tym
jaki cel zostaje wyznaczony. Oznacza to, iz bron, ktora jest autonomiczna ma za
zasadnie samodzielnie bez ingerencji czlowieka wybiera¢ cele dzialania. Powyzsze
podejscia ukazujg w jakim stopniu operator ma kontrole nad systemem. Kwestia
stopnia nadzoru operatora nad maszyna jest jedng z najbardziej kontrowersyjnych.
Istnieje réznica pomiedzy wykorzystaniem broni cze$ciowo autonomicznej, a tej
ktora jest autonomiczna w petni (https://shop.icrc.org/).

Najwazniejszym aspektem w definiowaniu powyzszych poje¢ jest to, iz koncowa
decyzje podejmuje maszyna i to ona wykonuje zadania. Niepozadane dziatania
systemu mogg wzbudzi¢ strach, poniewaz maszyna otrzymuje pewien stopien
samodzielnosci, ktéry moze zosta¢ wykorzystany w niewlasciwy sposadb.

Czym jest robotyka?

Miedzynarodowa debata na temat autonomicznych systeméw uzbrojenia sku-
pia si¢ przede wszystkim na autonomicznych systemach zwigzanych z robotami.
Roboty s zazwyczaj definiowane jako rodzaj maszyn dziatajacych na podstawie
myslenia sensorycznego (Lin, Bekey, Abney 2008, s. 4-20). Roboty takie zbierajg
informacje za pomoca czujnikéw, a nastepnie przetwarzaja je z wykorzystaniem
komputeréw Chameau 2014, s. 9-17). Autonomi¢ wykorzystywana w maszynach
moze interpretowac jako zdolno$¢ robota, po aktywacji, do dziatania przez dtuzszy
okres bez kontroli operatora w niektérych, badz wszystkich obszarach (Chameau
2014, s. 10-15).
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Robotyka jest stosunkowo nowa dyscypling badawcza. Nauka ta zaczyna rozwija¢
sie, poniewaz technologia postepuje bardzo szybko. Robotyka skupia si¢ na proble-
mach natury etycznej zwigzanymi z wykorzystaniem maszyn (https://www.robotyka.
com/). Dyscyplina nazywana jest rowniez przez czg$¢ badaczy etyka maszyn lub
etyka robotéw. Ta dziedzina nauki uwzglednia w swoich badaniach analize dziatan
nie tylko robotdw, ale réwniez systeméw, botéw oraz programéw komputerowych.

Nauka o etyce robotéw dopiero od niedawna zostala wyodrebniona, wczesniej
byta brana pod uwage bardziej jako problematyka fantastyczno-naukowa. Wielu
badaczy nie skupialo si¢ na etyce maszyn, ale na zagadnieniach zwigzanych ze §wia-
domoscia. Cze$¢ naukowcow sadzila, iz aspekty moralne zwigzane ze sztucznymi jed-
nostkami powinny by¢ rozpatrywane dopiero jezeli taka maszyna bedzie miata §wia-
domos¢ (Kope¢ 2017, 5.51-65). Technologia dominuje w zyciu ludzi i coraz czesciej
wystepuja programy komputerowe czy boty, dlatego aspekty etyczne zwigzane z tym
obszarem sg niezwykle istotne. Sztuczne jednostki (S]) sa nie tylko zdalnie sterowane,
ale rowniez autonomiczne, dlatego tym bardziej sg istotne ich dzialania moralne.

Sztuczne jednostki coraz czesciej odpowiadajg za wiele zadan, a ich postepo-
wanie powinno by¢ moralnie oceniane. Tego rodzaju problemy moga pojawic si¢
szczegolnie jezeli sztuczne jednostki zostang wykorzystane podczas konfliktu zbroj-
nego. Robotyka z tego tez wzgledu skupia si¢ szczegélnie na obszarze wojskowym,
poniewaz jest to sfera, ktora potencjalnie wzbudza najwieksze watpliwosci moralne.

Klasyfikacja autonomicznych systemdéw uzbrojenia

Autonomia jest wykorzystywana w réznych formach w systemach wojskowych,
dlatego istotna jest klasyfikacja autonomicznych systemoéw uzbrojenia. Pewna forma
autonomii jest wykorzystywana od dtuzszego czasu, jednak nie jako system wojskowy,
ale trzeba przewidywac, iz wykorzystanie systemow opartych o autonomie moze by¢
mozliwe. Podczas IT wojny swiatowej zaczeto produkowac pierwsze naprowadzane
pociski rakietowe, jednak nie zostaly one wykorzystane podczas tego konfliktu.

Rys. 4. Pocisk R-4/M ,,Orkan”

7Zrodto: Luftwaffe R4M «Orkany, https://www.deutscheluftwaffe.com/archiv/Dokumente/ABC/f/
Flakraketen/R4M%200rkan/R4M%200rkan.html, [dostep: 04.04.2019].



18 K. Cyrkun

R4/M ,,Orkan’, ktory zostal przedstawiony na rysunku nr. 4 jest niekierowanym
lotniczym pociskiem rakietowym. Zostal opracowany w latach 40. XX w. przez
firme, ktorej wlascicielem byt Fritz Heber. Pociski te byly jednymi z pierwszych
skonstruowanych pociskoéw rakietowych typu ,,powietrze-powietrze’, ktore przynosily
efekty (https://www.deutscheluftwaffe.com/archiv/Dokumente/ABC/f/Flakraketen/
R4M%200rkan/R4M%200rkan.html (dostep: 04.04.2023). Dosadng odmiennos¢
mozna zaobserwowac na réznicy decyzyjnej w zastosowaniu samonaprowadzajacych
pociskow rakietowych, a wykorzystaniu broni autonomicznej. Zastosowanie broni
autonomicznej moze by¢ w wiekszym stopniu kontrowersyjne niz wykorzystanie
samonaprowadzajacych pociskéw. Stosujac tego typu pociski operator ma kontrole
nad tym jaki cel zostanie zaatakowany, to cztowiek w tym przypadku decyduje
o konkretnym dziataniu. W zastosowaniu broni autonomicznej wida¢ znaczaca
roznice, poniewaz w tym obszarze operator jedynie wyznacza ogélny typ celow na
wyznaczonym terenie. W konsekwencji operator nie podejmuje decyzji o koncowym
postepowaniu maszyny (https://www.konflikty.pl/technika-wojskowa/na-ladzie/
agm-114-hellfire-spike-er-bgm-71-tow-9m133-kornet-przeciwpancerne-pociski-
kierowane/ dostep: 03.05.2023).

Kolejnym przyktadem moze by¢ wykorzystanie zautomatyzowanych systemow
obronnych, ktére sa nadzorowane przez czlowieka. Istnieja one od dluzszego czasu
oraz sg wspolczesnie wykorzystywane militarnie (Koplow 2012, s. 13-23). Zwaza-
jac na to, iz pewien stopien autonomii oraz automatyzacji jest wykorzystywany to
niezbedne staje si¢ dokonanie klasyfikacji autonomicznych systemdéw uzbrojenia.

Istotny podzial zostal wyznaczony przez organizacje pozarzadowa Human
Rights Watch. Organizacja zauwazyta, ze podobnie jak w bezzalogowej broni mozna
wyroznic trzy istotne kategorie w odniesieniu do poziomu ingerencji cztowieka
w dzialania maszyny:

1) Bron typu ,czlowiek w petli” (ang. Human-in-the-Loop Weapons) — jest to
typ broni, ktéry do dziatania potrzebuje decyzji operatora. To czlowieka
okresla cele i decyduje o dzialaniach.

2) Brontypu ,czlowiek na petli” (ang. Human-on-the-Loop Weapons) - rodzaj
broni nad ktérym operator sprawuje nadzdr, jednak moga one okresla¢
cele pod kontrola.

3) Bron typu ,czlowiek poza petla” (ang. Human-out-of-the-Loop Weapons)
—system ten moze wybierac cele oraz dziala¢ bez zgody operatora (Scharre
2014, 5.13).

Departament Obrony Stanéw Zjednoczonych definiuje autonomie systemow
uzbrojenia w dyrektywie 3000.09 dzielac ja na trzy kategorie (Dyrektywa Departa-
mentu Obrony Stanéw Zjednoczonych z dnia 21 listopada 2012 r.). W dyrektywie
zawartych jest kilka definicji, ktore porzadkuja zakres klasyfikacyjny zwigzany z tymi
systemami. Do kategorii autonomicznych systemoéw uzbrojenia naleza:
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1) Autonomiczne systemy bojowe (ang. autonomous weapon system) — okre-
$lane s3 jako taki typ systemu uzbrojenia, ktéry po uruchomieniu ma moz-
liwo$¢ samodzielnie wybiera¢ oraz angazowac konkretne cele. Zakres ujety
w definicji odnosi si¢ do systemow, ktdre sa nadzorowane przez czlowieka.
System ma mozliwo$¢ podejmowac decyzje jednak operator rdwniez ma
mozliwos¢ sterowania maszyna.

2) Nadzorowany przez czlowieka autonomiczny system broni (ang. human-
supervised autonomous weapon system) — okreslenie to mozna stosowac
w odniesieniu do systemu, ktory zostal stworzony w sposob umozliwiajacy
nieprzerwang kontrole operatora nad maszyng. Czlowiek moze na kazdym
etapie dzialania autonomicznego systemu interweniowac lub zatrzymac
prace tego systemu. W przypadku wystapienia szkodliwej awarii, operator
ma umozliwione szybkie reagowanie.

Pétautonomiczny system broni (ang. semi-autonomous weapon system) — tego
rodzaju system po aktywacji ma za zadanie angazowanie celéw wyznaczonych
przez operatora. Angazowane cele moga by¢ okreslone przez operatora pojedynczo.
Czlowiek moze réwniez wyznaczy¢ grupe celow pozadanych.

—

Urzgdzenie stuzgce
do éledzenia
(kamera CCD,

promiennik
podczerwieni,
dalmierz laserowy) <

Interfejs broni

rzadzenie 4
stuzgce do
nadzoru
(kamera CCD,
niechtfonna
kamera

Rys. 5. Robot wartowniczy Samsung Techwin SGR-A1

Zrédlo: Opracowanie wlasne na podstawie P. Lopatkiewicz, samsung-sgr-al, https://mobileworld24.
pl/2018/11/09/10-ciekawostek-o-firmie-samsung/samsung-sgr-al/, [dostep: 05.04.2023].



20 K. Cyrkun

Wspolczesnie autonomiczne systemy uzbrojenia zgodnie z powyzsza klasyfi-
kacja sg ograniczone w wielu aspektach. Jednym z ograniczen jest wykorzystanie
tych systemoéw do zadan. Kolejne ograniczenia uwydatniajg si¢ w rodzajach celi,
ktére moga zaatakowac — sg to przede wszystkim pojazdy czy obiekty. Ostatnie
obostrzenie wystepuje w obszarze wykorzystania tych systemdw, zazwyczaj sa one
przeznaczone do dzialan w przewidywalnych srodowiskach jak np. niezaludnione
tereny ladowe czy zbiorniki wodne. Jednak wyjatkiem jest przeciwpiechotny system,
ktory wykorzystuje tryby autonomiczne - jest to tzw. ,,bron wartownicza”. Przykla-
dem tego typu maszyny moze by¢ Samsung SGR-A1 przedstawiony na rycinie nr.
5. Robot ten patroluje strefe zdemilitaryzowang na granicy pomiedzy Korea Potu-
dniowg a Koreg Pélnocng. System ten zostal zaprojektowany oraz wyprodukowany
na zlecenie Korei Poludniowej przez Samsung Techwin, ktory jest zalezna spotka
firmy Samsung (https://military.wikia.org/). Robot ten ma mozliwo$¢ wykrywac,
ostrzega¢ oraz broni¢ strefy przed intruzami. Robot z tym systemem moze by¢
umieszczony w okres$lonym regionie w celu nadzoru danego terenu. W tej strefie
maszyna ma mozliwo$¢ sledzi¢ obiekty, ktére uzna niebezpieczne. Jednak, gdy
zacznie $ledzi¢ jeden obiekt, nie ma mozliwosci samodzielnie zacza¢ obserwowac
innych obiektéw. Mozliwos¢ taka jest wytacznie, gdy operator wyda taka decyzje.
Mozna wigc stwierdzi¢, ze system mozna oszuka¢, poniewaz nie jest wstanie $ledzi¢
kilku obiektu jednoczesnie. Model SGR-A1 posiada matryce CCD i kamere na
podczerwien, ktéra umozliwia wykrywanie oraz §ledzenie celéw w odlegtosci do 4
km w ciggu dnia i 2 km w nocy. Wykorzystuje oprogramowanie do rozpoznawania
stabego $wiatla, a takze identyfikowania wzoréw, aby odrézni¢ ludzi od zwierzat
lub innych obiektéw (https://www.globalsecurity.org/military/world/rok/sgr-al.
htm dostep: 05.05.2023).

Mozna rozrézni¢ réwniez trzy dominujace kategorie, wystepujace w literaturze
systemow robotow wojskowych. Kategorie te opieraja na kontroli oraz na automa-
tyzacji:

1) Systemy zdalnie sterowane, ktdre ulegaja bezposredniej kontroli ludzkiego

operatora.

2) Systemy zautomatyzowane lub ,,semiautonomiczne’, ktére majg mozliwos¢
dziala¢ bez ingerencji czlowieka, jednak dzialania sg oparte o wczesniej
okreslone wytyczne.

3) Systemy autonomiczne, ktére moga dziala¢ bez wykorzystania kontroli
zewnetrznej, wykorzystujac oprogramowanie wyznaczajgce granice dzia-
tania.

Roéznica pomiedzy systemami ,,semiautonomicznymi” i nadzorowanymi, a auto-
nomicznymi uwidacznia si¢ w zdolnosci adaptacyjnej oraz podejmowaniu samo-
dzielnych decyzji w konkretnym otoczeniu. Systemy opisane w kategorii pierwszej
i drugiej majg niewielka zdolno$¢ adaptacyjng (Departament Obrony Stanéw
Zjednoczonych 2013, s. 66). Kategoria trzecia, czyli systemy w pelni autonomiczne
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odrdzniajg sie tym, iz maja duza zdolno$¢ adaptacyjng do srodowiska, a takze
potrafig samodzielnie okresla¢ dziatania wykorzystujac program okreslajacy granice
dziatania (Departament Obrony Stanéw Zjednoczonych 2012, s. 1-21). Zdolnos¢
systemu do okreslania dzialan oraz adaptacji nie mozna identyfikowa¢ z samodziel-
nym mysleniem, poniewaz nadal jest to system, ktéry jedynie wykonuje zadania
W oparciu o zaprogramowany algorytm.

Kolejna klasyfikacja obejmuje rozréznienie pomiedzy zautomatyzowanymi
a autonomicznymi systemami broni:

1)

2)

Zautomatyzowane systemy uzbrojenia dzialajg automatycznie i moga dziata¢
niezaleznie. Dzialanie tego systemu postuzyloby do wykrywania celéw oraz
ich likwidacji (MKCK, 2011, s. 39).

Autonomiczny system broni ma mozliwo$¢ dopasowywac si¢ do zmienia-
jacych warunkéw srodowiskowych, ma umiejetno$¢ adaptacji. W pelni
autonomiczna bron mialaby sztuczng inteligencje, ktéra umozliwilaby
decydowanie w podobny sposéb jak cztowiek.

Mozna tez podzieli¢ autonomiczne systemy uzbrojenia ze wzgledu na takie
czynniki jak:

1)

2)
3)
4)

5)

6)

7)

8)

rodzaj zadania, jakie ma wykona¢ maszyna podzial - na ofensywne oraz
defensywne;

rodzaj celu - podzial na przedmioty, budynki i ludzi;

rodzaj sily - podzial na kinetyczng i niekinetyczna;

srodowisko dzialania maszyny - podzial na srodowisko proste (np. wody
morskie czy niezaludnione tereny) i srodowisko zlozone (np. zaludnione
tereny);

zlozonos¢ rozréznienia celu - podzial na skomplikowane, umiarkowanie
trudne i proste;

sposéb interakcji oraz kontroli operatora z maszyng - podzial na
Humaninthe-Loop Weapons, Human-on-the-Loop Weapons, Human-out-
of-the-Loop Weapons.

sposob dzialania broni w przestrzeni kosmicznej ze wzgledu na przemiesza-
nie si¢ w terenie — podzial na maszyny ruchome lub stale oraz obejmujace
pracg szeroki lub waski obszar geograficzny;

czas pracy maszyny — podzial na prace w okreslonym czasie oraz przez
dtuzszy okres.

Whioski

Praca potwierdza, iz doktadne i jasne zdefiniowanie autonomicznych systemow
uzbrojenia jest niezbedne dla wlasciwego zrozumienia i regulacji ich zastosowa-
nia. Brak precyzyjnych definicji moze prowadzi¢ do nieporozumien, trudnosci
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w ocenie ryzyka, a takze braku odpowiednich ram prawnych i etycznych. Dlatego
istotne jest kontynuowanie badan nad definicjami w tym obszarze. Autonomiczne
systemy uzbrojenia maja ogromny potencjal w zmianie sposobu prowadzenia
dzialan wojennych. Moga one zwigksza¢ skutecznos¢, szybko$¢ oraz precyzje ope-
racji, minimalizujac jednocze$nie ryzyko dla zolnierzy. Jednakze, istniejg réwniez
powazne wyzwania, takie jak zagrozenia zwigzane z bfedami systemu, mozliwos¢
niewtasciwego wykorzystania lub utraty kontroli nad nimi, a takze kwestie etyczne
zwigzane z podejmowaniem decyzji o Zyciu i $mierci przez maszyny. Zrozumienie
korzysci, zagrozen i wyzwan zwigzanych z autonomicznymi systemami uzbrojenia jest
kluczowe dla opracowania odpowiednich ram regulacyjnych oraz polityki bezpieczen-
stwa. Wlasciwe uregulowanie ich wykorzystania moze pomdc w minimalizowaniu
ryzyka, a takze zapewnieniu zgodno$ci z zasadami prawa migdzynarodowego oraz
etycznymi normami. Wprowadzenie autonomicznych systemoéw uzbrojenia rodzi
pytania dotyczace relacji miedzy panstwami, przestrzegania zasad rGwnowagi sit,
destabilizacji oraz eskalacji konfliktéow. W miedzynarodowym kontekscie istnieje
potrzeba dalszych dyskusji, a takze wspdtpracy miedzy krajami w celu rozwinigcia
norm i porozumien dotyczacych ograniczen i zasad zwigzanych z tymi systemami.

W $wietle dynamicznego rozwoju technologii w XXI wieku, autonomiczne
systemy uzbrojenia stanowig przetomowy punkt w dziedzinie wojskowosci. Celem
artykulu byto zdefiniowanie poje¢ zwigzanych z tymi systemami oraz zbadanie ich
potencjatu wykorzystania podczas konfliktéw zbrojnych. Bylo to mozliwe poprzez
analize literatury krajowej oraz zagranicznej, a takze zastosowanie metody instytu-
cjonalno-prawnej. Badanie rozwigzujace postawiony problem badawczy dotyczacy
wplywu definicji na militarne wykorzystanie autonomicznych systemoéw uzbroje-
nia potwierdzilo przyjeta hipoteze gtéwna. Definiowanie tych systeméw okazato
sie kluczowe dla ich wlasciwego wykorzystania w konfliktach zbrojnych. W pracy
poruszono kwestie stopnia autonomii, a takze problemy definicyjne, zwiazane
z réznymi kategoriami autonomicznych systeméw uzbrojenia. Waznym aspektem
bylo réwniez omdwienie zwigzku robotyki z tym obszarem. Przedstawienie korzysci,
zagrozen i wyzwan zwigzanych z autonomicznymi systemami uzbrojenia, a takze
kwestii prawnych i etycznych, wplynelo na pelniejsze zrozumienie potencjatu tych
systemow w kontekscie konfliktow zbrojnych. Wskazano na to, iz dalsze badania
i dyskusje w tym obszarze s niezbedne dla ugruntowania roli autonomicznych
systemow uzbrojenia. W $wietle rosnacej roli technologii w dziedzinie wojskowosci,
kontynuowanie badan nad autonomicznymi systemami uzbrojenia jest niezbedne.
Ich dalszy rozwdj, przy zachowaniu odpowiednich definicji i ram regulacyjnych,
moze przynies¢ liczne korzysci w dziedzinie obronnosci, jednoczes$nie minimalizujac
potencjalne zagrozenia i ryzyka.
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