Studia Bezpieczenstwa Narodowego Instytut Bezpieczenstwa i Obronnosci

Zeszyt 29 (2023) Woydziat Bezpieczenstwa, Logistyki i Zarzadzania
ISSN 2028-2677,s. 7-34 Wojskowa Akademia Techniczna
DOI: 10.37055/sbn/171016 w Warszawie
National Security Studies Institute of Security and Defense
Volume 29 (2023) Faculty of Security, Logistics and Management
ISSN 2028-2677, pp. 7-34 Military University of Technology
DOI: 10.37055/sbn/171016 in Warsaw

OCHRONA PORT(_5W LOTNICZYCH
PRZED ZAGROZENIEM CBRNE

PROTECTION OF AIRPORTS AGAINST
THE THREAT OF CBRNE

Mariusz Urban

ORCID: 0000-0002-4354-3764
Nadwislanski Oddziat Strazy Granicznej

Abstrakt. Niniejszy artykut obejmuje problematyke bezpieczenstwa i ochrony portéw lotniczych w Pol-
sce przed zagrozeniem CBRNE w postaci urzadzenia wybuchowego zawierajacego czynnik chemiczny,
biologiczny lub radiologiczny. Porty lotnicze korzystajg z zaawansowanych technologii, ktére maja
zapewnic im wysoki poziom ochrony. Artykut jest proba ukazania systemu zapewnienia bezpieczenstwa
w obszarze portéw lotniczych oraz charakterystyki aktu bezprawnej ingerencji wykorzystujacego urza-
dzenie wybuchowe zawierajace $rodki chemiczne, biologiczne lub radiologiczny. W niniejszym artykule
wykorzystana zostata metoda badan dokumentéw oraz przeglad pismiennictwa naukowego dotyczacego
systemu ochrony portéw lotniczych. Stan wiedzy dotyczacy istoty zagrozenia urzadzerh wybuchowych
zawierajacych czynnik chemiczny, biologiczny i radiologiczny uzasadnia podjecie badarn w kierunku scha-
rakteryzowania przedmiotowego zagrozenia, ochrony portéw lotniczych oraz podjecie dziatari majacych
na celu ustalenia kierunkéw zmian, a takze przysztosciowych rozwiazan w kwestii zapewnienia skutecznej
ochrony portéw lotniczych. Podjecie tego waznego problemu badawczego uzasadnione jest zaréwno
potrzebami teorii, jak i tez praktyki. W efekcie przeprowadzonej analizy literatury przedmiotu oraz bazujac
na doswiadczeniach autora, nabytych podczas dziatalnosci stuzbowej zostata podjeta proba znalezienia
odpowiedzi na gtéwny problem badawczy, ktéry sformutowano w postaci pytania: Jakie rozwigzania
prawne, techniczne i organizacyjne sa niezbedne dla zapewnienia sprawnej ochrony portow lotniczych
w Polsce przed zagrozeniem CBRNE - chemicznym, biologicznym, radiologicznym, nuklearnym oraz
materiatéw wybuchowych? Wzgledy teoretyczne, przemawiajace za podjeciem pracy, wynikajg z braku
pogtebionych studiéw nad istotg zagrozenia w postaci urzadzenia wybuchowego zawierajacego czynnik
chemiczny, biologiczny i radiologiczny oraz organizacji ochrony portéw lotniczych, ktérych celem jest
zapobieganie aktom bezprawnej ingerencji. Wzgledy praktyczne determinowane s3 realnym zagrozeniem
wykorzystania urzadzen wybuchowych zawierajacych czynnik chemiczny, biologiczny lub radiologiczny, co
stwarza zagrozenie dla funkcjonowania portéw lotniczych w Polsce i na $wiecie. Stuzby ochrony na terenie
portu lotniczego, ktére pomimo posiadania sprzetu specjalistycznego oraz wiedzy dotyczacej prowadzenia
kontroli radiometrycznej czy tez prowadzenia dziatan minersko-pirotechnicznych, sa ukierunkowane na
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przeciwdziatanie nielegalnemu przewozowi przez granice materiatéw promieniotworczych oraz rozpozna-
waniu i neutralizowaniu klasycznych urzadzen wybuchowych. Ocena dotyczgca mozliwosci zastosowania
urzadzen wybuchowych mogacych zawierac¢ czynnik chemiczny, biologiczny lub radiologiczny jest ww.
stuzbach traktowana jako teoria ,czarnego tabedzia”. Celem artykutu jest przedstawienie organizacji ochrony
portéw lotniczych w Polsce przed zagrozeniem w postaci urzadzenia zawierajacego czynnik chemiczny,
biologiczny lub radiologiczny, ktére z pewnoscia stanowig powazne zagrozenie a zarazem wyzwanie dla
stuzb ochrony portéw lotniczych.

Stowa kluczowe: ochrona, port lotniczy, CBRNE, akt bezprawnej ingerencji, urzadzenie wybuchowe

Abstract. This article covers the issues of safety and security of airports in Poland against the CBRNE
threat in the form of an explosive device containing a chemical, biological or radiological agent. Airports use
advanced technologies to provide them with a high level of protection. The article is an attempt to show
the security assurance system in the area of airports as well as the characteristics of an act of unlawful
interference using explosive equipment containing chemical, biological or radiological agents. This article
uses the method of document research and a review of scientific literature on the airport security sys-
tem. The state of knowledge regarding the nature of the threat of explosive devices containing chemical,
biological and radiological agents justifies undertaking research to characterize the threat in question,
airport security and taking action to determine the directions of changes, as well as future solutions to
ensure effective airport security. Undertaking this important research problem is justified by the needs
of both theory and practice. Theoretical reasons in favor of starting work result from the lack of in-depth
studies on the nature of the threat in the form of explosive device containing a chemical, biological or
radiological agent and the organization of airport security, the purpose of which is to prevent acts of
unlawful interference. Practical considerations are determined by the real threat of using explosive devices
containing chemical, biological or radiological agents, which poses a threat to the functioning of airports
in Poland and in the world. Security services at the airport, which, despite having specialized equipment
and knowledge of conducting radiometric control or mine and pyrotechnic activities, are aimed at coun-
teracting the illegal transport of radioactive materials across the border and recognizing and neutralizing
classic explosive devices. The assessment of the possibility of using explosive devices that may contain
chemical, biological or radiological agents is treated in the above-mentioned services as the theory of the
"black swan". The aim of the article is to present the organization of airport security in Poland against the
threat in the form of a device containing a chemical, biological or radiological agent, which certainly pose
a serious threat and at the same time a challenge to airport security services.

Keywords: security, airport, CBRNE, act of unlawful interference, explosive device

Wstep

Bezpieczenstwo i ochrona w lotnictwie cywilnym siega czaséw, gdy samolot
stal sie narzedziem do szybkiego transportu towardw, poczty a zwlaszcza osob
i ich bagazy. Transport lotniczy na przestrzeni lat zaczal odgrywac coraz wieksza
role w rozwoju gospodarki poszczegolnych panstw, stajac sie waznym czynnikiem
funkcjonowania wspolczesnego swiata. Wspomniany transport lotniczy odgrywa
szczegdlng role w procesie funkcjonowania kazdego panstwa, zaréwno w sferze
ekonomicznej, kulturowej jak i militarnej.

Zapewnienie bezpieczenstwa w portach lotniczych stato si¢ wyzwaniem dla
stuzb ochronny. W celu poprawy bezpieczenstwa w lotnictwie cywilnym w ujeciu
systemowym s3 wykorzystanie wszystkie zasoby organizacji, ktére sg skupione
w czterech zbiorach tj. zasoby ludzkie, technologie, struktury organizacyjne oraz
cele organizacji.
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Bezpieczenstwo lotnictwa cywilnego nalezy traktowac jako element bezpieczenistwa
powietrznego. Jest ono elementem sktadowym bezpieczenstwa narodowego. W. Kitler
wskazal, iz jednoznaczne okreslenie poszczegdlnych rodzajow bezpieczenstwa, w tym
bezpieczenstwa narodowego jest trudne do zdefiniowania, czego powodem sg m.in.:
formulowanie definicji zbyt waskich lub zbyt szerokich (1); definiowanie poszczegdl-
nych rodzajow bezpieczenstwa na gruncie bezpieczenstwa ogélnego, bez powigzania
z podmiotem, jakim jest panistwo (2); wigzanie danego rodzaju bezpieczenstwa z tego
samego typu zagrozeniem (3); podporzadkowanie wszelkich rodzajéw bezpieczenstwa
wylacznie jednemu podmiotowi tj. pafistwu i jego celom (4), (Kitler 2011, s. 45).

B. Grenda oraz J. Nowak umieszczaja pojecie bezpieczenstwa lotnictwa cywil-
nego w bezpieczenstwie narodowym, a dokladniej w bezpieczenstwie powietrznym
(Grenda, Nowak 2013, s. 20). Warto przytoczy¢ definicje, ktorg zaproponowal Andrzej
Glen: ,,Za bezpieczenstwo powietrzne panstwa mozna uzna¢ stan, ktory oznacza
pewnos¢ jego istnienia, przetrwania, tozsamosci i rozwoju w aspekcie zagrozen
powietrznych” (Grenda, Nowak 2008, s. 20).

Rozpoczeta w dniu 24 lutego 2022 r. przez Federacje Rosyjska inwazja na
Ukraing, data przyklady przeprowadzonych atakéw na infrastrukture lotnicza jaka
stanowia porty lotnicze. Ataki skierowane na porty lotnicze mialy stanowi¢ podsta-
wowy warunek dla osiggniecia zaktadanych celow prowadzonego konfliktu poprzez
wyeliminowanie $rodkéw transportu lotniczego oraz infrastruktury lotnicze;.

Ewentualny atak terrorystyczny na port lotniczy moze opierac si¢ na réznorodnej
taktyce, poczawszy od dywersji czy tez sabotazu przeprowadzonego przez terrorystow
lub przez tzw. osoby wtajemniczone w postaci pracownika portu lotniczego. Port
lotniczy z jego obszarem oraz zabudowaniami i urzadzeniami zapewniajacymi start,
ladowanie oraz obstuge samolotéw jest stale narazony na akty bezprawnej ingeren-
cji. Infrastruktura portéw lotniczych wydaje sie by¢ szczegoélnie wrazliwa na ataki
terrorystyczne, a zwlaszcza na te z wykorzystaniem urzadzen wybuchowych oraz
innych materiatéw niebezpiecznych (Glen 2010, s. 85) w tym czynnikéw CBRN.

Ochrona portéw lotniczych w celu przeciwdziatania zagrozeniom bezpieczen-
stwa pasazerow, osob niebedacych pasazerami, samolotow i obiektow portowych
jest pochodng obrazu czasu rzeczywistego oraz przewidywanego modus operandi
potencjalnego przeciwnika. W obecnym porzadku prawnym za realizacj¢ zadan
zwiazanych z prowadzeniem kontroli bezpieczenstwa w lotnictwie cywilnym odpo-
wiada zarzadzajacy lotniskiem. Zadania te s3 wykonywane pod nadzorem Prezesa
Urzedu Lotnictwa Cywilnego, ktéry wspoldziata ze Straza Graniczng w ograniczonym
zakresie w my$] Ustawy Prawo Lotnicze z 3 lipca 2002 r. (UstPraLot).

W Polsce odnotowane sg przypadki terroru kryminalnego lub czyny o charak-
terze chuliganskim przy wykorzystaniu urzadzen wybuchowych lub materialow
wybuchowych czy tez rozsylanie falszywych informacji o podtozeniu urzadzen
wybuchowych. Wiadomosci email lub ,,anonimowe telefony” sa kierowane do
portéw lotniczych.
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Zagrozenia te stanowia wyzwanie dla stuzb ochrony odpowiedzialnych za
zapewnienie bezpieczenstwa na terenie portéw lotniczych. Urzadzenia wybuchowe
ze wzgledu na swdj niszczacy charakter sg szczegdlnie chetnie wykorzystywane
w zamachach terrorystycznych, kryminalnych. Wszelkie postepy naukowe nie$wia-
domie wzmacniajg procesy prowadzace do pojawienia si¢ urzadzen wybuchowych
zawierajacych czynnik chemiczny, biologiczny lub radiologiczny.

Zagrozenie atakami przy wykorzystaniu czynnikéw CBRN, zostalo zauwa-
zone przez Rade¢ Bezpieczenstwa ONZ, gdzie wyrazono zaniepokojenie w zwigzku
z rosngcym rozprzestrzenianiem sie¢ tej broni, ktéra moze zosta¢ wykorzystana
przez podmioty niepanstwowe. W Planie dziatania na rzecz zwigkszenia gotowosci
na wypadek chemicznych, biologicznych, radiologicznych i jgdrowych zagrozen dla
bezpieczenstwa zawartym w Komunikacie Komisji do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
COM (2017) 610 final, z dnia 18.10.2017 r. wydanego w Brukseli wskazano, ze
Unia Europejska musi zwiekszy¢ swoja odpornos¢ i gotowos¢ do radzenia sobie
z atakami CBRN.

Zagrozenie uzycia urzadzenia wybuchowego zawierajacego czynnik chemiczny,
biologiczny i radiologiczny uznaje sie za niskie, ale o powaznych konsekwencjach.

Pomimo podejmowanych dziatan na rzecz poprawy bezpieczenstwa w lotnictwie
cywilnym przez wiele podmiotéw, mozemy méwic o braku rozwiazan odpowiada-
jacym wspolczesnym zagrozeniom, jakie moze stanowi¢ urzadzenie wybuchowe
zawierajace czynnik chemiczny, biologiczny lub radiologiczny.

Polskie przepisy nie okreslaja jednoznacznie, ktéra ze stuzb powinna spetniac
role wiodacg w tego typach zagrozeniach. Rozpoznanie pirotechniczne oraz neutra-
lizacja urzadzen i materialéw wybuchowych na terytorium Rzeczypospolitej Polskiej
jest domena Policji, natomiast w przypadku prowadzenia tychze dziatan na terenie
portu lotniczego, w mysl zalacznika do rozporzadzenia Ministra Infrastruktury
z dnia 2 grudnia 2020 r. w sprawie Krajowego Programu Ochrony Lotnictwa Cywil-
nego (KPOLC) zadania te realizujg stuzby podlegte i nadzorowane przez ministra
wlasciwego do spraw wewnetrznych - tj. Policja i Straz Graniczna.

Straz Graniczna, Policja, Agencja Bezpieczenstwa Wewnetrznego posiadaja
wlasne procedury, ktdre nie zawsze sg zbiezne z procedurami bezpieczenstwa
ustanowionymi przez zarzadzajacego lotniskiem. W sytuacji zagrozenia kazda ze
stuzb realizuje zadania zgodnie z wlasnymi procedurami, co moze w konsekwencji
prowadzi¢ do konfliktu intereséw.

Stuzby ochrony na terenie portu lotniczego, ktére pomimo posiadania sprzetu
specjalistycznego oraz wiedzy dotyczacej prowadzenia kontroli radiometrycznej czy
tez prowadzenia dziatan minersko-pirotechnicznych, s ukierunkowane na przeciw-
dziafanie nielegalnemu przewozowi przez granice materialéw promieniotworczych
oraz rozpoznawanie i neutralizowanie klasycznych urzadzen wybuchowych. Ocena
dotyczaca mozliwosci zastosowania urzadzen wybuchowych mogacych zawiera¢
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czynnik chemiczny, biologiczny lub radiologiczny jest w ww. stuzbach traktowana
jako teoria ,,czarnego fabedzia”

Kwerenda dostepnej literatury przedmiotu oraz dokumentéw normatywnych
z zakresu dotyczacych ochrony portéw lotniczych przed zagrozeniem CBRNE
ujawnila potrzebe uporzadkowania wiedzy na temat organizacji ochrony portéw
lotniczych przed wspomnianym zagrozeniem.

Stan wiedzy dotyczacy istoty zagrozenia urzadzen wybuchowych
zawierajacych czynnik chemiczny, biologiczny lub radiologiczny uza-
sadnia podjecie badan w kierunku scharakteryzowania przedmioto-
wego zagrozenia, ochrony portéw lotniczych oraz podjecie dziatan
majacych na celu ustalenia kierunkéw zmian, a takze przysztosciowych rozwigzan
w kwestii zapewnienia skutecznej ochrony portéw lotniczych. Taki stan rzeczy stat
sie podstawa do ustalenia tematu niniejszego artykulu: Ochrona portéw lotniczych
przed zagrozeniami CBRNE. Podjecie tego waznego problemu badawczego uzasad-
nione jest zaréwno potrzebami teorii, jak i tez praktyki. W efekcie przeprowadzonej
analizy literatury przedmiotu oraz bazujac na doswiadczeniach autora, nabytych
podczas dziatalnosci stuzbowej zostata podjeta proba znalezienia odpowiedzi
na problem badawczy, ktéry sformulowano w postaci pytania: Jakie rozwigzana
prawne, techniczne i organizacyjne sq niezbedne dla zapewnienia sprawnej ochrony
portéw lotniczych w Polsce przed zagrozeniem CBRNE (chemicznym, biologicznym,
radiologicznym, nuklearnym oraz materiatow wybuchowych)?

Celem badan byla diagnoza obecnej ochrony portéw lotniczych w Polsce
przed zagrozeniem CBRNE, oceny ich aktualnego stanu oraz wskazanie kierunkéw
doskonalenia tej ochrony tworzacej przestanki do sprawnego jej funkcjonowania.

Przedstawiony powyzej cel badan wigze si¢ z potrzeba wyeliminowania wad w obec-
nie funkcjonujacej organizacji ochrony portéw lotniczych w Polsce przed zagrozeniem
CBRNE. Ustalajgc cel badan, autor wzigl pod uwage - wzgledy teoretyczne, przemawiajace
zapodjeciem pracy, wynikaja zbraku poglebionych studiéw nad istota zagrozenia CBRNE
np. w postaci urzadzenia wybuchowego zawierajacego czynnik chemiczny, biologiczny
lub radiologiczny oraz organizacji ochrony portéw lotniczych, ktérych celem jest
zapobieganie aktom bezprawnej ingerencji. Natomiast wzgledy praktyczne deter-
minowane s3 realnym zagrozeniem zastosowania urzadzen wybuchowych zawie-
rajacych czynnik chemiczny, biologiczny lub radiologiczny, co stwarza zagrozenie
dla funkcjonowania portéw lotniczych w Polsce i na $wiecie.

Celem autora jest przedstawienie organizacji ochrony portéw lotniczych w Polsce
przed zagrozeniem w postaci urzadzenia zawierajacego czynnik chemiczny, biologiczny
lub radiologiczny, ktére z pewnoscia stanowia powazne zagrozenie a zarazem wyzwanie
dla stuzb ochrony portéw lotniczych.

W zwigzku z powyzszym, autor artykutu dostrzegl potrzebe badan w zakre-
sie identyfikacji determinantéw prawnych, organizacyjnych oraz technicznych
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zapewniajacych skutecznos¢ funkcjonowania ochrony portéw lotniczych w Polsce
przed zagrozeniem zastosowania urzadzen zawierajacych czynnik chemiczny, bio-
logiczny lub radiologiczny (Paszukow, Nowacki, Olejnik, Zakrzewski, s. 376-377).

Punktem wyjscia w procedurze badawczej byta analiza zrdédet i krytyka
pis$miennictwa, a badaniu poddano przede wszystkim dokumenty oficjalne,
czyli obowiazujace w Polsce akty prawne i procedury dotyczace ochrony
miedzynarodowych portéw przez zagrozeniem CBRNE. Literatura przed-
miotu nie jest obszerna. Stanowi ja bardzo waska publikacja dokumen-
tow normatywnych, stanowigcych o ochronie cywilnej komunikacji lotniczej,
jak rowniez prowadzenia dzialan minersko-pirotechnicznych.

Analiza danych pochodzacych ze zrédet, dokumentéw, pozwolita na przeprowadzenie
systematycznych i uporzadkowanych badan wczesniejszych przedsiewzie¢ naukowych
i publikacji oraz stworzy¢ analityczno-systematyczne sprawozdanie z dotychczaso-
wego stanu wiedzy w zakresie organizacji ochrony portéw lotniczych.

W celu dokonania opisu i analizy powyzszych zagadnien zostaly zastosowane
nastepujace metody teoretyczne i empiryczne:

- analiza - jako podstawowa metoda badawcza, pozwalajacg na okreslenie
przedmiotu badan oraz na ustalenie kierunkéw i sposobow realizacji dal-
szego procesu badawczego;

- synteza - jako kolejne przetworzenie wcze$niej otrzymanych zbioréw danych
w celu dokonania identyfikacji zagrozenia CBRNE;

- poréwnanie i uogélnienie w procesie badawczym okazaly si¢ uzu-
pelniajacymi metodami pozwalajacymi na wlasciwe ustosunkowa-
nie si¢ do wyniklych rozbieznosci migdzy rozwigzaniami opisanymi
w dokumentach normatywnymi, praktycznymi rozwigzaniami stoso-
wanymi przez stuzby odpowiedzialne za ochrong portéw lotniczych,
a takze podej$ciem w calym obszarze organizacji ochrony.

W badaniach naukowych zastosowano formy analizy i syntezy, ktore w zespoleniu

z analogig oraz abstrahowaniem izolujacym i generalizujacym pozwolity na odpo-
wiednie szeregowanie, poréwnywanie i przeciwstawianie faktow, faczenie i oddziela-
nie tresci poznawczych przeciwstawnych faktéw, dostrzeganie réznic i podobienstw
w elementach przedmiotu badan i efektach poznania oraz systematyzowanie wyni-
kéw badan.

W procedurze badawczej istotne bylo zastosowanie wnioskowania dedukcyjnego

iindukcyjnego. Réwnie wazng metodg badawcza z punktu procesu poznania nauko-
wego byta obserwacja bezposrednia (uczestniczaca), ktérg prowadzono w czasie ¢wi-
czen organizowanych przez zarzadzajacych lotniskami. Uczestnictwo w konferencjach
organizowanych przez autora oraz udziat w unijnych projektach badawczych z zakresu
przeciwdzialania zagrozeniom terrorystycznym wykorzystujacym bron masowego
razenia tj. CBRNE umozliwity skonfrontowanie posiadanej wiedzy autora z wiedza
i doswiadczeniem specjalistow zajmujacych sie profesjonalnie tematyka w tym zakresie.
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W etapie koncowym, zgromadzony material faktograficzny zostat poddany ana-
lizie, ocenie, systematyzacji i co najwazniejsze weryfikacji. Otrzymane obiektywne
wyniki daly podstawe do opracowania sprawozdania naukowego z uwzglednieniem
przyszlosciowych rozwigzan w obszarze prowadzonych badan.

Ochrona portu lotniczego

Infrastruktura portéw lotniczych na calym $wiecie jest stale narazona na akty bez-
prawnej ingerencji (Glen 2010, s. 85). Stanowi ona zfozony system antropotechniczny
tj. (skfada si¢ z wielu elementéw powigzanych z licznymi relacjami wewnetrznymi),
w ktérym silnie jest zaznaczona rola czynnika ludzkiego. Jednym ze szczegélowych
zadan realizowanych przez zarzadzajacego portem lotniczym jest skonfigurowanie
systemu zabezpieczen portu lotniczego w taki sposéb, aby uzyskac¢ oczekiwany
poziom zaufania co do jego bezpieczenstwa.

Wedtug Ustawy Prawo Lotnicze, portem lotniczym jest lotnisko uzytku publicz-
nego wykorzystywane do celéw handlowych.

Za wlasciwe funkcjonowanie portu lotniczego odpowiada m.in. zarzadzajacy
lotniskiem. Jednym z podstawowych aktéw prawnych regulujacych ochrong portéow
lotniczych jest art. 187 ustawy z dnia 3 lipca 2002 roku - Prawo lotnicze, na ktérego
podstawie wprowadzono w zycie akt wykonawczy w randze rozporzadzenia - KPOLC.

Do najwazniejszych obiektow infrastruktury, ktérej podlegaja szczegdlnej
ochronie zalicza si¢ nastepujace obiekty:

- terminal pasazerski,

- wieza kontroli ruchu lotniczego,

— generatory energetyczne,

- magazyny paliw i smaréw,

- systemy klimatyzacyjne i wentylacyjne,

- hangary,

- plyty postojowe statkéw powietrznych,

- inne urzadzenia, jak réwniez obiekty uznane przez Prezesa Urzedu Lotnictwa
Cywilnego lub zarzadzajacego lotniskiem za kluczowe dla ochrony lotnictwa
cywilnego przed aktami bezprawnej ingerencji (Czyzewski 2016, s. 57).

Zarzadzajacy lotniskiem jest odpowiedzialny za bezpieczenstwo infrastruktury
krytycznej jakim jest port lotniczy poprzez podlegte mu stuzby. W porozumieniu
ze Strazg Graniczng (§ 7 ust. 2 KPOLC) Policja i Agencja Bezpieczenstwa Wewnetrz-
nego opracowuje on i aktualizuje program ochrony lotniska, ktérego projekt jest
przedstawiany do Departamentu Ochrony i Uprawnien, a nastgpnie do zatwierdzenia
Prezesowi Urzedu Lotnictwa Cywilnego (Marzec 2020, s. 21-30).

Wspdlne podstawowe normy ochrony lotnictwa cywilnego przed aktami bez-
prawnej ingerencji zostaly zawarte w zalaczniku do rozporzadzenia Parlamentu
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Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie wspol-
nych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajgcym Rozporzgdzenie
nr 2320/2002 (300/2008).

Intencja przedmiotowego rozporzadzenia jest, aby zagadnienie ochrony portu
lotniczego wzig¢ pod rozwage juz na poczatku projektowania i budowania nowych
obiektow portu lotniczego lub tez podczas jej przebudowy, w pelni uwzgledniajac
wymogi zawarte w zalaczniku do rozporzadzenia nr 300/2002 oraz w aktach wyko-
nawczych do niego. W porcie lotniczym ustanawia si¢ cztery zasadnicze obszary:

- strefe ogélnodostepna,

- strefe operacyjna lotniska,

- strefy zastrzezone lotniska,

- czesci krytyczne strefy zastrzezonych lotniska.

Zasada jest kontrola dostepu do wszystkich stref w celu uniemozliwienia przedosta-
nia si¢ nieupowaznionym osobom i pojazdom. Wyjatkiem jest tu strefa ogélnodostepna
przeznaczona dla pasazeréwiosob ich odprowadzajacych itp. Zezwolenie dla oséb i pojaz-
déw na dostep do strefy operacyjnej lotniska, stref zastrzezonych jest wydawane wtedy,
gdy spelniaja wymagane warunki ochrony. Osoby, w tym czlonkowie personelu
latajagcego musza pozytywnie przejs¢ kontrole przesztosci przed wydaniem im
karty identyfikacyjnej personelu latajacego albo karty identyfikacyjnej portu lot-
niczego, ktére daja upowaznienie do dostepu bez eskorty do stref zastrzezonych
lotniska. Osoby inne niz pasazerowie, wraz z przenoszonymi przez nie przedmio-
tami s3 poddawani ciagltej wyrywkowej kontroli bezpieczenstwa przy punktach
wejscia do stref zastrzezonych lotniska w celu niedopuszczenia do wniesienia na
te obszary przedmiotéw zabronionych. Przy wejsciu do czesci krytycznych stref
zastrzezonych lotniska obowiazuje juz zasada pelnej kontroli bezpieczenstwa.
Wobec pojazdéw wjezdzajacych do stref zastrzezonych lotniska, analogicznie sie postepuje
w celu niedopuszczenia wwiezienia do tych stref przedmiotéw zabronionych. W por-
tach lotniczych i w miare potrzeb stuzb ochrony na ogélnodostepnych obszarach
prowadzi si¢ nadzor, patrole i inne kontrole fizyczne w celu wykrycia podejrzanego
zachowania 0sdb, okreslenia stabych punktow, ktére moga zosta¢ wykorzystane do
przeprowadzenia aktu bezprawnej ingerencji, jak réwniez w celu powstrzymania
0s6b przed dokonaniem wspomnianych aktow.

Jednym z zadan realizowanych przez zarzadzajacego portem lotniczym jest
skonfigurowanie systemu zabezpieczen portu lotniczego, tak aby uzyska¢ oczekiwany
poziom zaufania co do jego bezpieczenstwa.

Ochrong portu lotniczego mozna rozpatrywac na gruncie przynajmniej kilku
aktow prawnych, ktére nakladajg szereg obowiazkéw na zarzadzajacych, przy czym
nie sa one zawsze faktycznie realizowane.
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Z punktu widzenia ustawy z 22 sierpnia 1997 r. o ochronie 0s6b i mienia — port
lotniczy wraz z przylegajacym obszarem i jego urzadzeniami jest obiektem waznym
w zakresie ochrony interesu gospodarczego panstwa. Z tego tez wzgledu pod-
lega obowigzkowej ochronie przez specjalistyczne uzbrojone formacje ochronne.
W praktyce porty lotnicze wpisane w wykaz obiektéw podlegajacych obowigzkowej
ochronie s3 chronione przez wewnetrzne stuzby ochrony - stuzby ochrony lotniska
oraz technicznie (OchrOsMienU).

Druga perspektywa, z jakiej mozna rozpatrywac¢ ochroneg portu lotniczego,
jest wspomniana wczesniej przez autora, ochrona infrastruktury krytycznej. Port lotni-
czy zostal wyszczegdlniony jako element infrastruktury panistwa definiowanej zgodnie
z ustawa z 26 kwietnia 2007 r. zarzadzaniu kryzysowy (UstOZarz).

Trzecim obszarem jest ochrona portu lotniczego jako infrastruktury obstugi
pasazerow oraz operacji lotniczych, czyli obiekty, obszary i urzadzenia istotne
z punktu bezpieczenstwa lotu oraz ochrony lotnictwa cywilnego przed aktami
bezprawnej ingerencji (UstPraLot).

Aneks 17 stanowigcy zatacznik do konwencji chicagowskiej (Aneks 17) definiuje
ochrone miedzynarodowego lotnictwa cywilnego przed aktami bezprawnej ingerencji,
poprzez cel, ktory jest osiagany za pomocg kombinacji srodkow oraz zasobéw ludzkich
i materialnych.

Natomiast w obszarze Wspolnoty Europejskiej, podobnie zostaly zdefiniowane jed-
nolite zasady i podstawowe normy w zakresie ochrony lotnictwa cywilnego jako ,,pota-
czenie srodkow oraz zasobow ludzkich i materialnych przeznaczonych do ochrony lot-
nictwa cywilnego przed aktami bezprawnej ingerencji, ktdre zagrazaja bezpieczenstwu
lotnictwa cywilnego” (300/2008). Nalezy zwro6ci¢ uwage na elementy zawarte
w przedmiotowej definicji jak $rodki i zasoby materialne, zasoby ludzkie, akty bezpraw-
nej ingerencji oraz zagrozenia, ktore daja zrozumienie ochrony lotnictwa cywilnego jako
zapewnienie jego bezpieczenstwa. Osiagniecie jego jest mozliwe, jezeli wyeliminuje si¢
akty zagrozenia w postaci aktow bezprawnej ingerencji. Odbywa si¢ to za pomoca $rodkéw
i zasobéw materialnych jak réwniez zasobow ludzkich, ktdre sg przeznaczone do
ochrony portéw lotniczych w Polsce.

Na gruncie prawa krajowego definicje ochrony lotnictwa cywilnego okresla
sie jako ,,zespol dzialan, metod i Srodkéw podejmowanych przez stuzbe ochrony
i podmioty prowadzace lotniczg dzialalno$¢ gospodarcza w celu zapewnienia bezpie-
czenstwa transportu lotniczego” (Rozporzgdzenie Rady Ministrow z dnia 19 czerwca
2007 r. w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego realizujgcego
zasady ochrony lotnictwa, (Dz. U. z 2007 r., nr 116, poz. 803 z p6zn. zm.).

Determinantami ochrony tj. zastosowania okreslonych dziatan, metod i srodkow,

sa akty bezprawnej ingerencji. Katalog tych aktow jest zdefiniowany i zamkniety, nato-
miast przyjete normy ochrony takie jak charakterystyka fizyczna, dziatania, personelu
oraz procedury, ktérych jednorodne zastosowanie zostalo uznane za konieczne
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dla zapewnienia bezpieczenstwa. Podejscie to wynika z definicji aktu bezprawne;j
ingerencji jako aktu lub tez préby dokonania aktéw majacych na celu narazenie
lotniczej komunikacji cywilnej na niebezpieczenstwo, tj.:

- bezprawne zawladniecie statkiem powietrznym w trakcie lotu;

- bezprawne zawladniecie statkiem powietrznym na ziemis

- wzigcie zaktadnikow na pokladzie statku powietrznego lub na lotniskach;

- bezprawne wtargniecie na poklad statku powietrznego, do portu lotniczego
lub na teren obiektu lotniczego;

- wniesienie na poklad statku powietrznego lub na teren portu lotniczego
broni, niebezpiecznego urzadzenia lub materiatu, przeznaczonych do celow
przestepczych;

- przekazanie nieprawdziwej informacji, majgce na celu narazenie
na niebezpieczenstwo statku powietrznego w trakcie lotu lub na ziemi,
pasazerdw zalog lotniczych, personelu naziemnego lub ogoétu spoteczenstwa,
w porcie lotniczym lub na terenie obiektu lotnictwa cywilnego (Aneks 17).

W dostepnych aktach normatywnych (OchrOsMienU) definicja ochrony
dotyczy wykonywania czynnosci zmierzajacych do zapewnienia bezpieczenstwa
osobom, mieniu, obszarom, obiektom. Poprzez pojecia ochrony oséb, ochrony
mienia i miedzynarodowych portéw lotniczych rozumie¢ nalezy:

- ochrong 0sdb - jako dziatania majace na celu zapewnienie bezpieczenstwa

zycia, zdrowia i nietykalnosci osobistej;

- ochrong mienia - jako dzialania zapobiegajace przestepstwom i wykro-
czeniom przeciwko mieniu, a takze przeciwdzialajace powstaniu szkody
wynikajacych z tych zdarzen (art. 2. Ust 41 5 OchrOsMienU).

Ochrona portéw lotniczych przed zagrozeniem zastosowaniem urzadzen
wybuchowych zawierajacych czynnik chemiczny, biologiczny i radiologiczny -
jest polaczeniem $rodkow oraz zasobow ludzkich i materialnych majacych na
celu zapewnienie bezpieczenstwa zycia, zdrowia oséb przebywajacych na terenie
miedzynarodowych portéw lotniczych, a takze zapobieganiu zastosowania na tym
obszarze urzadzen wybuchowych zawierajacych czynnik chemiczny, biologiczny
lub radiologiczny.

Zagrozenie CBRNE w postaci urzadzenia wybuchowego
zawierajgcego czynnik chemiczny, biologiczny lub radiologiczny

Urzadzenia wybuchowe jako $rodki do przeprowadzenia aktu terroru stwarzaja
bezposrednie zagrozenie dla zycia i zdrowia osob, ktdre przebywaja na terenie portu
lotniczego. Doskonalenie ich konstrukeji, zmiany taktyki, dobor ilosci i rodzaju
materialu wybuchowego, wplywajg na caloksztalt przedsiewzie¢ organizacyjnych



Ochrona portéw lotniczych przed zagrozeniem CBRNE 17

ochrony miedzynarodowych portéw lotniczych w Polsce. Bron ta jest umieszczana
i detonowana za pomoca szerokiego spectrum $rodkow i technik poczawszy
od wszelkiego rodzaju przedmiotéw czy tez pojazdéw pozostawionych w dogodnych
miejscach w celu przeprowadzenia skutecznego ataku. Jedynym ograniczeniem
w tworzeniu urzadzen wybuchowych nie s3 umiejetnosci oraz dostepnos¢ materiatow
do ich skonstruowania, lecz ludzka wyobraznia.

W obszarze ochrony lotnictwa cywilnego, we wspolnotowych aktach normatyw-
nych z zakresu ochrony lotnictwa cywilnego m.in. w zalacznikach do rozporzadzenia
wykonawczego Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r. ustanawiajgce
szczegotowe Srodki w celu wprowadzenia w Zycie wspolnych podstawowych norm
ochrony lotnictwa cywilnego (2015/1998) zawarto: wykazy przedmiotéw zabronionych
do przewozu na pokladzie statku powietrznego, wérod ktorych sa wymienione
»urzadzenia wybuchowe” ([...] Dodatek 4-C -bagaz kabinowy - materialy i urza-
dzenia wybuchowe oraz substancje i urzadzenia zapalajace — materialy i urzadzenia
wybuchowe oraz substancje i urzadzenia zapalajace nadajace si¢ lub wygladajace na
nadajace si¢ do uzycia w celu spowodowania ci¢zkiego obrazenia ciala lub stworzenia
zagrozenia dla bezpieczenstwa statku powietrznego, w tym:

- zapalniki i lonty;

- repliki badz imitacje urzadzen wybuchowych;

- miny, granaty i inne wojskowe urzadzenia wybuchowe;

- fajerwerki i inne materialy pirotechniczne;

- granaty dymne i naboje dymne;

- dynamit, proch strzelniczy i plastyczne materialy wybuchowe).

W dodatku 5-B (2015/1998) dotyczacym bagazu rejestrowanego zawarto, ze nw.
przedmioty nie mogg by¢ przewozone przez pasazerow w bagazu rejestrowanym: |...]
Materialy urzgdzenia wybuchowe oraz substancje i urzgdzenia zapalajgce - materiaty

i urzadzenia wybuchowe oraz substancje i urzadzenia zapalajace nadajace si¢
do uzycia w celu spowodowania cigzkiego obrazenia ciata lub stworzenia zagrozenia
dla bezpieczenstwa statku powietrznego, w tym: [...] miny, granaty i inne wojskowe
urzadzenia wybuchowe [...],

W krajowych aktach prawnych w zakresie ochrony lotnictwa cywilnego
tj. w rozporzadzeniu Ministra Infrastruktury z dnia z dnia 2 grudnia 2020 r.
w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego wymienia si¢ ,,urza-
dzenia wybuchowe” w § 2.1 ust 2) e) rozpoznawania i neutralizowania urzadzen
i materialéw wybuchowych na lotniskach i na pokladach statkéw powietrznych [...].

Zarzadzajacy portami lotniczymi w trosce o bezpieczenstwo pasazerow, udzielaja
informacji dotyczacych przedmiotéw zabronionych na pokladzie statkéw powietrz-
nych. Przedmiotowe informacje najczeéciej podawane sg na stronach internetowych
portéw lotniczych, gdzie m.in. wymieniane s wéréd nich przedmioty wybuchowe.
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Jako przyklad mozna poda¢ wszelkiego rodzaju materiaty wybuchowe lub wysoce
fatwopalne substancje stanowigce zagrozenie dla zdrowia pasazeréw i zalogi albo
bezpieczenstwa statku powietrznego lub mienia, takie jak:

- materialy i urzadzenia wybuchowe;

- napoje alkoholowe o stezeniu powyzej 70% na jednostke;

- replika lub imitacja materiatéw lub urzadzen wybuchowych oraz ich czesci

skladowe [...]; lub na [...] listach przedmiotéw objetych zakazem przewozu
w bagazu podrecznym (kabinowym);

- [...] kastety i nunchaku;

- materialy i urzadzenia wybuchowe lub ich imitacje;

- materialy radioaktywne;

- materialy zakazne [...].

Komponenty do skonstruowania urzadzen wybuchowych sa coraz latwiejsze
do pozyskania. Nalezy wyraznie zaakcentowac fakt, ze w skali globalnej,
wraz z uplywem czasu produkcja i stosowanie urzadzen wybuchowych wzrasta.
Do wzmocnienia efektu dzialania urzadzenia wybuchowego moga zosta¢ uzyte
niekonwencjonalne $rodki takie jak: srodek chemiczny, biologiczny i radiologiczny.
Ponadto w konstrukcyjno-taktycznej retrospekeji urzadzen wybuchowych, nalezy
dostrzec tendencje ku nowoczesnym rozwigzaniom w stosowaniu urzadzen wybu-
chowych. Biorac pod uwage przytoczone przyktady, mozna wyrézni¢ dwa nurty
dzialania przy wykorzystaniu urzadzen wybuchowych pod wzgledem taktycznym:

»Mmaxi-max’ - polegajacy na zastosowaniu maksymalnie, dostepnej ilosci
materialu wybuchowego w celu uzyskania maksymalnego efektu niszczacego;
»mini-max” — polegajacy na zastosowaniu minimalnej, dostepnej ilosci
materiatu wybuchowego w celu uzyskania maksymalnego efektu niszczacego.

Odnoszac si¢ do prospektywnego rozwoju konstrukcji urzadzen wybu-
chowych, jako s$rodka destrukcyjnego oddzialywania, mozna stwier-
dzi¢, ze aktualny poziom techniczno-technologiczny majacy zastoso-
wanie w urzadzeniach wybuchowych nie osiaggnal swojej maksymalnej
wartosci. Stad tez mozna wygenerowa¢ kierunek ewolucji konstrukcyjnej urza-
dzen wybuchowych mogacych wykorzysta¢ srodek chemiczny, biologiczny
i radiologiczny (Kowalkowski, Kawka 2012, s. 72).

Organizacja ochrony portéow lotniczych

Waznym aspektem jest przygotowanie wlasciwej organizacji ochrony mie-
dzynarodowych portéw lotniczych w Polsce we wlasciwym czasie przez wlasciwe
osoby. Termin ,,organizacja” cechuje wieloznacznos¢ jak réwniez réznoraki sposéb
definiowania. Pojecie organizacji wywodzi si¢ ze starozytnej greki i taciny, etymo-
logicznie wywodzi si¢ z greckiego ,,organom”, ,organizo” i tacinskiego ,,organum’,
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»organizatio”, oznacza to wyspecjalizowang czes¢ pelniaca jakas funkcje w catosci
(Bielski 1997, s. 68) lub tworzenie uporzadkowanej, harmonijnej caloéci z poszcze-
golnych organow (Zieleniewski 1969, s. 274). Organizacja charakteryzuje sie jako
~grupe ludzi, ktorzy wspolpracujg ze sobg w sposob uporzgdkowany i skoordynowany,
aby osiggng¢ pewien zestaw celow” (Grifin 1996, s. 5).

Organizacj¢ ochrony portéw lotniczych przed zagrozeniem w postaci zasto-
sowania urzadzenia wybuchowego zawierajacego czynnik chemiczny, biologiczny
i radiologiczny, nalezy rozwazaé w sensie rzeczowym i atrybutowym. Wszystkie
sktadniki organizacji przyczyniaja sie do powodzenia organizacji. Organizacja jest
wewnetrznie uporzagdkowanym zbiorem elementéw tworzacych wyodrebniong
z otoczenia calo$¢.

OTOCZENIE

STRUKTURA TECHNOLOGIA

Rys. 1. Model organizacji wedlug H. J. Leavitta
Zrédlo: Krzyzanowski 1999

W zaprezentowanym modelu organizacji wyrdzniono cztery elementy, tj.
czlony organizacji: ludzie, zadania, struktura i technologia. Ludzie s tu zbiorem
0s0b, jednostek, zwanym réwniez podsystemem spotecznym, do ktérego zaliczani
s wszyscy czlonkowie organizacji. Czlonkowie ci w badaniach powinni by¢ roz-
patrywani wraz z ich umiejetno$ciami i kwalifikacjami, a takze ich motywacja dom
pracy i doskonalenia. Natomiast zadania rozumie¢ trzeba jako zbiér zamierzen,
dazen, oczekiwan wywodzacych sie z wartosci wyznawanych przez ludzi dzialajacych
wewnatrz organizacji. Zadanie te, dla poszczegélnych stanowisk pracy wynikaja
z celow organizacji, a ich realizacja wymaga okreslenia strategii dzialania. Technologia
jest zbiorem przedmiotéw fizycznych oraz umiejetnosci ich stosowania, moderni-
zowania i eksploatacji. Dotyczy ona metod dziatania na konkretnych stanowiskach
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pracy i stosowanych $rodkéw, ktére prowadza do osiagnigcia zalozonych celow
(Krzyzanowski 1999, s. 29). Struktura rozumiana jest jako powigzania pomiedzy
elementami wewnatrz organizacji i uwzgledniajaca wptyw otoczenia.

Cele i zadania zwigzane s3 z otoczeniem organizacji. Wynikajg one z okreslo-
nej dla danej organizacji funkcji jaka ma spetnia¢ w spoteczenstwie. Funkcja ta
w znacznym stopniu okresla formalnie ustalone i przewidziane do zrealizowania
zamierzenia, ktére wynikaja z potrzeb otoczenia. Okreslony stopien realizacji celow
organizacji, a tym samym zaspakajania jakiejs spotecznej potrzeby, jest warunkiem
niezbednym dla mozliwosci jej przetrwania i rozwoju (por. Krzyzanowski 1999, s.
24). Sa one punktem wyijscia do oceny sprawnosci dziatania organizacji.

Na sprawno$¢ organizacji wptywa réwniez jej otoczenie. Kazda organizacja ma
zaréwno otoczenie zewnetrzne jak i wewnetrzne. Otoczenie wewnetrzne to wszelkie
warunki i zasoby wewnatrz organizacji- zarzad, pracownicy, kultura, rozumiana
jako zestaw wartosci, ktory pomaga cztonkom organizacji zrozumiec co organizacja
uwaza za wazne. Otoczenie zewnetrzne organizacji to caloksztalt czynnikéw spoza
organizacji, ktére moga na nig oddziatywa¢. Sktada sie z dwéch warstw zwanych
otoczeniem ogdélnym (dalszym) i otoczeniem celowym (blizszym) (szerzej Grifin
1996, s. 101-115).

Decydujacym elementem o powodzeniu organizacji, jest wlasciwe jej zaprojek-
towanie, a w przypadku wystapienia potrzeb, wprowadzenie zmian w jej strukturze.
Zatem struktura organizacyjna ochrony portéw lotniczych przed zagrozeniem
w postaci urzadzenia wybuchowego zawierajacego czynnik chemiczny, biologiczny
i radiologiczny powinna spelniac trzy podstawowe warunki:

- zapewnic realizacje zalozonych celéw,

- nieprzerwalnie funkcjonowac,

- umozliwi¢ przystosowanie organizacji do zmieniajacych si¢ warunkow

zewnetrznych.

Przedstawione warunki akcentujg przede wszystkim, iz cele organizacji
oraz jej otoczenia moga podlega¢ zmianom, a czynnik ludzki odgrywa w niej
pierwszoplanowg role. W wyniku zaprojektowania struktury organizacji ochrony
portéw lotniczych w Polsce przed zagrozeniem uzycia urzadzen wybuchowych
zawierajacych czynnik chemiczny, biologiczny i radiologiczny - powstaja:

- opisane zadaniami, uprawnieniami i zakresem odpowiedzialnosci stano-

wiska pracy;

- relacje pomiedzy stworzonymi stanowiskami pracy, stuzbowe, funkcjonalne,

informacyjne, techniczne, ktére wyrazaja wiezi organizacyjne;

- komorki organizacyjne bedace zespolami stanowisk;

- jednostki organizacyjne, skfadajace si¢ z komorek i stanowisk.

Organizacj¢ ochrony portéw lotniczych przed zagrozeniem w postaci urzadze-
nia wybuchowego zawierajacego czynnik chemiczny, biologiczny i radiologiczny,
nalezy potraktowac jako model, ktdry jest stworzony m.in. z zasobdéw panstwa.
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Zasoby te tworzg pewna calos$¢ dajaca sie wyodrebnic z otoczenia, ktorej gtéwnym
celem jest zapewnienie bezpieczenstwa ludzi oraz otaczajacej ich infrastruktury
(Sobolewski 2013, s. 73).
Gléwne podmioty zaangazowane w zapewnienie bezpieczenistwa na terenie
portu lotniczego to:
- wladza panstwowa (szczebel rzadowy, ministerialny) — Urzad Lotnictwa
Cywilnego — ULC lub wlasciwe ministerstwo;
- sluzby bezpieczenstwa - Policja, Straz Graniczna, Agencja Bezpieczenstwa
Wewnetrznego;
- zarzadzajacy lotniskiem;
- prywatne firmy ochroniarskie wynajete przez zarzadzajacego lotniskiem.

Zarzadzajacy portem lotniczym

Za caloksztalt funkcjonowania portu lotniczego, realizacje zadan z zakresu jego
ochrony i respektowanie migdzynarodowych oraz unijnych standardéw i uregulowan
prawnych, jakie polska wladza, w tym wladza lotnicza, zobowigzala sie przestrzegac
i stosowa¢, odpowiadajg wladze portu lotniczego - reprezentowane przez zarzadzaja-
cego lotniskiem. To on w mysl. art. 7 ustawy o ochronie 0s6b i mienia jest kierowni-
kiem jednostki, ktéra bezposrednio zarzadza, obszarami, obiektami i urzagdzeniami.
Jest odpowiedzialny za zorganizowanie oraz nadzér nad dziataniami majacymi na
celu ochrone lotniska przed aktami bezprawnej ingerencji. Od wtadz portéw lotni-
czych wymaga si¢, by w kazdym porcie lotniczym obstugujacym migdzynarodowe
lotnictwo cywilne byt opracowany oraz aktualizowany Program Ochrony Lotniska.

Program ochrony lotniska przed aktami bezprawnej ingerencji jest dokumentem
proceduralnym, ktéry zawiera m.in. charakterystyke portu lotniczego, granice stref,
urzadzenia techniczne wykorzystywane do ochrony, procedury ochrony statkow
powietrznych, pasazeréw, bagazu kabinowego i rejestrowanego, procedury poste-
powania wobec pasazeréw potencjalnie niebezpiecznych, planowanie dzialan na
wypadek wystapienia sytuacji kryzysowych. Zakres i wymagania dotyczace programu
ochrony w lotnictwie cywilnym okresla odrebne rozporzadzenie (rozpProgrPort).
Program ochrony lotniska jest uzgadniany w porozumieniu ze Strazg Graniczna,
Policja oraz Stuzbg Celna. Projekt przedmiotowego programu jest przedstawiany do
uzgodnienia do Departamentu Ochrony i Ulatwien, a nastepnie do zatwierdzenia
przez Prezesa Urzedu Lotnictwa Cywilnego. Ochrona portu lotniczego polega na
zapewnieniu bezpieczenstwa dla pasazerdw, zatdg, pracownikéw portu oraz statkow
i obiektow portowych. Za ich ochrone odpowiedzialny jest zarzadzajacy lotni-
skiem, ktéry przedmiotowe zadania wykonuje przez podleglta mu stuzbe ochrony
lotniska. W dniu 18 sierpnia 2011 roku zostata opublikowana Ustawa z dnia 30
czerwca 2011 r. - o zmianie ustawy Prawo lotnicze oraz niektérych innych ustaw
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(ZmPrLot11), ktéra byta odpowiedzia na zachodzace zmiany w obszarze ochrony
lotnictwa cywilnego w Unii Europejskiej, a zatem dostosowano ja do przepisow
Unii Europejskiej. Nowelizacja zawiera zmiany dotykajace niektérych elementéw
systemu ochrony lotnictwa cywilnego w Polsce. Zmieniala ona role zarzadzajacego
portem lotniczym poprzez nalozenie na niego dodatkowych obowiazkéw z zakresu
ochrony lotnictwa cywilnego.

Wczesniej funkcjonujacy system zakladal, ze zadania zwigzane
z prowadzeniem kontroli bezpieczenstwa pasazeréw i ich bagazu w miedzynarodo-
wej komunikacji lotniczej realizowata Straz Graniczna. W mysl nowelizacji Ustawy
prawo lotnicze zadania z zakresu security zostaly dedykowane stuzbom podlegtym
zarzadzajacym portami lotniczymi. W my$l wspomnianej ustawy zobowigzano
zarzadzajacych do przejecia tych zadan do 18 marca 2013 r (zob. art. 14 ZmPrLot).
W obecnym porzadku prawnym za realizacje zadan zwigzanych z prowadzeniem kon-
troli bezpieczenstwa w lotnictwie cywilnym odpowiada zarzadzajacy lotniskiem. Zada-
nia te s3 wykonywane pod nadzorem Prezesa, ktory wspoldziata ze Straza Graniczng
w ograniczonym zakresie zawartym w ustawie Prawo Lotnicze.

W mysél art. 186 b ust. 1 pkt 1 Ustawy Prawo Lotnicze, zarzadzajacy wykonuje
zadania dotyczace prowadzenia kontroli bezpieczenstwa w lotnictwie cywilnym,
w szczegolnosci wobec osob bagazu, tadunkdéw, poczty, zaopatrzenia pokladowego
i zaopatrzenia portu lotniczego:

- wzwigzku z przewozem lotniczym;

- wobszarze przejs¢ ze strefy ogélnodostepnej do strefy zastrzezonej lotniska.

Zgodnie z art. 186 b ust. 4 Ustawy Prawo Lotnicze, zarzadzajacy realizuje zadania
natozone na niego poprzez Stuzbe Ochrony Lotniska lub specjalistyczne uzbrojone
formacje ochronne dziatajace na podstawie ustawy z dnia 22 sierpnia 1997 r. o ochro-
nie 0s6b i mienia ktéra zgodnie z art. 186b ust. 5, wykonuje zadania zarzadzajacego
w zakresie:

- prowadzenia kontroli bezpieczenstwa pasazerow, bagazu, fadunkéw, poczty,

zaopatrzenia pokltadowego i zaopatrzenia lotniczego;

- kontroli dostepu do stref zastrzezonych lotniska;

- kontroli przepustek wydawanych przez zarzadzajacego lotniskiem;

- ujecia i przekazania Policji lub Strazy Granicznej:

 o0soby naruszajacej warunki bezpieczenstwa na lotnisku oraz pasazera
naruszajacego warunki przewozu;

« osoby, ktéra bez upowaznienia uzyskala lub usitowata uzyska¢ dostep
do strefy zastrzezonej lotniska;

« osoby, ktora popelnila lub usitowata popelni¢ akt bezprawnej ingerencji;

 osoby, ktéra w inny sposdb narusza porzadek publiczny;

- ochrony strefy zastrzezonej lotniska i innych stref w rozumieniu przepisow

rozporzadzenia nr 300/2008/ WE;
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- czynnosci, o ktérych mowa w art. 3 pkt. 2 (OchrOsMienU) tj. czynnosci
w zakresie zabezpieczenia technicznego polegajacego na:

« montazu elektronicznych urzadzen i systemdéw alarmowych, sygna-
lizujacych zagrozenie chronionych oséb i mienia oraz eksploatacji,
konserwacji i naprawach w miejscach ich zainstalowania;

« montazu urzadzen i srodkéw mechanicznego zabezpieczenia oraz ich
eksploatacji, konserwacji, naprawach i awaryjnym otwieraniu w miej-
scach zainstalowania.

Zadania, o ktorych mowa w ust. 1, s3 wykonywane pod nadzorem Prezesa
Urzedu, ktéry w zakresie wykonywania zadan, o ktérych mowa w ust. 1 pkt 1,
wspolpracuje ze Straza Graniczng (Art. 186b UstPraLot).

Ustawa Prawo Lotnicze stanowi réwniez, ze Stuzba Ochrony Lotniska,
przy realizacji wspomnianych zadan, wspotdziata z wlasciwymi stuzbami lub orga-
nami. Zadania zarzadzajacych realizujacych przez Stuzbe Ochrony Lotniska mozna
podzieli¢ na dwie grupy:

- zadania zwigzane z kontrolg pasazeréw, bagazu i przesylek, kontroli dostepu
do stref zastrzezonych oraz kontroli kart identyfikacyjnych oraz przepustek
wydawanych przez zarzadzajacego;

- zadania zwigzane z zapewnieniem porzadku na terenie portu lotniczego
poprzez ochrone stref zastrzezonych i innych stref lotniska, jak réwniez
reagowanie na dzialanie oséb naruszajacych porzadek publiczny, w tym
przekazanie ich Policji lub Strazy Graniczne;j.

Straz Graniczna

Straz Graniczna jest jednym z gtéwnych podmiotéw odpowiedzialnych
za bezpieczenstwo lotnictwa cywilnego i realizuje ustawowe zadania w zasiegu tery-
torialnym przejécia granicznego, ktéry w zasadzie pokrywa sie z terenem lotniska.

Straz Graniczna w mysl zapisow noweli - Ustawy Prawo Lotnicze przekazata zarzg-
dzajacemu lotniskiem zadania zwigzane z prowadzeniem kontroli bezpieczenstwa

w komunikacji lotniczej. W zwiagzku z powyzszym na funkcjonariu-
szy zostal nalozony obowigzek pelnienia nadzoru nad stuzbami zarzadza-
jacego lotniskiem w przedmiotowym zakresie. Celem nadzoru jest moni-
torowanie jakosci prowadzonej kontroli bezpieczenstwa, jak rowniez
zapewnienie zgodnos$ci realizacji zadan przez zarzadzajacego lotniskiem
w mysl zapiséw w obowiazujacych aktach prawnych w zakresie ochrony lotnictwa
cywilnego.

Zgodnie z zapisami ustawy o zmianie ustawy prawo lotnicze, Straz Graniczna
w zakresie wspodtdziatania w nadzorze z Prezesem nad czynnosciami kontroli
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bezpieczenstwa otrzymata uprawnienia do samodzielnego podejmowania dziatan

polegaja

Opr

cych na:

obserwowaniu i rejestrowaniu funkcjonowania punktu kontroli bezpie-
czenstwa;

kontrolowaniu liczby pracownikéw stuzby ochrony lotniska na stanowisku
kontroli bezpieczenstwa oraz niezwlocznym sygnalizowaniu zarzadzajacemu
lotniskiem ewentualnych watpliwosci odnosnie do stanu psychofizycznego
pracownikoéw stuzby ochrony lotniska;

niezwlocznym reagowaniu na naruszenia przepisow w zakresie ochrony
lotnictwa cywilnego ze strony pracownikéw stuzby ochrony lotniska;
niezwlocznym kierowaniu do zarzadzajacego lotniskiem wnioskéw w spra-
wie usuniecia stwierdzonych powaznych uchybien oraz informowaniu
Prezesa Urzedu o tych uchybieniach;

dokonywaniu kontroli posiadania certyfikatéw, o ktérych mowa w ust.
10, zwigzanych z kwalifikacjami pracownikéw stuzby ochrony lotniska
dokonujacych kontroli bezpieczenstwa;

niezwlocznym reagowaniu na sygnaty o zaktéceniu porzadku publicznego
w punkcie kontroli bezpieczenstwa oraz przylegtym do niego rejonie (art.
186b ust. 3 UstPraLot).

6cz wspoldzialania z Prezesem ULC w zakresie nadzoru nad kontrolg bez-

pieczenstwa wykonywang przez zarzadzajacych, Straz Graniczna realizuje szereg
zadan ustawowych, ktore rowniez majg bezposredni wpltyw na poziom bezpieczen-
stwa w portach lotniczych, jak rowniez na pokiadach statkéw powietrznych, ktéore

S3 zwigz

ane m.in. z:

zapobieganiem nielegalnemu przemieszczaniu przez granice panstwowa
materialow wybuchowych, broni i amunicji;

zapewnieniem tadu i porzadku publicznego w zasiggu terytorialnym lot-
niczych przejs¢ granicznych;

zapobieganiem przekraczaniu granicy panstwowej przez osoby w Rzeczy-
pospolitej Polskiej oraz zatrzymaniem osdb poszukiwanych przez organa
$cigania.

Straz Graniczna realizujac powyzsze zadania jest uprawniona migdzy innymi do:

wykonywania innych czynnosci zastrzezonych dla kompetencji stuzb
panstwowych np. dokonywania kontroli osobistej, a takze przegladania
zawarto$ci bagazy w srodkach komunikacji lotniczej - w celu wykluczenia
mozliwosci popelnienia przestepstw lub wykroczen, zwlaszcza skierowa-
nych przeciwko nienaruszalnosci granicy panstwowej lub bezpieczenstwu
w miedzynarodowej komunikacji;

pelnienia wart ochronnych na pokladzie statku powietrznego oraz sto-
sowania niezbednych $rodkéw, tacznie z uzyciem srodkéw przymusu
bezposredniego;
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prowadzenia dzialan minersko-pirotechnicznych;

dokonywania kontroli paszportowej oraz realizacji dzialan zwigzanych
z ochrong granicy panstwowej w zasiegu terytorialnym lotniczych przejs¢
granicznych;

wykonywania sprawdzen przesztosci;

dokonywania kontroli radiometrycznej w celu przeciwdzialania nielegal-
nemu transportowaniu w komunikacji lotniczej materialéw radioaktywnych;
wykonywania czynnosci operacyjno-rozpoznawczych w celu rozpoznawania
i wykrywania przestepstw i wykroczen w zakresie wlasciwosci Strazy Granicznej;
wspoétdzialania z innymi stuzbami krajowymi i z innych panstw w celu
wymiany doswiadczen w zakresie przeciwdzialania zagrozeniom terrory-
stycznym (Patla 2010, s. 157-158).

Policja

Umiejscowione w portach lotniczych Komisariaty Lotniskowe Policji, dziataja
na podstawie ustawy z dnia 6 kwietnia 1990 r. o Policji. Zadania Policji s3 wykony-
wane na obszarze okreslonym w odrebnych przepisach, majace za zadanie zapew-
ni¢ bezpieczenstwo osobom przebywajacym na terenie portu lotniczego poprzez
wykonywanie dzialan o charakterze patrolowo-interwencyjnym i operacyjno-roz-
poznawczym. Ponadto do zakresu zadant Komisariatéw Lotniskowych Policji nalezy:

przejecie osob naruszajacych warunki bezpieczenstwa lotniska, narusza-
jacych warunki przewozu lub tych, ktdre jako nieuprawnione usitowaly
uzyskac dostep m.in. do stref z ograniczonym dostepem, stref zastrzezonych
portu lotniczego, ujetych przez pracownikéw Stuzby Ochrony Lotniska;
opiniowanie programéw ochrony lotniska;

konwojowanie niebezpiecznych pasazerow;

podejmowanie dziatan w przypadku wystapienia sytuacji kryzysowej na
terenie portu lotniczego;

opiniowanie planéw przeciwdzialania sytuacji kryzysowej w lotnictwie
cywilnym.

Agencja Bezpieczenstwa Wewnetrznego

Istotng role w zapewnieniu bezpieczenistwa i ochrony migdzynarodowych portow
lotniczych odgrywa réwniez Agencja Bezpieczenistwa Wewnetrznego (ABW). Jest
ona cywilng stuzbg specjalna, zostata ustawowo zobowigzana do rozpoznawania
zagrozen terrorystycznych oraz zapobiegania atakom terroru. Powotang do ochrony
porzadku konstytucyjnego Rzeczypospolitej Polskiej. Zajmuje sie takze waznymi
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aspektami bezpieczenstwa wewnetrznego, ekonomicznego i teleinformatycznego.
Kluczowe kompetencje tej stuzby zwigzane/uzaleznione sg z podejmowaniem
dziatan zapewniajacych odpowiedni poziom bezpieczenstwa ekonomicznego,
nadzor w zakresie ochrony informacji niejawnych, ochrone przed terroryzmem
jak i prowadzenie dzialalnosci kontrwywiadowczej.

Artykut 5 ustawy z dnia 24 maja 2002 r. ,,0 Agencji Bezpieczenstwa Wewnetrz-
nego oraz Agencji Wywiadu przedstawia zakres zadann ABW”. Z ustawy ,,0 Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu” wynika, iZ w ramach
podejmowanych dziatan zwigzanych ze zwalczaniem terroryzmu podejmowana
jest wspolpraca z innymi stuzbami, organizacjami i instytucjami mi¢dzynarodo-
wymi. Agencja Bezpieczenstwa Wewnetrznego wspdtpracuje ze stuzbami ochrony
tj. z Policja, Straza Graniczna.

Wspoldzialanie stuzb ochrony na terenie portu lotniczego

W Krajowym programie ochrony lotnictwa cywilnego (§ 2.1.2. KPOLC) zostaly
okreslone zadania dla ministra wlasciwego do spraw wewnetrznych. Polegajace m.in.
na obserwacji przylatujacych i odlatujacych pasazeréw w celu wykrycia os6b mogacych
stanowi¢ zagrozenie dla bezpieczenstwa transportu lotniczego, oraz rozpoznawaniu
i neutralizowaniu urzadzen i materiatéw wybuchowych na lotniskach i na poktadach
statkdw powietrznych jak réwniez udzialu w zabezpieczeniu statku powietrznego
bedacego przedmiotem aktu bezprawnej ingerencji oraz zapewnieniu rozwigzania
tej sytuacji z uzyciem dostepnych srodkéow.

Na terenie portéw lotniczych w Polsce, wystepuja dos¢ czeste sytuacje zwigzane
z pozostawieniem przedmiotu, bagazu bez opieki. W portach lotniczych w Polsce, pod-
stawowg stuzbg w zakresie prowadzenia dzialan minersko-pirotechnicznych jest Straz
Graniczna. W swojej strukturze posiada Grupe oraz Zespoty Interwencji Specjalnych,
ktore prowadza rozpoznawanie i neutralizacje zagrozen bombowych na terenie portu
lotniczego. Funkcjonariusze Strazy Granicznej wchodzacy w sklad wspomnianej grupy
i zespotow, pelnig stuzbe dostosowang do rozkladu lotéw odbywajacych sie z danego
portu. S3 one wyposazone w specjalistyczny sprzet dedykowany do prowadzenia
rozpoznania i neutralizacji urzadzen wybuchowych. Funkcjonariusze posiadajacy
uprawnienia minera-pirotechnika, realizujg ustawowe zadania dotyczace zapew-
nienia bezpieczenstwa w zasiggu terytorialnym przejscia granicznego (rozpZasTer).

W przypadku wystapienia na terenie portow lotniczych w Polsce sytuacji kry-
zysowej zwigzanej z uzyciem urzadzenia wybuchowego zawierajacego czynnik che-
miczny, biologiczny lub radiologiczny, wymagac bedzie zaangazowania i wspolpracy
instytucji spoza organizacji ochrony portow lotniczych. Do tych instytucji mozemy
zaliczy¢ Panistwowg Straz Pozarng, Panstwowa Inspekcje Sanitarng, Sity Zbrojne RP.
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W niniejszym artykule, autor zwrécil uwage na identyfikacje rozwigzan organi-
zacji ochrony portéw lotniczych w Polsce, ktéra pozwolitaby wlasciwie reagowac na
sytuacje kryzysowe zwigzane z urzadzeniami wybuchowymi zawierajacymi czynnik
chemiczny, biologiczny lub radiologiczny. Podstawowa funkcja takiej organizacji
ochrony portéw lotniczych w Polsce jest ochrona zycia, zdrowia, mienia poprzez
wlasciwe rozpoznanie zagrozenia i jego maksymalne zminimalizowanie, odpowiednie
przygotowanie stuzb ochrony poprzez, migdzy innymi wspélprace z podmiotami,
instytucjami, ktére moga wesprze¢ potencjat organizacji ochrony portéw lotniczych,
przygotowanie odpowiednich procedur oraz sprzetu.

O ile dzialanie stuzb ochrony w portach lotniczych w sytuacjach zwiazane
z pozostawionym przedmiotem lub bagazem mogacym zawiera¢ material wybu-
chowy lub urzadzenie wybuchowe jest uregulowane poprzez odpowiednie programy
ochrony portéw przed aktami bezprawnej ingerencji, a konczac na odpowiednich
procedurach, ktdére réwniez ewoluowaly z uptywem czasu. Wynikalo to z nabywania
doswiadczen stuzb ochrony podczas prowadzenia dziatan w przypadku uzyskania
informacji o zagrozeniu bombowym. Sytuacja kryzysowa powodowana urzadzeniem
wybuchowym dla stuzb ochrony nie jest zagrozeniem ,,abstrakcyjnym” natomiast
juz informacja o sytuacji kryzysowej powodowanej urzadzeniem wybuchowym
zawierajacym czynnik chemiczny, biologiczny lub radiologiczny wywota prawdo-
podobnie silny efekt psychologiczny.

W celu okreslenia wspolpracy w zakresie postepowania i wspotdziatania
w przypadku otrzymania niezidentyfikowanej przesytki mogacej stanowic zagrozenie
chemiczne, biologiczne i radiacyjne. 30 czerwca 2017 roku weszta w zycie Uchwala
Nr 3/2017 Miedzynarodowego Zespotu do spraw Zagrozen Terrorystycznych — (MZds.
ZT) w sprawie stosowania algorytmu postepowania i wspétdziatania w przypadku otrzy-
mania niezidentyfikowanej przesytki mogqcej stanowic zagrozenie chemiczne, biologiczne
i radiacyjne. W uzasadnieniu uchwaly wskazano, iz majgc na uwadze problem jaki
stwarzaja potencjalne zagrozenia zwigzane z mozliwo$cig otrzymania niezidentyfiko-
wanej przesylki mogacej stanowic zagrozenie chemiczne, biologiczne lub radiacyjne,
a takze przesylki zakwalifikowanej jako podejrzana na podstawie jej cech, biorac
pod uwage szkodliwo$¢ spoleczna, jak rowniez dezorganizacje funkcjonowania
podmiotéw oraz ponoszonych naktadéw finansowych, w ramach Miedzynarodo-
wego Zespolu do spraw Zagrozen Terrorystycznych podjeto decyzje o przyjeciu
do stosowania Algorytmu postepowania i wspétdziatania stuzb w przypadku otrzy-
mania zgloszenia o podejrzanej przesytce (Uchwata Nr 3/2017 Miedzynarodowego
Zespotu do spraw Zagrozen Terrorystycznych z dnia 30 czerwca 2017 r. w sprawie
stosowania algorytmu postepowania i wspoétdziatania w przypadku otrzymania
niezidentyfikowanej przesytki mogacej stanowic zagrozenie chemiczne, biologiczne
i radiacyjne). Intencjg MZdsZT bylo upowszechnienie wspomnianego algorytmu
w stuzbach i instytucjach oraz zapewnienie jego efektywnego dzialania.
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W algorytmie okreslono fazy dzialania zwigzanych z otrzymaniem zgloszenia
o podejrzanej przesylce, z ich podziatem na:

- pierwsza faze — dzialania wtasne instytucji;

- druga faze - dzialania stuzb, ktére s3 odpowiedzialne za neutralizacj¢ na

terenie instytucji;

- trzecig faze - dzialania odpowiednich stuzb poza terenem instytucji.

W wspomnianym dokumencie wskazano precyzyjnie, ktdre stuzby lub instytucje
odpowiadaja za rozpoznanie, transport oraz neutralizacje zagrozenia, z podziatem
na materialy niebezpieczne otrzymane w przesyltkach, jak réwniez ktére stuzby
i instytucje wspotuczestniczg przy ich likwidacji.

Fazy dzialan zwigzanych z otrzymaniem zgloszenia o podejrzanej przesylce
przedstawia rysunek nr 2.

FAZA 1 FAZA 2 FAZA 3
dzialania wiasne dziatania na terenie dzialania poza terenem
instytucji instytucji instytucji
zakwalifikowanie weryfikacja zgloszema badama zawartosci
przesyiki podejrzanej na * przesytki
podstawie listy cech : . w laboratoriach
o sprawdzenie przesyiki - badawezveh
przesy otwarta/zamknieta Zy

dzialania minersko-pirotechniczne zabezpieczenie przesylki

powiadf)mien.ie _Po].ic_ii oraz w odniesieniu do zagrozenia d(; ewet::tﬁadﬂé’c}l
lub Pa.nstv:rowe_] Strazy radiacvijnego/biologicznego/chemiczn ¥ ada
Pozarnej ego (koniecznoét 1 kolejnos¢ dziatan
¢ w zaleznosci od zaistnialey sytuacyy)
dziatania podejmowane czynnosci dochodzeniowo-sledcze w
po powidomieniu Policj niezbednym zakresie (w tym
lub PSP oraz inne dochodzeniowo epidemiologiczne)
dziatania wedlug
“m‘?tf?ﬂ)’(:h, procedur zabezpieczenie przesyiki do transportu
bezpieczenstwa
transport do wlasciwego
laboratorium w celu przeprowadzenia
stosownvch badan

Rys. 2. Fazy dzialan zwigzanych z otrzymaniem zgloszenia o podejrzanej przesylce
Zrédlo: Opracowanie whasne
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W dokumencie Algorytm postepowania i wspotdziatania stuzb w przypadku
otrzymania zgloszenia o podejrzanej przesyltce precyzyjnie wskazano stuzby i insty-
tucje odpowiadajace za rozpoznanie, transport oraz odpowiadajgce za neutralizacje/
likwidacje zagrozen. Ponadto we wspomnianym dokumencie dokonano podziatu na
rézne materialy niebezpieczne, ktére moga by¢ zawarte w podejrzanych przesytkach.
Algorytm postgpowania... okresla precyzyjnie kolejnos¢ reakeji stuzb w przypadku
masowych powiadomien o otrzymaniu podejrzanej przesylki. Ponadto w celu
ujednolicenia dokumentacji stosowanej w poszczegélnych stuzbach i organach
Uchwata Nr 3/2017 okreslita wzdr protokotu przekazania do badan niezidentyfi-
kowanej przesytki.

Decyzja nr 36 Przewodniczacy Miedzyresortowego Zespotu do Spraw Zagrozen
Terrorystycznych z dnia 20 lutego 2018 roku zostal powotany Zespdt zadaniowy
do spraw dokonania analizy zagrozen zwigzanych z wykorzystaniem prekursoréw
materiatow wybuchowych oraz opracowania procedury neutralizacji bgdz sktadowania
urzgdzen wybuchowych, do ktérych konstrukcji zostaly wykorzystane materiaty CBRN.

Do zadan tegoz zespolu nalezalo:

- dokonanie analizy zagrozen zwigzanych z wykorzystaniem prekursoréw
materialow wybuchowych;

- przeprowadzenie analizy dotyczacej mozliwo$ci upowszechnienia wiedzy
w zakresie przepisow ustawy 13 kwietnia 2016 r. o bezpieczenstwie obrotu
prekursorami materiatéw wybuchowych;

- opracowanie algorytmu postgpowania mineréw-pirotechnikéw zaangazo-
wanych przy neutralizacji urzadzen wybuchowych, do ktérego konstrukeji
zostaly wykorzystane materialy chemiczne, biologiczne i radiologiczne,
w tym zakresie wspdldziatania z innymi podmiotami;

- okreslenie mozliwych miejsc neutralizacji badz skladowania urzadzen wybu-
chowych, do ktérych konstrukeji zostaly wykorzystane materialy CBRN;

- okredlenie mozliwosci wykorzystania Sit Zbrojnych RP w celu detonacji
i transportu urzadzen wybuchowych, do ktérych konstrukgji zostaty wyko-
rzystane materialy CBRN;

- okreslenie zasadnosci i mozliwosci zakupu programu pozwalajacego symu-
lowac¢ skutki uzycia urzadzen wybuchowych lub zastosowania broni CBRN;

- przedstawienie ewentualnych propozycji zmian legislacyjnych lub proce-
duralnych.

W skiad Zespotu zadaniowego weszli:

- Kierownik Zespotu - przedstawiciel Biura Operacji Antyterrorystycznych
Komendy Gtéwnej Policji;

- Czlonkowie - przedstawiciele:

+ Ministerstwa Obrony Narodowej;
+ Ministerstwa Spraw Wewnetrznych i Administracji;
» Agencji Bezpieczenstwa Wewnetrznego;
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+ Krajowej Administracji Skarbowej;
« Policji;
« Komendy Gléwnej Strazy Granicznej;
« Komendy Gtéwnej Panistwowej Strazy Pozarnej;
- Sekretarz - przedstawiciel Biura Operacji Antyterrorystycznych Komendy
Glownej Policji.

Ponadto na podstawie § 3 ust 4 zarzadzenia nr 162 Prezesa Rady Ministrow
z dnia 25 pazdziernika 2006 r. w sprawie utworzenia Miedzyresortowego Zespotu
ds. Zagrozen terrorystycznych, do udzialu w pracach Zespotu zadaniowego zaproszeni
byli przedstawiciele Ministerstwa Przedsi¢biorczosci i Technologii, Panstwowej
Agencji Atomistyki, Zakladu Unieszkodliwiania Odpadéw Promieniotwdrczych oraz
przedstawiciele innych instytucji, Srodowisk naukowych, posiadajacych ekspercka
wiedze lub doswiadczenie przydatne w jego pracach.

Z dotychczasowych przeprowadzonych analiz przez autora wynika,
iz prowadzenie dzialan minersko-pirotechnicznych w sytuacjach powodowanych
uzyciem urzadzenia wybuchowego spoczywa na podmiotach podlegltych ministrowi
wlasciwemu do spraw wewnetrznych tj. Strazy Granicznej oraz Policji. Postepowanie
stuzb wobec wspomnianego zagrozenia jest uregulowane w programach i planach
sporzadzanych przez zarzadzajacego portem lotniczym. Dzialania minersko-piro-
techniczne prowadzone przez Straz Graniczng lub Policje sg oparte o ich wewnetrzne
zarzadzenia, algorytmy postepowania.

W placéwkach Strazy Granicznej, gdzie w ich zasiggu terytorialnego lotni-
czego przejscia granicznego funkcjonuja GIS/ZIS, ktére podejmuja rozpoznanie
pirotechniczne wobec niezidentyfikowanych przedmiotéw, bagazy pozostawionych
bez opieki na terenie portu lotniczego. Dokonujg réwniez neutralizacji wykrytych
urzadzen, materialéow wybuchowych jak réwniez prowadzg rozpoznanie piro-
techniczne obiektéw portu lotniczego w tym statkéw powietrznych w przypadku
zagrozenia bombowego.

Pomimo posiadania specjalistycznego sprzetu do rozpoznania i neutralizacji
przez Straz Graniczng oraz obecnos¢ funkcjonariuszy posiadajacych uprawnienia
do prowadzenia dziatan minersko-pirotechnicznych, na ich realizacje poza zasiegiem
terytorialnego lotniczego przejscia granicznego wymagana jest zgoda wlasciwej
terytorialnie komendy Policji. Do potwierdzenia zagrozenia jest wysylane tzw.
NGRM-P, ktore sa przeznaczone wylacznie do lokalizowania, uprawdopodobnie-
nia informacji o urzadzeniu, materiale wybuchowym. Nastepnie do prowadzenia
dalszych dziatan minersko-pirotechnicznych wzywa sie etatowa grupe tzw. SPKP.
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Whioski

Z przeprowadzonych badan oraz bezposredniej obserwacji, autor artykutu
stwierdzil, iz przyjete rozwigzania organizacyjne ochrony portéw lotniczych
w Polsce s3 skoncentrowane na identyfikacji zagrozen w postaci przedmiotéw zabro-
nionych do wniesienia na teren zastrzezony portu lotniczego oraz na poklfad statku
powietrznego. Organizacja ochrony portéw wymaga nieustannego doskonalenia.
Przez wzglad na szczegdlny charakter jakim sa porty lotnicze, zasadnym staje si¢
zastosowanie takich rozwigzan, ktdre przyczynia si¢ do poprawy ich efektywnosci
w zakresie przeciwdzialania zagrozeniom w postaci urzadzen wybuchowych zawie-
rajacych srodek chemiczny, biologiczny lub radiologiczny oraz zapewnienia bezpie-
czenstwa ludzi i infrastruktury portéw lotniczych. W celu usprawnienia organizacji
ochrony portéw lotniczych w Polsce, celowe moze okaza¢ si¢ wdrozenie rozwigzan
prawnych, technicznych i organizacyjnych, ktére umozliwia skuteczne reagowanie
na wspomniane zagrozenia.

W istniejacej organizacji ochrony portéw lotniczych w Polsce nie jest stosowane
systemowe podejscie reagowania na zagrozenie w postaci urzadzenia wybuchowego
zawierajgcego czynnik chemiczny, biologiczny lub radiologiczny. Kazda ze stuzb
ochrony reaguje wedlug wlasnych procedur, ktére nie utatwiajg, ale wrecz utrud-
niaja prowadzenie dzialan na terenie portu lotniczego w przypadku wystgpienia
omawianego w niniejszej publikacji zagrozenia. Prowadzi to czgsto do konfliktow
kompetencyjnych pomiedzy stuzbami ochrony. Brak jest unormowania w normach
prawnych z zakresu ochrony lotnictwa cywilnego (np. w KPOLC), ktéra stuzba np.
Policja czy tez Straz Graniczna jest dedykowana do reagowania na sytuacje kryzysowe
powodowane uzyciem urzadzen wybuchowych zawierajacych czynnik chemiczny,
biologiczny lub radiologiczny na terenie portéw lotniczych w Polsce.

Przeprowadzenie wspomnianych dzialan odnosnie urzadzen wybuchowych
zawierajacych czynnik chemiczny, biologiczny lub radiologiczny, moze przyczynic sie
do skuteczniejszego zwalczania tego zagrozenia. Podmioty odpowiedzialne
za ochrone portdw lotniczych w Polsce powinny w fazie przygotowania podja¢ dzialania
zmierzajace do powigkszenia zasobow ludzkich i technicznych. Powinny si¢ réwniez
skupi¢ na opracowywaniu programéw, planéw przeciwdziatania aktom bezprawnej
ingerencji, ktére uwzglednia sposob postepowania na wypadek zaistnienia sytuacji
kryzysowej na terenie portu lotniczego powodowanego uzyciem urzadzen wybu-
chowych zawierajacych czynnik chemiczny, biologiczny lub radiologiczny.

Dzialania te prowadzone w organizacji ochrony portéw lotniczych w Polsce
polegaja na tworzeniu warunkéw formalno-prawnych, organizacyjnych i tech-
nicznych, ktore zapewnia wymagana ochrong przed uzyciem urzadzen wybucho-
wych zawierajacych czynnik chemiczny, biologiczny i radiologiczny. Dziafania te
powinny charakteryzowac si¢ wprowadzeniem odpowiednich procedur, stosownie
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do zidentyfikowanego czynnika chemicznego, biologicznego lub radiologicznego
w konstrukcji urzadzenia wybuchowego.

Najprawdopodobniej przestanki do zapewnienia skutecznej ochrony przed
zagrozeniem uzycia urzadzen wybuchowych zawierajacych czynnik chemiczny,
biologiczny i radiologiczny, zapewni organizacja ochrony, ktéra bedzie podlega¢
cigglemu doskonaleniu w miare rozwoju technologii, poprzez wprowadzanie syste-
mow identyfikujacych czynniki chemiczne, biologiczne lub radiologiczne. Waznym
elementem jest proces doskonalenia dajacy gwarancje skutecznego dziatania.
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