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Abstrakt. Wspétczesne wojny, tak jak inne obszary zycia spotecznego, ulegaja coraz wiekszej cyfryzaciji.
Oprogramowanie i urzadzenia mobilne s powszechnie wykorzystywane takze na potrzeby wojskowe.
Konflikt rosyjsko-ukrainski od samego poczatku w 2014 r. spowodowat wprowadzenie innowacyjnych
rozwigzan wykorzystujacych nowe technologie. Problemem badawczym jest rola aplikacji mobilnych we
wspotczesnym konflikcie zbrojnym, a celem badan byto dokonanie przegladu aplikacji mobilnych w ramach
wojny rosyjsko-ukrainskiej oraz przedstawienie wptywu wykorzystania tego typu narzedzi na zdolnosci
wojskowe i szerzej na bezpieczenstwo narodowe. Przeprowadzona analiza potwierdza hipoteze, ze
wykorzystanie aplikacji mobilnych w nowoczesnym konflikcie zbrojnym nie jest krytyczne dla osiagniecia
sukcesu militarnego, ale stanowi wazny czynnik, multiplikator ,twardych” zdolnosci, w szczegdlnosci
w zakresie $wiadomosci sytuacyjnej i tacznosci, oraz bezpieczenstwa obywateli i ich wsparcia na rzecz
sit zbrojnych. Przedmiotem badan sg zaréwno typowo wojskowe aplikacje (z zakresu C4ISR, np. systemy
BMS), pétamatorskie oprogramowanie wykorzystywane przez wojsko oraz narzedzia dla cywili. Po stro-
nie ukrainskiej czesto sg dzietem wolontariuszy, start-upéw, samego wojska, powstajg takze w ramach
specjalnie powotanego w tym celu klastra technologii obronnych Bravel. Aplikacje mobilne rozumiane
s jako oprogramowanie na urzadzenia mobilne (przede wszystkim smartfony i tablety). Ponadto same
urzadzenia moga by¢ wojskowe lub ogdlnodostepne. Autor formutuje wnioski z wykorzystania aplikacji
mobilnych w warunkach wojennych, jak réwniez pochyla sie nad kwestig tego rodzaju aplikacji na gruncie
polskim. Autor opiera sie o analize ogdlnodostepnych zrédet (gtéwnie ukrainskich i rosyjskich), ktorych
wiekszo$¢ pojawita sie po 2022 r. Liczba publikacji naukowych dotyczaca tej tematyki jest ograniczona.
W ocenie autora problematyka ta zastuguje na dalsze badania, gdyz w przysztych konfliktach wykorzystanie
aplikacji mobilnych bedzie powszechne i o co raz wiekszym wptywie na prowadzenie dziatan zbrojnych
oraz ochrone ludnosci cywilnej.

Stowa kluczowe: analityka pola walki, aplikacje mobilne, cyberbezpieczenstwo, cyfryzacja, wojna rosyj-
sko-ukrainska
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Abstract. Modern warfare, like other areas of social life, is becoming increasingly digitalised. Software and
mobile devices are also widely used for military purposes. From its very beginning in 2014, the Russian-
-Ukrainian conflict was linked with the introduction of innovative solutions based on new technologies
The research problem is the role of mobile applications in modern armed conflict, and the objective of
the research was to overview mobile applications in the Russian-Ukrainian War and outlines the impact
of the use of this type of tools on military capabilities, and in general on national security. The analysis
confirms the hypothesis that the usage of mobile applications in modern armed conflict is not critical
to military success, but is an important factor, a multiplier of “hard” capabilities, particularly in terms of
situational awareness and communications, and the security of citizens and their support for the armed
forces. The subjects of research are both typically military applications (in particular in the C4ISR field,
e.g. BMS systems), semi-amateur software used by the military and tools for civilians. On the Ukrainian
side, they are often effect of work of volunteers, start-ups, the military itself, and are also developed
under the Bravel defence technology cluster specially established for this purpose. Mobile applications
are understood as a software for mobile devices (mainly smartphones and tablets). In addition, the devices
themselves can be military or publicly accessible. The author draws conclusions from the use of mobile
applications in wartime conditions, as well as leans into the issue of such applications on Polish soil. The
author relies on the analysis of publicly available sources (mainly Ukrainian and Russian), most of which
appeared after 2022. The number of scientific publications on this topic is limited. In the author's opinion,
this issue deserves further research, as in future conflicts the use of mobile applications will be widespread
and with an ever-increasing impact on military operations and the protection of civilians.

Keywords: battlefield analytics, mobile applications, cybersecurity, digitization, Russia-Ukraine War

Wprowadzenie

Wspdlczesne pole walki, tak jak inne obszary zycia spotecznego, ulegaja coraz
wiekszej cyfryzacji. Oprogramowanie i urzadzenia mobilne sa powszechnie wyko-
rzystywane nie tylko w gospodarce i codziennym zyciu czlowieka, ale tez przez
sity zbrojne i caty system obronny panstwa. Konflikt rosyjsko-ukrainski od samego
poczatku w 2014 r. spowodowal wprowadzenie innowacyjnych rozwigzan wykorzy-
stujagcych nowe technologie, w tym aplikacji mobilnych. Po pelnoskalowej inwazji
na Ukraine w lutym 2022 r. nasycenie pola walki innowacjami tylko wzrosto. Nowe
technologie pozwalaja na uzyskanie przewagi nad przeciwnikiem lub niwelowanie
jego potencjalu. W szczegdlnosci po stronie Ukrainy wida¢ bylo wiele nowatorskich
narzedzi, co wynikalo z mobilizacji spolecznej w obliczu zagrozenia kraju (Jones,
Egan, Rosenbach, 2023).

Problemem badawczym jest rola aplikacji mobilnych we wspdtczesnym kon-
flikcie zbrojnym, a celem badan bylo dokonanie przegladu aplikacji mobilnych
w ramach wojny rosyjsko-ukrainskiej oraz przedstawienie wplywu wykorzystania
tego typu narzedzi na zdolnosci wojskowe i szerzej na bezpieczenstwo narodowe.
Autor stawia hipotezg, ze wykorzystanie aplikacji mobilnych w nowoczesnym kon-
flikcie zbrojnym nie jest krytyczne dla osiagniecia sukcesu militarnego, ale stanowi
wazny czynnik, multiplikator ,,twardych” zdolnosci, w szczegdlnosci w zakresie
swiadomosci sytuacyjnej i facznosci, oraz bezpieczenstwa obywateli i ich wsparcia
na rzecz sit zbrojnych.
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Metodyka badan i weryfikacja literatury

Zastosowane zostaly metody teoretyczne takie jak analiza, w tym analiz zrodet,
synteza, poréwnanie, uogélnienie. Autor opiera si¢ o analiz¢ ogélnodostepnych
zrodet (gtéwnie ukrainskich i rosyjskich), ktérych wigkszos¢ pojawila si¢ po 2022
r. Liczba publikacji naukowych dotyczaca tej tematyki jest ograniczona. W ocenie
autora problematyka ta zastuguje na dalsze badania, gdyz w przysztych konfliktach
wykorzystanie aplikacji mobilnych bedzie powszechne i o co raz wigkszym wplywie
na prowadzenie dzialan zbrojnych oraz ochrone ludnosci cywilne;.

Przedmiotem badan sg zaréwno typowo wojskowe aplikacje (z szeroko rozu-
mianego obszaru C4ISR - dowodzenie, kontrola, tacznos¢, komputery, wywiad,
obserwacja i rozpoznanie, np. systemy BMS - System Zarzadzania Polem Walki),
polamatorskie oprogramowanie wykorzystywane przez wojsko oraz narzedzia
dla cywili. Po stronie ukrainskiej czesto sa dzietem wolontariuszy, start-upow,
samego wojska, powstaja takze w ramach specjalnie powstatego w tym celu klastra
Bravel, za ktdrego inicjatywa stoi Ministerstwo Transformacji Cyfrowej (Kistol,
2022; MenpHuK, 2022b). Aplikacje mobilne rozumiane sg jako oprogramowanie
na urzadzenia mobilne (smartfony, tablety, czasem tez laptopy). Instalowane sg na:

a) urzadzeniach wojskowych, ktére moga podlega¢ akredytacji/certyfikacji;

b) na ogdélnodostepnych urzadzeniach, ale konieczne jest uwierzytelnienie,

np. przez innego uzytkownika lub poprzez rzadows aplikacje¢ Diia;

¢) na zwyklych ogélnodostepnych urzadzeniach, a aplikacji moze uzywac

dowolna osoba.

Artykul nie wyczerpuje problematyki, omawia jedynie najwazniejsze aplikacje,
informacja o cz¢sci moze nie by¢ upubliczniona, poza tym caly czas powstaja nowe
narzedzia.

Dyskusja
Rola aplikacji mobilnych w wojnie rosyjsko-ukrainskiej

Wojna rosyjsko-ukrainska cz¢sciowo ma charakter typu ,XX-wiecznego’,
z wykorzystaniem klasycznego uzbrojenia, np. broni pancernej i zmechanizowanej,
czy artylerii. Jednoczesnie istotng role odgrywaja nowe technologie, takie jak:
a) bezzalogowe statki powietrzne (BSP, drony), wykorzystywane w tysigcach
sztuk, w tym komercyjne po militaryzacji;
b) technologie satelitarne obejmujace rozpoznanie obrazowe, facznos¢, nawi-
gacje (w przypadku Ukrainy zapewniane przez panstwa zachodnie i komer-
cyjne firmy, np. terminale Starlink);
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c) precyzyjna artyleria (wykorzystujaca oprogramowanie oparte o zaawanso-

wane algorytmy; srodki rozpoznania, w tym drony; inteligentng amunicje);

d) przedmiot artykutu, czyli aplikacje mobilne.

W konflikcie rosyjsko-ukrainskim, szczegélnie od lutego 2022 r., aplikacje
mobilne pozwalajg Ukrainie niwelowa¢ przewage rosyjska. Agresja rosyjska w 2014
i 2022 r. spowodowala mobilizacje spoteczng, ktéra zaowocowata m.in. rozwojem
oprogramowania i rozwigzan sprzetowych na potrzeby obronne kraju. W okreslonych
warunkach organizacyjno-technicznych aplikacje mobilne mogg multiplikowac zdol-
nosci wojskowe dajac przewage informacyjna, zwiekszajac $wiadomos¢ sytuacyjna
wojsk, wspierajac rozpoznanie, tacznos¢, dowodzenie, usprawniajac cykl decyzyjny;
cho¢ niewlasciwe uzywanie urzadzen cywilnych moze rodzi¢ tez zagrozenia dla
zolnierzy, np. poprzez namierzenie ich pozycji. Daja tez zupelnie nowe mozliwosci
w zakresie ochrony ludnosci cywilnej oraz wsparcia ze strony spofeczenstwa na rzecz
sit zbrojnych (Bohrn, 2023; The Economist, 2023; Schmidt, 2023).

Wykorzystanie innowacyjnych narzedzi wpisuje sie w trend rozwijania i ada-
ptowania na potrzeby wojskowe nowych i przetomowych technologii (Emerging
and Disruptive Technologies, EDT), co dostrzezono takze m.in. w NATO, w ramach
ktorego stworzono strategie EDT oraz mechanizmy ich rozwoju, takie jak akcelera-
tor innowacji obronnych DIANA. W przypadku Ukrainy to wojna byl impulsem,
ktéry zaowocowal wysitkiem wielu programistéw i inzynieréw, czesto pro bono,
oraz zwinne podejscie do realizacji projektow i adaptowania cywilnych rozwiazan.

Przy czym w Ukrainie od lat istniat silny sektor IT. Jak wskazuje Raport ,,Do
IT like Ukraine”, jeszcze przed wojng ta galaz gospodarki notowata wzrost 25-30%
r/r i odpowiadata za 4% ukrainskiego PKB. W 2022 r. eksport w sektorze IT wzrdst
0 6%. I to pomimo zaangazowania pracownikow na rzecz wysitku obronnego. W 70%
firm specjalisci IT stuzg w Sitach Zbrojnych Ukrainy (SZU), z czego w 43% firm
5% informatykow stuzy w wojsku, w 25% jest to 5-15%. Ponadto ok. 200 tys. ukra-
inskich informatykéw w inny sposdb wspiera armie swojego kraju (Malich, 2022).

Aplikacje wykorzystywane przez Ukraine

Bodaj najstynniejsza aplikacja wykorzystywana przez strone ukrainska jest
Palantir Edge AI amerykanskiej firmy Palantir Technologies Inc. Jest to narzedzie
analityki pola walki wykorzystujace sztuczng inteligencje, system $wiadomosci
sytuacyjnej. Palantir Edge AI pozwala na integracje danych z wielu réznych zrédet
takich jak zobrazowanie satelitarne, z BSP, czy udostgpnione zdjecia (producent nie
ujawnia wszystkich zrodet danych) (Jones, Egan, Rosenbach, 2023; Menbuuk, 2023).

Aplikacja jest tez zintegrowana z innym narzedziem tej firmy, jakim jest Meta-
Constellation. Zbiera ono dane zobrazowania satelitarnego od dostawcéw komer-
cyjnych (np. Maxar, Airbus, Capella, ICEYE). Przykladowo w ramach ofensywy
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chersonskiej ok. 40 satelitow komercyjnych przelecialo nad miastem w ciagu 24
godzin, zapewniajac zobrazowanie o rozdzielczosci 3,3 metra (Cabagniunna, 2022;
Focus, 2022).

Istnieje tez mozliwo$¢ korelacji migdzy rozpoznaniem radioelektronicznym
a satelitarnym poprzez rozpoznanie obiektu i jego lokalizacje. Informacje o danym
obszarze sg automatycznie przetwarzane i wySwietlane na cyfrowej mapie. Narze-
dzie wspiera podejmowanie decyzji w oparciu o zautomatyzowang analize moz-
liwych opcji dziatania i rekomendacje najlepszego wariantu. Algorytmy uczenia
maszynowego umozliwiaja analize wielu zmiennych, pozwalaja tez dostrzec to co
trudno widoczne dla cztowieka (np. identyfikacja stanowisk dowodzenia). Jednym
z zastosowan aplikacji jest tez ocena strat przeciwnika (Magaes, 2023).

Palantir Edge AI jest instalowany na tabletach, a Zolnierze moga zadaniowac
oprogramowanie na konkretny obszar. Lacznos$¢ oparta jest gtéwnie o internet
satelitarny Starlink. Narzadzie firmy Palantir wykorzystywane sag w Ukrainie nie
tylko do celéw wojskowych, ale tez np. do wsparcia przy przesiedlaniu uchodzcow
(Ykpaincpkuit MinitapHuii eHTp, 2023).

Typowo wojskowa ukrainska aplikacja o najwiekszych mozliwosciach jest Delta
(Henvmay). Jest to system BMS umozliwiajacy gromadzenie, przetwarzanie i prezen-
towanie informacji o sitach przeciwnika, zapewnia kompleksowy obraz aktualne;j
sytuacji na polu walki, wyswietlany i podsumowywany na przyjaznej dla uzytkow-
nika cyfrowej interaktywnej mapie. Jego funkcjonalnosci obejmuja planowanie
operacji, koordynowanie wojsk wtasnych, zapewnianie §wiadomosci sytuacyjne;j.
Delta opracowana zostala przez powstate w 2021 r. Centrum Innowacji i Rozwoju
Technologii Obronnych Ministerstwa Obrony (na bazie jednostki A2724, dawniej
organizacja pozarzagdowa ,,Aerorozwidka”) (Ukrainian Military Center, 2022; Jones,
Egan, Rosenbach, 2023; Rosengren, 2023).

Dziatanie Delty oparte jest o chmure obliczeniowa (obecnie przeniesiong za
granice), a facznos¢ zapewnia Starlink. Jest to system przyjazny dla uzytkownika,
nie wymaga bowiem specjalnych ustawien i jest gotowy do uzycia na laptopach,
tabletach czy smartfonach. Umozliwia agregowanie danych z réznych zrédel, takich
jak zdjecia satelitarne, zobrazowanie zapewniane przez BSP, radary, przechwycona
komunikacja radiowa, trackery GPS, inne typy sensoréw, media spolecznosciowe,
wywiad osobowy. Za odpowiednie wprowadzanie danych do systemu oraz reczne
przypinanie obiektéw na mapie odpowiadaja autoryzowani serwisanci (Danylov,
2022b; Kistol, 2022; The Kyiv Independent, 2023; Rosenbach, 2023;).

Tylko w 2022 . aplikacja zyskata ponad 30 nowych funkgji. System cechuje sie
wysoka decentralizacja, co ma stuzy¢ ograniczaniu rosyjskich prob oddziatywania
srodkami cyberwalki i walki radioelektronicznej (WRE). Cho¢ jednoczesnie Rosja-
nie nie ustepuja w probach zhakowania Delty, np. poprzez maile phisingowe do
uzytkownikéw systemu. Wedlug informacji medialnych rosyjscy hakerzy uzyskali
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ograniczony dostep do systemu, ale nie udalo im si¢ uzyskac istotnych informacji
(Danylov, 2022b; Kovacs, 2022).

Delta posiada integracje z chatbotami opracowanym przez Ministerstwo Trans-
formacji Cyfrowej (MTC) - eVorog oraz Stuzbe Bezpieczenstwa Ukrainy (SBU) -@
stop_russian_war_bot. Aplikacje pozwalajg ludnosci cywilnej informowac o jednost-
kach przeciwnika. Sam chatbot SBU otrzymat tysigce powiadomien w pierwszych
dniach inwazji (Ukrainian Military Center, 2022).

Typowo wojskowg aplikacjq jest tez Kropyva (Kponusa), nazywana ,,Uberem dla
artylerii”. Oprogramowanie to zostalo opracowane przez organizacje , ArmiaSOS”
jeszcze w 2014 r., po tym jak artylerzystom wydano mapy wydrukowane w latach
80. XX wieku. Aplikacja jest wykorzystywana na poziomie taktycznym poprzez
automatyzacje zadan na szczeblu batalionu, kompanii i plutonu. Obejmuje takie
funkcjonalnosci jak lokalizacja pozycji wojsk wlasnych i przeciwnika, dane roz-
poznawcze, nawigacja, mapa topograficzna, obliczenia balistyczne. Przyktadowo
Kropyva umozliwia operatorowi drona oznaczanie lokalizacji rosyjskiego sprzetu
wojskowego (SpW) i udostepnienie danych dowolnej baterii artylerii w okolicy.
Umozliwia to skrocenie czasu reakcji do minut, w przypadku rozmieszczenia baterii
5-krotnie, a przy ogniu kontrbateryjnym 10-krotnie.

Wedlug dostepnych danych w 2022 1. 90-95% ukrainskich artylerzystéw uzywato
Kropyvy, gdyz po 24 lutego masowo wprowadzano tablety z aplikacja. Przy czym
system uzywany jest nie tylko w artylerii, ale tez w wojskach pancernych, piechoty,
rozpoznania i obrony przeciwlotniczej (uzupelnia obraz radarowy), a rézne rodzaje
wojsk wykorzystuja rézne funkcjonalnosci. Mozliwa jest takze wymiana danych
z innymi uzytkownikami oraz transmisja danych ze $rodkéw rozpoznania, jak np.
BSP, czy radaréw.

Aplikacja dziala na tabletach z systemem operacyjnym Android, a dane nie
s3 przechowywane centralnie na serwerach, tylko w zasobach chmurowych. Na
kazdym tablecie znajduja si¢ jedynie informacje o potrzebnych pozycjach i SpW.
Poczatkowo aplikacja bazowala na Google Maps, ale cywilne rozwigzanie okazato
sie niewystarczajace (Axe, 2022; Boituenko, 2022; The Economist, 2023; MenpHUK,
T., 2022a; MenpHuk, T., 2022b; War.Ukraine.UA, 2023). Inng aplikacja o podobnym
zastosowaniu jest GisArt, ktora rozwinela sie z mapy offline w system §wiadomosci
sytuacyjnej szczebla batalionéw i brygad.

Aplikacja stworzong dla artylerzystow jest tez MilChat. Rozwigzanie to opra-
cowal w 2018 . J. Szerstiuk, zawodowy artylerzysta i programista-samouk. Obecnie
wykorzystuje ja ok. 60 tys. ukrainskich wojskowych. Aplikacja umozliwia m.in.
wymiane danych taktycznych, wyznaczanie wspétrzednych i azymutu oraz prze-
sylanie danych geolokalizacyjnych.

Ten sam Zotnierz opracowal takze aplikacje UKROP (YKPOII) (taka nazwe
nosi na urzadzeniach z systemem operacyjny Android, w przypadku iOS nosi nazwe
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MyGun). Jest to prosty kalkulator balistyczny zaprojektowany w celu usprawnienia
obliczen artyleryjskich (Kistol, 2022; MenpHuk, 2022b).

Wspomniana aplikacja eVorog (eBopor) to komunikator/chatbot pozwalajacy
cywilom dostarcza¢ wojsku informacje o ruchach rosyjskich wojsk. Umozliwia
przestanie geolokalizacji, zdje¢, filméw i opisu sytuacji. Aby z niej korzystac nalezy
potwierdzi¢ tozsamos$¢ przez aplikacje Diia. Po stronie wojskowej aplikacja jest zin-
tegrowana z systemem Delta. Specjalny zespot przetwarza dane w trybie 24/7 przy
wykorzystaniu oprogramowania MS Teams i Google Hangouts. eVorog posiada tez
dodatkows funkcjonalnos¢ pozwalajaca zgtasza¢ informacje o zaminowanych obiek-
tach. Przez pierwsze trzy miesigce wojny z chatbota skorzystalo 257 tys. Ukraincow
(MiHictepcTBo mmdposoi Tpancopmanii Ykpainu, 2022; War.Ukraine.UA, 2023).

Kolejng ,,obywatelskg” aplikacja jest ePPo. Pozwala przesyta¢ informacje o zaob-
serwowanych celach powietrznych i poda¢ ich pozycje. Informacje przesylane
przez ePPo pozwalajg uzupelnia¢ dane z rozpoznania radiolokacyjnego. Ulatwia to
i przyspiesza namierzenie i zestrzelenie celow przez obrone przeciwlotnicza (OPL).
Uzytkownik po zobaczeniu celu powietrznego moze klikajac na ekranie telefonu
odpowiednig ikonke wybra¢ jego typ (BSP, rakieta, Smiglowiec, samolot), a nastepnie
nalezy przytrzymac smartfon w kierunku ruchu celu i nacisng¢ czerwony przycisk.
W ten sposéb wojska OPL zobacza na mapie symbol, ktoéry uzupetni informacje
radarowe. Przy czym aplikacja wykorzystuje GPS i kompas, dzigki temu uzytkownik
musi jedynie skierowa¢ urzadzenie w strong lecacego obiektu. Od wystania infor-
macji do jej dostarczenia mija od 2 do 7 sekund. Z kolei do ostrzegania ludnosci
o atakach powietrznych stuzy aplikacja Powitriana trywoha (IToBitpsina TpuBora)
(Ajax Systems, 2022).

Sami wojskowi maja by¢ zadziwieni skuteczno$cig ePPo, rzekomo miata poméc
przechwyci¢ wiele celow, w szczegdlnosci pociskéw manewrujacych lecacych na
niskiej wysokosci (gdyz te sg trudne do wykrycia za pomocg radaréw) oraz w sytuacji
przecigzenia OPL zmasowanymi uderzeniami. Przyktadowo, w pazdzierniku 2022
r. dzigki temu, ze kilku obywateli przekazato informacje za pomocg ePPo udalo si¢
zestrzeli¢ pocisk Kalibr, cho¢ lecial na niskiej wysokosci i wykorzystywal uksztal-
towanie terenu do skrywania swojej obecnosci.

Autoryzacja uzytkownika odbywa si¢ poprzez aplikacje Diia. ePPo jest dostepne
na urzadzenia z systemami operacyjnymi Android i iOS. Wedtug stanu na koniec
marca 2023 r. aplikacje pobrato 330 tys. uzytkownikéw (Danylov, 2022a; Sabbagh,
2022).

Nie spos6b nie wspomnie¢ o kilkukrotnie juz przywolywanej aplikacji Diia
(Jis), ktora daje dostep do cyfrowych ustug publicznych, odpowiednik polskiego
mObywatela. Jeszcze przed rosyjska inwazjg w lutym 2022 r. Ukraina realizowatla
ambitne reformy cyfryzacji. Byl to jeden z elementéw, ktéry w warunkach wojny
umozliwial zapewnienie cigglosci funkcjonowania panstwa. Z aplikacji korzy-
sta obecnie ok. 20 mln Ukraincéow (mObywatel ma ok. 15 mln uzytkownikéw).
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Aplikacja oferuje dostep do ponad 130 ustug, z czego ponad 70 pojawilo si¢ juz po
wybuchu wojny, w tym dotyczace obstugi osob wewnetrznie przesiedlonych, czy
programu eOdbudowa. Nowa funkcjonalno$cia ma by¢ interaktywna mapa schro-
néw. W aplikacji dostepne beda adres i zdjecia schronu, dane o jego pojemnosci
i rodzaju. Ponadto bedzie mozna oceni¢ stan schronu, ztozy¢ skarge lub sugestie.
Wtadze panstwowe i samorzadowe beda zobowiazane do statego aktualizowania
informacji, a takze monitorowania stanu i dostgpnosci schronéw (MinicTepcTBo
nudposoi Tpancopmanii Ykpainu, 2023a; 2023b; 2023c¢).

Poprzez aplikacje mozna tez kupowac wojskowe obligacje, czy gra¢ w gre,
w ktorej mozna wcieli¢ sie w operatora drona i przekazywa¢ darowizny na rzecz tzw.
»Armii Dronéw”. Poza tym w 2023 r. wprowadzono mozliwo$¢ rejestracji wojskowej,
w tym mozliwos¢ spetnienia obowigzku podania swojego miejsca przebywania na
potrzeby ewentualnego powotania i mobilizacji. W styczniu 2024 r. Werchowna Rada
przyjeta ustawe, ktora wprowadza digitalizacje rejestru poborowych i rezerwistow.
Jest to istotne w kontekscie uchylania si¢ od stuzby wojskowej i obaw spotecznych
o rozsylanie wezwan do wojska poprzez Diia, cho¢ wcze$niej wicepremier Fedorow
zapewnial, Ze wezwania nie beda w ten sposob wysytane (BBC News Ykpaina, 2023;
TehnoFan, 2023; Apmisalnform, 2024).

W wojnie rosyjsko-ukrainskiej powszechnie wykorzystywane sg tez komuni-
katory znane wielu uzytkownikom telefonéw na calym $wiecie. Korzystajg z nich
obie strony konfliktu, cho¢ w wigkszym stopniu Ukraincy, co wynika z ograniczen
po stronie rosyjskiej, o ktérych bedzie mowa w dalszej czesci. Wykorzystywany jest
Signal uznawany za bezpieczny komunikator do komunikacji prywatnej (o charak-
terze otwarto zrédtowym), jak tez WhatsApp. Zokierze tworza grupy, na ktérych
wymieniajg si¢ informacjami, np. o zlokalizowanych wysokowartosciowych celach,
co umozliwia szybka reakcje najblizszej jednostki (The Economist, 2023).

Aplikacje te nie spelniaja wojskowych standardéw bezpieczenstwa, sa raczej
substytutem brakujacych wojskowych srodkéw facznosci, jak radiostacje taktyczne.
Niemniej warto zauwazy¢, ze tacznos¢ radiowa moze by¢ zagtuszana przy pomocy
srodkéw WRE, a komunikatory wykorzystuja polaczenie internetowe, a te Ukraincy
zapewniajg sobie na terenach walk za pomoca terminali Starlink, ktére bywajg trudne
do zakldcenia i namierzenia. Czg$ciowym rozwigzaniem problemu wykorzystania
niewojskowej facznoséci ma by¢ projekt HIMERA opracowany w ramach klastra
Bravel. Jest to radio, ktére ma by¢ wykonane z tanich komponentéw, a jednoczesnie
odporne ma zakldcenia przez srodki WRE (Defense Express, 2023).

Aplikacja, ktéra moze pomoc rozliczy¢ zbrodnie wojenne jest Dattalion. Jest to
baza danych ze zdjeciami i filmami, zawiera relacje naocznych swiadkéw. Narzedzie
dostarcza dowody na rosyjskie zbrodnie na trzech poziomach: a) zrédfa oficjalne,
np. od urzednikéw, b) zrédta zaufane (dziennikarze i uwiarygodnione osoby), c)
naoczni $wiadkowie i niezweryfikowane zrdédla (istnieje mozliwo$¢ anonimowego
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przestania materialéw). Wedlug stanu na kwiecien 2023 r. w bazie dostepnych jest
ponad 4400 materialow wideo, 19500 zdje¢, 120 relacji swiadkéw. Baza danych,
polaczona ze strong Dattalion, to Dysk Google. Aplikacja prowadzona jest przez
100 wolontariuszy ukrainskich i migdzynarodowych, z czego 98% to kobiety, a 48%
przebywa w Ukrainie (Heugas, 2022; Duszczyk 2023). Podobny cel ma tez aplikacja
#RussianWarCrimes (Odic [enepanpHOro mpoxypopa).

Aplikacje wykorzystywane przez Rosje

Rosja rowniez posiada silny sektor I'T, wielu utalentowanych informatykéow, ktd-
rzy opracowali liczne innowacje, ktdre nie sg tylko kopig zachodnich odpowiednikow
(np. Telegram, VK, Yandex). Jednak agresja na Ukraine nie spowodowala mobilizacji
spolecznej i wsparcia wojska, wrecz odwrotnie, zwiekszona migracje, a po oglosze-
niu mobilizacji we wrze$niu 2022 r. wrecz exodus. Oficjalne dane rosyjskiego rzadu
wskazuja, ze na koniec 2022 r. z Rosji wyjechalo na stale co najmniej 100 tysiecy
specjalistow IT, czyli okoto 10% wszystkich pracownikéw branzy. Prawdopodobnie
dane te sg istotnie zanizone. Organizacja pozarzagdowa ,,OK Russians”, na podstawie
ankiet wsréd opuszczajacych kraj z powodu wojny zidentyfikowala, ze ok. 30%
emigrantow to fachowcy sektora IT (Bryc, 2022; ITospryaniok, [Jagaiosa, 2023).

Rosja w swojej wojnie przeciwko Ukrainie wykorzystuje przede wszystkim roz-
wiazania typowo wojskowe, jak systemy BMS, opracowane przez rosyjski kompleks
wojskowo-przemystowy przy udziale Sit Zbrojnych Federacji Rosyjskiej (SZ FR). Jak
wskazuje M. Korowaj pojawiajg si¢ informacje o propozycjach wdrozenia cyfrowych
rozwigzan w SZ FR, ale sg tez informacje o nieprawidlowosciach i zaniedbaniach,
np. w zakresie nowoczesnych $rodkow tacznosci, ktore sg pietg achillesowg rosyj-
skiej armii (pomimo wysp nowoczesnosci) (Korowaj, 2023). Rosja do rozwijania
nowych technologii wojskowych wykorzystuje Fundusz Perspektywicznych Badan
(majacy by¢ odpowiednikiem amerykanskiej DARPA) oraz wojskowe innowacyjne
technopolis ERA, jednak niewiele jest informacji o rzeczywistych wdrozeniach.

Jesli chodzi o systemy BMS, w SZ FR funkcjonuje szereg tego typu rozwigzan, a do
najbardziej zaawansowanych zalicza si¢ Andromeda-D wykorzystywany przez Woj-
ska Powietrzno-Desantowe (WDW). System ten obejmuje m.in. wszystkie szczeble
dowodzenia, elektroniczne mapy, prezentowanie na ekranie danych z rozpoznania,
obliczanie wspodtrzednych dla celu (uwzgledniajac np. pogode) i przekazywanie
gotowych koordynatéw, mozliwos¢ wideokonferencji. Andromeda-D wykorzystuje
tacznos¢ satelitarng (zapewniang przez wlasne satelity) oraz rosyjski system nawi-
gacji. Jak zapewniaja Rosjanie ma si¢ cechowa¢ odpornoscig na dzialania WRE.
Jako system wojskowy jest on postawiony wylacznie na urzadzeniach wojskowych,
takich jak tablety, ktére moga by¢ na wyposazeniu zolnierza lub zainstalowane
w pojazdach, np. wozach bojowych piechoty (Epanocsm, B., 2023).
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Przykladem powszechnie dostepnej aplikacji jest Wojskowy bank polowy. Jest
to aplikacja mobilna dla personelu wojskowego umozliwiajaca przeprowadzanie
transakcji. Ma zapewnia¢ dzialanie takze w warunkach zaktécen w sektorze ban-
kowym oraz wysoki poziom bezpieczenstwa i ochrony danych. Transakcje finan-
sowe maja by¢ szyfrowane i przechowywane na bezpiecznych serwerach. Aplikacja
pozwala takze na dokonywanie analiz i statystyk na temat wykorzystania zasobow
finansowych Zolnierzy (Play-Side.ru).

Niewielkie wykorzystanie aplikacji mobilnych wynika m.in. z zakazu uzywania
prywatnych smartfondw i innych ,,inteligentnych” urzadzen w SZ FR wprowadzonego
w 2019 r. (PemetHukoBa, 2022). W praktyce jednak rosyjscy zolnierze korzystaja
z wlasnych telefondw, co dobrze bylo widoczne na chwile przed rosyjska inwazja.
Aplikacja Google Maps pokazywala rosyjskie wojska ustawiajace si¢ na pozycje do
inwazji na Ukraine jako korki uliczne, gdyz zotnierze mieli przy sobie telefony z tg
aplikacja.

Po stronie rosyjskiej nalezy wspomnie¢ o chatbotach rosyjskiego komunika-
tora Telegram, ktore pozwalaja donosi¢ na osoby krytykujace rezim oraz zglasza¢
antyrzadowe tresci. Tego typu rozwiazania uruchomiono juz w Kraju Nadmorskim
i obwodzie bietgorodzkim (Antoniuk, 2023).

Wobec masowego korzystania przez Ukraine z Palantir Edge AI czy wlasnych
aplikacji takich jak Delta czy Kropyva pojawiajg si¢ pytania czy Rosja dysponuje
»rosyjskim Palantirem”? SZ FR dostrzegaja znaczenie $wiadomosci sytuacyjnej i szyb-
kosci przeptywu informacji na wspétczesnym polu walki, co wiadomo z dokumentéow
strategicznych i doktrynalnych oraz wypowiedzi rosyjskich wojskowych. Jednak jak
wynika z rozmoéw portalu Moskowskij Komsomolec z rzekomym przedstawicielem
rosyjskiego resortu obrony, cho¢ w SZ FR réwniez istniejg systemy gromadzenia
i analizy danych, to jednak pozostaja daleko w tyle za mozliwosciami Palantira.
Wynikac¢ to ma nie z braku kadr programistycznych, ale raczej z niecheci po stronie
wojska, bo cho¢ zwierzchnicy wiele méwia o digitalizacji pola walki, to wojsko wciaz
jest od tego dalekie, pozostaje sceptyczne m.in. z uwagi na brak odpowiednich kadr,
ktére potrafilyby efektywnie wykorzystywac tego typu zaawansowane narzedzia.
Innymi problemami s3 faczno$¢ oraz brak interoperacyjnosci miedzy réznymi
rodzajami wojsk, a sg to kluczowe elementy, aby skutecznie wykorzysta¢ tego typu
narzedzia wspierajace Swiadomos¢ sytuacyjna. Rosyjska armia jest aparatem wysoce
scentralizowanym, ktéremu brakuje synchronizacji, elastycznosci i zdolnosci do
prowadzenia polaczonych operacji na duza skale. Sytuacja ma lepiej wyglada¢
w rosyjskich instytucjach bezpieczenstwa takich jak Federalna Stuzba Bezpieczen-
stwa, Federalna Stuzba Podatkowa i Ministerstwo ds. Sytuacji Nadzwyczajnych,
ktore szerzej wykorzystuja systemy analityczno-informacyjne (ITerpyuosa, 2022).
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Aplikacje mobilne w obszarze obronnosci w Polsce

Roéwniez w Sitach Zbrojnych RP wprowadzono do uzytku réznego typu apli-
kacje (m.in. Zotnierz RP, TAK, #OTrening i #OTakcja), ktére pozwalajg wspoméc
wymiane informacji, szkolenie, $wiadomos¢ sytuacyjng (MON, 2016; DKWOC,
2022; DKWOC, 2023, Szopa, 2023). Planowany jest rozwdj krajowego systemu
BMS (Dmitruk, 2023). Wigksze wykorzystanie aplikacji mobilnych moze wspomac
zwiekszenie zdolno$ci C4ISR. Stan pokoju nie wymaga doraznych szybkich rozwia-
zan, ale tez nie wywiera presji na elastycznos¢ i wieksza sklonnosé¢ do ryzykownych
innowacyjnych rozwiazan. Jednoczesnie szersze wdrozenie tego typu rozwigzan
moze wigzac sie z wyzwaniami w zakresie testowania, badan kwalifikacyjnych,
certyfikacji, akredytacji urzadzen i oprogramowania.

W obliczu doswiadczen plynacych z Ukrainy, konieczne jest zwigkszenie digi-
talizacji Sit Zbrojnych RP, w tym przy wykorzystaniu aplikacji mobilnych. W tym
celu nalezatoby alokowac na ten cel odpowiednie srodki finansowe i osobowe oraz
efektywnie zarzadza¢ mechanizmami rozwoju technologii takimi jak:

a) badania naukowe i prace rozwojowe w dziedzinie obronnosci;

b) opracowanie przez Sily Zbrojne RP wlasnymi zasobami, takze we wspoipracy

z uczelniami wojskowymi i wojskowymi instytutami badawczymi (np. jako
zadanie zlecone);

¢) nowe mechanizmy innowacji obronnych takie jak Pilna Potrzeba Innowa-

cyjna, program rozwoju technologii podwodjnego zastosowania IDA;

d) aw zakresie przetestowania i poréwnania ukrainskich i polskich narzedzi

takze w ramach projektu Batalion przyszlosci i ¢wiczenia Field Experimen-
tation Exercise (Palowski, 2023).

Whioski z wykorzystania aplikacji mobilnych w konflikcie
zbrojnym

Przeprowadzona analiza potwierdzita postawiong hipotez¢. Aplikacje mobilne
jako element digitalizacji zmieniaja pole walki, sa jedng z obserwowanych innowacji
militarnych. Aplikacje te zwiekszaja Swiadomos¢ sytuacyjna i wspierajg inne zdolnosci
operacyjne, umozliwiaja lepsza ochrone ludnosci, materializujg koncepcje obrony
powszechnej oraz odpornosci panstwa i spoleczenstwa. W dalszej czesci autor for-
muluje wnioski z wykorzystania aplikacji mobilnych w warunkach wojennych, jak
réwniez pochyla sie nad kwestia tego rodzaju aplikacji na gruncie polskim.

Na podstawie powyzszego przegladu aplikacji autor formuluje nastepujace
wnioski wlasne oraz oparte o inne zrédla:

o narzedzia zwiekszajace swiadomos¢ sytuacyjng wspieraja zdolnosci woj-

skowe, pozwalaja niwelowaé przewage przeciwnika, wspieraja ochrone
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ludnosci, urzeczywistniajg koncepcje powszechnej obrony oraz odpornosci
panstwa i spoleczenstwa;

o w Ukrainie, tak jak w rozwinigtym $wiecie, motorem innowacji jest sektor
cywilny oraz nastepuje adaptacja rozwigzan cywilnych do zastosowan
wojskowych;

o  Ukraina opracowujgc swoje aplikacje mobilne i inne innowacje (np. drony)
cze$ciowo odeszta od klasycznego B+R, gdyz konieczne byly natychmia-
stowe rozwigzania;

o do pewnego stopnia bezpieczenstwo wykorzystania aplikacji (poufnosé¢,
integralnos¢) zapewnia uwierzytelnianie wieloskladnikowe oraz przypisanie
urzadzen do konkretnych Zolnierzy i jednostek wojskowych;

o bezpieczenstwo danych zwicksza przechowywanie, przetwarzanie i zarza-
dzanie nimi w chmurze obliczeniowej;

o dostrzegana jest potrzeba standaryzacji, np. protokotéw szyfrowania danych,
ich wymiany i przechowywania; po stronie ukrainskiej pojawiajg si¢ tez
obawy, ze Palantir zdominuje krajowe systemy (MenpHuk, 2022b);

o wSZU funkcjonuje wiele systemow szczebla taktycznego, ale dostrzega sie
deficyt na poziomie operacyjnym (MenbHuk, 2022a);

o potrzebne jest dostostosowane do nowej rzeczywistosci przepiséw doty-
czacych ochrony informacji oraz konieczne jest uproszczenie przepiséw
wojskowych i ochrony informacji, aby nie zniecheci¢ start-updw, ktore
obecnie sg gtéwnym Zrédiem innowacji (MenbHuk, 2022b).
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