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Abstrakt. Celem artykutu jest przedstawienie problematyki bezpieczenstwa produkcji przemystu zbrojenio-
wego dostarczajacego sprzet i uzbrojenie dla Sit Zbrojnych RP, Policji NATO oraz innych stuzb dbajacych
o bezpieczenstwo i stabilizacje pokoju w kraju i na Swiecie. Artykut ma charakter teoretyczno-opisowy.
W pracy sformutowano nastepujacy problem badawczy: jakie wymagania normatywno - prawne powinna
spetniac firma zbrojeniowa podczas procesu produkgji, kontroli, odbioru i dostawy sprzetu wojskowego,
w celu zapewnienia bezpiecznego wyrobu dla zycia, zdrowia uzytkownika, $rodowiska z jednoczesna
dbatoscia o zachowanie niezawodnosci i terminowosci dostaw? Hipoteza badawcza pracy jest sformu-
towanie, iz zaktada sig, ze warunki w jakich wykonywane sa potwierdzenia metrologiczne przyrzadéw
pomiarowych, stuzacych do kontroli produkcji na réznych etapach procesu technologicznego, moga
wptynaé na bezpieczenstwo produkowanych wyrobow oraz okresli¢ zwiazki przyczynowo-skutkowe. Dla
zweryfikowania hipotezy i udzielenia odpowiedzi na pytanie problemowe zastosowano metode analizy
zrédet i konstrukcji logicznej, badaniu poddano dokumenty oficjalne obowigzujace w RP: akty normatywne
i prawne. Zastosowano takze obserwacje posrednia, wynikajaca z wieloletniego doswiadczenia autoréw
w pracy z branza zbrojeniowa i uczestnictwem w dziatalnosci naukowej. Przedstawione w artykule zagad-
nienia dotycza systemu metrologicznego majacego istotny wptyw na jakos¢ i bezpieczenstwo wyrobu,
systemu oceny zgodnosci wyrobéw (OiB), w ktérym producent gwarantuje na wtasng odpowiedzialnos¢,
ze wyrdb jest zgodny ze specyfikacja technicznag wystawiajac deklaracje zgodnosci w zakresie Obronnosci
i Bezpieczenstwa oraz wprowadzajac Wewnetrzny System Kontroli (WSK) dotyczacy obrotu uzbrojeniem
i produktami podwojnego zastosowania oraz ustugami i technologiami o znaczeniu strategicznym dla
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bezpieczenstwa panstwa, a takze utrzymania miedzynarodowego pokoju. Waznym zagadnieniem dla
dostawcéw produkujacych wyroby obronne jest szacowanie i analiza ryzyk majacych wptyw na przedsie-
wziecie/projekt. Zarzadzanie ryzykiem rozpoczyna sie na etapie planowania wyrobu i jest monitorowane
przez znaczace komorki organizacyjne tj. konstrukcja, zaopatrzenie, produkcja, kontrola do czasu zakon-
czenia umowy. Informacje z realizacji zarzadzania ryzykiem stanowia ,kopalnie wiedzy” przy realizacji
przysztego projektu. Kolejnym waznym aspektem ujetym w artykule jest ochrona informacji niejawnych
i stosowanie odpowiednio do nadanej klauzuli tajnosci wtasciwych srodkéw bezpieczerstwa. Producent
powinien posiadac¢ swiadectwo bezpieczenstwa przemystowego wydane przez Stuzbe Kontrwywiadu
Wojskowego (SKW) lub Agencje Bezpieczenstwa Wewnetrznego (ABW) zgodnie z aktualng ustawg
o ochronie informacji niejawnych.

Stowa kluczowe: przemyst zbrojeniowy, produkcja, bezpieczenstwo, sprzet wojskowy, wyréb

Abstract. The aim of the article is to present the issue of security of production of the arms industry,
which supplies equipment and armament to the Polish Armed Forces, the NATO Police and other services
ensuring security and stabilization of peace in the country and in the world. The article is of a theoretical
and descriptive nature, providing an answer to the question being the research problem of this work:
what normative and legal requirements should an arms company meet during the production, control,
acceptance and delivery of military equipment, in order to ensure a safe product for the life, health of the
user and the environment while ensuring reliability and timely deliveries? The research hypothesis of the
work is that it is assumed that the conditions in which metrological confirmations of measuring instruments
used to control production at various stages of the technological process are performed may affect the
safety of manufactured products and determine cause and effect relationships. To verify the hypothesis
and answer the problem question, the following method of source analysis and logical construction was
used. Official documents in force in the Republic of Poland were examined: normative and legal acts.
Indirect observation was also used, resulting from the authors’ many years of experience in working with
the arms industry and participating in scientific activities. The issues presented in the article concern the
metrological system that has a significant impact on the quality and safety of the product, the product
conformity assessment system (OiB), in which the manufacturer guarantees under his own responsibility
that the product complies with the technical specification by issuing a declaration of conformity in the
field of Defense and Security and introducing the Internal Control System (WSK) regarding trade in arms
and dual-use products as well as services and technologies of strategic importance for state security, as
well as maintaining international peace. An important issue for suppliers producing defense products is
the estimation and analysis of risks affecting the project/project. Risk management begins at the product
planning stage and is monitored by significant organizational units, i.e. design, supply, production, control
until the end of the contract. Information from the implementation of risk management constitutes a “mine
of knowledge” for the implementation of a future project. Another important aspect included in the article
is the protection of classified information and the application of appropriate security measures appropriate
to the classification granted. The manufacturer should have an industrial security certificate issued by the
Military Counterintelligence Service (SKW) or the Internal Security Agency (ABW) in accordance with the
current Act on the protection of classified information.

Keywords: arms industry, production, safety, military equipment, product

Wstep

Przemyst zbrojeniowy odgrywa istotng role w dostarczaniu sprzetu wojskowego
i uzbrojenia na potrzeby Sit Zbrojnych i stuzb odpowiedzialnych za bezpieczenstwo
panstwa, zwlaszcza w obecnej sytuacji geopolitycznej, gdy za wschodnig granicg RP
tocza sie dziatania wojenne. Zgodnie z przystowiem facinskim Wegecjusza ,,Si vis
pacem, para bellum” (,,Jesli chcesz pokoju, przygotuj sie do wojny”), Sity Zbrojne RP
wspolpracuja z réznymi organizacjami cywilno-przemystowymi w celu uzupelnienia
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i zwigkszenia zapasu sprzetu: bezpiecznego dla uzytkownika, srodowiska oraz
gwarantujacego sprawne funkcjonowanie w calym okresie eksploatacji - okres
gwarancyjny, remonty, obstuga.

Obecnie na Przemystowy Potencjal Obronny (PPO) skiadaja sie¢ m.in. spétki,
ktorych wilascicielem wigkszosci akeji lub udziatéw jest Skarb Panstwa: przedsie-
biorstwa, ktérych organem zalozycielskim jest Minister Obrony Narodowej, jed-
nostki badawczo-rozwojowe oraz spétki realizujace obrdt towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa. Coraz wigksze
znaczenie na krajowym rynku obronnym zaczynaja posiada¢ firmy bez udzialu
Skarbu Panstwa (Biala Ksigga 2013, s. 51).

Z perspektywy modernizacji technicznej Sit Zbrojnych RP zapewnienie bezpie-
czenstwa panstwa traktowac nalezy jako potrzebe opracowywania i wprowadzania
nowoczesnego uzbrojenia i sprzetu wojskowego (UiSW) oraz utrzymywania wlasnych
krajowych mozliwosci produkcyjnych. Staltym wyzwaniem dla administracji pan-
stwowej jest zagwarantowanie Sitom Zbrojnym bezpieczenstwa dostaw uzbrojenia
i sprzetu wojskowego oraz zapewnienie jego sprawnego funkcjonowania w caltym
okresie eksploatacji (Biata Ksiega 2013, s. 52).

Bezpieczenstwo produkcji w przemysle zbrojeniowym, wynika ze spetnienia
szeregu wymagan prawnych i normatywnych oraz stosowania udokumentowanych
procedur, instrukeji. Wérod wielu wymieni¢ mozna m.in.:

«  Decyzje 126/MON Ministra Obrony Narodowej z dnia 16 sierpnia 2019 roku;

o Decyzje 197/MON Ministra Obrony Narodowej z dnia 28 grudnia 2021 roku;

o  Ustawe z dnia 17 listopada 2006 roku (z p6zn.zm.) o systemie oceny zgod-
nosci wyrobdw na potrzeby obronnosci i bezpieczenstwa panstwa (OiB);

o  Ustawe z dnia 29 listopada 2000 roku (z pdézn. zm.) o obrocie z zagra-
nica towarami, technologiami ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze utrzymania migdzynarodowego pokoju
i bezpieczenstwa (Ustawa WSK);

o Ustawe z dnia 5 sierpnia 2010 roku (z pdzn. zm.) o ochronie informacji
niejawnych;

» specyfikacje techniczne: normy obronne, polskie normy z dziedziny obron-
nosci wojskowosci, kryteria techniczne wyrobdw, warunki techniczne,
wojskowe tymczasowe warunki techniczne, dokumentacje¢ techniczno-
-technologiczna;

o AQAP (Allied Quality Assurance Publications) 2110:2016 - Wymagania
NATO dotyczace zapewnienia jakos$ci w projektowaniu, pracach rozwo-
jowych i produkeji;

o powolania normatywne AQAP 2110:2016 m.in.:

« IS0 9001:2015 - Systemy Zarzadzania jakoscig — Wymagania;

o IS0 9000:2015 - Systemy Zarzadzania jakoscia - Podstawy i terminologia;



30 M. Bernatek, M ]. Magierski

o 1SO10012:2003 - Systemy Zarzadzania Pomiarami - Wymagania dotyczace

proceséw pomiarowych i wyposazenia pomiarowego;

o ISO 3100 - Zarzadzanie ryzykiem - Zasady i wytyczne;

o ACMP 2100 - Wymagania kontraktowe - Zarzadzania Konfiguracja;

o powolania informacyjne w AQAP 2110:2016 m.in.:

o AQAP 2105 - Wymagania NATO dotyczace planéw jakosci;

o ISO 10007 - Systemy Zarzadzania jako$ciag - Wytyczne dotyczace zarza-

dzania konfiguracja;

o AQAP 2070 - Proces NATO dotyczacy wzajemnej realizacji Rzadowego

Zapewnienia Jakosci (GQA).

Zakup uzbrojenia i sprzetu wojskowego dla SZ RP odbywa si¢ na podstawie
zdefiniowanych potrzeb perspektywicznych i biezacych, a takze pilnych potrzeb
operacyjnych. Potrzeby perspektywiczne wynikaja ze zdefiniowanych w wielolet-
nich planach i programach wymaganiach operacyjnych stuzacych osiaganiu lub
doskonaleniu okre$lonych zdolnosci operacyjnych SZ RP. Potrzeby biezace wynikaja
natomiast z koniecznosci osiggniecia zdefiniowanych zdolnosci operacyjnych, ktérych
realizacja zapewni biezace funkcjonowanie SZ RP zgodnie z ich przeznaczeniem
(Biata Ksigga 2013, s. 51).

Potencjal zbrojeniowy polskiego przemystu jest absolutnie koniecznym atrybu-
tem suwerennosci panstwowej. Jest rownoczesnie jednym z podstawowych srodkow
oddzialywania politycznego, gospodarczego i militarnego na inne panstwa - przez
operowanie eksportem, wymiang i pomoca w zakresie srodkéw walki, technologii
uzbrojenia, zaopatrzenia w czesci i amunicje¢ oraz remontéw i obstugi (Marczak,
Pawlowski 1995, 5.150).

Wykorzystanie istniejacego potencjatu zbrojeniowego zalezy od podjecia i wdro-
zenia strategicznych decyzji o produkcji polskiego uzbrojenia odpowiadajacego
polskim potrzebom i warunkom obrony narodowej (Jakubczak 2006, s. 63).

W celu dostarczenia uzytkownikowi sprzetu wojskowego zgodnego z zamo-
wieniem: funkcjonalnego i niezawodnego, przemyst zbrojeniowy podejmuje szereg
dziatan okoto produkcyjnych, produkcyjnych, dzialan zwigzanych ze sprzedaza:
pakowanie gotowego wyrobu, dostarczenie wyrobu, jezeli istnieje potrzeba prze-
szkolenie uzytkownikow z obstugi wyrobu, gwarancja, deklaracja OiB, rozpatrzenie
ewentualnych reklamacji.

Zgodnie z wymaganiami AQAP 2110:2016 oraz norm jako$ciowych dostawca
sprzetu wojskowego oraz Rejonowe Przedstawicielstwo Wojskowe wyznaczone
przez Szefa Agencji Uzbrojenia nadzoruje wytwarzanie wyrobu poprzez nadzor nad:

o procesem konstruowania i opracowywania technologii,

o zakupem materialow, elementéw i ustug,

o dzialaniami operacyjnymi na poszczegdlnych etapach produkeji, odbioru,

kontroli i badan wyrobu; warunki w jakich wykonywane sg potwierdzenia
metrologiczne przyrzadéw pomiarowych, stuzagcych do kontroli produkcji
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na réznych etapach procesu technologicznego, moga wplyna¢ na bezpie-
czenstwo produkowanych wyrobow oraz okresli¢ zwigzki przyczynowo-
-skutkowe.
Nadzorowi podlegaja zasoby: ludzie, infrastruktura, Srodowisko funkcjonowania
procesow, zasoby do monitorowania i pomiaréw, wiedza, kompetencje, sSwiadomos¢,
udokumentowane informacje (ISO 9001:2015).

Weryfikacja literatury przedmiotu

Temat bezpieczenstwa produkcji wyrobéw przemystu zbrojeniowego oraz
badania w kierunku sprawdzenia warunkéw wykonywania potwierdzen metrolo-
gicznych przyrzadéw pomiarowych, stuzacych do kontroli produkcji na réznych
etapach procesu technologicznego, na bezpieczenstwo produkowanych wyrobow
dotychczas nie cieszyl si¢ zainteresowaniem w badaniach naukowych. Punktem
odniesienia w badaniach s3 wymagania jakosciowe zawarte w normie ISO 9001:2015,
oraz publikacji AQAP 2110:2016 wraz z normami powigzanymi, wynikajacymi
z wymagan lub zalecen poszczegdlnych obszaréw. Miedzy innymi dotyczace metro-
logii - normy 10012:2003.

Pozycja zastugujacg na szczegdlng uwage w zakresie rozwigzan jakosciowych dla
produkgji, a co za tym idzie majacych wplyw na bezpieczenstwo jest opracowanie
“Ewolucja systemow zarzadzania”. W celu uporzadkowania dziatan w Izbie Pomiaréw
zaleca zastosowanie normy 17025:2017 - Ogélne wymagania dotyczace kompetencji
laboratoriéw badawczych i wzorcujacych (Lagowski, Jasinska 2022, 5.160).

Szereg wytycznych i informacji o wymaganiach jakosciowych i niezbednej doku-
mentacji oraz wspodtpracy cywilno - wojskowej na linii RPW - dostawca zawiera si¢
w decyzjach Ministra Obrony Narodowej m. in. 126/MON/19 oraz 197/MON/21.
Decyzje okreslajg zalaczniki, wzory dokumentdw co znacznie ulatwia wspoétprace
i skraca czas dzialania.

Kolejna grupe odniesien stanowig ustawy, rozporzadzenia. Jest ich bardzo wiele
w zaleznosci czy dotycza Systemu zgodnosci wyrobdéw na potrzeby obronnosci
i bezpieczenstwa (OiB) czy Wewnetrznego Systemu Kontroli (WSK). Poszczegdlne
systemy sa skomplikowanymi obszarami zawierajacymi wiele wytycznych, ktérych
nieprzestrzeganie jest dotkliwe finansowo oraz karnie, wlacznie z pozbawieniem
wolnosci (WSK).

Sposérdd publikacji w formie artykulu na uwage zastuguje “Istota bezpieczenstwa
w systemie obronnym w odniesieniu do ztozonych proceséw likwidacji SpW”, ktora
cze$ciowo nawigzuje do wymagan jakosciowych wyrobu zgodnie z AQAP 2110:2016
(Krupnik 2019, s. 314-322).

Kolejnym artykulem nawigzujacy tematyka do sektora zbrojeniowego jako
czynnika zwigkszajacego innowacyjnos¢, a takze potencjat obronny i bezpieczenstwo
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panstwa jest “Sektor zbrojeniowy jako czynnik rozwoju gospodarki opartej na wie-
dzy” (Wilczynski 2013, s. 133-156).

Generalnie jednak rzecz ujmujac — brakuje opracowan traktujacych o analizo-
wanej problematyce. W szczegdlnosci widoczny jest niedobdr prac realizujacych
badania w szerokim zakresie.

Metodyka badan

Celem artykulu jest przedstawienie problematyki bezpieczenstwa produkcji
przemystu zbrojeniowego, dostarczajacego sprzet i uzbrojenie dla Sit Zbrojnych RP,
Policji NATO i innych stuzb dbajacych o bezpieczenstwo i stabilizacje¢ pokoju w kraju
ina $wiecie. Artykul ma charakter teoretyczno-opisowy, dajacy odpowiedz na pytanie
bedace problemem badawczym niniejszej pracy: jakie wymagania normatywno -
prawne powinna spetnia¢ firma zbrojeniowa podczas procesu produkcji, kontroli,
odbioru i dostawy sprzetu wojskowego, w celu zapewnienia bezpiecznego wyrobu dla
zycia, zdrowia uzytkownika, srodowiska z jednoczesng dbatoscia o zachowanie nie-
zawodnosci i terminowos$ci dostaw? W artykule zastosowano metodg analizy zrodet
i konstrukgji logicznej, badaniu poddano dokumenty oficjalne obowiazujace w RP:
akty normatywne i prawne. Zastosowano takze obserwacje posrednig, wynikajaca
z wieloletniego doswiadczenia autoréw w pracy z branzg zbrojeniowa i uczestnictwem
w dziatalnosci naukowej. W literaturze przedmiotu brakuje publikacji opisujacych
bezpieczenstwo produkcji sprzetu wojskowego, w wiekszosci firm dane tego typu
stanowig tajemnice przedsiebiorstwa, stad artykul ma charakter teoretyczny.

W zwigzku z obszernoscia i zlozonoscia przedstawionego na wstepie zagad-
nienia zalecanym jest przeprowadzenie badan naukowych dotyczacych aspektow
bezpieczenstwa produkcji w przemysle zbrojeniowym. Doswiadczenie zawodowe
jednego z autoréw artykulu sklania do podjecia tematu aspektow bezpieczenstwa
metrologicznego. Badania wplywu warunkéw srodowiskowych na wzorce i przy-
rzady pomiarowe uzywane do kontroli elementéw, wprowadzenie dzialan majacych
zapobiec ewentualnemu wplywowi niepewnosci pomiarowych na bezpieczenstwo
produkcji wyrobow. Niezbedne jest przeprowadzenie szczegdtowej analizy istnieja-
cych dokumentéw systemowych oraz procedur i praktyk stosowanych przez firme,
odniesienie si¢ do wymagan normatywnych. Przeprowadzenie badan empirycznych
w sposob eksperymentalny majacych potwierdzi¢ lub wykluczy¢ hipoteze, ze warunki
w jakich wykonywane s potwierdzenia metrologiczne przyrzadéw pomiarowych,
stuzacych do kontroli produkcji na réznych etapach procesu technologicznego,
moga wplyna¢ na bezpieczenstwo produkowanych wyrobdw oraz okresli¢ zwigzki
przyczynowo-skutkowe. Poréwnanie istniejacego stanu wykonywania pomiaréw
w warunkach rzeczywistych z wymaganiami stosowanymi w miedzynarodowych
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opracowaniach dotyczacych warunkow laboratoryjnych. Wsr6d metod teoretycz-
nych nalezy zastosowac: analizg, synteze, poréwnania, uogélnienia i wnioskowanie.
W toku badan naukowych niezbedne jest zastosowanie narzedzi badawczych takich
jak: arkusz obserwacji do rejestrowania informacji w postaci danych liczbowych
i stwierdzen opisowych, a takze zastosowanie technik: gromadzenia materialow
i danych, badania dokumentacji. Rozwigzaniem problemu badawczego powinno
by¢, zdaniem autoréw, wypracowanie takiego modelu badania niepewnosci pomia-
rowych, ktéry gwarantowalby bezpieczenstwo metrologiczne produkowanego
SpW co ma bezposredni wplyw na jego jako$¢, niezawodno$¢ oraz bezpieczenstwo
uzytkownikéw.

Bezpieczenstwo metrologiczne w produkgji sprzetu wojskowego

Wymaganiem AQAP 2110:2016 dotyczacym zasobéw do monitorowania
i pomiardw jest stosowanie normy ISO 10012:2003 Systemy Zarzadzania Pomia-
rami - Wymagania dotyczace procesdw pomiarowych i wyposazenia pomiarowego,
system metrologiczny gwarantujacy bezpieczenstwo produkeji sprzetu wojskowego.

Wyposazenie kontrolno-pomiarowe uzywane na kazdym etapie: produkgji,
kontroli, badan i odbioréw musi posiada¢ aktualne potwierdzenie metrologiczne.
Jest to wzorcowanie lub sprawdzenie poprzedzone naprawg i adjustacja (jezeli tego
wymaga wyposazenie).

Organizacja moze cale swoje wyposazenie przesta¢ do wzorcowan zewnetrz-
nych, ktére odbywaja sie w Okregowych, Obwodowych Urzedach Miar, Gtéwnym
Urzedzie Miar oraz jednostkach akredytowanych - laboratoriach dziatajacych
zgodnie z PN-EN ISO 17025:2018. Moze takze wykonywa¢ pomiary wyposazenia
kontrolno-pomiarowego, nie posiadajac akredytacji, w swoich izbach pomiaréw czy
laboratoriach. Potwierdzenia metrologiczne odbywaja si¢ na podstawie zatwierdzo-
nych, zwalidowanych oraz nadzorowanych instrukcji sprawdzania poszczegdlnych
przyrzadéw pomiarowych lub grup przyrzadéw. Warunkiem wykonania takich
sprawdzen wewnetrznych jest posiadanie wzorcow - przyrzadéw wzorcowych
wysylanych do wzorcowania do ww. urzedéw lub akredytowanych laboratoriow
w celu zachowania spojnosci pomiarowej. Instrukcje sprawdzen posiadaja wzor
stosowanych $wiadectw i zapisek, jak réwniez wykaz stosowanych formularzy.
Pomiary muszg by¢ wykonane przez kompetentny personel w monitorowanych
warunkach §rodowiskowych. Personel musi by¢ upowazniony do wykonywania
potwierdzen metrologicznych dla danej grupy przyrzadéw pomiarowych. System
Zarzadzania Pomiarami zgodnie z ww. norma podlega audytom oraz przegladom
ZSZ. Corocznie musza by¢ opracowywane harmonogramy sprawdzen/wzorcowan/
legalizacji wyposazenia (PN-EN ISO 10012:2004).
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Przemysl, ktory posiadajg duzg produkeje seryjna, gdzie wytwarzana jest wiek-
sz0$¢ elementdw wyrobu, korzysta z potwierdzen metrologicznych wykonanych we
wlasnym zakresie ze wzgledow logistycznych oraz zmniejszenia kosztow.

Ze wzgledow logistycznych - przy olbrzymich ilosciach wyposazenia kontro-
Ino-pomiarowego: uniwersalnego oraz sprawdzianéw, dostarczenie ich na duze
odlegtosci w przypadku gdy sa cigzkie, o roznych ksztaltach i gabarytach, byloby
trudne do spetnienia.

Ze wzgledow za$ finansowych - wykonujgc sprawdzenia wlasnymi sitami jest
duzo taniej, mozna np. wywzorcowaé plytki wzorcowe w jednym z Okregowych
Urzedéw Miar, ktére beda wzorcem dla kilku tysiecy sprawdzianéw szczgkowych.

Waznym zapisem gwarantujacym bezpieczenstwo metrologiczne wytwarzanego
wyrobu - sprzetu wojskowego jest stosowanie wymagania AQAP 2110:2016 pkt 5.3.2,
ppkt. 2 Jezeli przyrzad pomiarowy nie spelni warunkéw wzorcowania, dostawca
powinien poinformowa¢ GQAR (Rzagdowy Przedstawiciel Zapewnienia Jako$ci) i/
lub zamawiajacego o wplywie defektu na wyniki poprzednich pomiaréw odniesie-
niu do dostarczonych juz wyrobéw lub wynikéw weryfikacji, walidacji i akceptacji.
GQAR i/lub zamawiajacy moze zagda¢ ponownego wykonania pomiardéw przy uzyciu
urzadzen spelniajacych warunki wzorcowania (AQAP 2110:2016).

Jest to niezwykle wymagajacy zapis, ktory nakazuje ponowna segregacje wszyst-
kich wyrobow, wobec ktérych zastosowano np. niezgodny sprawdzian, czyli taki
ktory, utracit wymagane parametry badz status zgodny, w wyniku przekroczenia
terminu potwierdzenia metrologicznego. Nawet jezeli parametry sprawdzianu nie
miatyby wptywu na zgodnos¢ wyrobu, przeprowadzenie ponownego sprawdzenia
wszystkich elementéw innym sprawdzianem jest kosztowne i moze spowodowac
opdznienia w przekazaniu elementéw do kolejnego wydzialu (celem wykonania
nastepnych operacji procesu), ostatecznie opdznienia dostawy calego wyrobu,
a co za tym idzie - kary za niedotrzymanie terminu sprzedazy wyrobu gotowego
dla dostawcy, natomiast dla odbiorcy sprzetu wojskowego — brak zamoéwionego
sprzetu na czas.

Nadzér nad prawidlowym stosowaniem wyposazenia pomiarowego w toku
calej produkcji do odbioru wiacznie, ma kluczowe znaczenie dla bezpieczenstwa
wyrobu i bezpieczenstwa uzytkownika. Jezeli sprawdzian szczekowy byltby nie-
zgodny, sprawdzana uska bytaby zbyt wysoka, lub w przypadku srednicy zbyt gruba,
jezeli nie zostalaby zweryfikowana na dalszym etapie odbioru wyrobu gotowego,
mogtaby powodowa¢ trudnosci z zatadowaniem do komory nabojowej oraz zacie-
cia w lufie podczas uzytkowania, stwarzajac niebezpieczenstwo dla uzytkownika.
Uzycie przyrzadéw pomiarowych niepewnych, niezgodnych, ktérych parametry
techniczne nie spelniajg kryteriow rysunkéw technicznych, norm, moze mie¢
powazne konsekwencje dotyczace osiagania wymaganych parametréw: diugosci
toru lotu, celnosci strzalu, stabilizacji na torze lotu, osigganego putapu wysokosci,
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czasu lotu na okreslong odleglo$¢ itp., co ma olbrzymi wplyw na bezpieczenstwo
uzytkownikéw oraz jako$¢ dostarczanego sprzetu wojskowego.

Zarzadzanie ryzykiem w przemysle zbrojeniowym

Produkcja uzbrojenia i sprzetu wojskowego zgodnie z AQAP 2110:2016 wymaga
opracowywania planéw jakosci pozwalajacych na monitorowanie przebiegu realizacji
wyrobu lub przedsigwziecia.

Plan jakosci oprdcz: przedmiotu czynnosci (co nalezy wykonac?), metody podmiotu
(jak to wykona¢?), podmiotu czynnosci (kto ma to wykonac¢?) oraz zasobow (za pomoca
jakich $rodkow?) zawiera takze karty szacowania ryzyka. Wymagane jest okreslenie
a nastepnie ocena prawdopodobienstwa wystapienia zdarzen zwiazanych z ryzykiem
iich wplywu na przedsiewziecie/projekt (por. Lagowski, Jasinska 2022, s.154-157).

Ryzyko jest to niepewne zdarzenie lub stan, ktorego wystapienie jest prawdo-
podobne i jednocze$nie moze mie¢ negatywny wplyw na spelnienie okreslonych
w umowie wymagan dotyczacych jakosci (Decyzja 126/MON).

f'
[ |
\\.-.-'z.

Rys. 1. Schemat postepowania z ryzykiem

Zrédto: Opracowanie wiasne

Wystepuja rézne metody szacowania ryzyka. Najbardziej znane to:
 analiza przyczynowo - skutkowa (Diagram Ishikawy);

o wstepna analiza zagrozen (PHA);

o listy kontrolne (CL);

o analiza SWOT.
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Strategia zarzadzania ryzykiem zgodnie z pkt 5.2.1 AQAP 2110:2016 powinna
by¢ zgodna z wytycznymi normy 31000:2009 Zarzadzanie ryzykiem - Zasady
i wytyczne (jezeli nie okreslono inaczej w umowie oraz pomimo istnienia nowego
wydania z 2018 roku).

Przed przystapieniem do jakichkolwiek dziatan na etapie planowania, dostawca
szacuje obszary ryzyka w poszczegdlnych komorkach organizacyjnych oraz czyn-
niki inicjujace ryzyko. Obszary ryzyka to komoérki organizacyjne zajmujace sie:
konstrukcja wyrobu, zakupami, produkeja, kontrola jakosci itp.

Przykladowe czynniki inicjujace ryzyko to:

o dostepnos¢ zasobow ludzkich o wymaganych kwalifikacjach;

o dostepnos¢ odpowiedniej infrastruktury;

o dostepnos¢ narzedzi;

o dostepnos¢ przyrzadéw pomiarowych;

o znalezienie dostawcow oferujacych potrzebny material;

o dostepnos¢ materialéw o pozadanych parametrach;

o dostepnos¢ materialéw w okreslonym terminie;

o kompletnos¢ i czytelnos¢ dokumentacji technologicznej;

« jasno okreslone, kompletne i spdjne wymagania klienta dotyczace nieza-

wodnosci;

o wymagania klienta dotyczace konfiguracji;

o wplyw na srodowisko oraz bezpieczenstwo;

e inne.

Obliczony poziom ryzyka jest iloczynem prawdopodobienstwa wystgpienia
zagrozenia lub szansy (warto$¢ w zakresie 1-5) i prawdopodobienstwo skutku
oddzialywania (warto$¢ w zakresie 1-5).

Wz6r 1. Poziom ryzyka
R = Px5

P - prawdopodobienstwo wystapienia zagrozenia/szansy;
S - prawdopodobienstwo skutku oddziatywania;

R - obliczony poziom ryzyka.

Dla réznych wyrobéw warto$ci poszczegolnych prawdopodobienstw zagrozen
i skutkow sg rdzne, brane sg pod uwage te, ktore dotycza danego obszaru. Poziom ryzyka
w ciggu trwania umowy powinien by¢ monitorowany i zmieniany w zaleznos$ci od
naptywajacych danych czy informacji. Bardzo wazna jest komunikacja pomigdzy
osobami odpowiedzialnymi za zadania w obszarze ryzyka. Kazdy dostawca okresla
poziom ryzyka dla zagrozen, ktére wymagaja dziatan zapobiegawczych np. wartos¢
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obliczonego ryzyka powyzej 10 moze by¢ progiem do podjecia dziatan zmniejsza-
jacych ryzyko do poziomu akceptowalnego w danym przedsiebiorstwie. Ponizej
przedstawiono przykladowy tabele zawierajaca szacowanie ryzyka.

Wzdr 2. Poziom ryzyka
H = PxS
P - prawdopodobienstwo wystapienia zagrozenia/szansy;

S - prawdopodobienstwo skutku oddziatywania;

R - obliczony poziom ryzyka.

Tabela 1. Przyktadowa karta szacowania ryzyka

PROPONOWANE
DZIALANIE ZAPO-
BIEGAWCZE

brak

brak

brak

zakup maszyny pomia-
rowej do sprawdzania
elementéw wyrobu

brak

Zrédto: Opracowanie wlasne

Ryzyko jest szacowane takze dla wyrobow, ktére wykonywane sg u poddostawcy.
Wraz z klauzulg jako$ciowa (przy produkcji zgodnie z AQAP) jest wymaganie, aby
poddostawca prowadzil karte szacowania ryzyka dla wykonywanych elementow

wyrobu, ze szczegdlnym uwzglednieniem tych ryzyk, ktdre sg istotne z punktu
widzenia dostawcy.
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Tabela 2. Przykladowy opis prawdopodobienstw wystapienia zagrozenia/szansy oraz skutku

oddzialywania
SKALA ILO- SKALA JAKOSCIO- SKALA JAKOSCIOWA §
SCIOWA WA P
1 znikome
2 male
3. $rednie
4 duze
5. pewne

Zrédlo: Opracowanie wlasne

P - prawdopodobienstwo wystapienia zagrozenia /szansy;
S - prawdopodobienstwo skutku oddziatywania na wyréb, procesy;

R > 10 - koniecznos¢ podjecia dziatan zapobiegawczych.

Ze wzgledu na ochrone informacji w wielu przedsiebiorstwach przedstawiony
powyzej przyklad szacowania ryzyka nie odzwierciedla stanu faktycznego, jest
jedynie propozycja.

Ryzyka sg takze szacowane i monitorowane przez Rejonowe Przedstawicielstwo
Wojskowe, ktore sprawuje nadzor jakosciowy nad realizacja umowy. Zgodnie z Decyzja
197/MON Ministra Obrony Narodowej z dnia 28 grudnia 2021 roku & 10 pkt 1. do obo-
wigzkow zamawiajgcego w systemie zapewnienia jako$ci sprzetu wojskowego nalezy
wszczegdlnosci: przeprowadzenie identyfikacji, analizy i oceny ryzyka niespelnienia przez
sprzet wojskowy wymagan jakosciowych oraz opracowanie arkusza analizy ryzyka. Waz-
nym wymaganiem, dotyczacym bezpieczenstwa produkcji wyrobow jest pkt 4.4.1 ppkt 9
w ktorym zamawiajacy podejmuje ostateczng decyzje w zakresie odstepstw od
poszczegolnych wymagan jakosciowych w zakresie sprzetu wykorzystywanego
w resorcie obrony narodowej lub wtasciwego organu logistycznego.

Wszystkie podejmowane dzialania bez wzgledu na zastosowang metodg¢ oceny
ryzyka pomagaja dostawcy w mozliwosci wykorzystaniu szans i ograniczaniu
zagrozen majacych niekorzystny wpltyw na realizowany wyrdb/przedsiewziecie. Im
bardziej szczegélowa i dopracowana jest metoda oceny i analizy ryzyka tym wigcej
waznych informacji mozna uzyska¢. Celem kazdego dostawcy jest wyprodukowanie
wyrobu spelniajacego wymagania z korzyscig dla przedsiebiorstwa, ograniczanie
powstawania niepotrzebnych kosztow, czy to w zwigzku z reklamacjami czy wadli-
wymi wyrobami.
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Decyzja 126/MON z dnia 16 sierpnia 2019 roku i Decyzja 197/
MON z dnia 28 grudnia 2021 roku

Kolejnymi waznymi dokumentami na podstawie ktérych bazuje wspdtpraca
dostawcy sprzetu wojskowego z zamawiajacym sa decyzje: Decyzja 126/MON z dnia
16 sierpnia 2019 roku oraz Decyzja 197/MON z 28 grudnia 2021 roku.

Pierwsza z nich opisuje zasady funkcjonowania systemu zapewnienia jakosci
sprzetu wojskowego (SpW) w tym proces nadzorowania jakosci sprzetu wojsko-
wego, jego czesci, komponentéw i podzespoldéw oraz ustug, ktorych przedmiotem
jest sprzet wojskowy oraz sposob postepowania uczestnikow systemu zapewnienia
jakosci sprzetu wojskowego. W zwigzku ze zmiang podporzadkowania Rejonowych
Przedstawicielstw Wojskowych pod Szefa Agencji Uzbrojenia wydano Decyzje 197/
MON Ministra Obrony Narodowej z dnia 28 grudnia 2021 roku zmieniajacej decyzje
126/MON. Decyzja 197/MON odnosi si¢ takze m.in. do obszaréw zidentyfikowanego
ryzyka przez instytucje ekspercka lub organ logistyczny wtasciwy w zakresie sprzetu
wykorzystywanego w resorcie obrony narodowej, zamawiajacego lub delegujacego
proces nadzorowania jakos$ci lub GQA oraz w wyniku wlasnej analizy ryzyka
z uwzglednieniem tych, ktére wystepuja w tancuchu dostaw, w ktérych dzialania
wykonawcy s3 niewystarczajgce w celu jego obnizenia do poziomu akceptowalnego.

Ustawa o systemie zgodnosci wyrobow na potrzeby obronnosci
i bezpieczenstwa

Przemyst zbrojeniowy produkujac wyroby przeznaczone na potrzeby obronnosci
i bezpieczenstwa panstwa jest zobowigzany do stosowania Ustawy z dnia 17 listopada
2006 roku o systemie oceny zgodnosci (Dz. U. z 2022 roku poz. 747) - ustawa OiB.

Celem ustawy jest zapewnienie:

o ochrony intereséw panstwa w zakresie obronnosci i bezpieczenstwa przez
ustalenie zasad dotyczacych oceny zgodnosci wyroboéw przeznaczonych
na potrzeby obronnosci i bezpieczenstwa panstwa;

o warunkoéw do przeprowadzenia oceny zgodnosci wyrobow przeznaczonych
na potrzeby obronnosci i bezpieczenstwa panstwa przez kompetentne
i niezalezne organizacje, w zakresie spelnienia wymagan zawartych w spe-
cyfikacjach technicznych;

«  warunkéw do eliminowania zagrozen stwarzanych przez wyroby przezna-
czone na potrzeby obronnosci i bezpieczenstwa panstwa dla zycia i zdrowia
uzytkownikow oraz dla srodowiska.

Realizujac badania dotyczace wyrobow specjalnych, nalezy przez nie rozumiec

wyroby specjalne zaprojektowane na potrzeby obronnosci i bezpieczenstwa panstwa:
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bron palna do zastosowan wojskowych i policyjnych, z wyjatkiem broni
mysliwskiej;

bron artyleryjska;

amunicja do broni wymienionej w pkt. 11 2;

granaty, miny, bomby, torpedy, rakiety i pociski sterowane oraz urzadzenia
wojskowe i policyjne;

systemy kierowania ogniem w dzien i w nocys;

czolgi, pojazdy i samochody specjalne do zastosowan wojskowych i poli-
cyjnych;

wojskowe i policyjne urzadzenia stuzace do wykrywania i identyfikacji
materialéw chemicznych wysoko-toksycznych, biologicznych, broni jadro-
wej, oraz $rodki przeciwdziatania wymienionym materialom;

materialy wybuchowe, z wyjatkiem przeznaczonych do uzytku cywilnego,
oraz state i plynne materialy napedowe skonstruowane i przeznaczone do
uzycia z materialami wyszczegélnionymi w pkt. 3,41 7;

wyposazenie specjalistyczne okretéw wojennych i zwigzana z nimi woj-
skowa technika morska;

wyposazenie statkdw powietrznych do zastosowan wojskowych i policyjnych;
elektroniczne i optoelektroniczne $rodki rozpoznania, przeciwdziatania
i zwalczania oraz systemy tgcznosci specjalnej;

sprzet i srodki ochrony indywidualne;j i zbiorowej;

materialy pedne i smary do zastosowan wojskowych i policyjnych;
przedmioty zaopatrzenia mundurowego;

srodki zaopatrzenia zywno$ciowego;

systemy, ukiady, zespoly i elementy wyrobéw wymienionych w pkt. 1-15;
inne wyroby, jezeli spelniaja kryteria okreslone w art. 3 pkt. 15 (Ustawa OiB),

Wyroby te podlegaja nastepujacej ocenie zgodnosci:

w trybie I - czynnosci wykonywane przez dostawce: kontrola wyrobu
w toku produkgji, kontrola procesu wytwarzania wyrobu, kontrola i badania
konicowe wyrobu, inne czynnosci okreslone w specyfikacji technicznej -
potwierdzajace zgodnos$¢ wyrobu ze specyfikacja techniczna;

w trybie II - badania przeprowadzane przez jednostke badawcza;

w trybie III - certyfikacja przeprowadzona przez jednostke certyfikujaca.

System oceny zgodnosci wyrobow przeznaczonych na potrzeby obronnosci
i bezpieczenstwa panstwa tworza:

specyfikacje techniczne;

przepisy okreslajace sposob przeprowadzania oceny zgodnosci;

przepisy okreslajace dziatanie podmiotéw uczestniczacych w procesie oceny
zgodnosci wyrobow.
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Obwieszczenie Ministra Obrony Narodowej z dnia 3 kwietnia 2023 roku dotyczy
wykazu jednostek badawczych i certyfikujacych posiadajacych akredytacje w zakresie
obronnosci i bezpieczenstwa wraz z zakresem udzielonej akredytacji.

=

PRODUKCTA,
KONTROLA,
BADANTA WT.ASNFE

e T

NADZOR RPW

Rys. 2. Schemat nadzoru RPW w I trybie oceny zgodnoséci wyrobu
Zrédlo: Opracowanie wiasne

Amunicja czolgowa PROD4 WT-2.088.000 z 2015r. Warunki techniczne na
i bojowych wozow PRCOS wykonanie | odbiér 30mm

picchoty (BVYVF) naboi z pociskiem
podkalibrowym z rdzeniem
fragmentujacym
stabilizowanym obrotowo ze
smugaczem =FAPDS-T

Rys. 3. Zakres akredytacji
Zrédlo: Zakres akredytacji OiB Nr6/MON/2020 - Zalacznik nr 51

W procesie oceny zgodnosci wyrobow przeznaczonych na potrzeby obronnosci
bezpieczenstwa i panstwa uczestnicza:

o dostawcy;

o jednostki badawcze;

o jednostki certyfikujace (Ustawa OiB).

Dostawca jest zobowigzany wyda¢ wraz z wyrobem tzw. Deklaracje OiB czyli
o$wiadczenie na jego wylaczna odpowiedzialnos¢, ze wyrob jest zgodny ze specy-
fikacja techniczna. Kazdy dostawca sprzetu wojskowego wspolpracuje z roznymi
jednostkami badawczymi i certyfikujacymi w zaleznosci od zakresu akredytacji
jednostki oraz badanego wyrobu i jego parametréw. O wyborze poligonu do prze-
prowadzenia badan, ktére w warunkach funkcjonowania przemystu zbrojeniowego
nie s3 mozliwe do wykonania, decyduja: dtugos¢ pasa taktycznego jak rowniez



42 M. Bernatek, M ]. Magierski

infrastruktura, wyposazenie poligonu pozwalajace na sprawne przeprowadzenie
badan danego wyrobu.

rakterystykd wyrobu | metody

Lotnicze srodki bojowe  Badanie predkosci PB-14-01 edycja 3 z dn. 02.06.2022r.
* Bomby lotnicze * maksymalnej
* Miekierowane pociski  * poczitkowej

rakietowe * wwybrang odleglosci

Pociski kierowane w PB-14-11 edycja | z dn. 14.09.2015r.
tym przeciwpancerne  Cechy fizycane (dhugose, srednica i masz)

Srodki zkdoce Zakres

pasywnych (termiczne  * (0-30) m

i radiolokacyjne naboje  + (90-150) kg

zaklocafice) Okcena cechowania, malowania i znakowania amunicji i jej opakowan

Ciag silnika rakietowego PE- 1402 edycja 2 7 dn. 02.06.2022r.
Czas pracy silnika raldetowego
Impuls caflawity silnika rakietowego

Czas balistyczny PE-14-17 edycja 2 2 dn. 28.06.2018r.
(Caas lotu na okreslong odleghoic PB-14-13 edycja 2 7 dn. 28.06.2018r.
Czas palenia sie smugacza na torze kotu, widocznost smug PB-14-14 edycja 3 7 dn 26.06.2021 .
Fragmentacja pociskow PB-14-16 edycja 2z dn. 28.06.2021 .
Hermetycanost PB-14.20 edyc | 2 dn. 26.06.2018
Skupienie pociskow na tarczy PE-14-04 edycja 4 z dn. 02.06.2022r.
Stabilizacia na torze lotu PB-14-12 edycja 2 7 dn. 28.06.2018r.
Stabilizacja ra torze lotu w wymaganej odleglosci

Rys. 4. Zakres akredytacji
Zrédlo: Zakres akredytacji OiB Nr2/MON/2022 - Zalacznik 15

Wystepuja trzy zasady przeprowadzania oceny zgodnosci wyrobow:

o wyrdb podlega ocenie zgodnosci z wymaganiami okreslonymi w specyfi-
kacji technicznej;

» ocene zgodnosci przeprowadza si¢ przed wprowadzeniem do uzytku;

o dozwolone jest prowadzenie oceny zgodnosci na warunkach uzgodnionych
W umowie zawartej przez zainteresowane strony.
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Ustawa o obrocie z zagranicg towarami, technologiami i ustugami
o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze
utrzymania miedzynarodowego pokoju i bezpieczenstwa

Czy przemyst zbrojeniowy moze? ... ,,dostarczac brov wszystkim ludziom, kté-
rzy placg za nig uczciwg ceng, bez wzgledu na osoby i zasady: arystokratom i repu-
blikanom, nihilistom i carowi, kapitalistom, socjalistom, protestantom i katolikom,
policjantom i bandytom, czarnym, biatym i zZéttym, wszystkim narodowosciom,
wszystkim wyznaniom, wszystkim szaleristwom, wszystkim sprawom i wszystkim
zbrodniom” ... (Engelbrecht 1950, str. 7). Odpowiedz jest twierdzaca, bowiem jest
on zobowigzany do stosowania tzw. ustawy WSK z dnia 29 listopada 2000 roku
(z p6zn. zm.) o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze utrzymania migdzynarodowego
pokoju i bezpieczenstwa. Ustawa reguluje zasady kontroli i ewidencji obrotu oraz
odpowiedzialnosci za niezgodny z prawem obrét tymi towarami, technologiami
i ustugami. Ustawie podlegaja towary o znaczeniu strategicznym bedacymi pro-
duktami podwdjnego zastosowania oraz uzbrojenie.

Uzbrojenie to bron, amunicja, materiaty wybuchowe, wyroby i ich czeéci i tech-
nologie wskazane w wykazie okreslonym w przepisach wydanych na podstawie
art.6a ust.3. Produkty podwdjnego zastosowania za$ oznaczajg produkty, wlgcznie
z oprogramowaniem i technologia, ktére moga by¢ stosowane zaréwno w celach
cywilnych, jak i wojskowych, oraz obejmuja produkty, ktére moga by¢ wykorzystane
do projektowania, rozwijania, produkeji lub stosowania broni jadrowej, chemicznej
lub biologicznej badz srodkéw jej przenoszenia, w tym wszystkie produkty, ktore
moga by¢ uzyte zaréwno w zastosowaniach niewybuchowych, jak i w jakikolwiek
sposob do wspomagania wytwarzania broni jadrowej lub innych urzadzen do
wybuchu jadrowego.

Kolejna definicja wymagajaca rozwiniecia jest obszar celny, przez ktory nalezy
rozumie¢ obszar celny Unii Europejskiej lub kraj trzeci — panstwo, ktorego terytorium
znajduje sie poza obszarem celnym Unii Europejskiej (Ustawa WSK). Wewnetrzny
System Kontroli zas jest systemem dla utrzymania bezpieczenstwa transakeji, ktory
nie nadzoruje jakosci dostarczonych wyrobow i §wiadczonych ustug, lecz jest ukie-
runkowany na zapobieganie transakcjom naruszajagcym prawo w miedzynarodowym
obrocie wyrobami o znaczeniu strategicznym.

Wdrozenie wewnetrznego systemu kontroli obejmuje spetnienie wymagan
prawnych dotyczacych obrotu migdzynarodowego, a takze uwzglednienie w uza-
sadnionym zakresie, majacych zastosowanie wymagan zawartych w normie PN-EN
ISO 9001:2015-10 (PCBC S.A.).

Kluczowym elementem WSK jest klasyfikacja wyrobu, ktdra wykonuje projek-
tant, producent, serwisant towaru strategicznego lub ,wprowadzajacy do obrotu”
lub $wiadczacy ustuge. Wyrdb klasyfikowany jest raz, chyba ze, w pozniejszym
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terminie zostanie pozbawiony wlasciwosci bojowych. Rodzaje obrotu WSK: wywoz,
przywoz tranzyt, transfer wewnatrzunijny, ustuga posrednictwa, pomoc techniczna.
Przedsiebiorstwo, aby moglo dokona¢ obrotu swojego towaru jest zobowigzane
wystapi¢ o zezwolenie, ktore w zaleznosci od towaru i kierunku obrotu moze by¢
nastepujace: indywidualne, globalne, zezwolenie dla duzych projektow, generalne
krajowe, generalne Unijne. Podmiot dokonujacy obrotu towarami o znaczeniu
strategicznym jest obowigzany prowadzi¢ ewidencje¢ z podzialem na ww. formy
obrotu (Ustawa WSK).

Wewnetrzny System Kontroli jest elementem polityki bezpieczenstwa, ktérego
celem jest nierozprzestrzenianie broni masowego razenia, przeciwdzialanie terro-
ryzmowi oraz przeciwdzialanie naruszeniom praw czltowieka.

W aspekcie najlepszych praktyk skutecznego egzekwowania kontroli w eksporcie
mozna wyroznic:

o nalezy uzy¢ technik i procedur oceny zagrozen do oceny stron zaangazowa-
nych w proponowane transakcje eksportowe, zwracajac szczegdlng uwage
na te, ktore s3 uwazane za podejrzane, niewiarygodne lub stwarzajace
wysokie ryzyko przekierowania;

« nalezy prowadzi¢ liste odbiorcéw, uzytkownikéw koncowych i innych
zainteresowanych stron w celu zidentyfikowania eksportu transakeji i zwia-
zanych z nimi dzialan zastugujacych na blizszg analize;

« nalezy potwierdzi¢ okreslonego odbiorce, uzytkownika koncowego i kon-
cowe przeznaczenie towarow, ktére maja by¢ wywiezione przed wyda-
niem pozwolenia na wywoz. w razie potrzeby mozna to osiggna¢ na kilka
sposobow, poczawszy od: dokumentacji do kontroli na miejscu odbiorcy
i uzytkownika koncowego;

» nalezy uzyska¢ gwarancje dotyczace koncowego wykorzystania i nieprze-
kazania/ reeksportu przedmiotéw objetych licencja;

o nalezy zbadac elementy i odpowiednig dokumentacje, ktora nalezy przed-
stawi¢ w punkcie eksportu, z wykorzystaniem technik oceny ryzyka, aby
ulatwi¢ wybor;

o nalezy zatrzymac podejrzane przesylki i przechwy¢ nieautoryzowany lub
nielegalny eksport, ktéry moze réwniez obejmowac przedmioty przewozone
w tranzycie lub bedace przetadowywane;

o wrazie potrzeby nalezy potwierdzi¢, ze eksportowane produkty dotarty do
zamierzonych miejsc przeznaczenia za pomocg odpowiednich srodkéw, od
dokumentacji po weryfikacje na miejscu;

o nalezy przeprowadzi¢ edukacyjne programy informacyjne dotyczace kon-
troli eksportu;

o nalezy promowac przestrzeganie przez wszystkie odpowiednie strony
w transakcjach eksportowych i powiazanych; w stosownych przypadkach
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zacheci¢ do wdrazania wewnetrznych programoéw zgodnosci i dobrowolnego

ujawniania informacji o wykrytych naruszeniach;

« nalezy informowac wszystkie wlasciwe strony o karach za nieprzestrzeganie,
stosujac, w stosownych przypadkach skuteczne postgpowania karne lub
inne czynnosci egzekucyjne cywilne lub administracyjne, jako przyktady;

« nalezy upewnic sie, ze wszystkie odpowiednie strony wykorzystujg cyfrowe
metody do przechowywania i przesylania kontrolowanych danych aby
zapewni¢ odpowiedni poziom bezpieczenstwa informacji i kryptografii
zgodnie z prawem krajowym, regulacje i polityki zapobiegajace nieupraw-
nionemu dostepowi lub ujawnieniu danych wrazliwych;

o nalezy ustanowi¢ skuteczne kary wystarczajace do powstrzymania i/lub
ukarania naruszen kontroli eksportu oraz obowiazujace przepisy dotyczace
posrednictwa, tranzytu i przetadunku; takie srodki odstraszajace moga
obejmowac, w stosownych przypadkach, grzywny, dzialania cywilne lub
administracyjne, sankcje karne oraz ograniczenie lub odmowa eksportu
przywilejow, wraz z upublicznieniem wynikéw postepowan o naruszenie;

o zapewnienie odpowiednich zasobow i szkolen dla funkcjonariuszy organow
$cigania;

» nalezy upewnic sig, ze krajowe przepisy ustawowe, wykonawcze i polityki
maja wystarczajaco dlugie okresy przedawnienia umozliwienie skutecznego
wykrywania i §cigania kontroli eksportu i powiazanych naruszen;

«  koordynowa¢, w stosownych przypadkach, z innymi organami regulacyjnymi
w celu zidentyfikowania podejrzanych transakcji, takich jak proby prania
pienigdzy w ramach handlu, nieprawidtowosci w rejestracji dziatalnosci
gospodarczej lub licencji lub innych oszustw handlowych z udziatem eks-
porteréw, odbiorcéw lub uzytkownikow koncowych;

»  zgodnie z krajowymi przepisami ustawowymi, wykonawczymi i politykami,
rzady moga wspolpracowa¢ w dochodzenie i $ciganie naruszen kontroli
eksportu przez:

o dokumenty wyposazenia i odpowiednie informacje;

o ulatwienie dostepnosci swiadkdw;

o zapewnienie ekstradycji, zgodnej z zobowigzaniami z umoéw miedzyna-
rodowych.

Zgodnie z krajowymi przepisami ustawowymi, wykonawczymi i polity-
kami, rzagdy moga, w stosownych przypadkach, dwustronnie wymienia¢ informacje
o podmiotach uznanych za stwarzajace wysokie ryzyko przekierowania.

Przykiady informacji, ktére moga by¢ udostepniane obejmuja:

» informacje uzyskane w trakcie weryfikacji przedlicencyjnej i powysytkowej;

« informacje o kontroli eksportu i powigzanych czynnosciach administra-
cyjnych, oskarzenia, wyroki skazujace oraz ograniczenia lub odmowy
przywilejow eksportowych.
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Ustanowi¢ i utrzymywac, w stosownych przypadkach na mocy ustawodawstwa
krajowego lub decyzji rzagdowej, dokument dotyczacy procedur, ktéry zawieralby,
ale nie ograniczalby si¢ do nastepujacych elementéw:

o wyliczenie réznych rodzajéw sprawozdan krajowych, ktdre nalezy ztozy¢;

o krytyczne terminy w procesie przygotowywania raportéw oraz mechanizm,
dzigki ktéremu mozna zwréci¢ uwage odpowiednich dostawcow informacji,
na przyklad poprzez: przypomnienia papierowe lub elektroniczne w celu
poprawy zgodnosci;

o jasno zdefiniowana metode, za pomocg ktorej odpowiednie informacje
sprawozdawcze s3 gromadzone przez: urzednicy wydajacy zezwolenia/
urzednicy wydajacy pozwolenia lub inne osoby lub systemy i sg dostar-
czane okresowo lub na biezaco osobie lub osobom odpowiedzialnym za
kompilacje/ skladanie sprawozdan krajowych;

o skoordynowany proces zbierania, ktory zapewnia, ze gdy potrzebne sa te
same informacje dla kilku raportéw zbierane jest tylko raz. oszczedza to
zasoby i zapewnia spdjnos¢ miedzy raportami.

Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010
roku (z pézn. zm.)

Przedsigbiorca realizujacy umowe lub zadanie zwigzane z dostgpem do infor-
macji niejawnych oznaczonych klauzulg ,POUENE” lub wyzsza zobligowany jest
do posiadania - Swiadectwo bezpieczenstwa przemystowego. Wniosek kieruje do
Stuzby Kontrwywiadu Wojskowego (SKW) lub Agencji Bezpieczenstwa Wewnetrz-
nego (ABW). Swiadectwo jest wydawane na okres:

« 10 lat od daty wystawienia jezeli dot. klauzuli - poufne;

o 7lat od daty wystawienia dot. klauzuli - tajne;

o 5lat od daty wystawienia dot. klauzuli - $cisle tajne.

Swiadectwo jest wydawane po przeprowadzeniu postepowania bezpieczenistwa
przemystowego. W zaleznosci od stopnia zdolnosci do ochrony informacji niejawnych
o klauzuli ,,POUFNE” lub wyzszej wydaje si¢ Swiadectwo:

o pierwszego stopnia - potwierdzajace pelna zdolno$¢ przedsiebiorcy do

ochrony tych informacji;

o drugiego stopnia - potwierdzajace zdolnos¢ przedsiebiorcy do ochrony
tych informacji, z wylaczeniem mozliwosci ich przetwarzania we wtasnych
systemach teleinformatycznych;

o trzeciego stopnia - potwierdzajace zdolnos¢ przedsiebiorcy do ochrony tych
informacji, z wylaczeniem mozliwosci ich przetwarzania w uzytkowanych
przez niego obiektach.
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Przedsiebiorstwo zgodnie z ustawa o ochronie informacji niejawnych moze zle-
ci¢ postepowanie sprawdzajace wobec 0s6b dopuszczonych do pracy lub polecenia
stuzby na stanowiskach albo prac zwigzanych z dostepem do informacji niejawnych
o klauzuli ,,poufne” lub wyzszej. Postegpowanie sprawdzajace ma na celu ustalenie, czy
osoba sprawdzana daje rekojmie¢ zachowania tajemnicy. Po pozytywnie zakonczonym
postepowaniu osoba otrzymuje poswiadczenie bezpieczenstwa i powiadamiany jest
takze wnioskodawca (Ustawa o ochronie inf. niejawnych).

Stosowanie ww. ustawy zmniejsza ryzyko dostepu do informacji oraz danych,
ktérych ujawnienie moze mie¢ powazne konsekwencje nie tylko dla przedsigbiorcy,
ale takze dla bezpieczenstwa panstwa i utrzymania pokoju na $wiecie.

Dyskusja

Przedstawione w artykule zagadnienia dotyczace bezpieczenistwa produkeji wyro-
béw w przemysle zbrojeniowym sa niezwykle istotne z punktu widzenia producenta
oraz interesariuszy sprzetu wojskowego. Przed branzg stoi wiele wyzwan, ktdre klada
na szali bezpieczenstwo kraju i §wiata. Producenci musza sprosta¢ wymaganiom
wymienionych przepiséw prawnych, ustaw i wszelkich dokumentéw jakosciowych,
jednocze$nie dostarczajac pelnowartos$ciowe wyroby. Jako firmy dziatajace w oto-
czeniu ekonomicznym, muszg takze generowac zyski oraz zadbac o dalszy rozwdj
i postep technologiczny. W celu wykonania niezawodnych, zgodnych z zaméwieniem
wyrobow istotne jest spdjne wspodlgranie wszystkich komorek wewnatrzzaktadowych
oraz firm zewnetrznych bedacych podwykonawcami ustug i dostarczajacych mate-
rialy. Ogromna rol¢ odgrywa komunikacja na réznych szczeblach organizacyjnych,
jednakowa interpretacja zapisow w dokumentacjach i umowach.

Jak zaleca opracowanie ,,Ewolucja systemoéw zarzadzania jakoscig” organizacje
mozna doskonali¢ dzigki wprowadzaniu innowacji w zakresie m.in:

o infrastruktury technicznej tj. doboru maszyn do potrzeb rodzaju produke;ji,

zakupu nowej maszyny o wyzszej dokladnosci i wydajnosci;

« metod tj. przeglad i weryfikacja instrukcji pracy w celu dostosowania m.

in. do realnego przebiegu procesu;

o personelu tj. opracowanie i realizacja programu szkolen w celu przekazania

nowej, przydatnej dla realizacji proceséw wiedzy i zmiany postaw;

o zakupu materialéw tj. pomoc we wdrozeniu systemu jakosci u dostawcy,

zmiana zrddel dostawcow surowcow i materialow (Lagowski, Jasinska
2022, 5.166).

Zgodnie z zapisami Bialej Ksiegi Bezpieczenstwa Narodowego z 2013 roku
wazne jest zmodernizowanie systemu obrony powietrznej, w tym zbudowanie obrony
przeciwrakietowej. Dotyczy rakiet roznych klas, kategorii, zasiggu, sity razenia - od
strategicznych do taktycznych nizszego szczebla. Wazne jest rowniez uzyskanie
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nowoczesnego wyposazenia np. $Smigtowcéw wsparcia bojowego i zabezpieczenia.
Wielokrotnie zwracano uwage na potrzebe zwiekszenia potencjatu i wyposazenie
w nowoczesne uzbrojenie i sprzet SZ RP w tym Marynarki Wojennej RP przy wyko-
rzystaniu krajowego potencjalu przemystowego (Biala Ksiega s. 205).

Obecnie wyroby z branzy zbrojeniowej sg pozadane, podpisywane sg wieloletnie
kontrakty na olbrzymie sumy, dostrzezono potrzebe rozbudowy zdolnosci produk-
cyjnych i przeznaczenia Unijnych srodkow na cele bezpieczenstwa. W stosunku do
2013 roku rozszerzono zapotrzebowanie na dostawe w duzej mierze m.in. amuni-
cji. Wymagane jest dalsze doskonalenie w réznych obszarach dziatalnosci branzy
zbrojeniowej w celu zwigkszenia wachlarza wyrobéw obronnych oraz rozszerzenia
dzialalnos$ci badawczo-rozwojowe;.

Whioski

W dobie dzisiejszych wojen na Ukrainie oraz na Bliskim Wschodzie, przemyst
zbrojeniowy odgrywa wazng role dostarczajac sprzet wojskowy i uzbrojenie dla Sit
Zbrojnych RP oraz NATO, pomagajac zapewnic bezpieczenstwo i stabilizacje w kraju
i na $wiecie. Dostawcy uzbrojenia i sprzetu wojskowego sa zobligowani przez szereg
wymogoéw prawnych i normatywnych do wykonania wyrobu bezpiecznego dla:
zdrowia i zycia uzytkownika, srodowiska oraz spelniajacego kryteria jako$ciowe
zgodnie z dokumentacjg techniczno-technologiczna. Dzieki nadzorowi RPW
nad calym cyklem przygotowania produkcji, produkeji, kontroli i odbioréw oraz
certyfikacji systemow zarzadzania jakosci i AQAP 2110:2016 w tym zastosowaniu
systemu metrologicznego zgodnie z ISO 10012:2004, ustawy OiB, ustawy WSK,
zarzadzanie ryzykiem majacym wplyw na przedsiewzigcie oraz spetnieniu wielu
innych wymagan, dostarczane wyroby sa bezpieczne i niezawodne.

Stosowanie przyrzadéw pomiarowych wzorcowanych/sprawdzanych z aktual-
nym statusem potwierdzenia metrologicznego do dzialan w cyklu produkcyjnym
i kontrolnym, ocena wyrobow przez certyfikowane jednostki lub wykonywanie
wybranych badan wyrobéw przez jednostki badawcze posiadajace akredytacje
OiB (wydana przez Ministra Obrony Narodowej) oraz wszelkie dziatania zwigzane
ze stosowaniem nadzoru nad kontrola obrotu zgodnie z Wewnetrznym Systemem
Kontroli majg istotne znaczenie dla bezpieczenstwa produkcji i dostaw uzbrojenia
i sprzetu wojskowego. Dodatkowa gwarancja dostaw do zagranicznych uzytkownikéw
jest bezwzgledne przestrzeganie krajowych i Europejskich przepiséw dotyczacych
egzekwowania kontroli w eksporcie. Obecnie przewaga rynkowa jest uzalezniona
od precyzji wykonania wyrobu, co ma bezposredni wplyw na jego bezpieczenstwo
i niezawodnos$¢. Wskazuje si¢ zatem na konieczno$¢ modernizacji laboratoriow
metrologii, w tym wprowadzenie innowacyjnych systeméw nadzoru metrologicz-
nego. Jest to mozliwe przy wykorzystaniu placéwek naukowych takich jak: Wojskowa
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Akademia Techniczna i Politechnika Warszawska oraz wdrozenia nowoczesnych
rozwigzan z rodziny norm jakos$ciowych ISO i AQAP. Bledy s3 kosztowne i nieza-
leznie od utraty reputacji, dostawcy wadliwego produktu ponoszg straty wynikajace
z reklamacji. Systemowy nadzoér metrologiczny korzystajacy z pionierskich rozwigzan
technicznych powinien by¢ uwzgledniany w strategii kazdej firmy zbrojeniowe;.

10.
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