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poruszam si¢ w rzeczywisto$ci prawnej, w ktorej minister obrony odpowiada tylko
za funkcjonowanie wojska oraz niemilitarnej czg¢sci systemu obronnego. Dlatego
SPO (Strategiczny Przeglad Obronny - przyp. autora) nie wyjdzie poza te ramy>>"3.
Dlatego tez ochrona kluczowych dla bezpieczenstwa panstwa obiektéw pozostanie
»resortowa’ (a wiec nieadekwatna do wspotczesnych zagrozen i wymogoéw) tak diugo,
jak diugo nie zostanie zmieniona ,,rzeczywisto$¢ prawna”. By¢ moze zmieni si¢ to za
sprawa aktualnego szefa Biura Bezpieczenstwa Narodowego Stanistawa Kozieja, ktory
»-..Za Najwazniejsze w tym roku (2011 - przyp. autora) uznal przetamanie resortowe-
go podejscia do systemu bezpieczenstwa Polski i zbudowanie zintegrowanego syste-
mu kierowania bezpieczenistwem narodowym w czasie pokoju, kryzysu i wojny”4.

Szansg na to jest Strategiczny Przeglad Bezpieczenstwa, ktérego celem jest
»calodciowa ocena stanu bezpieczenstwa narodowego Rzeczypospolitej Polskiej
i sformulowanie wnioskéw dotyczacych strategicznych celéw i sposobdw dziatania
panstwa w dziedzinie bezpieczenstwa oraz przygotowania systemu bezpieczenstwa
narodowego”5. Temu przedsigwzieciu patronuje prezydent RP, ktérego zdaniem ,,Stra-
tegiczny Przeglad Bezpieczenstwa Narodowego bedzie proba szerszego spojrzenia
na calos¢ problematyki bezpieczenstwa, ponad naturalnymi granicami dziatalnosci
i zainteresowania poszczegdlnych resortéw, takze ponad klasycznym pojmowaniem
i identyfikowaniem spraw zwigzanych z obronnoscig’.

Nalezy mie¢ nadzieje, ze to ,ponadklasyczne pojmowanie i identyfikowanie”
obejmie réwniez problematyke ochrony kluczowych obiektéw panstwa, ktérych
sprawne funkcjonowanie w kazdych warunkach warunkuje to bezpieczenstwo.

Obiekty kluczowe panstwa

Jakie to obiekty? Przez prosta analogie mozna by powiedzie¢, ze zapewne te,
ktére sa chronione przez Biuro Ochrony Rzadu (BOR). I jest to prawda, ale nie
do konca. Chociaz podstawowym zadaniem tej pafistwowej formacji jest ochrona
najwazniejszych oséb w panstwie: prezydenta, marszalka Sejmu, marszatka Senatu,
prezesa Rady Ministréw, wiceprezesa Rady Ministréw, ministra wlasciwego do spraw
wewnetrznych oraz ministra wladciwego do spraw zagranicznych, a takze innych oséb
ze wzgledu na dobro panstwa, to BOR, co jest naturalne, ochrania réwniez ,,polskie
przedstawicielstwa dyplomatyczne, urzedy konsularne oraz przedstawicielstwa
przy organizacjach miedzynarodowych poza granicami Rzeczypospolitej Polskiej,
obiekty i urzadzenia o szczegdlnym znaczeniu oraz obiekty stuzace prezydentowi

A. Gotawski, Bezkresne pasmo reform, ,,Polska Zbrojna” z 21 czerwca 2009 r.

(CK), Zagraniczne priorytety, ,Polska Zbrojna” z 1 maja 2011 r.

Zarzgdzenie nr 29/2010 Szefa Biura Bezpieczenstwa Narodowego z 17 grudnia 2010 r.
http://www.bbn.gov.pl/portal/pl/2/2647/Konferencja_inaugurujaca_SPBN_z_udzialem_Prezy-
denta.html
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Rzeczypospolitej Polskiej, prezesowi Rady Ministrow, ministrowi wlasciwemu do
spraw wewnetrznych oraz ministrowi wlasciwemu do spraw zagranicznych™.

Sa to generalnie osoby i obiekty, ktore zapewniajg ciaglos¢ funkcjonowania
wladzy w panstwie. (Gdyby panstwo potraktowac jako swoistg organizacje, przed-
siebiorstwo, to mamy tu pewien punkt odniesienia do klasycznych, biznesowych
organizacji — ich ciggtos¢ funkcjonowania wymaga zapewnienia ochrony takze
kadrze (osobom) kluczowej dla zapewnienia tej ciagtosci, czego w rodzimych przed-
siebiorstwach prawie w ogdle sie nie uwzglednia.) Ta ciaglos¢ bedzie zapewniona,
jesli wymienione obiekty beda zasilane w energie¢ elektryczng, wode, cieplo, bedzie
zapewniona faczno$¢ itp. A to z kolei wymaga utrzymania ciagtosci funkcjonowa-
nia wielu obiektow, ktore pelnia role ustugowa wobec tych najwazniejszych, czyli
elektrowni, cieptowni, uje¢ wody (i linii przesytowych tych mediéw), firm teleko-
munikacyjnych itp.

Ich uszkodzenie lub zniszczenie moze zakldci¢, a nawet uniemozliwi¢ spraw-
ne funkcjonowanie administracji panstwowej i samorzadowej, a takze codzienng
egzystencje obywateli: ,Zimne kaloryfery, kran, z ktorego pocieklo tylko kilka
kropli, gtuchy telefon, milczace telewizor i radio - tak dla ponad 300 tysiecy ludzi
rozpoczal si¢ wtorkowy poranek. (...) Wygasly ekrany bankomatéw. Wigkszos¢
sklepow zamknieto, cho¢ wyjatkowo fiskus zezwolil na sprzedaz bez dziatajacych
kas fiskalnych™s. ,,Przez caly dzien miasto wygladalo jak opuszczone. Maly ruch,
martwe $wiatla sygnalizacyjne. Sporo policji i zandarmerii™. To nie byla wojna
ani atak terrorystyczny - to tylko sity natury: ,,By doszto do gigantycznej awarii,
wystarczyly nocne opady mokrego $niegu, ktére spowodowaty uszkodzenia m.in.
dwoch linii energetycznych zasilajacych miasto”10.

W tym przypadku ,,sprawcg” nieszczgscia byly sity natury, z ktérymi nie mozemy
sobie poradzi¢, ale linie energetyczne mogly przeciez by¢ zniszczone przez terro-
rystow czy wskutek dziatan militarnych. Oczywiste wiec jest, ze tego typu obiekty
powinny by¢ chronione réwnie dobrze, jak obiekty stuzace najwazniejszym osobom
w panstwie. Czy sa? Nie, i nie beda, dopoki w sferze bezpieczenstwa narodowego
beda istnialy ,,resortowe krélestwa”. Majg one zasadniczy wptyw na ochrone, bowiem
jest ona ujeta w trzech aktach prawnych, ktérych analiza pozwala sformutowac teze,
iz dotycza one tych samych obiektow, ale réznych aspektéw ochrony!

Otézw 1997 r. weszta w zycie ustawa o ochronie oséb i mienia, w ktérej okreslono
obiekty ,wazne dla obronnosci, interesu gospodarczego panstwa, bezpieczenstwa
publicznego i innych waznych intereséw panstwa” i z tego wzgledu podlegajace obo-

7 Ustawa z 16 marca 2001 r. o Biurze Ochrony Rzadu, DzU nr 27 z 2001 r., poz. 298.

8 M. Stankiewicz, Gwattowny atak zimy sparalizowat Szczecin, ,Rzeczpospolita” z 9 kwietnia 2009 r.
9 A. Krasnicki, Szczecin przezyt ciemnosé, ,Gazeta Wyborcza” z 9 kwietnia 2009 r.

10 Tbidem.
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wigzkowej ochronie!l. W 2003 r. Rada Ministréw wydata rozporzadzenie w sprawie
obiektéw ,,szczegolnie waznych dla bezpieczenstwa i obronnoéci panstwa” oraz ich
szczegdlnej ochrony, regulujac - jak mozna przypuszcza¢ - ochroneg... obiektow
podlegajacych obowiazkowej ochronie w czasie zagrozenia bezpieczenstwa panstwa
i wojny!2. Z kolei w 2007 r. w ustawie o zarzadzaniu kryzysowym wymieniono obiekty
infrastruktury krytycznej ,,.kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcow”13.

Wspolnym powodem objecia ochrona tych obiektow jest ,bezpieczenstwo
panstwa” i mozna odnie$¢ wrazenie, iz w tych aktach prawnych uzyto réznych
nazw dla tej samej kategorii obiektéow! Tajemnica pozostanie, dlaczego ustawo-
dawca (Sejm i Rada Ministrow), uchwalajac nowe akty prawne, wprowadzat inne
nazewnictwo obiektoéw. By¢ moze byl to efekt wspomnianych ,,resortowych krolestw”:
ustawe o ochronie oséb i mienia sporzadzano w Ministerstwie Spraw Wewnetrznych
i Administracji, rozporzadzenie Rady Ministréw prawdopodobnie w Ministerstwie
Obrony Narodowej, ustawe o zarzadzaniu kryzysowym tez w MSWiA, ale pod
presja i w kontekscie dostosowania naszego prawodawstwa do unijnego - mozna
przypuszczad, ze czas gonil, wzorzec stanowilo ustawodawstwo Unii Europejskiej,
a ochrona infrastruktury wcale nie byta najwazniejszym zagadnieniem. Nowe akty
prawne byly bowiem niewatpliwie potrzebne, bo - zdaniem autora i w wielkim
uproszczeniu — mozna powiedzie¢, zZe ustawe o ochronie osé6b i mienia wprowadzo-
no w czasie wielkich przemian ustrojowych oraz rosnacej przestepczosci pospolitej
izorganizowanej — chciano w ten sposdb uregulowac¢ ochrong masowo powstajacych
firm prywatnych, a takze urzedéw panstwowych, firm panstwowych wtasnie przed
zagrozeniami ze strony §wiata przestepczego.

W roku 2003 dostrzezono, ze ,obiekty podlegajace obowigzkowej ochronie”
nie beda dostatecznie chronione na wypadek zagrozenia bezpieczenstwa panstwa
oraz wojny i dlatego wydano rozporzadzenie Rady Ministréw, bowiem: ,,Zasadnicza
réznica pomiedzy szczegolng ochrona a obowiazkowa polega na tym, ze pierwsza
prowadzona jest na wypadek zagrozenia bezpieczenstwa panstwa i wojny, za$ obo-
wigzkowa ochrona prowadzona jest w czasie pokoju”4. To stwierdzenie znajduje
potwierdzenie w wytycznych ministra obrony narodowej w sprawie ogdélnych wyma-
gan przygotowania i prowadzenia szczegdlnej ochrony obiektow kategorii I (w roz-

11 Ustawa o ochronie osob i mienia z 22 sierpnia 1997 1., DzU nr 114 z 1997 1., poz. 740.

12 Rozporzadzenie Rady Ministrow z 24 czerwca 2003 r. w sprawie obiektow szczegdlnie waznych dla
bezpieczenstwa i obronnosci panistwa oraz ich szczegélnej ochrony, DzU nr 116 z 2003 r., poz. 1090.

13 Ustawa o zarzgdzaniu kryzysowym z 26 kwietnia 2007 r., DzU nr 89 z 2007 ., poz. 590.

14 7. Sobejko, Teoretyczne i praktyczne problemy ochrony infrastruktury krytycznej, (w:) Wyzwania
bezpieczenstwa cywilnego XXI wieku — inzynieria dziatan w obszarach nauki, dydaktyki i praktyki,
redakcja B. Kosowski, A. Wlodarski, Warszawa 2007, s. 281.
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porzadzeniu wymienione w pkt. 1-9, a pozostajace — w pewnym zakresie — w gestii
ministra obrony narodowej): ,,Prowadzenie szczegélnej ochrony obiektéw kategorii
I realizowane jest w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa
oraz w czasie wojny”’!5. Mozna domniemywa¢, ze szczegdlna ochrona obiektow
kategorii II (wymienionych w pkt. 10-19), pozostajacych w gestii ministra spraw
wewnetrznych i administracji, takze realizowana jest w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa oraz w czasie wojny.

Natomiast wprowadzenie pojecia ,infrastruktury krytycznej” to efekt naszego
wejscia do Unii Europejskiej i koniecznos$ci dostosowania sie do jej prawodawstwa,
w tym w dziedzinie bezpieczenstwa oraz bezkrytycznego podchodzenia do unijnych
dyrektyw i decyzji.

W tym miejscu, dla zarysowania calosci problemu ochrony kluczowych dla bez-
pieczenstwa panstwa obiektow, nalezy wymieni¢ takze obiekty infrastruktury obronnej,
obejmujgce wszystkie stacjonarne (a w wyjatkowych wypadkach takze ruchome) obiek-
tyiurzadzenia, ktdére zgodnie ze swym przeznaczeniem stuza do zaspokajania potrzeb
sit zbrojnych, a w szczegélnosci dowodzenia, bytowania, szkolenia i przemieszczania
wojsk!s. Pozostaja one w gestii Ministerstwa Obrony, ale ich sprawne funkcjonowanie
takze zalezy od zasilania w energie elektryczna, wodg czy ciepto - czego nikt wydaje
sie nie dostrzega¢, z ministrem obrony narodowej wlacznie!

Biorac pod uwage réznorodne nazewnictwo wymienionych obiektéw (,,podle-
gajace obowigzkowej ochronie’, ,,szczegdlnie wazne dla bezpieczenstwa i obronnosci
panstwa’, ,,infrastruktura krytyczna’, ,infrastruktura obronna”), adekwatne wydaje
sie okreslenie ich jako obiekty kluczowe dla bezpieczenstwa panstwa.

Chroni¢, broni¢ czy odtwarzac?

»Resortowe” podejscie do problematyki ochrony kluczowych obiektéw generuje
co najmniej dwa zasadnicze problemy rzutujace na skuteczno$¢ ich ochrony:

1. Pierwszy to brak korelacji miedzy ochrong obiektéw podlegajacych obowigz-
kowej ochronie oraz tych szczegélnie waznych dla bezpieczenstwa i obronnosci
panstwa a obiektami infrastruktury krytycznej — w obecnym stanie prawnym
przejawia si¢ to brakiem ciaglosci ochrony w roznych stanach zagrozenia
bezpieczenstwa panstwa: w stanie wojennym, w stanie wyjatkowym i stanie
kleski Zywiolowej. Jak wspomniano wczedniej, w ustawie o ochronie os6b
i mienia okreslono kategorie obiektéw podlegajacych obowigzkowej ochronie,

15 Wytyczne ministra obrony narodowej z 20 grudnia 2004 r. w sprawie ogolnych wymagan przygo-
towania i prowadzenia szczegdlnej ochrony obiektow kategorii I, wydanie drugie, Warszawa 2005,
Szt. OT Wewn. 1/2005, s. 7.

16 Stownik termindw z zakresu bezpieczeristwa narodowego, Akademia Obrony Narodowej, Warszawa
2002, wydanie czwarle, s. 49.
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a w ustawie o zarzadzaniu kryzysowym - obiekty infrastruktury krytycznej,
jednak zasady ochrony tych obiektow obowiazujg tylko w czasie pokoju! Cha-
rakter wspolczesnych zagrozen, zdolnos¢ do razenia celéw bez mata w dowolnym
punkcie naszego globu w bardzo krétkim czasie powoduje, Ze ochrona obiektow
musi by¢ permanentna, ,,stuprocentowa” w kazdej chwili. Rozrdznianie ochrony
tak waznych obiektow na czas pokoju i stan zagrozenia jest anachronizmem,

a wszelkie przedsigwzigcia w tej materii z ,,mobilizacjg” w tytule sa skazane na

niepowodzenie — mobilizacja bedzie potrzebna co najwyzej do odtworzenia

zniszczonej infrastruktury, jesli bedzie co odtwarzac.
2. Drugim problemem jest uzycie w aktach prawnych réznych definicji, a co
za tym idzie réwniez réznych $rodkéow ochrony. W ustawie o ochronie oséb

i mienia ochrona to ,,dziatania zapobiegajace przestepstwom i wykroczeniom

przeciwko mieniu, a takze przeciwdzialajgce powstawaniu szkody wynikajacej

z tych zdarzen oraz niedopuszczajgce do wst¢pu oséb nieuprawnionych na

teren chroniony”, realizowane przy pomocy ochrony fizycznej i technicznych

(elektronicznych i mechanicznych) srodkéw ochrony. Do tej kategorii zagrozen

i celéw stawianych przed komercyjng ochrong przewidziane w ustawie srodki

ochrony sg w zupelnosci wystarczajace (pod warunkiem ze celem os6b odpo-

wiedzialnych za ochrone obiektu podlegajacego obowiazkowej ochronie nie jest
tylko spelnienie ustawowych wymogéw, ale rzeczywista i skuteczna ochrona).

Natomiast w rozporzgdzeniu Rady Ministréw okreslono, iz prowadzenie szcze-
golnej ochrony obiektéw obejmuje, miedzy innymi: bezposrednia ochrone fizyczna
obiektéw i ich zabezpieczenie techniczne, a takze dzialania obronne obejmujace
w szczegolnosci rozbudowe inzynieryjng terenu na podej$ciach i wewnatrz bronio-
nego obiektu, system ognia broni palnej, powszechna obrone przeciwlotnicza oraz
ochrone przed skazeniami. Wprowadzenie do ochrony tej kategorii obiektow dzia-
tan obronnych jest w petni uzasadnione, bowiem maja one by¢ chronione réwniez
w czasie dzialan wojennych.

Definicje ochrony uzyte w ustawie o ochronie 0sob i mienia oraz rozporzadzeniu
Rady Ministréw nie budza wiec (przynajmniej w teorii) zastrzezen, bowiem jasno
okreslaja, na czym ochrona polega i jak nalezy ja wzmacnia¢ w miare narastania
skali i rodzajow zagrozen, w tym militarnych. Natomiast w ustawie o zarzadzaniu
kryzysowym ochrone okreslono jako ,wszelkie dzialania zmierzajace do zapewnienia
funkcjonalnosci, ciagtosci dziatan i integralno$ci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia i neu-
tralizacji ich skutkow oraz szybkiego odtworzenia tej infrastruktury na wypadek
awarii, atakow oraz innych zdarzen zakldcajacych jej prawidltowe funkcjonowanie”
O ,.klasycznej” ochronie, realizowanej przy pomocy ochrony fizycznej i Srodkow
technicznych nie ma wigc mowy, ale czy to oznacza, ze infrastruktura krytyczna
jest pozbawiona takiej ochrony?
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Zdecydowanie nie, chociazby dlatego, ze - jak autor prébowat wczedniej dowies¢
- s3 to obiekty tozsame z obiektami podlegajacymi obowigzkowej ochronie, a wigc juz
chronione w ,,klasyczny” sposdb. Potwierdzeniem tej tezy moze by¢ zdanie umieszczo-
ne w opisie wspolpracy sektora publicznego z sektorem prywatnym, zawarte na stronie
internetowej Rzagdowego Centrum Bezpieczenstwa, w ktdrej jednym z mechanizméw
tej wspdlpracy ma by¢ ,,udzielenie przez podmioty administracji publicznej wsparcia
merytorycznego (doradztwo, szkolenia) w zakresie fizycznej i informatycznej ochro-
ny obiektow, jak rowniez w zakresie funkcjonowania wewnetrznych mechanizméw
ochrony infrastruktury krytycznej i zarzadzania kryzysowego™'’.

Biorac pod uwage istote dzialania Unii Europejskiej (,,Unijni liderzy nie
patrza na kwestie bezpieczenstwa jak wojskowy strateg, lecz oczami analityka
rynku ubezpieczeniowego. Zagrozenie dobrobytu - to jedyne, czego si¢ boja
mieszkancy Starego Kontynentu”!8) oraz analizujac unijne akty prawne dotyczace
ochrony infrastruktury krytycznej, a takze samg definicje¢ ochrony infrastruktury
krytycznej, mozna zaryzykowac twierdzenie, ze - w wielkim uproszczeniu - jej
istota jest zapewnienie ciaglo$ci funkcjonowania infrastruktury poprzez zabiegi
organizacyjno-techniczne, a odnosi si¢ ona bardziej do proceséow produkcyjnych,
ekonomicznych i zwigzanych z nimi zagrozen dla dzialalno$ci biznesowej konkret-
nego podmiotu gospodarczego (ustugowego), ktérego ,,systemy oraz wchodzace
w ich sktad powigzane ze sobg funkcjonalnie obiekty” zostaly zakwalifikowane
do infrastruktury krytycznej, niz do przeciwdziatania zagrozeniom natury kry-
minalnej czy terrorystycznej.

Ochrona czy bezpieczenstwo?

Trudno jednak sobie wyobrazi¢, aby obiekty infrastruktury krytycznej nie miaty
ochrony fizycznej i technicznej, tak samo jak trudno sobie wyobrazi¢, aby obiekty
podlegajace obowiazkowej ochronie nie mialy planéw zapewniania cigglosci ich
dzialania w czasie sytuacji kryzysowych!

Mozna wiec powiedzieé, ze ,,...bezpieczenstwo infrastruktury krytycznej oznacza
stopien uzasadnionego (np. analizg ryzyka i przyjetymi metodami postgpowania z ry-
zykiem) zaufania, ze nie zostang poniesione potencjalne straty wynikajace z dziatania
sit wyzszych, aktéw sabotazu i aktow terroryzmu oraz awarii elementéw konstrukcyj-
nych infrastruktury’, a ,prawidlowa ochrona infrastruktury krytycznej jest niezbednym
warunkiem bezpieczenstwa realnej i hipotetycznej organizacji, a wiec warunkiem
koniecznym zapewniania jej cigglosci dziatania1®. W konkluzji — dla tak waznej kate-

17 www.rcb.gov.pl/?page_id=257

18 R. Wo$, Europa jeszcze si¢ sprawdzi, ,Dziennik Gazeta Prawna” z 25-27 marca 2011 r.

19" Zarzgdzanie organizacjg w warunkach ryzyka utraty informacyjnej cigglosci dziatania, red. naukowa
P. Zaskorski, Wojskowa Akademia Techniczna, Warszawa 2011, s. 7.
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gorii obiektdw, przy takich rozbieznosciach i watpliwosciach nie tylko w sferze aktéw
prawnych, méwienie o ich ochronie jest nieporozumieniem - ciaglto$¢ funkcjonowania
tych obiektow nalezy rozpatrywac w kategoriach szeroko rozumianego bezpieczen-
stwa! Na zapewnienie tej ciggtosci dzialania ma bowiem wplyw wiele innych czynnikow,
niz tylko ,,klasyczna” ochrona i ,wszelkie dziatania zmierzajace do zapewnienia funk-
cjonalnosci, ciaglosci dzialan i integralno$ci infrastruktury krytycznej”

Potwierdzenie tych rozwazan mozna znalez¢ w ustawie z 18 marca 2010 r.

o szczegdlnych uprawnieniach ministra wtasciwego do spraw Skarbu Panstwa,
w ktdrej okreslono, iz ,pelnomocnik do spraw ochrony infrastruktury krytycznej
sporzadza dla zarzadu spéiki oraz rady nadzorczej raport o stanie ochrony infra-
struktury krytycznej. (...) Raport powinien zawiera¢ informacje dotyczgce ochrony
infrastruktury krytycznej w zakresie:

1) ochrony fizycznej,

2) ochrony technicznej,

3) ochrony prawnej,

4) ochrony osobowej,

5) ochrony teleinformatycznej,

6) planéw odbudowy i przywracania infrastruktury krytycznej do funkcjono-
wania”2,

Réwniez w literaturze dotyczacej polityki bezpieczenstwa przedsigbiorstwa jest ona

(polityka) opracowywana zazwyczaj dla nastepujacych obszaréw bezpieczenstwa:

1) organizacyjnego,

2) prawnego,

3) personalnego,

4) fizycznego i technicznego (ocena istniejacych i projektowanych systemow
ochrony fizycznej i technicznej, projekt modyfikacji istniejacych systemow,
projekt nowych systemdéw niezbednych do wdrozenia w dziedzinie: ochrony
fizycznej osob i mienia oraz konwojowania, kontroli dostepu, sygnalizacji
napadu i wlamania, sygnalizacji pozaru, telewizji dozorowej, elektroniki
specjalnej),

5) informacyjnego,

6) kryzysowego (inwentaryzacja zagrozen kryzysowych, zasady zarzadzania
sytuacja kryzysowa, plan ciaglosci dzialania — procedury ratunkowe,
odtworzeniowe i testowania, zasady i zakres dzialania ,,zespotu szybkiego
reagowania’),

20 Ustawa z 18 marca 2010 r. o szczegolnych uprawnieniach ministra wlasciwego do spraw Skarbu
Panstwa oraz ich wykonywaniu w niektorych spotkach kapitatowych lub grupach kapitalowych
prowadzacych dziatalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych,
DzU nr 65, poz. 404 22010 .
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7) produkcyjnego (wykaz zagrozen ze strony kontrahentéw, zasady bezpiecz-
nej wspotpracy z nimi, metody zwalczania nieuczciwej konkurencji, zasady
ochrony tajemnic technologicznych, sposoby przeciwdziatania kradziezom,
zasady utrzymania ciaglosci produkcji, procedury kontroli jakosci, zasady
utrzymania wlasciwych warunkéw bhp, procedury powypadkowe)2L.

Zdaniem autora zasadne byloby wiec postugiwanie sie terminem ,,bezpieczen-

stwo obiektow”, a takze — co jest bardziej istotne — rozpatrywanie go we wszystkich
obszarach bezpieczenstwa, bo tylko wtedy bedzie ono realne, adekwatne do wspot-
czesnych zagrozen.

*¥%

Niedawno obchodzilismy 10. rocznice terrorystycznego ataku 11 wrzednia
2001 r. w Stanach Zjednoczonych. Padlo wiele stéw o tragedii, niewiele o skutkach
ataku oraz obnazonych stabosciach w systemach bezpieczenistwa nie tylko USA, ale
i firm, ktére mialy swoje siedziby w wiezowcach WTC22 - zainteresowanie instytucji
rzadowych, organdw legislacyjnych, a takze wiascicieli (operatoréw) takich obiek-
tow wyciagnieciem wnioskow z tej gorzkiej lekcji, poprawa ich bezpieczenstwa jest
niewielkie?3. Pomimo uptywu tylu lat od tej tragedii sytuacja prawna w dziedzinie
ochrony najwazniejszych obiektéw w panstwie w dalszym ciagu jest nieuporzadko-
wana, a przeciez prawne aspekty (tak jak kazdej innej dziedziny naszego zycia) leza
u podstaw systemowego podejscia do bezpieczenstwa narodowego?4.

Ochrona kluczowych obiektéw powinna by¢ regulowana jednym aktem
prawnym, bo bezpieczenstwo jest jedno, tak jak jedno jest panstwo. Powin-
na zawiera¢ kompleksowe rozwigzania dotyczace nie tylko ochrony fizycznej
i technicznej obiektow, lecz takze ,,przedsiewziec¢ organizacyjnych realizowanych
w celu zapewnienia funkcjonowania lub szybkiego odtworzenia infrastruktury
krytycznej na wypadek zagrozen, w tym awarii, atakow oraz innych zdarzen
zaklocajacych jej prawidlowe funkcjonowanie” - zaréwno w czasie pokoju,
kryzysu, jak i wojny.

Obliguje do tego nie tylko zdrowy rozsadek, ale i ,,Olbrzymia skala liczbowa
i przestrzenna infrastruktury krytycznej warunkujacej bezpieczenstwo naro-

21 Zob. Z. Ruszkowski, Kompleksowa polityka bezpieczetistwa, ,BOS-Bezpieczenstwo-Ochrona-Systemy”
nr3i4z1999r.

22 Zobacz: K. Liderman, Dokumentowanie systemu bezpieczetistwa teleinformatycznego - plan zapew-
niania ciggtosci dziatania, http://www.ita.wat.edu.pl/.

23 Ibidem.

24 Zob. Bezpieczeristwo narodowe Polski w XXI wieku. Wyzwania i strategie, red. R. Jakubczak, J. Flis,
Bellona, Warszawa 2006, s. 22.
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dowe, a réwnocze$nie wrazliwej na uderzenia wojskowe lub akty terroru...”2s. Nie-
stety, »tatwiej” likwidowa¢ skutki zniszczenia lub uszkodzenia tejze infrastruktury
(»3,2 miliarda ztotych - tyle wyptacil rzad poszkodowanym w ubieglorocznej
(2010 r. — przyp. autora) powodzi 26), niz im zapobiegac. Nic wiec dziwnego, ze
oprdcz wzniostych deklaracji wyglaszanych przez politykéw i przedstawicieli rzadu
przy wzniostych okazjach mamy... resortowe krolestwa.
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The ,,Ministerial Kingdoms” and Security of the State’s Key Components

Abstract. The article discusses threats to safety of important state objects resulting from the lack of
cohesion in law and ministerial communication, that regulate such objects” protection. According to
the author of article, in Polish literature on state security and security of its infrastructure there are
many types of danger described, however, one of the most important is missing. It is the danger of
erroneous law making and its influence on Poland’s security. This type of danger can be named “the
danger of ministerial kingdoms”. Erroneous law making and inflation of law are the main mistakes of
Polish legislative process. On the ministerial level it is often believed, that writing a law will solve all the
evils. However, a large number and disjointing of institutions creating regulations, and autonomously
evaluating them, are the main problems negatively influencing state security. Those who make the
regulations don't always have a full knowledge of the needs and possible outcomes of created direc-
tives. Looking only at their own ministerial fields they create the “ministerial kingdoms” and control
separate units of country’s infrastructure. And this diminishes security of a country as a whole, and
its infrastructure.
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ZASADY UDZIELANIA INFORMACJINIEJAWNYCH PRZEZ
FUNKCJONARIUSZY POLSKICH StUZB SPECJALNYCH NA
PRZYKLADZIE ART. 39 USTAWY Z DNIA 24 MAJA 2002 R. O AGENCJI
BEZPIECZENSTWA WEWNETRZNEGO ORAZ AGENCJIWYWIADU

Dariusz Laskowski!

Streszczenie. Niniejszy artykul jest proba kompleksowego opisania zasad i przepisow, jakimi powinni
kierowac si¢ funkcjonariusze i pracownicy polskich stuzb specjalnych w sytuacji konieczno$ci udzielenia
przez nich informacji niejawnych. Opisuje rowniez merytoryczne i formalne aspekty udostgpniania
takich informacji przez organy administracji rzadowej, kierujace stuzbami specjalnymi. Przedstawiajac
powyzsze reguly i zasady, artykul opiera si¢ glownie na przepisach ustawy o Agencji Bezpieczenstwa
Wewngtrznego oraz Agencji Wywiadu, ktorej rozwiazania stanowity pdzniej wzorzec dla rozwiazan
znajdujacych si¢ w przepisach regulujacych dzialanie pozostatych stuzb specjalnych Rzeczypospolitej
Polski. Artykut ukazuje réwniez problemy i réznice interpretacyjne, wyst¢pujace w przepisach usta-
wowych, ktdre nalezaloby rozstrzygnad, biorac pod uwage dobro informacji niejawnych i chronionych
nimi dobr. Problemy te uwydatnily si¢ zwlaszcza po wejsciu w zycie nowej ustawy o ochronie informacji
niejawnych, ktéra obowiazuje od 1 stycznia 2010 r. Zmienita ona szereg ustaw, regulujacych sprawy
zwigzane z udostepnianiem informacji niejawnych, a to z kolei wywotato konieczno$¢ przyjrzenia sie
konsekwencjom tych zmian w funkcjonowaniu takich instytucji jak stuzby specjalne.

W Polsce istnieje piec stuzb specjalnych, funkcjonujacych na podstawie odpo-
wiednich ustaw. Sa to:

1. Agencja Bezpieczenstwa Wewnetrznego, zwana dalej ABW, funkcjonujaca na
podstawie ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrzne-
go oraz Agencji Wywiadu (tekst jednolity: DzU z 2010 r. Nr 29, poz. 154 z pdzn.
zZm.);

2. Agencja Wywiadu, zwana dalej AW, réwniez funkcjonujaca na podstawie ustawy
z dnia 24 maja 2002 r. o Agencji Bezpieczenistwa Wewnetrznego oraz Agencji
Wywiadu;

3. Stuzba Kontrwywiadu Wojskowego, zwana dalej SKW, funkcjonujaca na pod-
stawie ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego
oraz Stuzbie Wywiadu Wojskowego (DzU Nr 104, poz. 709 z pdzn. zm.);

1 Magister prawa, absolwent Wydzialu Prawa i Administracji Uniwersytetu Warszawskiego.
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