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Streszczenie. W opracowaniu opisane zostaly podstawowe zagadnienia zwigzane z mozliwoscia wyko-
rzystania dokument6w identyfikacyjnych w systemach informatycznych, w szczegélnosci zastosowania
danych biometrycznych w tych dokumentach. Celem opracowania jest zwrécenie uwagi na konieczno$¢
okreslenia trwalego zwiazku pomiedzy dokumentem identyfikacyjnym a osoba, ktdrej ten dokument
dotyczy. Jest to podstawowy problem, ktéry wymaga rozwiazania, tzn. przypisanie wlasciwej osoby
do dokumentu, ktdry jest wykorzystywany do identyfikacji tej osoby. W dalszej czgéci opracowania
scharakteryzowane zostaly réznorodne biometrie, mogace znalez¢ zastosowanie w zabezpieczaniu
dokumentéw identyfikacyjnych (zaréwno cechy fizyczne, jak i behawioralne), okreslajac réwnocze-
$nie mozliwosci i ograniczenia w masowym ich zastosowaniu. Mozliwos¢, a w niektérych sytuacjach
konieczno$¢ zastosowania danych biometrycznych, wynika z coraz szerszego wykorzystania techno-
logii informatycznych (w szczegdlnosci internetowych) w zyciu codziennym i coraz czgstszych prob
kradziezy tozsamo$ci 0s6b korzystajacych z tych technologii.

Z identyfikacja os6b mamy do czynienia poczawszy od wystawienia aktu uro-
dzenia, a skonczywszy na akcie zgonu. W trakcie tego okresu osoba jest wyposazana
w wiele dokumentéw, ktére zawieraja dane identyfikacyjne — ksiazeczke zdrowia,
legitymacje szkolna, dowdd osobisty, legitymacje studencka, paszport, prawo jazdy,
legitymacje stuzbowa, identyfikator pracowniczy, karte dostegpowa, imienng karte
cztonkowska, karte pobytu (...) — ogélnie mozna stwierdzié, ze zbidr ten obejmuje
wszelkie dokumenty, ktére zawieraja dane zwigzane z imionami, nazwiskiem, datg
urodzenia oraz zdjecie. Zaréwno dowdd osobisty, jak i paszport s3 dokumentami
stwierdzajacymi tozsamos¢. Dotyczy to przede wszystkim 0s6b petnoletnich, dzieci
i mlodziez (osoby ponizej 18 roku Zycia) rdwniez moga otrzymac¢ dowdd osobisty
lub paszport, ale obowigzek posiadania dowodu osobistego dotyczy tylko oséb pel-
noletnich. Pozostale dokumenty traktuje si¢ raczej jako dokumenty potwierdzajace
tozsamos¢ (czgstym przypadkiem potwierdzania tozsamosci jest okazanie przez dang
osobe jednego lub dwdch dowolnych dokumentdéw ze zdjeciem). Z tego tez wzgledu
dowdd osobisty i paszport sg traktowane w sposob szczegolny. Dane identyfikacyjne
umieszczone na/w dowodzie osobistym lub paszporcie sg chronione w bardzo re-
strykcyjny sposéb. Stuza temu zaréwno zabezpieczenia samych ,,czystych” blankietow
(np.: rodzaj materialéw, z jakich sa wykonane, zabezpieczenia przed prébami zmian
ich zawarto$ci), zabezpieczenia zwigzane z procesem zbierania i nanoszenia danych
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identyfikacyjnych na blankiety (tzw. personalizacja) oraz zabezpieczenia zwigzane
z dystrybucja i uzytkowaniem dowodéw osobistych i paszportow.

Dokumenty identyfikacyjne w systemach informatycznych

Procesy zbierania, umieszczania i wykorzystywania danych identyfikacyjnych
podlegaja bardzo restrykcyjnym regulom. Systemy informatyczne, wykorzystywane
do automatyzacji tych procesow, sa projektowane i wytwarzane ze szczegélnym na-
ciskiem na aspekty bezpieczenstwa danych w nich przetwarzanych. Z jednej strony
mamy ograniczenia wynikajace z Ustawy o Ochronie Danych Osobowych, z drugiej
za$ — ustawy i przepisy zwiazane z bezpieczenstwem obywateli i szeroko rozumianym
bezpieczenstwem kraju. Wszelkiego rodzaju przypadki kradziezy i wykorzystywania
»cudzych” tozsamosci sa podstawowa przyczyng takiego traktowania danych iden-
tyfikacyjnych w dokumentach stwierdzajacych tozsamosc.

W klasycznym systemie, w ktérym wykorzystuje si¢ jakiekolwiek dokumenty
zawierajace dane identyfikacyjne (imig, nazwisko, data urodzenia, zdjecie, numer
identyfikacyjny PESEL, etc.), po zarejestrowaniu odpowiednich danych klienta/
uzytkownika takiego systemu zostaje mu wydany odpowiedni dokument — moze to
nastgpi¢ bezposrednio po rejestracji — lub dokument ten jest wydawany z pewnym
opdznieniem. Jesli dokument zawiera tylko dane opisowe (np. imi¢, nazwisko, date
urodzenia, adres) i nie zawiera zdjecia, to nie ma mozliwosci sprawdzenia, czy osoba
nim si¢ postugujaca jest rzeczywiscie ta osobg, za ktdra si¢ podaje. Moga w takim
przypadku wystapi¢ dwie ,niepozadane” sytuacje: postugiwanie si¢ dokumentem
wystawionym dla innej osoby (np. w wyniku kradziezy lub ,,pozyczenia” dokumentu)
lub pozyskanie dokumentu przez osobe podszywajaca si¢ pod kogo$ innego (w wy-
niku kradziezy lub ,,pozyczenia” tozsamosci tej osoby). W chwili obecnej, gdy coraz
wigcej tego typu systemdw funkcjonuje w oparciu o technologie informatyczne,
istnieja coraz lepsze metody weryfikacji 0osob starajacych si¢ o dokument (chociazby
poprzez weryfikacje wigkszego zakresu danych osobowych, przykladowo — w opar-
ciu o takie dane jak imie ojca lub nazwisko panienskie matki). Niemniej mozliwo$¢
pozyskania dokumentu przez inng osobg istnieje.

Zakladajac, ze bezpieczenstwo danych identyfikacyjnych w systemach infor-
matycznych jest na odpowiednio wysokim poziomie, podstawowym problemem,
zktérym mamy do czynienia, jest kwestia przypisania osoby do dokumentu, ktdry
jest wykorzystywany do identyfikacji tej osoby.

W tym wlasnie celu wykorzystuje si¢ dane biometryczne, ktére s3 umieszczane
w dokumencie identyfikacyjnym. Dane te moga by¢ dwojakiego rodzaju. Z jednej
strony s3 to dane, ktére mozna zweryfikowac bezposrednio — bez korzystania ze
specjalistycznych urzadzen (np. zdjecie biometryczne), z drugiej — dane zapisane
w czesdci elektronicznej dokumentu (mikroprocesorze), ktére mozna zweryfikowac
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tylko i wylacznie korzystajac z odpowiednich urzadzen (np. czytnikéw linii papi-
larnych).

Rozwdj technologii w tym obszarze daje wiecej mozliwosci wykorzystania coraz
to nowych cech biometrycznych. Przykltadowo, ,tradycyjny” odcisk linii papilar-
nych moze by¢ zastgpiony uktadem naczyn krwionosnych palca (z réwnoczesnym
badaniem przeplywu krwi).

Biometria w dokumentach identyfikacyjnych

Za biometri¢ uwaza si¢ zbior technik stuzacych pomiarom cech fizycznych
i behawioralnych cztowieka w celu automatycznego rozpoznania danej osoby, czyli
potwierdzenia lub odrzucenia jej tozsamosci dla celéw bezpieczenstwa.

Najwigkszy rozwoj systemdow biometrycznych rozpoczal si¢ w latach 90.
ubiegtego wieku. Obecny poziom rozwoju technologii sprawil, iz w tej chwili
systemy biometryczne prezentuja nieporéwnywalnie wyzszy poziom, w wielu
przypadkach potrafig by¢ calkowicie automatyczne. Prowadzone sa ciagle prace
nad ich rozwojem i udoskonalaniem, przede wszystkim w zakresie zabezpieczen
(przed mozliwos$ciami oszustw przez osoby nieuprawnione). Praktyka pokazuje,
ze w wigkszosci systemow (czy to opartych na biometrii, kartach, kluczach, czy tez
hastach) najbardziej zawodnym elementem bywa czlowiek. Nieustajace badania
i doskonalenie istniejacych systemdéw oraz konstruowanie nowych ma m.in. na
celu jesli nie wyeliminowanie tego czynnika, to przynajmniej jego minimalizacje.
Badania pokazujg réwniez, ze systemy wykorzystujace biometrie daja wigksza
gwarancje wlasciwego okreslenia tozsamosci klienta/uzytkownika systemu (w prze-
ciwienstwie do systemow, ktore korzystaja z jego wiedzy (np. hasto) lub zawartosci
portfela (np. karta)).

Systemy wykorzystujace biometri¢ maja kilka zasadniczych korzysci, ktérych nie
posiadaja systemy zbudowane w oparciu o inne metody, réowniez w duzym stopniu
udoskonalane w ostatnich latach, czyli oparte o hasta i karty dostepu. O czgsciz nich
jest mowa powyzej, istnieje natomiast jedna podstawowa réznica pomiedzy tymi sys-
temami - danych biometrycznych nie mozna pozyczy¢, ukrasé ani zapomniec.

Systemy biometryczne kojarza si¢ przede wszystkim z pobieraniem odciskéw linii
papilarnych palcéw lub skanowaniem teczowki oka. Tymczasem wciaz poszukuje sig
coraz to nowych cech fizycznych i behawioralnych czlowieka, unikalnych dla niego,
a zatem odrozniajacych go od kazdej innej osoby. Niektore z nich dostgpne s3 juz
w formie gotowych rozwigzan na rynku, inne znajduja si¢ w fazie badan i testow.

Do cech fizycznych, ktére moga by¢ wykorzystane w systemach biometrycznych,
mozna zaliczy¢:

- barwe glosu,

- zapach,
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- linie papilarne palcéw (,,odcisk palca” i odcisk opuszki palca),

- naczynia krwiono$ne palcéw,

- geometri¢ dfoni,

- geometrie i rysy twarzy, rozklad temperatury twarzy, analize faktury po-

wierzchni twarzy - skory,

- geometri¢ ucha,

- geometrie ust,

- cechy charakterystyczne teczowki oka,

- cechy charakterystyczne siatkowki oka,

- uklad zyl nadgarstka,

- strukture wloséw/paznokci,

- EEG,

- ECG,

- identyfikacje DNA (bliznigta jednojajowe maja identyczne DNA).

Biorac pod uwage cechy behawioralne, mozna wymienic¢:

- charakterystyke gtosu, mowy,

- charakterystyke ruchu ust,

- charakterystyke ruchéw galki ocznej,

- pismo (podpis odreczny),

- sposob pisania na klawiaturze,

charakterystyke chodu.

Nlektore z przedstawionych powyzej cechy sg juz wykorzystywane, niektdre s na
etapie badan i prob wdrazania, nie wszystkie z tych cech znajda praktyczne zastosowanie.
Pojawiaja sie rowniez nowe propozycje cech, ktére spelniajg opisane ponizej wlasciwosci
i mogag by¢ w przyszlosci wykorzystane jako cechy biometryczne. Zalicza si¢ do nich:

- ksztalt calego ciata cztowieka,

- analize wibracji twarzy lub glowy w czasie méwienia,

- badanie wewnetrznej struktury ciata i jego funkcji zyciowych (np. przeptywu

krwi),

- analiz¢ pdl magnetycznych lub elektrycznych (generowanych przez cialo

cztowieka lub reakcji na takie pola).

Systemy, w ktorych wykorzystuje sie charakterystyczne dla danej osoby zacho-
wania i odruchy, wymagaja dtuzszego czasu uwierzytelniania, ktory jest konieczny
do wprowadzenia wymaganych danych do tego systemu. Znikomo mate prawdopo-
dobienstwo powtarzalnos$ci danej cechy biometrycznej (w niektorych przypadkach
nie mozna méwic o niepowtarzalnosci cech) stanowi jedno z podstawowych (ale
nie jedyne) wymagan stawianych przed tymi systemami. Uwaza sie, Ze aby cecha
biometryczna mogta by¢ wykorzystana w systemie biometrycznym, to:

- ceche te powinna posiada¢ kazda osoba (lub prawie kazda),

- cecha ta musi by¢ niezmienna w czasie (co najmniej wzglednie stata),
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- cecha ta musi by¢ mierzalna,

- cecha ta nie powinna by¢ podatna na préby podrobienia/zafalszowania.

Istotnym elementem zwigkszajacym szanse na zaprojektowanie i wdrozenie
systemu biometrycznego jest akceptacja pomiaru i sposobu ,,pobierania” danej cechy
biometrycznej (klasycznym przyktadem jest tutaj pobieranie odciskdw linii papilar-
nych, co jest jednoznacznie kojarzone z popelnieniem przestepstwa i koniecznoscia
pobrania tych linii przez policj¢). Druga stron¢ zagadnienia stanowig urzadzenia
i sposoby kontroli biometrii, wszelkiego rodzaju czytniki i bramki kontrolne. Powinny
one by¢ fatwe i szybkie w uzyciu, precyzyjnie dzialajace (poziom btedéw w odrzuce-
niach i akceptacji), odporne na préby zakldcen oraz oczywiscie niezbyt kosztowne
na etapie zakupu i eksploatacji. W przypadku urzadzen, ktére mialyby stuzy¢ do
zdalnej lub lokalnej autoryzacji, konieczne moze okaza¢ si¢ rozpoznanie nie tylko
osoby, lecz takze jej woli. Moze to powodowac, ze urzadzenia beda musialy mie¢
mozliwos¢ rozpoznawania akgji, stuzacych jako odzwierciedlenie woli danej osoby.
Mozna w takich przypadkach wykorzysta¢, na przyktad, podpis tej osoby: specyficzne
ruchy dloni, oka lub innych czesci ciata; wypowiedziane stowo lub zdanie.

Praktyczne wykorzystywanie poszczegélnych cech biometrycznych przedsta-
wia si¢ nastepujaco: skanowanie odciskow palcow — 33%, odciski palcow - 25,3%,
rozpoznawanie twarzy — 12,9%, teczoéwka oka - 5,1%, geometria dloni - 4,7%,
rozpoznawanie glosu - 3,2%, ukfad zyl - 3%, kilka cech jednoczesnie - 2,9%, po-
zostale cechy — 4%. Natomiast gtéwne obszary zastosowan mozna sklasyfikowa¢
nastepujaco: 1) sprawiedliwos¢ i obronnos¢ (identyfikacja zwtok, sledztwa krymi-
nalne, identyfikacja terrorystow, poszukiwania zaginionych, instytucje wojskowe
i specjalne, instytucje strategiczne — banki, elektrownie, rafinerie); 2) administracja
publiczna (dowody osobiste — tzw. ID karty, prawa jazdy, podpis cyfrowy, swiadczenia
spoleczne, kontrola paszportowa, kontrola graniczna); 3) zastosowania komercyj-
ne (praca przy komputerze, ochrona danych, e-handel, dostep do Internetu, karty
kredytowe i platnicze, fizyczna kontrola dostepu, telefony komoérkowe, zarzadzanie
dokumentacja medyczng, zdalne nauczanie, zarzadzanie czasem pracy, dostep do
bibliotek i publicznych zasobéw danych, masowe imprezy).

W ogoélnosci, systemy identyfikacji biometrycznej pracuja w dwdch trybach:
weryfikacji i identyfikacji. Wybér odpowiedniego trybu wigze sie zaréwno z technika
identyfikacji, jak rowniez sposobem i szybko$cia dziatania systemu. Praca systemow
biometrycznych realizujacych funkcje weryfikacji opiera sie na potwierdzeniu tozsa-
mosci osoby, ktéra poddaje si¢ temu procesowi. Zadaniem systemu jest znalezienie
odpowiedzi na pytanie: ,,Czy dana osoba jest tg, za ktdrg si¢ podaje?”. Praktycznie
oznacza to rozpoczecie uwierzytelniania poprzez dokonanie wlasciwej preselekcji
weryfikowanych danych, np. za pomocg podania odpowiedniego kodu lub tez po-
dania danych biometrycznych zapisanych na no$niku, jakim moze by¢ karta. Odpo-
wiedni wektor cech biometrycznych zostaje poréwnany ze swoim odpowiednikiem
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w systemie i podejmowana jest decyzja o ich zgodnosci (lub jej braku). Ten tryb
nazywany jest trybem 1: 1 (jeden do jednego). Rozwiazanie takie pozwala dokonywac
weryfikacji w systemach o zdecydowanie mniejszych wymaganiach wydajnosciowych
(wymaga réwniez krétszego czasu na realizacje tej funkcji).

Systemy realizujace przede wszystkim funkcje identyfikacji ukierunkowane sg
na jednoznaczne okreslenie tozsamosci danego uzytkownika. Nie potwierdzaja przy-
naleznosci okreslonych cech biometrycznych dla danej osoby, ale bioragc pod uwage
jej cechy biometryczne, potrafig jednoznacznie jg zidentyfikowaé. Po odczytaniu
zadanych cech biometrycznych i odpowiedniemu przeksztalceniu ich do postaci
cyfrowej, dokonuja przeszukania dostepnych zasobéw danych w celu znalezienia
obiektu najbardziej zblizonego do badanego. Jest to podstawa ustalenia tozsamosci
badanej osoby. Bioragc pod uwage sposéb dziatania tych funkcji, identyfikacja okre-
$lana jest jako tryb 1 : N (jeden do wielu). Stwierdzenie ,,najbardziej zblizonego do
badanego” mowi, ze pozytywna odpowiedz jest mozliwa po osiagnieciu okreslonego
(zadanego parametrycznie) progu zgodnosci szukanego zestawu cech biometrycz-
nych ze znalezionym.

Dziatanie systemow biometrycznych powinno uniemozliwia¢ powtdrne zareje-
strowanie uzytkownika/klienta w bazie danych. Innymi stowy, nie powinien umozli-
wiac zarejestrowania tej samej tozsamosci z innymi danymi identyfikacyjnymi. Jest to
szczegllne istotne w systemach wymagajacych wysokiego bezpieczenstwa. Zmiana
danych osobowych nie ma wptywu na wynik identyfikacji, a osoba raz wprowadzona
do bazy danych (jako okreslony zestaw danych biometrycznych) jest zawsze identy-
fikowana pod pierwotnie wprowadzonymi danymi. Wynikiem takiego podejscia jest
efektywne zabezpieczenie przed prébami ukrywania lub zmiany tozsamosci.

Przyktady wybranych cech biometrycznych

Biometria linii papilarnych palca. Biometria linii papilarnych jest cechg ana-
tomiczng, ktora byta wykorzystywana do weryfikacji tozsamosci najwczesniej — juz
w X w. p.n.e. w Babilonie odciski palcow stuzyly potwierdzeniu transakcji handlo-
wych. Linie papilarne zostaly sklasyfikowane w XVII wieku, a w roku 1823 opra-
cowano zestaw dziewieciu gtéwnych wzordéw linii papilarnych. Do podstawowych
wzoréw linii papilarnych zalicza sig: tuki (ang. arch), petle (ang. loop) oraz wiry/
spirale (ang. whorl). Kluczowe w historii badan nad liniami papilarnymi palcéw
byto wprowadzenie pojecia detali (tzw. minucji). Podstawg klasyfikacji oraz porow-
nywania odciskow palcéw jest poréwnanie detali wyréznionych w obrazach linii
papilarnych. Przyktadami detali sa: zakonczenia (ang. ridge ending), rozdwojenia
(ang. bifurcation), ogrodzenia (ang. enclosure) oraz wyspy (ang. island). W roku 1918
opracowano zasade, ze istnienie dwunastu takich samych detali pozwala wnioskowa¢
o identycznosci dwoch odciskéw palcow. Zasada ta obowiazuje do dzisiaj. Pomiar
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cechy biometrycznej moze by¢ realizowany z wykorzystaniem réznych czytnikéw
linii papilarnych - najczgsciej stosowane to: czytnik optyczny, pojemnosciowy lub
ultradzwigkowy.

Wady technologii biometrycznych wykorzystujacych wzory linii papilarnych
zwiazane s z sama charakterystyka biometryczng. Wynika to z silnego wplywu
stanu powierzchni palca na wynik pomiaru (uszkodzenia naskoérka, zabrudzenia,
stopien nawilzenia). Zdarzajq si¢ takze przypadki, w ktérych nie ma mozliwosci po-
brania odciskéw palcow (przypadkilosowe — brak palcéw, schorzenia anatomiczne,
efekt ciezkich warunkow pracy). Niemniej jest to najczesciej wykorzystywana cecha
biometryczna.

Biometria naczyn krwiono$nych palca. Dla potrzeb identyfikacji osobniczej
moga by¢ wykorzystywane charakterystyki naczyn krwionosnych palca. Pobieranie
charakterystyki naczyn krwionosnych palca nastepuje przez rozwigzania sprzetowe
(czytniki) wykorzystujace swiatlo bliskiej podczerwieni. Ten rodzaj $wiatta pochta-
niany jest przez hemoglobineg, co pozwala sensorowi (np. kamerze CCD) na uzyskanie
odpowiedniego obrazu naczyn krwionosnych. W klasycznych systemach obrazo-
wania naczyn krwionosnych wykorzystuje si¢ dwie metody naswietlania: oparta
o odbicie $wiatla oraz oparta o transmisje $wiatfa. Dla pierwszej z nich urzadzenia
pomiarowe s3 niewielkich rozmiaréw, obszar dzialan jest otwarty, a uzyskany obraz
naczyn krwionos$nych posiada niski kontrast. Dla drugiej — urzadzenia pomiarowe
s3 wigksze, obszar operacji zamkniety, a wzorzec posiada wysoki kontrast. Metoda
wykorzystywana w przypadku biometrii naczyn krwionosnych palcow taczy zalety
dwdch powyzszych metod - polega na bocznym naswietlaniu naczyn krwionosnych.
Po akwizycji obrazu naczyn krwionosénych palca wykonuje si¢ jego normalizacje,
aw pozniejszym etapie ekstrakcje cech charakterystycznych otrzymanego obrazu oraz
dopasowywanie wzorcow. Zalety rozwigzan opartych o biometri¢ naczyn krwiono-
$nych palca daja szerokie mozliwosci zastosowan praktycznych — m.in. w systemach
kontroli dostepu (inteligentne budynki), jak réwniez dla potrzeb sektora bankowego
- szczegblnie do uwierzytelniania transakcji (automaty platnicze).

Biometria podpisu odrecznego. Biometria podpisu odrecznego wykorzystuje
bardzo powszechny sposéb weryfikacji tozsamosci, jest wigc fatwo akceptowalng
metoda. Systemy weryfikujace podpis moga bada¢ podpis juz ztozony (tzw. systemy
off-line), lecz wieksza dokladnos$¢ zapewniaja systemy, ktore ,,obserwuja” podpis
w czasie jego sktadania (tzw. systemy on-line). Uzycie w takim systemie wlasciwego
urzadzenia, np. tabletu graficznego, umozliwia rejestracje podpisu uwzgledniajaca
zaréwno jego charakterystyke wizualng (obraz dwuwymiarowy), jak tez sposob,
w jaki podpis zostal ztozony (szybko$¢ skladania podpisu, sife nacisku na papier,
sposob trzymania diugopisu/rysika). Kazdy ztozony podpis jest prezentowany jako
ciag wektorow, zawierajacych przebiegi wybranych wielkosci (zebranych w trakcie
podpisywania). Dane te pozwalaja modelowa¢ dynamike ruchu z duza doktadnoscia
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(dynamika ruchu zawiera najwigcej cech osobniczych). Techniki poréwnywania
tak zarejestrowanych podpiséw wykorzystuja tzw. ukryte modele Markowa oraz
tzw. dynamiczne marszczenie czasu, bedace modelami wykorzystywanymi do po-
réwnywania funkcji. Dynamiczne marszczenie czasu opiera si¢ na spostrzezeniu,
ze bezposrednie poréwnywanie wartosci dwoch funkeji czasu (wynikajacych ze
ztozenia dwdch podpiséw) dla nastepujacych po sobie chwil czasowych moze nie by¢
wlasciwe, gdyz czas dla kazdej funkcji moze ,,biec inaczej” (chociaz obie zachowuja
nastepstwo zdarzen). Dlatego tez — dla badanych podpiséw — wprowadza si¢ ,,zindy-
widualizowane czasy” za pomocg odpowiedniego znieksztalcenia (,,zmarszczenia”)
czasu rzeczywistego i skonstruowania tzw. funkcji marszczacych. W metodzie tej
okresla si¢ tzw. poziomy bledéw zréwnowazonych (EER - Equal Error Rate), ktdre
okreslajg czestos¢ falszywych odrzucen i falszywych akceptacji przy odpowiednim
dobraniu parametréw systemu. Dla najlepszych systeméw biometrii podpisu od-
recznego on-line plasujg si¢ na poziomie 2%. Dla systemdw off-line bledy te moga
by¢ nawet o rzad wielkosci wigksze. Pomimo takich poziomdéw bledéw, biometria
podpisu odrecznego, zaréwno w wersji on-line jak i oft-line, stosowana jest bardzo
szeroko w bankowosci (gtéwnie jako technologia wspomagajaca) ze wzgledu na
powszechng akceptacje tej metody.

Biometria teczowki. Znalezienie biometrii idealnej, czyli takiej, ktéra bezbtednie
weryfikuje tozsamos¢, jest odporna na oszustwa, efekty chordb i starzenia si¢ organi-
zmu, nie budzi kontrowersji na tle religijnym, socjologicznym i rasowym oraz - co
jest rowniez bardzo wazne - jest przyjazna dla uzytkownika, to cel projektantow
i producentow systemoéw biometrycznych. Chociaz trudno jednoznacznie wskaza¢
biometri¢ posiadajaca wszystkie powyzsze zalety jednoczesnie, biometria teczéwki
nalezy do cech, ktére mozna wykorzysta¢ do budowy systeméw prawie idealnych.
Podstawowe zalety tej biometrii to niezmiennos$¢ w trakcie Zycia osoby oraz wysoki
stopien zroznicowania.

Teczowka jest miesniem, ktéry kontroluje natezenie strumienia $wiatta docie-
rajacego do wnetrza oka, wyksztalca si¢ w pelni juz pod koniec 6smego miesiaca
zycia ptodowego i jest niezmienna w trakcie Zycia. Pozwala na rozpoznawanie os6b
blisko spokrewnionych ze sobg (nawet blizniat jednojajowych), struktura teczéwki
w znikomym stopniu zalezy od naszych genéw. Do poprawnego rozpoznania osoby
wystarczajacy jest obraz jednego oka, chociaz metody wykorzystujace pare oczu
s3 wygodniejsze w uzyciu i cechujg si¢ mniejszym stopniem falszywych odrzucen.
Zakldcenia spowodowane rzesami, powiekami, odblaskami §wiatla itp. poddawane
sg procesowi eliminacji zaktocen oraz przeksztalcane sg do postaci identycznej dla
kazdego oka. Przetworzony obraz poddawany jest takze kodowaniu i filtrowaniu,
a wynik tych dzialan zapisywany jest w postaci odpowiedniego kodu binarnego.
Duzg zaletg systemo6w z biometrig teczowki jest bardzo duza dokladnos¢ weryfikacji.
Badania wskazujg na bledy falszywego odrzucenia rzedu 0,1%, a falszywej akceptacji
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na poziomie 0,001%. Problemem jest ucigzliwy pomiar teczéwki, wymagajacy nie-
rzadko wcze$niejszego przygotowania.

Biometria siatkowki oka. Biometria ta opiera si¢ o zdjecie wykonywane przy
pomocy specjalnej kamery, z niewielkiej odlegtosci od oka, przy réwnoczesnym
naswietlaniu $wiatlem podczerwonym przez okoto 2 sekundy. Uzyskany obraz po-
zwala okresli¢ wspotczynniki wchodzace w sklad kodu siatkdwki (wykorzystuje sie
w tym celu transformate¢ Fouriera), dlugo$¢ tego kodu wynosi na ogét 320 bitow.
Systemy, ktére wykorzystuja biometrie siatkowki, cechuja si¢ wysokim stopniem
bezpieczenstwa, mala wygoda uzytkowania oraz stosunkowo wysokimi kosztami
urzadzen biometrycznych. Z tego tez wzgledu zastosowanie biometrii siatkdwki nie
jest szeroko stosowana technologia.

Biometria dloni. Systemy biometryczne, w ktérych wykorzystuje sie cechy
geometryczne dloni, zapewniajg wysoki poziom bezpieczenstwa, sa wygodne
w uzyciu i stosunkowo tanie. Metoda pomiarowa nie budzi oporéw ze strony
uzytkownikéw, a tatwo$¢ uzycia sprawia, ze systemy biometrii dloni odznaczaja
sie jednym z najnizszych pozioméw bledu falszywego odrzucenia (w poréwnaniu
z innymi metodami biometrycznymi). Efektem tego jest bardzo czgste wykorzy-
stywanie systemoéw z geometrig dloni jako systemdw kontroli dostepu w réznego
rodzaju instytucjach i przedsiebiorstwach. Urzadzenie pomiarowe typowego sys-
temu biometrii dfoni sklada sie z panelu, na ktérym uzytkownik umieszcza dlon,
oraz kamery - za pomoca ktérej wykonywane jest zdjecie. Panel wyposazony jest
w specjalne elementy pozycjonujace, ulatwiajace prawidtowe ulozenie dloni oraz
dodatkowe lustra umozliwiajace obserwacj¢ bocznych krawedzi dloni i kciuka.
Mozna spotka¢ rowniez w praktycznych zastosowaniach wykorzystanie rozkladu
temperatury dloni — pozwala to w sposéb bardziej precyzyjny dokonywac weryfi-
kacji tozsamosci. Jednym z gléwnych powodéw wykorzystywania termiki dfoni jest
rozszerzenie tradycyjnych systemow geometrii dloni o tzw. testowanie Zywotnosci.
Ma to na celu przeciwdzialanie oszustwom z wykorzystaniem sztucznych obiektoéw
o geometrii zblizonej do geometrii dfoni.

Biometria glosu. Technologia biometrii glosu zwigzana jest z weryfikacja
moéwigcego (a dokladniej — weryfikacja wytworzonego sygnatu mowy). Polega ona
na stwierdzeniu, czy okreslona fraza zostala wypowiedziana przez dana osobe. Do
weryfikacji osoby mowigcej wykorzystywane sg wlasciwosci akustyczno-fonetyczne
dzwigku, a szczegélnie podstawowa czestotliwos¢ dzwigku, energia sygnalu oraz
struktura spektralna foneméw. Wsréd systemow weryfikacji méwcy wyrdznia sie
systemy zalezne od wypowiadanej sentencji (ang. Text-dependent) oraz systemy we-
ryfikacji niezalezne od wypowiadanej sentencji (ang. Text-independent), w ktérych
pojawia si¢ wymog utworzenia wektora cech niezaleznego od tresci wypowiadanego
zdania. Do weryfikacji tak wytworzonych zestawdw cech wykorzystuje si¢ m.in. takie
techniki, jak: dynamiczne zawijanie czasu (ang. Dynamic Time Warping, DTW),
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kwantyzacja wektorowa (ang. Vector Quantization, VQ), ukryte modele Markowa
(ang. Hidden Markov Models, HMM) czy sieci neuronowe (ang. Neural Networks).
Biometria glosu ma wysoki stopien akceptacji przez uzytkownikow, ze wzgledu na
wygode uzytkowania, nieinwazyjnos¢, stosunkowo krotki czas poboru charakterysty-
ki oraz niezbyt wysokie wymagania sprzetowe. Bledne odrzucenia wynikaja na ogot
ze zbyt glo$nego/cichego, zbyt szybkiego/powolnego méwienia. Jednym z wymogoéw
tego systemu jest konieczno$¢ zapewnienia ciszy w trakcie rejestracji dzwiekow.
Zastosowania opisywanej technologii sa coraz szersze, poczawszy od podawania
hasta w systemach dostgpowych, a skoniczywszy na zakupach przez telefon, czy tez
weryfikacji 0s6b korzystajacych z automatycznych serwiséw telefonicznych.

Biometria twarzy. Podstawowym elementem systemoéw wykorzystujacych bio-
metri¢ opartg na geometrii twarzy jest detekcja oraz lokalizacja twarzy w obrazach
otrzymywanych z kamer. Obszar obrazu zawierajacy wybrana twarz jest traktowa-
ny jako wektor elementéw o tym samym poziomie waznosci. Przy wykorzystaniu
metod statystycznych eliminowane s3 elementy silnie skorelowane, a pozostale
elementy tworzg interesujacy nas wektor cech twarzy (najczesciej wykorzystywa-
na jest metoda analizy skladowej gtéwnej). Innym sposobem weryfikacji obrazu
twarzy jest wykorzystanie punktow charakterystycznych twarzy (takich jak oczy,
nos, kaciki ust) oraz obliczanie matematycznych zalezno$ci miedzy tymi punktami
(np. metoda dopasowania grafu). Biometria geometrii twarzy jest niestety jedna
z najmniej skutecznych metod biometrycznych. Wynika to z jej podatnosci na
znieksztalcenia obrazu spowodowane czynnikami zewnetrznymi lub zwigzanymi
z uwierzytelniang osobg. Natomiast ma tez okreslone zalety, m.in. nieinwazyjnos¢
oraz mozliwos¢ zastosowania bez wspolpracy (czesto tez wiedzy) identyfikowanej
osoby. Biometrig t¢ stosuje si¢ coraz czgsciej w sytuacjach, gdy mamy do czynienia
ze zgromadzeniami duzej liczby oséb — np. na stadionach, w trakcie koncertow, czy
tez na ulicach duzych metropolii.

Podsumowujac, mozna stwierdzi¢, ze mozliwosci wykorzystania danych bio-
metrycznych sg coraz wigksze, a co za tym idzie — wzrasta réwniez ich praktyczne
zastosowanie. Kluczowym elementem, ktéry nalezy uwzgledni¢ w trakcie projekto-
wania, budowy i eksploatacji systemow wykorzystujacych biometrig, jest problem
przypisania wlasciwej osoby do wlasciwego dokumentu. Oczywiscie zaklada sie,
ze systemy spelniajg wszelkie wymogi zwiazane z ochrong swoich zasobéw danych
- czyli danych bardzo wrazliwych, umozliwiajacych identyfikacje i weryfikacje
osob. Zaklada sie, Ze nie pozwalaja na kradziez tozsamosci czy tez na stworzenie
»sztucznej” tozsamosci.
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The Biometrics and the Identification Documents

Abstract. Using biometrics with the identification documents is an innovation undergoing process of
technological adjustments. The possibility of using information systems, especially documents, with
biometric features is still at large, but evolving. The goal of this paper is to focus attention on necessity
to define firm match between ID document and ID holder. Very crucial in matching is linking right
person to correct ID document that is used to authenticate the person. In a subsequent part of the
article different biometrics technologies are characterized. Those can be applied to secure identification
(ID) documents (with both physical and behavioral biometric technologies). Their capabilities and
limitations in the mass usage are, therefore, described. Possibility, but in certain situations necessity,
of using biometric data is a result of wide use of information technology in everyday life (especially
Internet) and increasing number of attempts of theft, of such identity.
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