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Streszczenie. Artykut zawiera przeglad zagadnien zwigzanych ze znaczeniem informacji dla funkcjo-
nowania wspélczesnego panstwa oraz zagadnien poprawnej ochrony takiej informacji.

1. Wstep

Wspdiczesne zaawansowane technologicznie spoteczenstwa swdj byt w duzym

stopniu uzalezniajg od informacji i to gtéwnie informacji przetwarzanej, przecho-
wywanej i przesylanej w systemach teleinformatycznych. Z tego powodu istotne
staje si¢ zagadnienie wlasciwej ochrony takiej informacji, a to z kolei wymaga spre-
cyzowania, dlaczego informacja powinna by¢ chroniona. Informacja powinna by¢
chroniona, poniewaz:

1.

Jest ona towarem o znaczeniu strategicznym (dla kraju, firmy, konkretnego
cztowieka).

Od zarania dziejow ci, ktérzy dysponowali wlasciwa informacja we wlasciwym
czasie, wygrywali wojny oraz osiagali sukcesy rynkowe. Dlatego podobnie jak
wspolczesnie rudy uranu czy nowe technologie, informacja jest towarem, ktory
mozna kupi¢, dzieki ktéremu mozna osiagna¢ okreslone korzysci i ktory trzeba
chroni¢, majac na wzgledzie wlasne interesy.

Jest podstawowym elementem proceséw biznesowych.

Podstawg dzialania prawie wszystkich wspétczesnych firm i organizacji, w tym
organizacji takiej jak panstwo, jest poprawny obieg informacji. Przerwanie tego
obiegu lub sfalszowanie informacji powoduje straty, dla firmy konczace si¢ czesto
bankructwem, a dla paiistwa niepokojami spotecznymi, zaburzeniami w gospo-
darce krajowej, gorszym postrzeganiem na forum mi¢dzynarodowym itd.
Stuzy do sterowania procesami w zautomatyzowanych procesach wytwoérczych
i ustugowych o kluczowym znaczeniu dla gospodarki i spoteczenstwa.
Informacja moze wystgpowac takze w szczegolnej postaci — informacji sterujacej
urzadzeniami, zwykle czujnikami i mechanizmami wykonawczymi (w przed-
stawionej na rys. 2 klasyfikacji beda to systemy sterowania). Bledne sterowanie
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takimi systemami moze powodowac¢ katastrofy (np. ekologiczne) i wywolywa¢
kryzysy na skale lokalna, ogolnokrajowa lub miedzynarodowa.

4. Tak nakazuja przepisy obowiazujacego prawa lub wynika to z zawartych umow.
Ze wzgledéw przedstawionych w punktach 112 oraz z uwagi na ochrone débr
osobistych obywateli, wszystkie cywilizowane kraje maja przepisy prawne wy-
muszajgce ochrone informacji przed nieuprawnionym dostepem, zapewnienie
wladciwego jej przetwarzania, przechowywania i przesylania oraz okreslajace
zasady zbierania okreslonych kategorii informacji.

W dalszej cze$ci artykutu przedstawione sg rozwazania na temat informacji
jako takiej (rozdz. 2), zagrozen dla niej (rozdz. 3) oraz sposobach jej ochrony

(rozdz. 31i4).

2. O informacji

Jak podano we wstepie, informacja byta, jest i bedzie towarem. Informacje maja
jednak te szczegdlng wlasciwo$¢, odrézniajaca je od innych towardw (przedmiotéw
materialnych, ustug), ze aby udzieli¢ ich jednym (osobom), wcale nie trzeba odbiera¢
ich innym. W konsekwencji ujawnienie informacji:

- moze zosta¢ niezauwazone,

- zwykle samo w sobie nie powoduje straty.

Na wartos¢ informacji, traktowanej jako pewien zasob! podlegajacy ochronie,
wplyw bedzie miafa [3]:

- wiedza o istnieniu informacji,

- wiedza o ujawnieniu informacji i wiedza stron o ujawnieniu (oni wiedza/nie

wiedzg, ze my wiemy, Ze znaja nasze tajemnice),

— starzenie si¢ informacji (utrata lub wzrost jej warto$ci z uptywem czasu).

Ze wzgledu na znaczenie dla uzytkownika (ogolnie: podmiotu, w tym podmiotu
gospodarczego) wszystkie wykorzystywane przez niego, jak réwniez dotyczace go
informacje mozna podzieli¢ na wrazliwe i niewrazliwe. Informacje wrazliwe dla okre-
$lonego podmiotu to te, ktére moga zosta¢ wykorzystane przeciwko jego interesom
poprzez ujawnienie, nieudostepnienie oraz zmanipulowanie, jawne lub skryte.

Do wrazliwych zaliczaja si¢ zatem wszystkie informacje, ktére musza by¢ chro-
nione, bo tak nakazujg obowiazujace przepisy prawne (np. Ustawa o ochronie danych
osobowych). Ale informacjami wrazliwymi beda tez takie, ktorych nakaz ochrony nie
jest zawarty w zadnych regulacjach prawnych, a ktére organizacjom wytwarzajacym
je i przetwarzajacym sa zwykle wskazywane przez kompetentne organy - stuzby
ochrony panstwa lub wewnetrzne komorki bezpieczenstwa.

1 W literaturze przedmiotu czgsto zamiast ,,zasob” jest uzywany termin ,aktywa’.
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Informacjami wrazliwymi moga by¢ tez dane same w sobie niewrazliwe, ale
ktore staja si¢ takie w powigzaniu z innymi informacjami, pozwalajac wyciagnaé¢
prawidtowe wnioski np. o projektowanej fuzji firmy z zagranicznym partnerem.
Przyktadem moga by¢ informacje dotyczace spotkan kierownictwa firmy, zamo-
wionych przez nig analiz firm trzecich, planéw wyjazdéw stuzbowych itd. Innym
przykladem s3 informacje dotyczace zycia osobistego czolowych przedstawicieli
kierownictwa firmy, ktérych ujawnienie mogloby postuzy¢ do wywotania skandalu
(i w efekcie np. do obnizenia notowan firmy na gieldzie, zerwania umow itp.) czy
tez do szantazowania okreslonych os6b np. w celu ujawnienia przez nie innych
informacji, tym razem strategicznych dla firmy.

Problem w praktyce ochrony informacji polega na tym, ze najcze¢sciej wymagana
identyfikacja informacji wrazliwej ogranicza si¢ do jej inwentaryzacji i przegladu
zasobdéw w ramach analizy ryzyka. Rzadko bierze sie¢ pod uwage, ze:

- oprocz identyfikacji informacji wrazliwych w organizacji trzeba je zlokali-

zowac takze poza nia,

- nalezy uwzgledni¢ informacje posrednie, pozwalajace na wnioskowanie,

- powinno si¢ zidentyfikowa¢ obieg informacji wrazliwej — to pozwala m.in.
na opracowanie procedury lokalizacji jej ,przeciekow”.

Sprawe komplikuje dodatkowo fakt, ze [3]:

- prawa wlasnosci w wypadku informacji sg czesto trudne do okreslenia,

- ustalenie wartoéci strat w wypadku atakéw informacyjnych bywa trudne
lub wrecz niemozliwe - dotyczy to np. utraty spodziewanych korzysci,
wizerunku, przewagi konkurencyjnej itp.2,

- lokalizacja wartosciowych informacji bywa trudna.

Z przedstawionych w tym rozdziale rozwazan wynika wazny wniosek — osoby
odpowiedzialne za ochrone informacji powinny dba¢ o ochrong informacji wrazli-
wych, a nie ,,danych osobowych” czy ,,informacji niejawnych”. Wyzej wymienione
kategorie informacji sa tylko szczeg6lnymi przypadkami informacji wrazliwej. Brak
takiego podejscia do ochrony informacji jest zasadniczym btedem organizacyjnym,
ktdérego nie zniwelujg zadne srodki techniczne.

3. Podstawy ochrony informacji

Ochrona informacji jest zagadnieniem obszernym i generalnie wiaze sie¢ z tzw.
bezpieczenstwem informacyjnym, obejmujacym wszystkie formy (takze werbalne)
wymiany, przechowywania i przetwarzania informacji (patrz rys. 1). Tzw. bezpieczen-
stwo teleinformacyjne dotyczy wezszego zakresu form wymiany, przechowywania

2 Czasami jednak moze by¢ oczywiste, np. po oszustwie, szantazu lub przelaniu §rodkéw z konta
organizacji.
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i przetwarzania informacji, ograniczonego do technicznych $rodkéw tacznosci
(np. przez telefony stacjonarne i komérkowe, radiostacje, sieci i systemy kompute-
rowe). Zkolei bezpieczenstwo teleinformatyczne dotyczy informacji przesytanych,
przechowywanych i przetwarzanych w sieciach i systemach teleinformatycznych.

Informacja we wszelkiej mozliwej
postaci: dokumentéw papierowych,
plikéw danych w systemach
komputerowych, zawarta

w ,glowach” pracownikéw,
przekazywana podczas rozmow,
telefonicznie, faksem, itd.

V
Bezpieczenstwo informacji \ \

Bezpieczenstwo teleinformacyjne

Informacja przekazywana
za pomocy technicznych $rodkow
tacznosci: telefonicznie, faksem,
radiolinig, poprzez sie¢
komputerows, itd.

Bezpieczenstwo
teleinformatyczne

Informacja przetwarzana,
przechowywana i przesytana
w systemach teleinformatycznych

Rys. 1. Kategorie bezpieczenstwa

W zalezno$ci od przeznaczenia i konstrukcji systemu teleinformatycznego
(patrz rys. 2) rozrdznia si¢ zwykle tzw. bezpieczenstwo na zewnatrz oraz bezpie-
czenstwo do wewnatrz. Termin bezpieczenstwo na zewnatrz okresla ochrone przed
zagrozeniami dla srodowiska (w tym dla czlowieka), w ktérym pracuje system
komputerowy, spowodowanymi nieprawidtowym dzialaniem tego systemu. Doty-
czy to gléwnie systemow sterowania (zwykle s3 to systemy czasu rzeczywistego),
np. monitorujacych stan pacjenta w szpitalu, kontrolujacych dzialanie elektrowni
jadrowej, nadzorujacych ruch kolejowy, czy tez systemow pokladowych, np. sa-
molotéw. W jezyku angielskim ogét zagadnien zwigzanych z ochrona tego typu
(w sensie niedopuszczania do katastrof) okresla si¢ zwykle terminem safety. Termin
bezpieczenstwo do wewnatrz okresla ochrong przed zagrozeniami dla informa-
¢ji przechowywanej, przetwarzanej i przesytanej w systemie teleinformatycznym.
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Dotyczy to gtéwnie sieci teleinformatycznych bankoéw, firm, organizacji naukowych
itd. W jezyku angielskim ogo6t zagadnien zwigzanych z ochrong tego typu (w sensie
niedopuszczania do utraty tajnosci, integralnosci, dostgpnosci informacji) okresla
sie zwykle terminem security. To rozréznienie znajduje swoje odbicie w praktyce nie
tylko w réznych unormowaniach (patrz rys. 2), ale takze w strukturze cyklu zycia
systemow i sposobie ich wytwarzania i utrzymywania.

Cecha
charakterystyczna:
reaguja na zdarzenia
zachodzgce w ich
$rodowisku poprzez
wysylanie do niego
informacji sterujacej

SYSTEMY KOMPUTEROWE

Przetwarzania, przechowywania, Sterowania
przesylania informacji
SECURITY SAFETY

Podstawowe normy z zakresu
bezpieczenstwa systeméw
sterowania:
IEC 61508

Podstawowe normy z zakresu
ochrony informacji:
- seria ISO/IEC 27000
- Common Criteria

Rys. 2. Klasyfikacja systeméw komputerowych

Proponuje si¢ nastgpujaca definicje bezpieczenstwa informacji:

Definicja 1

Termin bezpieczenstwo informacji oznacza stopien uzasadnionego (np. analiza ryzyka
i przyjetymi metodami postepowania z ryzykiem) zaufania, ze nie zostang poniesione
potencjalne straty wynikajace z niepozadanego (przypadkowego lub swiadomego):
ujawnienia, modyfikacji, zniszczenia lub uniemozliwienia przetwarzania informacji prze-
chowywanej, przetwarzanej i przesytanej w okreslonym systemie obiegu informacji.

Mozna zauwazyt¢, ze ,bezpieczenstwo’ nie jest ani obiektem, ani zdarzeniem, ani
procesem — to imponderabilia z dziedziny psychologii. Decydujacy wptyw na ,,zaufanie”
ma sila ochrony (zabezpieczen), z jaka chronimy podstawowe atrybuty informacji:

- tajnos¢ - informuje o stopniu (sile) ochrony informacji przed nieuprawnio-

nym dostepem. Stopien ten jest uzgadniany przez podmioty dostarczajace
i otrzymujace informacje (z tajnoscia jest $cisle zwiazana dotyczaca ludzi
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poufnosé, czyli prawo jednostki do decydowania o tym, jakimi informacjami
iz kim chce sie podzieli¢ i jakie jest sklonna przyjac);

- integralnos¢ - informuje, czy dane i informacje sa poprawne, nienaruszone

i nie zostaly poddane manipulacji;
- dostgpnos¢ — informuje, czy dane, procesy i aplikacje sa dostepne zgodnie
z wymaganiami uzytkownika (lub wymaganiami na system).

Przy projektowaniu systemu ochrony oraz analizie ryzyka nalezy bra¢ pod
uwage wszystkie wymienione atrybuty oraz, w miare potrzeb, inne zwigzane z cha-
rakterem realizowanych zadan (np. rozliczalno$¢, ktora umozliwia identyfikacje
uzytkownikow i wykorzystywanych przez nich ustug; istotna dla skutecznej analizy
powlamaniowej).

Nalezy zwrdci¢ uwage, ze specjaliSci od techniki komputerowej postuguja sie
najczesciej pojeciem danych, a nie informacji. Przyjmuje si¢, ze informacje przecho-
wywane, przesylane i przetwarzane w systemach komputerowych nazywa sie ,,dany-
mi”. Jednak dla skutecznej ochrony danych/informacji, ze wzgledu na przedstawione
wezesniej zalezno$ci pomiedzy systemem informacyjnym a informatycznym, obecnie
obowiazujacy paradygmat w dziedzinie ,bezpieczenstwa informacyjnego” brzmi:
chronimy ,informacje” - ,,dane” sa tylko ich szczegélnym przypadkiem.

Zagrozenia, przed ktorymi chroni si¢ informacje, mozna pogrupowa¢ naste-
pujaco:

1. ,,Sily wyzsze” (katastrofy naturalne, zmiany prawa, itp.).

2. Nieuprawnione i przestepcze dzialania ludzi?:

a) kradzieze oraz zagubienia nosicieli informacji (sprzetu i dokumentow);

b) podstuchy réznego typu: pakiety w sieci (sniffing), emisja ujawniajaca,
fale gltosowe (,,pluskwa’);

c) nieuprawnione dzialania personelu (w tym outsourcingowego i prak-
tykantow);

d) nieuprawnione dziatania 0s6b postronnych (np. klientéw, ,,hakeréw”).

3. Bledyludziuczestniczacych w procesach przetwarzania, przesylania i prze-

chowywania informacji.

4. Bledy w organizacji przetwarzania, przesylania i przechowywania informacji.

5. Awarie sprzetu i btedy w oprogramowaniu.

Wyzej wymienione grupy stanowia podstawowe klasy zagrozen. Czesto popel-
nianym bledem podczas analizy stanu bezpieczenstwa jest postrzeganie zagrozen
wylacznie przez pryzmat ,,atakdw” (czyli zagrozen z grupy 2d)

3 Nie kazde dzialanie nieuprawnione (z punktu widzenia dysponenta systemu informacyjnego)
jest dzialaniem przestgpczym - przestgpstwem jest tylko o, na co istnieje odpowiedni paragraf
w Kodeksie karnym.

4 Atakiem na system teleinformatyczny i informacj¢ w nim przetwarzang nazywa si¢ nieuprawnione,
celowe dziatania ludzi majgce na celu naruszenie tajnosci, integralnosci lub dost¢pnosci informacji.
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Zagrozenie spowoduje szkody tylko wtedy, jezeli istnieja wady lub luki, czyli
tzw. podatnosci w strukturze fizycznej firmy, organizacji pracy, procedurach, ob-
sadzie stanowisk pracy personelem, zarzadzaniu i administrowaniu, sprzecie lub
oprogramowaniu, ktére mogg by¢ wykorzystane przez zagrozenia do spowodowania
szkod w systemie informatycznym lub dzialalno$ci uzytkownika. Zwigzki pomiedzy
zagrozeniami, podatno$ciami i szkodami mozna scharakteryzowa¢ nastepujaco:

- Na zagrozenia nie mamy wplywu, ale zagrozenie nie zawsze musi si¢ zre-

alizowa¢ — warunkiem koniecznym jest istnienie podatnosci.

- Na podatno$ci mamy wplyw - mozemy je minimalizowac, stosujac zabez-
pieczenia.

- Oprdcz podatnosci, w zaleznosci od typu zagrozenia, wiele innych czynni-
kéw ma wptyw na prawdopodobienstwo jego realizacji.

- Szkody, ktére moga powsta¢ podczas realizacji zagrozenia, oraz prawdo-
podobienstwo jego realizacji (takze w sensie potocznym ,,mozliwo$ci”)
okreslaja ryzyko.

Na wspomniane zabezpieczenia skladajq si¢ srodki:

— fizyczne (np. sejf, plot, przegroda budowlana),

— techniczne (np. system alarmowy, system przeciwpozarowy, system nadzoru
wizyjnego),

— osobowe (np. straznik, portier),

— programowe (np. oprogramowanie antywirusowe)

oraz dzialania organizacyjne (np. szkolenia), stosowane w celu przeciwdzialania
wykorzystaniu podatnosci przez zagrozenia. Odpowiednio zaimplementowane za-
bezpieczenia tworza system ochrony informacji. Podzial zabezpieczen, w kontekscie
postepowania z ryzykiem, przedstawiony jest na rysunku 4.

Do podstawowych zasad organizacji pracy (czyli elementu ww. dzialan organi-
zacyjnych), zapewniajacych ochrong informacji, naleza zasady:

1. Wiedzy niezbednej (pracownik ma wiedziec o tym, co dzieje si¢ w organiza-
cji, dla ktdrej pracuje, tylko tyle, ile jest niezbedne do rzetelnego wypetniania
przez niego obowiazkdéw stuzbowych).

2. Minimalnego $rodowiska pracy (pracownik ma mie¢ dostep tylko do tych
pomieszczen, urzadzen, narzedzi, ustug i programoéw, ktdre sa niezbedne
do rzetelnego wypelniania przez niego obowigzkéw stuzbowych)>.

3. ,Czystego biurka” i ,,czystego ekranu”.

4. Separacji i rotacji obowigzkow.

5. Dobrze opisanych regul przetwarzania danych®.

5 Czgslo spotykanym przypadkiem naruszania tej zasady jest przydzielanie wszystkim pracownikom
nieograniczonego dost¢pu do Internetu.

6 Pracownik nie bedzie przetwarzal danych w sposob dowolny, tylko zgodnie z ustalonymi regutami,
a wszelkie manipulacje na danych beda odnotowywane dla celéw kontrolnych (tzw. audit-log).
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Te zasady powinny by¢ znane personelowi kierowniczemu (bo to on organi-
zuje prace) i stosowane oraz egzekwowane wszedzie tam, gdzie jest przetwarzana
informacja wrazliwa.

4. Organizacja ochrony informacji

System ochrony informacji bedzie skuteczny, jezeli bedzie systemem, a nie
»workiem z zabezpieczeniami’, tj. bedzie kompleksowy i beda w nim wykorzysta-
ne w spojny sposob (tzn. niesprzeczny i niepozostawiajacy dziur) zabezpieczenia:
organizacyjne i kadrowe, fizyczne i techniczne oraz sprzgtowo-programowe zorga-
nizowane w taki sposob, ze zapewnig wykrycie naruszenia bezpieczenstwa i proby
takich dzialan oraz skuteczna ochrone pomimo przetamania czedci zabezpieczen,
co oznacza ich zastosowanie wedtug zasady obrony ,w glab”.

Do podstawowych przedsigwzie¢ organizacyjnych zwigzanych z budowa i eks-
ploatacja system6w ochrony informacji naleza:

1. Wykonanie, jako podstawy budowy systemu ochrony informacji, analizy
ryzyka zwigzanego z wykorzystywaniem informacji w dziatalnos$ci bizne-
sowej i wlasciwe zarzadzanie tym ryzykiem.

2. Udokumentowanie systemu ochrony informacji.

3. Ocena stanu ochrony informacji (w tym tzw. audyt).

4. Zidentyfikowanie i stosowanie przepiséw prawa oraz norm i standardéw
adekwatnych do dziedziny implementacji systemu ochrony.

Ze wzgledu na ograniczone ramy niniejszej publikacji, w dalszej cze$ci rozdziatu

w skrécie przedstawione sg tylko dwa pierwsze zagadnienia.

4.1. Zarzadzanie ryzykiem

W tym artykule, gdzie rozwazane s3 zagadnienia ochrony informacji, termin
»r'yzyko” oznacza miare stopnia zagrozenia dla tajnosci, integralnosci i dostepnosci
informacji wyrazong jako zlozenie prawdopodobienstwa (rozumianego réwniez
w sensie ,,mozliwosci”) wystapienia sytuacji stwarzajacej takie zagrozenie i stopnia
szkodliwosci jej skutkow (strat).

Na przestrzeni ostatnich 15 lat mozna bylo zaobserwowac rézne paradygmaty
»postrzegania” dzialalno$ci biznesowej. Lata 90. XX w. charakteryzuje postrzeganie
jakosci prowadzonej dziatalnosci biznesowej przez pryzmat jakosci wytwarzanego
i dostarczanego na rynek produktu (por. seria norm ISO/IEC 900x wydanych przed
rokiem 2000). Przelom XX/XXI w. to postrzeganie jakosci prowadzonej dziatalnosci
biznesowej przez pryzmat jakos¢ proceséw wytwodrczych (por. seria norm ISO/IEC
900x wydanych po roku 2000). Obecnie ksztaltuje si¢ nowy paradygmat postrze-
gania ,,biznesu” — przez pryzmat ryzyka zwigzanego z prowadzeniem dzialalnosci
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biznesowej, w tym ryzyka zwigzanego z obiegiem informacji i jej przetwarzaniem
w systemach teleinformatycznych.

Zarzadzanie ryzykiem [11] to systematyczne stosowanie polityki, procedur
i praktyki zarzadzania do zadan ustalania kontekstu ryzyka, jego identyfikowania,
analizowania, wyznaczania, postegpowania z ryzykiem oraz monitorowania i komuni-
kowania ryzyka. Podstawowe elementy zarzadzania ryzykiem ilustruje rysunek 3.

ZARZADZANIE RYZYKIEM

Identyfikacja:

- zakresu analizy ryzyka,
— zagrozen,

— podatnosci,

— potencjalnych strat.

Oszacowanie ryzyka

Ocena ryzyka

ANALIZA RYZYKA

Opracowanie zasad postegpowania
z ryzykiem w zakresie jego:
- unikania,

ADMINISTROWANIE RYZYKIEM

- kontrolowania,
- transferu,
- retencji.

Akceptacja ryzyka szczatkowego

Rys. 3. Podstawowe elementy procesu zarzadzania ryzykiem [1]

W praktyce stosowane sa dwa podejscia do analizy ryzyka:

1. Zasobowe - identyfikowane sg zasoby, ktére powinny by¢ chronione; dla nich
przeprowadza si¢ analize ryzyka. Sposob stosowany przy niewielkiej ilosci
zasobow, przy braku dobrze wyodrebnionych i nielicznych procesach?.

2. Procesowe - identyfikowane sg kluczowe i krytyczne procesy, dla nich
przeprowadza si¢ analize ryzyka.

Do oszacowania ryzyka stosowane sa dwie podstawowe metody:

1. Metoda ilosciowa, gdzie operuje si¢ miarg zdarzenia losowego — prawdo-

podobienstwem wyrazonym liczba z przedziatu [0, 1]. Metoda precyzyjna,

7 Palrz Szablon analizy i minimalizacji ryzyka na www.ila.wat.edu.pl/Bezpieczenstwo.
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ale w dziedzinie ochrony informacji rzadko stosowana ze wzgledu na brak
danych statystycznych.

2. Metoda jakosciowa, gdzie operuje sie opisowymi, arbitralnie dobieranymi
miarami wyrazajacymi mozliwo$¢ zajscia zdarzenia losowego (np. moz-
liwos¢ zajscia zdarzenia WYSOKA, SREDNIA, NISKA). Metoda czesto
stosowana w praktyce ochrony informacji. Wariantem analizy jako$ciowej
jest oszacowanie czgstosciowe, gdzie podaje si¢ mozliwg liczbe badanych
zdarzen w pewnym okresie (np. roku).

SPOSOBY REDUKCJI RYZYKA

i

UNIKANIE KONTROLOWANIE TRANSFER
RYZYKA RYZYKA RYZYKA

T

Prewencja poprzez zastosowanie Minimalizowanie poprzez
ZABEZPIECZEN wdrozenie planéw zapewniania
cigglo$ci dziatania

ORGANIZACYJNYCH .' TECHNICZNYCH FIZYCZNYCH

;
/ (obiektow, faczy i urzadzefr)
o :

S hni och Srodki sprzgtowo-programowe
yﬁ?ei?},’ t?cl nIczne) ocd rony ochrony informacji przetwarzanej
obiektow, taczy 1urzadzen w systemach teleinformatycznych

To sa elementy konstrukcyjne do budowy
technicznej czgéci systemu ochrony
informacji przetwarzanych
w systemach teleinformatycznych

Rys. 4. Sposoby redukcji ryzyka [1]

Podstawowe sposoby postepowania z ryzykiem sa przedstawione na rysunku 4.
Rysunek ten pokazuje tez powiazania z réznymi typami zabezpieczen, bedacymi
w tym kontekscie srodkami minimalizowania ryzyka. Dokladniejsze omdwienie
zagadnien zarzadzania ryzykiem mozna znalez¢ w [1].
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4.2. Dokumentowanie systemu ochrony informacji

System ochrony informacji (w szczegélnosci przetwarzanej w systemach kom-
puterowych) moze by¢ w petni udokumentowany przez nastepujace, opracowane
i wdrozone dokumenty?:

- Polityka bezpieczenistwa informacyjnego... — zawiera najwazniejsze, ogolne
ustalenia najwyzszego kierownictwa organizacji w zakresie ochrony infor-
macji. Dokument ten powinien by¢ jawny i dostepny wszystkim osobom,
ktére zechcy si¢ z nim zapoznac.

- Plan bezpieczenstwa teleinformatycznego... — zawiera szczegdly budowy
systemu bezpieczenstwa teleinformatycznego®. Dokument ten powinien
by¢ niejawny, dostepny zgodnie z zasadg wiedzy niezbedne;.

- Instrukcje bezpieczenstwa teleinformatycznego... — zawieraja zasady postepo-
wania w zakresie bezpieczenistwa teleinformatycznego dla osob korzystajacych
z systemow teleinformatycznych organizacji. Jest to dokument do uzytku we-
wnetrznego, na jego podstawie prowadzone sa szkolenia dla pracownikéw.

- Plan zapewniania cigglosci dziatania... — zawiera instrukcje i procedury
postepowania w przypadku wystapienia tzw. zdarzen kryzysowych. Powi-
nien to by¢ dokument do uzytku wewnetrznego, podlegajacy specjalne;j
ochronie.

~Wdrozone” oznacza, ze dokumenty te s3 wprowadzone w organizacji odpo-
wiednim zarzadzeniem naczelnego kierownictwa oraz s3 wykonane odpowiednie
czynnosci:

— administracyjne, jak np. szkolenia, zakupy czy zmiany w organizacji pracy;

— techniczne, jak np. instalacja sprzetu komputerowego i oprogramowania.

Sposréd wymienionych, podstawowym dokumentem, ktérego znaczenie pod-
kreslajg rézne normy i standardy oraz przepisy prawa (patrz np. Ustawa o ochronie
danych osobowych), jest Polityka bezpieczenistwa (rys. 5). Dokument ten zawiera zapis
najwazniejszych, ogolnych zamiaréw dzialan najwyzszego kierownictwa organi-
zacjiw zakresie bezpieczenstwa informacji i jego deklaracje w zakresie zapewnienia
odpowiedniego poziomu tego bezpieczenstwa w organizacji. Przeznaczony jest do
uzasadnienia zaufania klientéw i partneréw biznesowych do powierzenia swoich
informacji tej organizacji oraz stanowi podstawe do opracowania szczegélowych
rozwigzan organizacyjnych i technicznych w zakresie ochrony informacji. Dostep-
nos$¢ takiego dokumentu w konkretnej organizacji:

8 Dla audytora (czesto takze dla bieglych sadowych i prokuratoréw) to, co nie jest spisane, NIE
ISTNIEJE!

9 Oile Polityka... jest najczgsciej kilkustronicowym dokumentem, to Plan... jest w praktyce zbiorem
réznych dokumentéw: dokumentacji powykonawczej sieci teleinformatycznej, sieci faczno$ci
i systemow alarmowych, regulaminow, schematow, procedur itp.
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- $wiadczy o ,nalezytej staranno$ci” tej organizacji w zakresie ochrony in-
formacji;

- stanowi podstawe zaufania potencjalnych klientéw lub partneréw bizneso-
wych do powierzenia swoich dobr informacyjnych takiej organizacji;

- dlaaudytora stanowi dowdd (audytowy), ze koncepcja ochrony informacji
jest przemyslana i spisana;

- dlainzynieréw budujacych system ochrony informacji zawiera podstawowe
wytyczne (wymagania);

- dla pracownikéw uwiktanych w ochrone informacji stanowi podstawowy zbidr
zasad pozwalajgcych im na skuteczne petnienie obowigzkéw stuzbowych;

- jest czgsto wymagana przez przepisy prawa (np. Ustawe o ochronie danych
osobowych i stosowne rozporzgdzenie).

5. Podsumowanie

Wysitek administracji paiistwa w zakresie ochrony informacji najlepiej ilustruja
dwa dokumenty: Strategia [4] i Zatozenia [5]. W [4] znajduje sie rozdzial 3.8 Bez-
pieczenstwa informacyjne i telekomunikacyjne (paragrafy 78-8210) oraz rozdziat 4.3
Podsystemy wykonawcze, gdzie znajduje si¢ paragraf 114 Informatyzacja i telekomu-
nikacja. Podstawowa wada przywolanych zapiséw, zdaniem piszacego te stowa, jest
brak usystematyzowania probleméw do rozwiazania oraz przesadne akcentowanie
znaczenia bezpieczenstwa telekomunikacyjnego - oprdcz tytutu, sformutowanie
»bezpieczenstwo informacyjne” nigdzie w paragrafach 78-82 si¢ nie pojawia. Ob-
szerne omowienie Strategii mozna znalez¢ np. w [2].

Drugi z przywotanych dokumentéw [5] zawiera zarys podstaw, na ktérych ma
by¢ budowany system ochrony ,,cyberprzestrzeni”. Obecnie (listopad 2010) na etapie
uzgodnien miedzyresortowych znajduje sie dokument Rzgdowy program ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016. Pomijajac zasadnicza
dla sprawy skutecznej ochrony utomno$¢ definicji zamieszczonych na 6 stronie tego
dokumentu (w tym kluczowa definicje ,,cyberprzestrzeni”), w dokumencie proponuje
sie skoordynowanie przedsiewzig¢ natury legislacyjnej, organizacyjnej, edukacyjnej
i technicznej obligatoryjnych dla organéw wiladzy publicznej i operatoréw infra-
struktury krytycznej i dobrowolnych dla pozostalych podmiotéw - uzytkownikow
cyberprzestrzeni. Nalezy mie¢ nadzieje, ze docelowa wersja ww. programu zostanie
dobrze dopracowana, poniewaz w obecnej postaci, oprocz rozrostu biurokracji, nie
rokuje innych ,,sukcesow”.

10 Godny uwagi jest zapis z paragrafu 79: Priorytetem paristwa bedzie wspieranie narodowych progra-
mow i technologii informacyjnych.
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Information — meaning and protection method in modern state.
Technical perspective

Abstract. The paper includes a survey of issues connected to the meaning of information for function-
ing of a modern state, including issues related to proper protection of the information.
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