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Streszczenie. W artykule przedstawiono akty prawne regulujace ochrong infrastruktury krytycznej,
a takze obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci panstwa w $wietle nowych
zagrozen dla infrastruktury, zwlaszcza terroryzmu i cyberterroryzmu.

Bezpieczenstwo jest jedna z najwazniejszych potrzeb cztowieka, w piramidzie
Maslowa wymieniang za potrzebami fizjologicznymi, a przed potrzeba afiliacji,
szacunku i samorealizacji. Nic dziwnego, ze od zarania dziejéw czlowiek stara sie
zapewnic je sobie na wszelkie sposoby, dbajac o nie samemu lub powierzajac to
innym, w tym panstwu. To panstwo opracowuje stosowne akty prawne, na mocy
ktérych tworzy wyspecjalizowane instytucje (wojsko, policja, wymiar sprawiedliwo-
§ci), a tam, gdzie ,,majestat” panstwa jest niekoniecznie potrzebny (lub nie warto go
naraza¢ na szwank — vide dziatalno$¢ amerykanskiej firmy Blackwater w Iraku czy
Afganistanie), scedowuje to takze na komercyjne firmy ochrony oséb i mienia. Czy
te instytucje, a zwlaszcza firmy komercyjne, sa dzi§ w stanie sprosta¢ zagrozeniom
dla bezpieczenstwa narodowego?

We wspodlczesnym rozumieniu bezpieczenstwa narodowego przyjmuje sie, ze
zagrozeniem dla niego bedzie ,,...taki splot zdarzen wewnetrznych lub w stosunkach
miedzynarodowych, w ktérym z duzym prawdopodobienstwem moze nastapic ogra-
niczenie lub utrata warunkéw do niezakléconego bytu i rozwoju wewnetrznego badz
naruszenie lub utrata suwerenno$ci panstwa oraz jego partnerskiego traktowania
w stosunkach miedzynarodowych - w wyniku zastosowania przemocy politycznej,
psychologicznej, ekonomicznej, militarnej itp.”! Wydawac by sie moglo, ze dzi$§ zadna
z tych form przemocy nam nie zagraza, jednak czy takim ,splotem zdarzen’, ktéry
powinien budzi¢ niepokéj o bezpieczenstwo, nie jest nasz aktywny udziat w $wia-
towej wojnie z terroryzmem? Warto zwrocic¢ uwage, ze wérdd wielu cech zagrozen
~bezwzglednie dominujaca cechy charakterystyczng zagrozenia bezpieczenstwa

1 S. Dworecki, Zagrozenia bezpieczetistwa paristwa, Akademia Obrony Narodowej, Warszawa 1994,
s.61.
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globalnego, migdzynarodowego i narodowego jest zagrozenie terrorystyczne”
i, na co rzadko zwraca si¢ uwage, ,,stan organizacji bezpieczenstwa narodowego
i miedzynarodowego™2.

Tym dwém zagrozeniom nalezy po$wigcic szczegdlng uwage, bowiem w $wia-
domoéci spotecznej zagrozenie terroryzmem jest postrzegane jako umiarkowane,
0 czym ,,...Swiadczy tez fakt, iz zdecydowana wiekszos¢ respondentdw (72%) de-
klaruje, ze osobiscie nie obawia si¢ atakow terrorystycznych. Obawy w tym zakresie
deklaruje jedna czwarta badanych (25%), przy czym jedynie co szesnasty (6%) twier-
dzi, ze bardzo si¢ obawia takich atakéw”3. Natomiast organizacje bezpieczenstwa
narodowego postrzegamy przez pryzmat naszej przynaleznosci do NATO i Unii
Europejskiej, co jest wielkim btedem. Sama przynalezno$¢ do tych organizacji nie
wystarczy, poniewaz — jak to ujal J. Nowak-Jezioranski - ,,Powszechnym, przyjetym
kryterium bezpieczenstwa jest wlasny potencjal obronny potaczony z uktadami so-
juszniczymi, zapewniajacymi skuteczne odstraszanie potencjalnego napastnika™.

Tak wiec ,,Oczekiwanie albo liczenie na to, ze bezpieczenistwo bedzie efektem
jednorazowego dzialania (np. zalozenia instalacji alarmowej, wygrania wojny itp.)
(takze przystgpienia do NATO i UE - przypis autora), darem losu, szczescia czy Boga
(Fryderyk IT Wielki — Pan Bog jest po stronie silniejszych batalionéw), jest nie tylko
bledne, ale wrecz samobojcze™. Zwlaszcza ze ,,Przechodzac do doswiadczen Polski
w zakresie wspodldzialania z innymi pafistwami w tworzeniu bezpieczenstwa naro-
dowego, a $cislej do doswiadczen z «liczenia» na gwarancje i pomoc innych panstw
lub opierania swego bezpieczenstwa na sojusznikach mozna stwierdzi¢, iz Polska ma
w tym zakresie doswiadczenia bogate, ale — niestety — wszystkie katastrofalne™®.

Czy te ,katastrofalne” doswiadczenia czego$ nas nauczyly? Czy w sytuacji re-
alnego zagrozenia tegoz bezpieczenstwa nie okazaltoby sie, ze — jak zwykle - madry
Polak po szkodzie? Niestety, analizujac rodzaje wspolczesnych zagrozen oraz ,,stan
organizacji bezpieczenstwa narodowego” (to nie wspodlczesne zagrozenie, to stan
chroniczny naszej ,,dbaloséci”, lub raczej jej braku, o bezpieczenstwo), mozna po-
wiedzie¢, ze nie uczymy si¢ na bledach. Jednym z przykladéw jest ,,Ogromna liczba
przepisow, czyli inflacja prawa, to wciaz pierwsza z gtéwnych bolaczek polskiej
legislacji. Druga jest jej jakos¢. Jedna wynika z drugiej, a obie ukladajg si¢ w bled-
ne koto: przepisy sa zle, wigc si¢ je szybko i czgsto «poprawia», efektem sa kolejne

2 Bezpieczetistwo narodowe Polski w XXI wieku. Wyzwania i strategie, red. nauk. R. Jakubczak, J. Flis,
Bellona, Warszawa 2006, s. 103 i 106.

3 Rola instytucji rzgdowych i samorzgdowych w zakresie informowania obywateli o zagrozeniach
terrorystycznych, komunikat z badan BS/163/2010, CBOS, grudzien 2010.

4 J. Nowak-]Jezioranski, Polska z bliska, Krakoéw 2003, s. 127.

5 Obrona Narodowa w tworzeniu bezpieczetistwa III RP. Podrecznik dla studentek i studentéw,
red. nauk. R. Jakubczak, Dom Wydawniczy Bellona, Warszawa 2004, s. 60.

6 Bezpieczetistwo narodowe Polski w XXI wieku. Wyzwania i strategie, op. cilL., s. 69.
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wadliwe regulacje i tak dalej. Do tego dochodzi ztudne przeswiadczenie rzadzacych,
iz uchwalenie przepisu rozwiazuje problem™”.

Mozna odnies$¢ wrazenie, ze stato si¢ tak w przypadku ochrony obiektow ,wrazli-
wych’, niezmiernie waznych dla bezpiecznego funkcjonowania panstwa i obronnosci:
mamy trzy akty prawne, ktére — wydane na przestrzeni dziesieciu lat - odnoszg si¢
bez mata do tych samych obszaréw i obiektow, nie regulujac w sposéb kompleksowy
ich ochrony oraz nie uwzgledniajac zmian, jakie zaszty w tym czasie w sferze bez-
pieczenstwa. Pierwszy z nich, wydany w 1997 r., to ustawa o ochronie oséb i mienia,
w ktorej okreslono obiekty podlegajace obowigzkowej ochronie, zdefiniowane jako
obszary, obiekty i urzadzenia wazne dla obronnosci, interesu gospodarczego panstwa,
bezpieczenstwa publicznego i innych waznych intereséw panstwa, chronione przez
specjalistyczne uzbrojone formacje ochronne lub odpowiednie zabezpieczenie tech-
niczne®. Drugi to rozporzadzenie Rady Ministréw z 24 czerwca 2003 r.%, okreslajace
obiekty szczegdlnie wazne dla bezpieczenstwa i obronnosci panstwa, ich katego-
rie, a takze zadania w zakresie ich szczegdlnej ochrony oraz wlasciwosdci organow
w tych sprawach. Trzecim aktem jest ustawa o zarzadzaniu kryzysowym, w ktorej
zdefiniowano infrastrukture krytyczng jako ,,systemy oraz wchodzace w ich sklad
powiazane ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organdéw administracji publicznej, a takze
instytucji i przedsigbiorcow”10.

Jesli poréwnamy terminy: ,,obiekty podlegajace obowiazkowej ochronie’, ,,obiek-
ty szczegdlnie wazne dla bezpieczenistwa i obronnosci panstwa” oraz ,infrastruktura
krytyczna’, to bez trudu zauwazymy, ze dotycza one prawie tych samych obszaréw,
obiektéw niezmiernie waznych dla funkcjonowania panstwa i tym samym wymaga-
jacych szczegdlnej ochrony! Co wigcej, wykazy tych obiektow (ich kwalifikowanie)
sporzadzane sa przez te same naczelne organy administracji pafistwowe;j!

Zasadne jest zatem pytanie: po co wydawano kolejne akty prawne, skoro dotycza
one tej samej kategorii obiektéw? Zdaniem autora i w wielkim uproszczeniu moz-
na by powiedzie¢, ze w 1997 r. (wprowadzenie ustawy o ochronie oséb i mienia),
w czasie wielkich przemian ustrojowych oraz rosnacej przestepczosci pospolitej
i zorganizowanej, chciano uregulowa¢ ochrong masowo powstajacych firm prywat-
nych, a takze urzedéw panstwowych, firm panstwowych wiasnie przed zagrozeniami
ze strony $wiata przestepczego. W roku 2003 dostrzezono, ze ,obiekty podlegajace

7 1. Walencik, Parlament i rzqd tworzq coraz wigcej ztego prawa, ,Rzeczpospolita” z 17 stycznia 2011 r.

8 Ustawa o ochronie 0s6b i mienia z 22 sierpnia 1997 r., DzU nr 114 z 1997 ., poz. 740.

9 Rozporzadzenie Rady Ministrow z 24 czerwca 2003 r. w sprawie obiektow szczegdlnie waznych
dla bezpieczenstwa i obronnoéci panstwa oraz ich szczegdlnej ochrony, DzU nr 116 z 2003 r., poz.
1090.

10 Ustawa o zarzgdzaniu kryzysowym z 26 kwietnia 2007 r., DzU nr 89 z 2007 r., poz. 590.
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obowiazkowej ochronie” nie beda dostatecznie chronione na wypadek zagrozenia
bezpieczenstwa panstwa oraz wojny i dlatego wydano rozporzadzenie Rady Mini-
stréw, bowiem: ,,Zasadnicza réznica pomiedzy szczeg6lng ochrong a obowigzkowa
polega na tym, ze pierwsza prowadzona jest na wypadek zagrozenia bezpieczenstwa
panstwa i wojny, za$§ obowigzkowa ochrona prowadzona jest w czasie pokoju”!l.
Natomiast ustawa o zarzadzaniu kryzysowym to efekt dostosowywania naszego
ustawodawstwa do wymogdéw unijnych - takze w sferze bezpieczenstwa. Mamy
wiec klasyczny przyktad wspomnianego zlego stanowienia prawa oraz traktowania
problematyki bezpieczenstwa panstwa jako ,,resortowych krolestw” (tego okreslenia
uzyl, jako szef Biura Bezpieczenstwa Narodowego, Wladystaw Stasiak w odniesieniu
do sfery bezpieczenistwa narodowego!?), pomimo ze wymaga ono kompleksowego
traktowania i zaangazowania wszystkich resortéw za nie odpowiedzialnych.

W efekcie nalezy zada¢ sobie pytanie, zwlaszcza w kontekscie nowego rodzaju
zagrozen: jak te obiekty sa chronione? Aby odpowiedzie¢, trzeba przeanalizowa¢
definicje ochrony zawarte w tych aktach prawnych.

W ustawie o zarzadzaniu kryzysowym ochrone okreslono jako ,wszelkie dzia-
tania zmierzajace do zapewnienia funkcjonalnosci, ciaglosci dziatan i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym
punktom oraz ograniczenia i neutralizacji ich skutkéw oraz szybkiego odtworzenia
tej infrastruktury na wypadek awarii, atakdw oraz innych zdarzen zaklécajacych jej
prawidtowe funkcjonowanie”. Natomiast w ustawie o ochronie oséb i mienia ,,ochro-
na mienia - dzialania zapobiegajace przestepstwom i wykroczeniom przeciwko
mieniu, a takze przeciwdzialajace powstawaniu szkody wynikajacej z tych zdarzen
oraz niedopuszczajgce do wstepu 0sob nieuprawnionych na teren chroniony”.

W wielkim uproszczeniu mozna wigc powiedzied, ze w pierwszej ustawie istota
ochrony jest zapewnienie ciaglosci funkcjonowania infrastruktury poprzez zabiegi
organizacyjno-techniczne, w tej drugiej — najzwyklejsza, ,klasyczna” ochrona rozu-
miana jako: zabezpieczenie, opieka, ostona przed zniszczeniem, szkoda, skrzywdze-
niem, niebezpieczenstwem; straz majaca na celu utrzymanie porzadku, czuwania
nad czyim§ bezpieczenstwem; ochrona osobista, prezydenta, rzadu; ochrona oséb
imienia!3. Realizowana przy pomocy oséb i technicznych (elektronicznych i mecha-
nicznych) srodkéw ochrony. O takiej ochronie w ustawie o zarzadzaniu kryzysowym
i rozporzadzeniach do niej nie ma mowy, podobnie jak w dyrektywach unijnych
dotyczacych ochrony infrastruktury krytycznej (jednak w ,starych” panstwach
unijnych ,.klasyczna” ochrona ma nie tylko dtuga tradycje, ale i wypracowane oraz

11 7. Solejko, Teoretyczne i praktyczne problemy ochrony infrastruktury krytycznej, (w:) Wyzwania
bezpieczenstwa cywilnego XXI wieku — inzynieria dziata# w obszarach nauki, dydaktyki i praktyki,
red. B. Kosowski, A. Wtodarski, Warszawa 2007, s. 281.

12 A, Walentek, Zbierac i analizowac informacje, ,,Zycie Warszawy” z 26 sierpnia 2006 r.

13 Stownik jezyka polskiego, Panstwowe Wydawnictwo Naukowe, Warszawa 1979, L. 2, s. 437.
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przestrzegane procedury — oni moga sobie na to pozwoli¢). Pominigcie jej w na-
szej ustawie jest — zdaniem autora - bledem, chociaz trudno sobie wyobrazi¢, aby
te obiekty, nawet jesli nie sa obiektami podlegajacymi szczegdlnej ochronie, nie
byltyby chronione przy pomocy srodkéw technicznych i fizycznych (w rozumieniu
»klasycznej” ochrony).

Natomiast w rozporzadzeniu Rady Ministréw okreslono, iz szczegdlna ochrona
obiektow polega na jej przygotowaniu i prowadzeniu. Przygotowanie szczegdlnej
ochrony obiektéw obejmuje prace koncepcyjne, planistyczne, organizacyjne, logi-
styczne, techniczne, szkoleniowe i kontrolne, za§ prowadzenie szczegoélnej ochrony
obiektéw obejmuje, miedzy innymi: bezposrednia ochrone fizyczng obiektow i ich
zabezpieczenie techniczne; dzialania obronne, obejmujace w szczegdlnosci rozbudo-
we inzynieryjna terenu na podej$ciach i wewnatrz bronionego obiektu, system ognia
broni palnej, powszechng obrone przeciwlotnicza oraz ochrong przed skazeniami.
Szczegolna ochrona obiektow jest prowadzona przez specjalnie tworzone w tym celu
jednostki zmilitaryzowane, z udziatem Sil Zbrojnych Rzeczypospolitej Polskiej,
Policji, Panistwowej Strazy Pozarnej i formacji obrony cywilne;.

Faktem jednak jest, ze ,obiekty jednostek organizacyjnych podleglych Mini-
strowi Obrony Narodowej lub przez niego nadzorowanych’, a wiec takze jednostki
wojskowe, chronig (oprécz pododdzialéw ochrony i obrony oraz Oddziatéw Wart
Cywilnych) komercyjne firmy ochrony (co w dobie profesjonalizacji armii wydaje si¢
rzecza naturalng). Chronig one takze ,,obiekty organéw i jednostek organizacyjnych
podlegtych ministrowi wtagciwemu do spraw administracji publicznej lub przez niego
nadzorowanych” (cytaty z rozporzadzenia Rady Ministréw), bo wigkszo$¢ z nich jest
juz chroniona jako obiekty podlegajace obowiazkowej ochronie, a MSWiA nie ma
stosownych sil i srodkéw do ich ochrony. Zwlaszcza Ze udziat Policji w szczegdlnej
ochronie obiektéw sprowadza si¢ do. .. wspotdziatania, wymiany informacji, prewen-
cyjnego zabezpieczenia, prowadzenia dziatan operacyjno-rozpoznawczych oraz uzycia
uzbrojonych oddzialéw lub pododdzialéw... w przypadku bezposredniego zagrozenia
obiektu lub dokonania ataku na obiekt podlegajacy szczegolnej ochronie!.

Mozna wigc zaryzykowac twierdzenie, ze wigkszo$¢ obiektow szczegdlnie waz-
nych dla bezpieczenistwa i obronnosci panstwa oraz infrastruktury krytycznej
(podobne jak te podlegajace obowigzkowej ochronie) bedzie/jest chroniona przez
podmioty ochrony komercyjnej! Czy zatem s3 one w stanie zapewnic¢ im skuteczna
ochrone? Zdecydowanie nie, bowiem zadania dla nich byty okreslane w kontek-
$cie rosnacej przestepczosci kryminalnej, inaczej tez postrzegano zagrozenia dla
obiektow podlegajacych obowigzkowej ochronie: ,,Jeszcze kilka lat temu ambasady,
budynki rzagdowe i ministerstwa byly uwazane za miejsca wzglednie bezpieczne,

14 Wrytyczne ministra spraw wewnetrznych i administracji z 4 pazdziernika 2007 r. w sprawie udzialu
Policji, Pafistwowej Strazy Pozarnej i formacji obrony cywilnej w szczegélnej ochronie obiektow.
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a ich ochrona sprowadzala si¢ jedynie do zabezpieczenia przed natarciem hatasli-
wych demonstrantéw. Réwniez w przypadku obiektéw takich jak bazy wojskowe,
porty lotnicze, rafinerie podstawe systemu ochrony obwodowej stanowity wysokie
ogrodzenia i zasieki z drutu kolczastego, a dostgpu do chronionej strefy bronit
uzbrojony straznik”!>. Dziesi¢¢ lat pdzniej ustawodawca scedowal na komercyjna
ochrong - posrednio, poprzez brak precyzyjnych zapiséw w ustawie — takze ochrone
infrastruktury krytycznej. Nie dostrzegajac przy tym, ze zmienit si¢ charakter oraz
istota zagrozen dla tego typu obiektow (w dalszej czesci pracy bedzie uzywany
wobec nich termin infrastruktura krytyczna) i nie zadajac sobie pytania, czy do ich
zwalczania, do przeciwdziatania im pracownicy ochrony sg przygotowani!

Zagrozenia aktami terroryzmu

Mowienie o nich w kontekscie zagrozen dla obiektéw chronionych przez firmy
komercyjne budzi zdziwienie: nam mieliby zagrazac terrorysci? A i owszem, bowiem
terroryzm to ,,ostentacyjne i maksymalistyczne (masowe, totalne, nieograniczone),
celowe (tj. Swiadomie zamierzone) atakowanie niewinnych, postronnych (cywilnych)
0s6b i dobr publicznych (otoczenia) dla posredniego (asymetrycznego, poprzez
opini¢ publiczna) oddziatywania na rzeczywistego przeciwnika politycznego lub
ideologicznego’!®.

Szczegdlng odmiang terroryzmu jest terroryzm samobdjczy, w ktérym zama-
chowcami sg samobojcy. ,,Dostarczajg oni na $cisle okreslone miejsce i w okreslonym
czasie fadunek wybuchowy i ginac, zabijajg przypadkowe lub wybrane osoby, niszcza
okreslone budowle, a przede wszystkim siejg strach’!”. Takim miejscem moze by¢
obiekt chroniony przez firm¢ komercyjna: ,,Nie rezygnujac z préb dokonywania
zamachow przeciw tradycyjnym celom, stopniowo zaczety si¢ one (organizacje ter-
rorystyczne — przyp. aut.) koncentrowa¢ na atakowaniu obiektéw stabiej lub w ogodle
niechronionych, tzw. celow migkkich, do ktérych zaliczaja sie m.in. hotele, szpitale,
sklepy, bazary, mniej znane osobisto$ci, urzednicy nizszego szczebla, turysci, od-
osobnione posterunki wojskowe i policyjne itp.”!8 Wigkszoé¢ tych miekkich celow
chronia wlasnie komercyjne firmy ochrony!

Czy my w ogdle jestesmy zagrozeni atakami terrorystycznymi? Pytanie
raczej retoryczne: bierzemy udzial w $wiatowej wojnie z terroryzmem, jestesmy
zaangazowani w wojne w Afganistanie (wczesniej bylismy w Iraku), a w zwigzanych
z tym licznych wypowiedziach przywoédcow roéznego rodzaju odtaméw komorek

15 B. Kedzia, Zabezpieczenia w dobie terroryzmu, ,Zabezpieczenia’, nr 3 z 2007 r.

16 S. Koziej, Terroryzm miedzynarodowy, (w:) Wspolczesny wymiar terroryzmu. Przeciwdziatanie
zjawisku, red. nauk. J. Gryz, R. Kwecka, Akademia Obrony Narodowej, Warszawa 2007, s. 13.

17 M. Zimny, Terroryzm samobdjczy, Bellona, Warszawa 2006, s. 8.

18 J. Adamski, Nowe technologie w stuzbie terrorystéw, Wydawnictwo TRIO, Warszawa 2007, s. 56.
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terrorystycznych Polska jest wymieniana jako potencjalny cel ataku. I nie nalezy tych
wypowiedzi lekcewazy¢: ,,Po 11 wrze$nia 2001 roku terrorysci udowodnili, ze moga
uderzy¢ w dowolnym miejscu $wiata i ze kazdy kraj moze by¢ zagrozony. Ofiarami
ich atakéw moga wigc by¢ zaréwno wielkie mocarstwa, jak i niewielkie i neutralne
panstwa”’l?. Nie mozemy tez wykluczy¢ dzialan terrorystycznych rodzimych nasla-
dowcdw lub ze strony grup przestepczych.

Zagrozenia cyberterroryzmem

Odmiang terroryzmu jest cyberterroryzm, definiowany w rzagdowym programie
ochrony cyberprzestrzeni RP nalata 2009-2011 jako ,,terroryzm wymierzony przeciwko
newralgicznym dla panistwa systemom, sieciom i ustugom teleinformatycznym, stanowi
kluczowg i stale rosnacg posta¢ atakéw terrorystycznych”20. Coraz czesciej padaja tez
stwierdzenia, ze w najblizszych latach kazdy konflikt, nie tylko zbrojny, bedzie zaczynat
sie od cyberataku, w ktérym widzi sie sposob na uzyskanie przewagi nad zaatakowanym
poprzez sparalizowanie jego systemdow rozpoznania i dowodzenia.

Przyktadem moga by¢ trwajace od lat préby zablokowania przez Stany Zjed-
noczone i Izrael iraniskich badan nad bronig atomowa: na drodze poczynan dyplo-
matycznych, poprzez blokady ekonomiczne, az po niedwuznaczne grozby atakéw
militarnych. Z tymi poczynaniami zbiegly sie ataki w cyberprzestrzeni: ,,Dzialanie
wirusa komputerowego «Stuxnet», ktory zaszkodzil programowi atomowemu Iranu,
byto przez dwa lata testowane w izraelskim laboratorium nuklearnym Dimona przez
Izraelczykéw i Amerykandw — napisat ,New York Times”2!. Z jakim skutkiem prze-
biegaly te dzialania? , Wedlug najnowszych doniesien, robak Stuxnet nieustannie
probowal zarazic piec centr przemystowych w Iranie w ciagu dziesieciu miesiecy.
Najprawdopodobniej on byl przyczyna infekcji iranskiego centrum wzbogacania
uranu. Wedlug badan formy Symantec, atak przeprowadzono w trzech falach. Jego
przebieg udato sie przesledzi¢ dzigki bazie danych Stuxneta, ktéra przechowuje in-
formacje o kazdym zainfekowanym komputerze. Dzieki tym informacjom, twdrcy
Stuxneta wiedza, czy odniesli sukces™22.

To niejedyne formy zagrozenia ze strony cyberprzestrzeni: ,Niewykluczone, ze
w przysztosci staniemy si¢ Swiadkami cybersabotazu na wielka skale. Celem takiego
typu atakdw moga stac sie fabryki lub elektrownie — méwi Mikko Hypponen, szef

19" 1. Jankowska, Wspélczesny terroryzm — najwieksze zagrozenie bezpieczeristwa cztowieka, (w:) Zarzg-
dzanie bezpieczeristwem w Unii Europejskiej wobec globalnych zagroze#i, Wydawnictwo Wyzszej Szkoly
Gospodarki Euroregionalnej, J6zeféw 2008, s. 90.

20 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011. Zalozenia.

21 Kto wpuscit wirusa Irariczykom, ,Gazeta Wyborcza” z 17 stycznia 2011 r.

22 http://technowinki.onet.pl/wiadomosci/robak-stuxnet-precyzyjnie-wymierzony-w-przemysl-
ir,1,4173483,artykul.html
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laboratorium F-Secure, komentujacy elektroniczny atak na elektrownie w Iranie
(robak Stuxnet). - Na celowniku sabotazystéw moga si¢ znalez¢ systemy bankowe
lub transportowe. Sparalizowanie obrotu walutowego lub komunikacji z technicz-
nego punktu widzenia jest prostsze niz atak na obiekt przemystowy”23. Co wigcej
»...Stuxnet nie zagraza domowym komputerom, zostal specjalnie stworzony do
atakow na systemy obstugujace fabryki. Juz teraz mozna go pobra¢ za darmo z In-
ternetu. — Zaréwno grupy terrorystyczne, jak i panstwa moga nie tylko kopiowa¢
mechanizm dzialania Stuxneta, ale tez go modyfikowa¢, dostosowujac do swoich
celéw — podkresla Hypponen®24. I nie nalezy mie¢ ztudzen, ze zaréwno jedni, jak
i drudzy nie pracujg nad tym.

Jak na dloni wida¢ wigc, ze wszelkie obiekty infrastruktury krytycznej sa zagro-
zone, a atak przy pomocy robaka Stuxnet ,,...stanowi przetom, pokazuje, ze wkro-
czylismy do catkowicie nowego $wiata: o ile w przeszloéci mieliSmy do czynienia
zaledwie z cyberprzestepcami, obawiam sig, ze teraz nadszedt czas cyberterroryzmu,
cyberbroni i cyberwojen” — powiedzial Jewgienij Kasperski, wspotzatozyciel i dyrek-
tor generalny Kaspersky Lab?>. Ta ocena sytuacji jest ze wszech miar uzasadniona:
~Cyberprzestepcy pokazali bowiem, ze s w stanie przeja¢ kontrole nad infrastruktura
krytyczna wybranego panstwa — nawet nad elektrownig atomows. (...) Wykrycie
Stuxneta nalezy potraktowac jako znak ostrzegawczy, a zarazem wytyczenie kierunku,
w jakim zmierzamy — cyberterroryzm nabiera realnych ksztattow?6.

Czy jestesmy zagrozeni cyberatakami? Przedstawione fakty chyba nie pozo-
stawiajg watpliwosci: ,,Z danych HP wynika, ze ponad potowa firm z USA i jedna
trzecia przedsiebiorstw europejskich juz doswiadczyta cyberataku. Znakomita
wigkszo$¢ (86-88 proc.) menedzerdw tych firm potwierdza, Ze tego typu wlamania
sa trudne do wykrycia, a skutki sa dlugotrwalte?’. I nic nie wskazuje na to, aby
w przyszlosci mialo by¢ lepiej: ,, Akty terroryzmu, sabotaz, wykradanie prywatnych
informacji o internautach, wlamania do komoérek - tak w opinii ekspertéw od
bezpieczenstwa sieciowego bedzie wygladal przyszly rok (2011 - przypis autora).
Jednoczednie ostrzegaja: uzytkownicy sa lekkomyslni i nie chronig swoich danych.
Podobnie dzialaja firmy, mimo Ze trzy czwarte z nich spodziewa si¢ ataku na swoje
serwery — wynika z globalnego badania Pokemon Institute dla firmy HP”28. Czym
taka lekkomyslnos$¢ moze si¢ skonczyc¢?

»Komisja Europejska nakazala wczoraj wieczorem zawieszenie do 26 stycznia
handlu emisjami CO, w Unii Europejskiej z powodu wykrycia cyberatakow, ktorych

23 P. Koécielniak, Idzie cyberepidemia, ,,Rzeczpospolita” z 21 grudnia 2010 r.

24 Ibidem.

25 http://tech.wp.pl/kat,1009785,title,Poczatek-nowej-ery-cyberwojen,wid,12698822,wiadomosc.html
26 http://tech.wp.pl/kat,1009779,title,Czy-rok-2011-bedzie-bezpieczny,wid,12984236,wiadomosc.html
27 P. Koscielniak, Idzie cyberepidemia, op. cit.

28 Ibidem.
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ofiarg padly krajowe rejestry emisji dwutlenkéw wegla. Trwajace kilka dni ataki
hakeréw wymierzone byly w krajowe rejestry emisji dwutlenku wegla nalezace do
Austrii, Grecji, Czech, Polski oraz Estonii. Hakerom udalo si¢ ztamac zabezpieczenia
rejestrow i wykras$¢ uprawnienia do emisji, ktére natychmiast zostaly sprzedane —
podata wczoraj wieczorem KE. Uprawnienia do emisji wykradzione Czechom maja
warto$¢ 7 mln euro”?°.

Straty materialne to najmniej ,,bolesny” skutek cyberatakéw. Zniszczenie lub
uszkodzenie infrastruktury krytycznej moze spowodowac oslabienie potencjatu
militarnego panstwa, wywola¢ katastrofe ekologiczna, zagrozi¢ sprawnemu funk-
cjonowaniu administracji rzadowej i samorzadowej. Moze przynie$¢ $mier¢ i ka-
lectwo ludziom i tego nalezy si¢ najbardziej obawia¢. Moze kto$ jednak zauwazy¢,
ze ochrona systemow teleinformatycznych nie nalezy do ustawowych obowiazkow
komercyjnych firm ochrony. Tak, ale po pierwsze, firma ochrony tez moze by¢ nara-
zona na takie ataki, po drugie — nie powinno by¢ jej obojetne, jak ochraniany klient
dba o bezpieczenstwo teleinformatyczne, bo skutki jego zaniedbant moga uderzy¢
i w firme ochrony. Tak wiec wiedza na temat zagrozen cyberatakami jest niezbedna
réwniez (a moze przede wszystkim) i w firmach ochrony.

Jak zapewnic infrastrukturze krytycznej bezpieczenstwo?

Aby odpowiedziec na to pytanie, nalezy sobie us§wiadomic, ze bezpieczenstwo in-
frastruktury krytycznej — zdaniem autora — nalezy rozpatrywa¢ w kilku aspektach:

- bezpieczenstwo w rozumieniu klasycznej ochrony, realizowanej w gtéwnej

mierze przez komercyjne firmy ochrony;

- Dbezpieczenstwo w aspekcie ciaglosci jej funkcjonowania i mozliwo$ci
odtwarzania na wypadek jej uszkodzenia lub zniszczenia, czyli zabiegéw
organizacyjno-technicznych;

- bezpieczenstwo teleinformatyczne.

Bezpieczenstwo w rozumieniu klasycznej ochrony to pytanie o skutecznos¢
dziatania komercyjnych firm ochrony. W Polsce firmy te sg sytuowane jakby na
obrzezach bezpieczenistwa, traktowane ,,z przymruzeniem oka’, lekcewazone przez
»~mundurowe” formacje (chociaz roi si¢ w niej od bytych ,,mundurowych’, ktérzy
de facto branze tworzyli). Ta postawa, przejawiajaca si¢ w niedocenianiu roli firm
ochrony w systemie bezpieczenstwa panstwa, uksztattowata sie w czasach tworzenia
ustawy o ochronie 0séb i mienia i trwa do dzi$, pomimo ze zatrudniaja one okoto
200 tys. 0sdb (wobec 110 tys. policjantéw!) i chronig okoto 4 tys. (dane szacunkowe)
obiektow klasyfikowanych w ustawie o ochronie 0séb i mienia jako obiekty wyma-
gajace szczegdlnej ochrony!

2 Cyberataki na polskie rejestry emisji CO,, ,Gazeta Wyborcza” z 2 stycznia 2011 r.
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Chociazby z tego wzgledu nalezy podda¢ wnikliwej ocenie ich skutecznos¢
dziatania, a ta pozostawia wiele do zyczenia, i to nie z winy tych firm! Powstawaty
one bowiem na przetomie transformacji ustrojowej, a zamystem ustawodawcy, jak
wspomniano, bylo uregulowanie ochrony firm sektora prywatnego i panstwowego
przed kryminalnymi zagrozeniami ze strony $wiata przestepczego. I tylko w takie
uprawnienia je wyposazono oraz w adekwatne (nie zawsze) do tego $rodki. Trudno
dzi$ oczekiwac, aby stawily czota wspdtczesnym zagrozeniom, zwlaszcza ze podlegaja
prawom rynku: ,,Firmy wycinaja sie¢ w pien podczas przetargéw na ochrone urzedéw
panstwowych (zapewniaja one trzecig czes¢ dochodéw branzy ochroniarskiej). -
Ostatnio systematycznie wygrywaja oferty dumpingowe, po 7-8 zl razem z dodatkami
za godzine pracy ochroniarza (a powinna 17,50 netto, przypis autora — www.piooim.
pl) — denerwuje si¢ Wagner”0. I dalej beda to czynily, bo tam sg ,,pewne” pieniadze,
a trudno oczekiwac za takie stawki skutecznej ochrony.

Ponadto do rzadkosci naleza firmy, w ktdrych systematycznie szkoli si¢ pra-
cownikdw i inwestuje w nich. Trudno si¢ dziwi¢ przedsigbiorcom, bo to kosztuje
(anie jest obowigzkowe); trudno si¢ dziwi¢ klientowi firmy ochrony, ze chcialby by¢
chroniony przez profesjonalistow; dziwi jednak, ze oczekuje tego, ptacac za ochrone
marne grosze. W efekcie na okolo 200 tys. pracownikéw ochrony ,,Najwyzej 20%
pracownikéw agencji ochrony ma naprawde porzadne kwalifikacje — moéwi Janusz
Raczynski, przedstawiciel organizacji International Bodyguard Association w Pol-
sce”31. Nie moze by¢ inaczej, bowiem szkolenie pracownikéw ochrony konczy sie na
uzyskaniu licencji, a i z jej uzyskaniem byly i s problemy: ,,Najwigcej problemdow
sprawiaja zagadnienia praktyczne. Wydaje sig, ze firmy prowadzace kursy zbyt mata
wage przywiazuja do samoobrony, technik interwencji i strzelan. Bo jesli egzamin teo-
retyczny zdaje 90%, a z tej liczby tylko 50% praktyczny, to o czyms to $wiadczy”32. Nie
lepiej byto 10 lat pdzniej: ,Nie mam prawa ani tytulu wyciagga¢ wnioskéw o poziomie
calej populacji pracownikéw ochrony na podstawie obserwacji 112 egzaminowanych
0s0b, ale z tego, co widzialam, jest raczej zle. Gorzej, bo cze$¢ tych oséb (a znam je
osobiscie z kurséw, na ktérych prowadzitam zajecia) jest w trakcie, albo ukonczyta
rozne szkoly na poziomie licencjatu. (...) W sumie, w dniach 22-24 wrzes$nia 2009 r.
w komendzie stotecznej policji do egzaminu przystapilo 112 0sdb, z ktérych egzamin
zaliczylo 25, co stanowi 22%”3.

Za taki stan rzeczy trudno wini¢ tylko firmy ochrony komercyjnej, wigcej winy
lezy po stronie ustawodawcy: mozna odnie$¢ wrazenie, zZe tworzac ustawe o zarzga-
dzaniu kryzysowym, chcial tylko dostosowac sie (w sferze legislacyjnej) do unijnych

30 R. Omachel, W. Surmacz, Zarobi¢ na strachu, ,Newsweek” z 9 sierpnia 2009 r.

31 Ibidem.

32 R. Radziejewski, Pierwszy w ,,Stotecznej”, ,BOS — Bezpieczenistwo — Ochrona — Systemy”, nr 4/1999.

3 D. Godlewska, A. Korus, Egzamin dla 0sob ubiegajgcych sig o licencje pracownika ochrony fizycznej
okiem Polskiego Zwigzku Pracodawcéw, ,Ochrona Mienia i Informacji’, nr 6/2009.
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wymogdéw ochrony infrastruktury krytycznej, nie kuszac si¢ o analiz¢ dotychczaso-
wych form i §rodkéw ochrony takich obiektow.

Bezpieczenstwo infrastruktury krytycznej w aspekcie ciaglosci jej funk-
cjonowania i mozliwosci odtwarzania na wypadek uszkodzenia lub zniszczenia
mozemy rozpatrywac poprzez pryzmat istoty dzialania Unii Europejskiej oraz
definicji infrastruktury krytycznej, bowiem brakuje nam doswiadczen w tej dziedzi-
nie - jeste$my na etapie tworzenia Narodowego Programu Ochrony Infrastruktury
Krytycznej, a proces kwalifikowania obszaréw, obiektéw dopiero sie zaczyna. W tej
sytuacji wskazane by bylo, aby Rzadowe Centrum Bezpieczenstwa jasno okreslito,
co kryje sie pod okresleniem ,wszelkie dziatania” zawartym w definicji, a nast¢pnie
- wzorem Komendy Gléwnej Policji w odniesieniu do planéw ochrony obiektow
podlegajacych obowiazkowej ochronie — opracowalo metodyke uzgadniania pla-
néw ochrony. Dzi§ mozemy wnioskowac, iz te wszelkie dzialania odnoszg si¢ do
zabiegdw organizacyjno-technicznych zapewniajacych prawidtowe funkcjonowanie
infrastruktury w kazdych warunkach.

Bezpieczenstwem teleinformatycznym w obiektach (obszarach) zaliczanych
do infrastruktury krytycznej zajmujg si¢ (w wiekszym lub mniejszym stopniu) roz-
nie nazywane i sytuowane w strukturach firm komoérki bezpieczenstwa. Z punktu
widzenia ustawodawcy btedem jest niewyartykutowanie ochrony ,,systeméw tacz-
nosci i sieci teleinformatycznych” (sktadnik infrastruktury krytycznej wymieniony
w ustawie o zarzadzaniu kryzysowym w art. 3), w przeciwienstwie do Komisji
Unii Europejskiej, ktéra w sprawie krytycznej infrastruktury informatycznej (ang.
critical information infrastructures, CII) wydata komunikat, podkreslajac w nim, iz
»Ataki cybernetyczne osiagnely bezprecedensowy poziom zaawansowania. Zwykle
eksperymenty staja si¢ teraz wyspecjalizowanymi dziataniami, ktére prowadzi sie
dla zysku lub z powoddéw politycznych. Niedawne, zakrojone na szeroka skale ataki
cybernetyczne na Estonig, Litwe i Gruzje to najszerzej opisywane przyklady ilustru-
jace bardziej ogdlng tendencje. Duza liczba wiruséw, robakéw i innych rodzajow
ztosliwego oprogramowania, coraz czestsze wystepowanie botnetéw i ciagly wzrost
ilo$ci spamu potwierdzajg skale tego problemu. Wysoki stopien zaleznosci od CII,
ich transgraniczne powiazania oraz wspoélzaleznosci z innymi infrastrukturami,
a takze ich stabe punkty i grozace im niebezpieczenstwa sprawiaja, ze konieczne jest
podjecie kwestii ich bezpieczenstwa i odpornosci w ujeciu systemowym, uznajac je
za pierwsza lini¢ obrony w przypadku awarii i atakdw”34,

Polska nie jest ,,zielong wyspg’, ktdrej nie zagrazaja podobne dziafania: ,Ostatnio
w CERT.GOV.PL maja pelne rece roboty. Wrzesniowy cyberatak nie byt bowiem

34 Komunikat Komisji Do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regiondéw w sprawie ochrony krytycznej infrastruktury informatycznej
Ochrona Europy przed zakrojonymi na szerokg skale atakami i zaktéceniami cybernetycznymi:
zwiekszenie gotowosci, bezpieczeristwa i odpornosci, KOM(2009) 149 wersja oslateczna.
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pierwszym. W ciagu tego roku zespét udaremnit ataki na komputery pracownikéow
administracji publicznej. Polegaly one na rozsytaniu poczta elektroniczng ztosliwego
oprogramowania, ktére stuzylo do zbierania informacji, w tym transferowania poza
instytucje dokumentéw znalezionych na dyskach twardych lub zasobach sieciowych.
Najgorzej bylo jednak w 2008 roku — komputery i oficjalne witryny polskich urzedéw
staly sie celem okoto 500 tysiecy atakéw cybernetycznych”3.

W naszym przypadku o skutecznosci przeciwdziatania cyberterroryzmowi beda
decydowaly ,,...jasne procedury postepowania, odpowiednio skonstruowane struktury
organizacji odpowiedzialne za przeciwdziatanie tym zagrozeniom, dobrze przygotowani
ludzie oraz odpowiednie narzedzia informatyczne”. A ponadto: ,,Kluczem do sukcesu
sg ludzie. Kazdy system lub podsystem powinien by¢ zabezpieczony przez profesjonalnie
przygotowany zespdt administratoréw, w tym kilku dysponujacych wiedza na poziomie
eksperckim (odpowiedni certyfikat). Administratorzy powinni by¢ systematycznie
szkoleni na kursach krajowych i zagranicznych. Niedouczony administrator moze
poczyni¢ wieksze szkody w systemie teleinformatycznym niz cyberterrorysta™’.

* ok %

Ochrona obszaréw i obiektow, ktére maja istotny wptyw na bezpieczenstwo mili-
tarne i ekonomiczne pafistwa, powinna by¢ ,,oczkiem w glowie” wladzy ustawodawczej
i wykonawczej. Niestety, tej problematyce poswigcaja oni wiele uwagi tylko wtedy, gdy
stan naszej infrastruktury krytycznej zostanie ,,przetestowany” na przyktad przez sity
natury w postaci nocnych opadéw mokrego $niegu, ktére spowodowaty uszkodzenia
m.in. dwdch linii energetycznych zasilajacych Szczecin: ,,Zimne kaloryfery, kran,
z ktdrego pocieklo tylko kilka kropli, gtuchy telefon, milczace telewizor i radio - tak
dla ponad 300 tysiecy ludzi rozpoczat si¢ wtorkowy poranek” (...) ,Wygasty ekrany
bankomatéw. Wiekszos¢ sklepdw zamknieto, cho¢ wyjatkowo fiskus zezwolit na
sprzedaz bez dzialajacych kas fiskalnych™8. ,,Przez caly dzien miasto wygladalo jak
opuszczone. Maly ruch, martwe $wiatta sygnalizacyjne. Sporo policjii zandarmerii”.
A co by bylo, gdyby poziom ochrony infrastruktury krytycznej zechcieli ,,przetestowac”
na przyklad terrorysci?

Lepiej nie mysle¢, warto za to skupi¢ si¢ na uporzadkowaniu sytuacji prawnej
ochrony infrastruktury krytycznej, ktéra wymaga kompleksowego podejscia, spre-
cyzowania i uwzglednienia wszystkich jej aspektow, potraktowad bezpieczenstwo
jako priorytet i zagwarantowac na nie pienigdze, bo bez nich mozemy méwic tylko
o iluzji bezpieczenstwa. Sytuacja gospodarcza kraju nie sprzyja poruszaniu watku

3% K. Glowacki, Straz wirtualna, ,Polska Zbrojna” z 8 listopada 2009 r.

36 W. Nowak, Siecioobrona, ,Polska Zbrojna” z 16 sierpnia 2009 r.

37 Ibidem.

38 M. Stankiewicz, Gwaltowny atak zimy sparalizowat Szczecin, ,Rzeczpospolita” z 9 kwietnia 2009 r.
3 A. Kraénicki, Szczecin przezyt ciemnosé, ,Gazeta Wyborcza” z 9 kwietnia 2009 r.
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finansowego, ale powinni$émy na ten problem patrze¢ z innej perspektywy — nie ile
trzeba wyda¢ na zbudowanie sprawnego systemu ochrony infrastruktury krytycznej,
ale ile stracimy, gdy na skutek zaniedban zostanie ona uszkodzona lub zniszczona:
»Przed zarzadem firmy kwestie bezpieczenstwa muszg by¢ prezentowane w kate-
goriach rozsadnych wydatkow w stosunku do kosztow, ktore moga stac sie nastep-
stwem niepodjecia zadnych dziatan. W naszych czasach trzeba méwic o nich jako
inwestycjach, pokazujgc ich wptyw na wzrost wynikow”40,

Taki punkt widzenia problemu powinien dotrze¢ do §wiadomosci nie tylko
politykéw i decydentow rzgdowych, ale takze do wlascicieli (operatoréw) infrastruk-
tury krytycznej, 0sé6b odpowiedzialnych za bezpieczenstwo tych obiektéw — mamy
zbyt wiele do stracenia, aby dalej udawac, ze ten stan rzeczy moze trwac dalej. Nie
powinni$my tez liczy¢ na innych: ,,Polska moze liczy¢ na pomoc sojusznikéw tylko
wtedy, jesli bedzie chciala i mogta bronic sie sama, jesli zdobedzie wlasne mozliwosci
odstraszania napastnika™!.

Marnym pocieszeniem jest fakt, Ze nie tylko my mamy problem z ochrona
infrastruktury krytycznej: ,,Irwajaca od lat dyskusje w politycznych kuluarach
Bonn, a p6zniej Berlina, na temat obecnosci militarnej USA w Europie, spotegowat
niedawny raport Amerykanskiej Federacji Naukowcéw (FAS). Oceniono w nim, ze
bron atomowa, przechowywana przez USA w bazach europejskich sojusznikow, jest
niedostatecznie zabezpieczona, poczawszy od zdezelowanych plotow, oswietlenia
i «niestabilnych zabudowan», na kiepskim systemie alarmowym i niedostatecznie
wyszkolonej zalodze skonczywszy”42.
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