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Streszczenie. Gwaltowny rozwdj technologiczny spowodowal tworzenie si¢ nowych form terroryzmu.
Cyberterroryzm jest nowym problemem, z ktérym borykaja si¢ wszystkie panstwa. Celem dziatal-
noéci cyberterrorystycznej jest wprowadzenie chaosu w systemach informatycznych, na ktérych
bazuje dziatalnos¢ wszystkich instytucji panstwowych. Polska, podobnie jak inne kraje, stoi przed
koniecznoscig stalego ulepszania systemow ochronnych, aby zapobiega¢ potencjalnym zagrozeniom.
Polityka bezpieczenstwa RP w tej dziedzinie musi podaza¢ za nowymi wyzwaniami i dostosowywa¢
sie do istniejacej rzeczywistoéci. Usprawniajac swoje dzialania i wspdlpracujac z cala spotecznoscia
miedzynarodows, zapewni bezpieczenstwo swoim obywatelom i zagwarantuje kontynuacje swojego
sprawnego funkcjonowania.

Zjawisko terroryzmu, w szczegdlnosci miedzynarodowego, stanowi obecnie
problem o charakterze globalnym!. Wszystkie panstwa wchodzace w sktad spo-
tecznosci migdzynarodowej sa w réwnym stopniu narazone na ataki terrorystyczne.
Co wiecej, globalny charakter wspoélczesnego terroryzmu sprawia, ze jest on jako
zjawisko coraz bardziej niebezpieczny, trudny do zapobiezenia i pociaga za soba
niejednokrotnie tragiczne w skutkach konsekwencje. Sprzymierzencem terrorystow
staje sie zarowno postep techniczny, jak i spoteczny, niosacy ze sobg takie wartosci jak
wolnos¢ osobista, swoboda podrézowania czy posiadania broni. Z kolei osiggniecia
w dziedzinie techniki, w szczegolnosci w sferze srodkéw transportu i tacznosci, sg
skutecznie wykorzystywane przez organizacje terrorystyczne2.

Wspdlczesny terroryzm ulega ciaggtym przeobrazeniom, przybiera nowe, dotad
niespotykane formy, przez co wymyka sie wszelkim uogdlnieniom. Trudnosci ze
zdefiniowaniem tego pojecia wynikaja réwniez z réznic polityczno-ideologicznych
i interpretacyjnych, bowiem czyn dla jednych wypelniajacy przestanki aktu ter-
rorystycznego, inni uznaja za metode walki wyzwolenczej. W niektérych kregach
sprawca zamachu postrzegany bedzie jako terrorysta, w innych natomiast zostanie
uznany za bohatera3.

1 Z. Mendrala, Polska wobec zagrozen terrorystycznych XXI w. Aspekty militarne, (w:) K. Kowalczyk,
W. Wréblewski (red.), Terroryzm - globalne wyzwanie, Torun 2006, s. 173.

2 J. Konieczny, Préba prognozy rozwoju wspélczesnego terroryzmu, (w:) K. Stawik, Terroryzm: aspekty
prawno-miedzynarodowe, kryminalistyczne i policyjne: materialy sympozjum zorganizowanego przez
Wydzial Prawa Uniwersytetu Szczeciriskiego, Poznan 1993, s. 107.

3 Z. Mendrala, op. cit.
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Brak jednolitej i uniwersalnej definicji terroryzmu w prawie migdzynarodowym
jest spowodowany takze réznicami politycznymi i prawnymi wystepujacymi pomie-
dzy panstwami. Z pewnoscia fakt ten stanowi istotng przeszkode dla skutecznego
zwalczania tego zjawiska, utrudnia kwalifikacje niektérych czynéw, a takze zna-
czaco komplikuje sytuacje prawnag oséb zatrzymanych jako podejrzane o dzialania
terrorystyczne?.

Wirod licznie sformutowanych definicji terroryzmu dla przykladu wyréznié
mozna stanowisko Departamentu Obrony Narodowej Stanéw Zjednoczonych, zgod-
nie z ktérym pod pojeciem terroryzmu rozumie¢ nalezy ,bezprawne uzycie badz
grozbe uzycia sily lub przemocy wobec osoby lub mienia, by wymusza¢ lub zastra-
sza¢ rzady czy spoleczenstwa”. Natomiast zdaniem NATO terroryzm to ,,bezprawne
uzycie lub zagrozenie uzycia sity lub przemocy przeciwko jednostce lub wlasnosci
w zamiarze wymuszenia lub zastraszenia rzadow lub spoteczenstw dla osiggniecia
celéw politycznych, religijnych lub ideologicznych™.

W literaturze polskiej M. Madej stwierdza, ze terroryzm to ,stuzaca realizacji
okreslonego programu politycznego przemoc lub grozba jej uzycia, ktéra ma wzbu-
dzi¢ strach w grupie (spoleczenstwie) i w ten sposdb doprowadzi¢ do zniszczenia
dotychczasowego porzadku politycznego™.

Z kolei w polskim ustawodawstwie brakuje jednoznacznej legalnej definicji
terroryzmu. W art. 2 pkt 7 ustawy z dnia 16 listopada 2000 r. o przeciwdzialaniu
praniu brudnych pieniedzy okreslony zostal zamkniety katalog przestepstw stano-
wiacych akt terrorystyczny. Zgodnie z ustawg sg to przestepstwa przeciwko pokojo-
wi, ludzko$ci oraz przestepstwa wojenne, przestepstwa przeciwko bezpieczenstwu
powszechnemu oraz przestepstwa z art. 134-136 kodeksu karnego, tj. zamach na
prezydenta RP, czynna napas¢ na prezydenta RP, zniewazenie, czynna napas¢ oraz
zniewazenie prezydenta obcego kraju. Natomiast zgodnie z postanowieniami art.
115§ 20 kodeksu karnego za przestepstwo o charakterze terrorystycznym uznaje sie
czyn zabroniony zagrozony karg pozbawienia wolnosci, ktdrej gérna granica wynosi
co najmniej pie¢ lat, popelniony w celu:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wladzy publicznej RP lub innego panstwa albo organu

organizacji miedzynarodowej do podjecia lub zaniechania okreslonych
czynnosci,

4 A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cyberterroryzmem,
Warszawa 2010, s. 176.

5 NATO and the fight against terrorism; Tekst dostepny na stronie internetowej: www.nato.int/issues/
terrorism/index.html (dostep: 4.10.2012)

6 M. Lason, Ksztattowanie si¢ nowego tadu miedzynarodowego w XXI w., (w:) E. Cziomer (red.),
Migdzynarodowe stosunki polityczne, Krakow 2008, s. 381.
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3) wywotlania powaznych zakldcen w ustroju lub gospodarce RP, innego pan-
stwa lub organizacji miedzynarodowej, a takze grozba popetnienia takiego
czynu.

Poza problemami definicyjnymi zjawisko terroryzmu charakteryzuje takze zna-
czacy dynamizm, czego odzwierciedleniem jest mnogos¢ klasyfikacji terroryzmu. Dla
przyktadu wedlug kryterium podmiotowego wyrdzniamy terroryzm niepanstwowy;,
sponsorowany przez panstwa oraz panstwowy. Z kolei kryterium przedmiotowe
pozwala wyszczegolni¢ terroryzm indywidualny, zbiorowy i ekonomiczny. Wsrod
innych podzialéw wyrdznia si¢ takze terroryzm miedzynarodowy, wewnetrzny,
nacjonalistyczny, religijny czy ekoterroryzm?.

W dobie globalizacji szczegdlnie interesujacym i jeszcze nie do konca zbadanym
zagadnieniem jest cyberterroryzm, bedacy aktem terrorystycznym stosowanym
w tzw. cyberprzestrzeni. Geneza pojecia ,cyberprzestrzen” wywodzi sie z politycz-
nej koncepcji ,,autostrad informacyjnych’, stworzonej przy okazji kampanii prezy-
denckiej Billa Clintona z 1992 r. Zakladala ona, ze wszelkiego rodzaju informacje
zawierajace tekst, dzwigk i obraz beda mogly by¢ przesylane na duze odleglosci
szybko i bez przeszkéds.

Mimo iz zagadnienie cyberterroryzmu znane jest od lat 70. XX w, nie doczekato
sie jeszcze uniwersalnej definicji. Jedna z najpopularniejszych i szeroko stosowanych
definicji zostata sformutowana w 1998 r. przez Marka Pollitta, funkcjonariusza FBI.
Jego zdaniem, cyberterroryzm ,jest skrytym, politycznie motywowanym atakiem
przeciwko informacji, systemom lub programom komputerowym, bazom danych,
ktérych efektem jest przemoc przeciwko celom niewojskowym realizowanym
przez grupy ponadnarodowe™. Z kolei w 2002 r. Ron Dick, é6wczesny szef Departa-
mentu Bezpieczenstwa Narodowego, stwierdzil, iz cyberterroryzm stanowi ,,czyn
przestepczy dokonywany za posrednictwem komputera, ktorego rezultatem jest
agresja, $mier¢ i/lub zniszczenie celem zmuszenia rzagdu do zmiany prowadzonej
polityki1o.

Brak jednoznacznej definicji cyberterroryzmu sprawia, iz czesto za akt terroru
uznawany jest kazdy umotywowany atak przeprowadzony za posrednictwem In-
ternetu!l. D.E. Denning, specjalista w tej dziedzinie, stwierdza, ze za atak cyberter-
rorystyczny mozna uznac tylko taki akt, ktéry powoduje bezposrednie szkody dla

7 M. Lason, Bezpieczeristwo w stosunkach migdzynarodowych, (w:) E. Cziomer (red.), Bezpieczeristwo
w XXI w. Wybrane problemy, Krakéw 2010, s. 24.

8 A.Janowska, Cyberterroryzm — rzeczywistos¢ czy fikcja?, Artykut dostepny na stronie internetowej:
http://winntbg.bg.agh.edu.pl/skrypty2/0095/445-450.pdf (dostep: 4.10.2012).

9 M.M. Pollitt, Cyberterrorism: Fact or Fancy?, (w:) Computer Fraud & Security, vol. 1998, no. 2,
February 1998, s. 9.

10 J. Mehan, Cyberwar, Cyberterror, Cybercrime, Cambs 2008, s. 32.

11 A. Suchorzewska, op. cit., s. 64.

97



A. Kogut

czlowieka i jego mienia lub przynajmniej jest na tyle znaczacy, zZe budzi strach!2.
Istotne zatem jest rozrdznienie pojecia cyberterroryzm od dwdch innych zjawisk:
aktywizmu i haktywizmu.

Przez aktywizm nalezy rozumie¢ normalne, niedestrukcyjne wykorzystanie
Internetu dla wspierania prowadzonych dziatan, gléwnie przez zbieranie informacji,
publikacji i prezentacji wlasnych pogladéow oraz publikowanie tekstow czy zakta-
danie witryn internetowych!3. Z kolei potaczeniem aktywizmu z hakerstwem jest
haktywizm. Haktywisci wykorzystuja metody hakerskie celem zakldcenia normal-
nego funkcjonowania Internetu w danym obrebie, jednak nie powoduja przy tym
powaznych strat. Przykladem haktywizmu jest np. blokowanie rzadowych witryn
internetowych w réznego rodzaju protestach!4. Powyzsze rozréznienie terminolo-
giczne ma szczegdlne znaczenie dla wlasciwego osadzenia sprawcy i ewentualnego
pociagniecia go do odpowiedzialnosci.

Cyberterroryzm, bedacy co do zasady aktem nastawionym na wyrzadzenie
dotkliwej szkody, skierowany jest przede wszystkim przeciwko szeroko pojetej ad-
ministracji panstwowej i ma na celu sparalizowanie systemu odpowiedzialnego za
prawidlowe funkcjonowanie panstwa. Podstawowym celem atakéw cyberterrory-
stycznych moga by¢ systemy zarzadzajace bezpieczenstwem wewnetrznym, obrong
narodows, lacznoscia i telekomunikacjg, zaopatrzeniem w energie i wode, a takze
sieciami finansowymi i ratownictwa!>. Cyberterroryzm opiera si¢ na réznorakich
technikach i metodach, ktdre stale ulegaja przeksztalceniom wraz z rozwojem ryn-
ku zabezpieczen. Wsrdd dzialan najczesciej stosowanych przez cyberterrorystow
wyrdznia sie:

- DDoS (Distributed Denial of Service) — sztucznie wytworzony natgzony

ruch powodujacy blokade systemu,

- flooding - skierowanie do danego systemu zbyt duzej ilosci danych,

- phishing - wyludzanie poufnych danych od nieswiadomych uzytkow-

nikéw,

- wiamanie do systemu wykorzystujace luki w oprogramowaniu zabezpiecza-

jacym badz inzynierie spoteczna, dzieki ktdrej mozna pozyskac hasta, a co
za tym idzie, dostep do utajnionych danych!s.

12 A. Bégdal-Brzezinska, M.E Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspélczesnym Swiecie, Fundacja Studiéw Miedzynarodowych 2003, s. 65.

13 A. Suchorzewska, op. cit., s. 64.

14 Tbidem, s. 65.

15 Dane za strong internetowa: http://www.abw.gov.pl/portal/pl/89/307/Cele_atakow.html (dostep:
4.10.2012).

16 P. Borkowski, Polska wobec zjawiska cyberterroryzmu. Stan bezpieczeristwa teleinformatycznego RP
a wspolczesne zagrozenia 23.03.2010; Artykul dostepny na stronie internetowej: http://www.psz.pl/
Piotr-Borkowski-Polska-wobec-zjawiska-cyberterroryzmu (dostep: 4.10.2012).
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Podobnie jak w przypadku terroryzmu, prawodawstwo polskie nie definiuje
pojecia cyberterroryzmu. Brak legalnej definicji oraz prawnego okreslenia znamion
cyberterroryzmu powoduje znaczace utrudnienia w budowaniu strategii prewencyj-
nej, a takze uniemozliwia skuteczne pociagniecie do odpowiedzialnosci sprawcow
tych czynow!’.

Jedna z bardziej precyzyjnych definicji doktrynalnych, mogaca postuzy¢ za wzo-
rzec dla prob prawnego uregulowania cyberterroryzmu, jest definicja zaproponowana
przez K. Liedla, zgodnie z ktéra pod pojeciem cyberterroryzm nalezy rozumie¢
»politycznie umotywowany atak lub grozbe ataku na komputery, sieci lub systemy
informatyczne w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia
na rzadzie i ludziach daleko idacych politycznych i spolecznych celow”1s.

Istotne znaczenie dla rozwoju ustawodawstwa polskiego w zakresie problema-
tyki cyberterroryzmu mial sporzadzony w marcu 2009 r. Rzgdowy program ochrony
cyberprzestrzeni RP na lata 2009-2011. Program ten byl pierwszym rzadowym
dokumentem catosciowo obejmujacym kwestie bezpieczenstwa przestrzeni cyber-
netycznej panstwa, majacym na celu podniesienie bezpieczenstwa krytycznej dla
panstwa infrastruktury teleinformatycznej. Wskazuje on ,,propozycje dziatan o cha-
rakterze prawno-organizacyjnym, technicznym i edukacyjnym, ktérych celem jest
zwigkszenie zdolnosci do zapobiegania i zwalczania cyberterroryzmu oraz innych
pochodzacych z publicznych sieci teleinformatycznych zagrozen dla panstwa”. Syn-
tezuje, wyznacza kierunki i zadania dla poszczegélnych podmiotéw uczestniczacych
w ochronie cyberprzestrzeni kraju?®.

Dokument okreslil zakres pojecia cyberprzestrzeni RP, stwierdzajac, ze ,,obejmu-
je ona migdzy innymi systemy, sieci i ustugi teleinformatyczne o szczegoélnie waznym
znaczeniu dla bezpieczenstwa wewnetrznego panstwa, system bankowy, a takze
systemy zapewniajgce funkcjonowanie w kraju transportu, facznosci, infrastruktury
energetycznej, wodociggowej i gazowej oraz systemy informatyczne ochrony zdrowia,
ktorych zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla Zycia lub zdro-
wia ludzi, dziedzictwa narodowego oraz srodowiska w znacznych rozmiarach, albo
spowodowaé powazne straty materialne”2. Ponadto autorzy Rzgdowego programu
ochrony cyberprzestrzeni RP na lata 2009-2011 akcentujg koniecznos$¢ stworzenia

17 . Swigtkowska, I. Bunsch, Cyberterroryzm — nowa forma zagrozenia bezpieczetistwa migdzynarodowe-
go w XXI w., brief programowy Instytutu Ko$ciuszki, s. 4; Artykul dostepny na stronie internetowej:
http://ik.org.pl/cms/wp-content/uploads/2011/03/Cyberterroryzm-Brief-Programowy.pdf (dostep:
4.10.2012).

18 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagroze# bezpieczeristwa
narodowego, Torun 2005, s. 36.

19 Czy Polsce jest potrzeba narodowa strategia obrony przed terroryzmem?, Biuro Bezpieczenstwa Na-
rodowego, Warszawa, kwiecien 2009 r., s. 39.

20 Rzagdowy Zespo6t Reagowania na Incydenty Komputerowe, Rzgdowy program ochrony cyberprzestrzeni
RP nalata 2009-2011 - zalozenia, s. 4; Dokument dostepny na stronie internetowej: http://www.cert.
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legalnej definicji cyberterroryzmu, albowiem jest to ,,terroryzm wymierzony w new-
ralgiczne dla panstwa systemy, sieci i ustugi teleinformatyczne”, mogacy zaktoci¢
jego prawidtowe funkcjonowanie.

W czerwcu 2010 roku Ministerstwo Spraw Wewnetrznych i Administracji
sformutowato nowy RZADOWY PROGRAM OCHRONY CYBERPRZESTRZENI
RZECZYPOSPOLITE] POLSKIE] NA LATA 2011-2016. Celem dokumentu jest
zapewnienie statego bezpieczenstwa cyberprzestrzeni RP poprzez stworzenie ram
organizacyjno-prawnych oraz systemu skutecznej koordynacji i wymiany informa-
¢ji pomiedzy administracja publiczng oraz innymi podmiotami i uzytkownikami
cyberprzestrzeni RP, w tym przedsiebiorcami. Rzadowy program z 2010 r. stanowi
kontynuacje dzialan podjetych na podstawie poprzedniego programu, przy czym
ustala hierarchig priorytetow realizacji zalozen programu, podkreslajac koniecznos¢
kontynuowania dzialan legislacyjnych. Co wigcej, program bezposrednio wskazuje
podmioty odpowiedzialne za ochrone cyberprzestrzeni RP, a takze przedstawia
podejmowane obecnie inicjatywy w tym zakresie2!.

Stan bezpieczenstwa informatycznego Polski jest zalezny od licznych instytucji,
organizacji, a takze prywatnych firm. Poniewaz zjawisko to moze wystapi¢ w wielu
obszarach gospodarczych, militarnych czy panstwowych, wiele podmiotéw bierze
na siebie odpowiedzialnos¢ za dzialania w tej dziedzinie22.

Gléwnymi instytucjami panstwowymi odpowiedzialnymi za bezpieczenstwo
RP w tym zakresie sa:

- Ministerstwo Spraw Wewnetrznych i Administracji,

- Agencja Bezpieczenstwa Wewnetrznego,

- Ministerstwo Obrony Narodowej,

- Stuzba Kontrwywiadu Wojskowego?3.

Ponadto w dziatania na rzecz ochrony CRP zaangazowane sg takie podmioty jak
Kancelaria Prezesa Rady Ministrow, Ministerstwo Edukacji Narodowej czy Komenda
Gtowna Policji. Poza wspoétpraca gtéwnych instytucji panstwowych, ochrona CRP ma
opierac si¢ takze na dziatalnosci podmiotéw wyspecjalizowanych w tej dziedzinie.

1 lutego 2008 r. powolany do zycia zostal Rzadowy Zesp6t Reagowania na Incydenty
Komputerowe CERT.GOV.PL, ktéry stanowi integralng cze$¢ Agencji Bezpieczenstwa
Wewnetrznego (Departamentu Bezpieczenstwa Teleinformatycznego). Do jego

gov.pl/portal/cer/30/23/Rzadowy_program_ ochrony_cyberprzestrzeni_RP_na_lata_20092011__za-
lozenia.html (dostep: 4.10.2012).

21 Rzadowy Zespot Reagowania na Incydenty Komputerowe, Rzgdowy program ochrony cyberprzestrzeni
RP na lata 2010-2016 - zatozenia, Dokument dostepny na stronie internetowej: http://bip.msw.gov.
pl/download/4/7445/RPOC__24_09_2010.pdf (dostep: 4.10.2012).

22 P. Borkowski, op. cit.; artykul dostepny na stronie internetowej: http://www.psz.pl/Piotr-Borkowski-
Polska-wobec-zjawiska-cyberterroryzmu (dostep: 4.10.2012).

23 Ibidem.
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gltéwnych zadan nalezy ,,zapewnianie i rozwijanie zdolnosci jednostek organizacyj-
nych administracji publicznej RP do ochrony przed cyberzagrozeniami, ze szcze-
gélnym uwzglednieniem atakéw ukierunkowanych na infrastrukture obejmujaca
systemy i sieci teleinformatyczne, ktérych zniszczenie lub zakldcenie moze stanowic¢
zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego oraz srodowiska
w znacznych rozmiarach, albo spowodowa¢ powazne straty materialne, a takze
zakidci¢ funkcjonowanie panstwa’24.

Ponadto wyrdzni¢ nalezy réwniez CERT, czyli Zespot ds. Reagowania na Przy-
padki Naruszenia Bezpieczenstwa Teleinformatycznego. Pod ta nazwa w wiekszosci
krajow Unii Europejskiej, Szwajcarii oraz w Stanach Zjednoczonych funkcjonuja
jednostki powotane do zwalczania incydentéw komputerowych. Sg to zazwyczaj
osrodki dziatajace przy uczelniach technicznych lub firmach informatycznych?s.

CERT Polska funkcjonuje w ramach NASK, ktory jest instytucja badawcza
i pelni funkcje krajowego rejestru nazw internetowych w domenie ,,.pl”26. W ra-
mach swoich funkcji CERT zajmuje sie:

- proaktywnym dzialaniem w celu zapobiegania zagrozeniom poprzez sze-

rzenie informacji dotyczacych potencjalnych zagrozen,

- wspieraniem instytucji dotknietych incydentem przez okreslenie przyczyny
incydentu komputerowego, odnalezienie rozwigzania, poinformowanie
innych potencjalnie zagrozonych instytucji?’.

Jako ze Polska jest aktywnym cztonkiem spotecznosci miedzynarodowej, prowa-
dzona przez nig polityka bezpieczenstwa wobec cyberterroryzmu catkowicie pokrywa
sie z systemami przyjetymi w ramach Unii Europejskiej, Organizacji Narodow Zjed-
noczonych oraz Sojuszu Pétnocnoatlantyckiego. Ponadto Polska wchodzi w sklad
organizacji IMPACT2, bedacej organizacja typu non-profit, powotanej celem wzmo-
zenia wspolpracy panstw w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni
i udzielania wsparcia innym organizacjom dziatajagcym w tej dziedzinie. IMPACT
udziela wsparcia m.in. wyspecjalizowanej agencji ds. cyberbezpieczenstwa — ITU
(International Telecommunications Union)?°, powotanej w ramach Organizacji
Narodoéw Zjednoczonych3.

24 CERT.GOV.PL, http://www.cert.gov.pl (dostep: 4.10.2012).

25 1. Swiatkowska, L. Bunsch, op. cit., s. 8; Artykut dostepny na stronie internetowej: http://ik.org.pl/
cms/wp-content/uploads/2011/03/Cyberterroryzm-Brief-Programowy.pdf (dostep: 4.10.2012).

26 NASK http://www.nask.pl (dostep: 4.10.2012).

27 CERT.GOV.PL http://www.cert.pl/ (dostep: 4.10.2012).

28 IMPACT - International Multilateral Partnership Against Cyber Threats http://www.impact-alliance.
org (dostep: 4.10.2012).

29 ITU: Committed to connecting the world http://www.itu.int (dostep: 4.10.2012).

30 J. Swigtkowska, I. Bunsch, ibidem; Artykut dostepny na stronie internetowej: http://ik.org.pl/cms/
wp-content/uploads/2011/03/Cyberterroryzm-Brief-Programowy.pdf (dostep: 4.10.2012).
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Ostatnia dekada XX wieku przyniosta powazny postep cywilizacyjny. Obejmuje
on zmiany technologiczne, polityczne, spoteczne i kulturowe. Postep w globalnych
procesach wytwarzania, przetwarzania i przekazywania informacji jest jednym z klu-
czowych elementéw zachodzacych zmian3!. Gwaltowny rozwoéj techniczny usprawnia
funkcjonowanie gospodarki, polepsza zycie obywateli, réwnoczes$nie powodujac
postepujace uzaleznienie od technologii informatycznych w kazdej dziedzinie. Cy-
berprzestrzen jest wyjatkowo rozbudowana, a co za tym idzie, coraz trudniejsze staje
sie jej kontrolowanie i zapewnienie bezpieczenstwa jej uzytkownikom. Polska nigdy
nie byla przedmiotem typowego ataku cyberterrorystycznego, jednak nie mozna
wykluczaé takiego zagrozenia. Polityka Bezpieczenstwa RP zdotata wypracowac
w tym zakresie pewne mechanizmy obronne i zapobiegawcze, aczkolwiek z uwagi
na ciagly rozwoj i rozprzestrzenianie si¢ cyberprzestepczos$ci konieczne jest ich stale
aktualizowanie i usprawnianie.
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Security policy of the Republic of Poland towards cyberterrorism

Abstract. Rapid technological development resulted in the creation of new forms of terrorism. Cyber
terrorism is a new problem faced by all countries. The aim of the cyber terrorist activity is to introduce
chaos in computer systems, which are the base for all state’s institutions. Poland, like other countries,
faces the necessity of continuous improvement of safety systems to prevent potential hazards. RP se-
curity policy in this area must follow the new challenges and adapt to the existing reality. Streamlining
its operations and cooperating with the entire international community will ensure the safety of its
citizens and the continuation of its smooth functioning.
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