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Streszczenie. Informacja jest jednym z wazniejszych narzedzi uzyskiwania przewagi konkuren-
cyjnej, a jej bezpieczenstwo stanowi kluczowy element wiarygodnosci przedsigbiorcy i niezbedny
warunek spetnienia wymagan prawa. Dla zapewnienia skutecznej ochrony informacji w organizacji
nie wystarczy tradycyjny zamek w drzwiach, firewalle i zabezpieczony hastem komputer, niezbedne
jest kompleksowe podejécie do ztozonych zagadnien bezpieczenstwa. Artykul relacjonuje przebieg
prac projektowo-wdrozeniowych w zakresie budowy w Polskiej Telefonii Komdrkowej ,,Centertel” —
operatora sieci telefonii mobilnej Orange — systemu zarzadzania bezpieczenistwem informacji (SZBI)
zgodnego z wymaganiami normy ISO/IEC 27001:2005. Pelne wdrozenie systemu i jego certyfikacje
poprzedzita pilotazowa implementacja w wytypowanym obszarze funkcjonalnym przedsigbiorstwa.
W zakonczeniu artykulu przedstawiono uzyskane korzysci wynikajace z wdrozenia systemu oraz
sformulowano wnioski praktyczne.

Wprowadzenie

Informacja jest jednym z wazniejszych narzedzi uzyskiwania przewagi kon-
kurencyjnej, dlatego tez zarzadzanie jej aktywami stalo si¢ jednym z kluczowych
procesow zarzadczych we wspoltczesnych przedsigbiorstwach. W dobie globalizacji
i nieustajacej walki konkurencyjnej pozycje lidera rynkowego, szczegolnie w branzy
telekomunikacyjnej, zdoby¢ moze ta firma, ktdra potrafi szybko pozyskiwac¢, od-
powiednio przetwarza¢ i racjonalnie wykorzystywac informacje oraz jest w stanie
zagwarantowac ich bezpieczenstwo. Skuteczna ochrona informacji to gwarancja,
ze klienci otrzymuyja ustugi telekomunikacyjne na najwyzszym poziomie, zgodnym
z obowiazujacymi migdzynarodowymi standardami bezpieczenstwa, a firma zyskuje
wysoki poziom zaufania partneréw, wspolpracownikow i klientow.

Powyzsze uwarunkowania oraz wymagania ochrony informacji wynikajace
z przepiséw prawa (krajowego i miedzynarodowego), a takze korporacyjne zalecenia
bezpieczenstwa leglty u podstaw wypracowania w 2004 r. zatozen polityki bezpie-
czenstwa informacji w PTK Centertel.

Obowigzywaty wowczas dwa charakterystyczne podejécia do zagadnien bezpie-
czenstwa informacji w organizacji:

1) make security — utrzymywanie bezpieczenstwa,

2) manage security — zarzadzanie bezpieczenstwem.

1 SZBI - system zarzadzania bezpieczenstwem informacji wg ISO/IEC 27001:2005 (ang. ISMS - In-
formation Security Management System).
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Pierwsze podejécie bylo dominujace i wyrazato przekonanie wielu menedzeréw,
ze wystarczy tradycyjny zamek w drzwiach i zabezpieczony hastem komputer oraz
firewalle, aby skutecznie rozwigza¢ problem bezpieczenstwa informacji.

Drugie podejscie implikowaly wiedza i doswiadczenie specjalistow w tej dzie-
dzinie, ktérzy uwazali, Ze zapewnienie skutecznego bezpieczenstwa informacji nie
jest wcale takie oczywiste i proste, wymaga wysitku i zaangazowania wszystkich
pracownikow, a optymalnym rozwigzaniem jest zarzadzanie nim, stosujac podejscie
systemowe oraz uznane wzorcowe sposoby postepowania (best practices).

Zalozenia

W przyjetych zalozeniach polityki bezpieczenstwa informacji uwzgledniono
charakterystyczne aspekty organizacyjno-funkcjonalne PTK Centertel oraz na-
stepujaca specyfike:

- firma telekomunikacyjna, przetwarzajaca bardzo duze ilosci informacji

podlegajacych prawnej ochronie:

=  Ustawy o zwalczaniu nieuczciwej konkurencji,
=  Ustawy prawo telekomunikacyjne,

=  Ustawy o ochronie danych osobowych,

=  Ustawy o ochronie informacji niejawnych,

= Sarbanes-Oxley Act 2002,

- standardy korporacyjne,

- ogromna konkurencja na rynku (duza waga poufnosci niektérych infor-

macji),

- organizacja rozproszona,

- funkcjonujacy system zarzadzania jakoscig (ISO 9001),

- wystepowanie wyraznego podziatu na bezpieczenstwo IT oraz bezpieczen-

stwo organizacyjno-prawne,

- reaktywne dzialania w zakresie bezpieczenstwa, nienakierowane na zapo-

bieganie,

- slabe powigzania bezpieczenstwa z biznesem,

- narastajaca liczba incydentéw bezpieczenstwa.

Wyniki przeprowadzonych analiz oraz przychylne stanowisko 6wczesnego kie-
rownictwa PTK Centertel do podejscia manage security jednoznacznie ukierunkowa-
ty dalsze prace na zaprojektowanie i wdrozenie systemu zarzadzania bezpieczenstwem
informacji, gwaranta bezpieczenstwa biznesowego i skutecznosci dziafania.

W przyjetej koncepcji zastosowano systemowe podejscie oraz skorzystano
z zaleceni najlepszych $wiatowych standardéw i praktyk, w tym zwlaszcza zalecen
6wczesnej normy BS 7799 (pdézn. ISO/IEC 17799, ISO/IEC 27001). Modelowe roz-
wigzania przyjetej normy, zblizone do systemu zarzadzania jakoscia wg ISO 9001,
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wdrozonego przez dziesiatki tysiecy firm, gwarantowaly realnos¢ i efektywnos$¢
wdrozenia tej koncepcji. Przede wszystkim wskazywaty na koniecznos¢:

1) opracowania mechanizmu cyklicznie przeprowadzanej analizy ryzyka utra-
ty bezpieczenstwa informacji i podejmowania dziatan minimalizujacych
(opracowania i wdrozenia planu postgpowania z ryzykiem),

2) wdrozenia adekwatnych zabezpieczen organizacyjno-technicznych — spet-
nieniajacych wymagania dziesigciu obszaréw normy (pézn. 11 rozdziatow
normy ISO/IEC 27001 zawierajacych 133 zabezpieczenia):

Obszary zabezpieczen wg normy ISO/IEC 27001

Polityka
bezpieczerstwa

A5

2 Organizacja
Zgodnos¢ Al5 bezpieczeristwa
= ~informacii
Zarzadzanie |
y aktywami

Zarzadzanie
ciagloscia.
dzialania

As Bezpieczenstwo
zasobow ludzkich
Zarzadzanie

incydentami
. bezpieczenstwa

Bezpieczenstwo
.. tizyczne
isrodowiskowe

Pozyskiwanie, rozwoj
iutrzymanie systemow
informacyjnych

Zarzadzanie

Kontrola dostepu systemami
| isieciami

Zrédto: opracowanie wlasne

3) opracowaniaiwdrozenia zintegrowanej struktury zarzadzania bezpieczen-

stwem informacji w organizacji,

4) opracowania i wdrozenia dokumentacji SZBI (polityki, regulaminy, proce-

dury, itp.).

Dzieki aktywnemu zaangazowaniu w projekt kierownictwa i pracownikéw spot-
ki, gtéwnie Departamentu Bezpieczenistwa, oraz srodkom finansowym przyznanym
przez zarzad, przystapiono do etapowej realizacji prac projektowych — budowy SZBI,
ktory do konca 2006 roku miat objaé swoim zasiegiem wszystkie obszary operacyjne
organizacji. Ponadto przyjeto zalozenie o pelnej integracji systemu z innymi obsza-
rami zarzadzania (SOX, zarzadzanie jakoscig).
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Etapy prac projektowych - budowy SZBI

Procent spetnienia

446

I. Diagnoza (pazdziernik 2004-czerwiec 2005)
- Przeprowadzono audyt aktualnego stanu organizacji pod katem bezpie-
czenstwa przetwarzanych informacji oraz przeanalizowano:

strukture organizacji,

bezpieczenstwo prawne,

bezpieczenstwo teleinformatyczne — poziom podstawowy,
bezpieczenstwo fizyczne,

komponenty ciaglosci dzialania.

- Po podsumowaniu wynikéw uzyskano wiedze¢ na temat spelnienia wymagan
standardu ISO/IEC 17799 oraz opracowano katalog proponowanych dziatan

doskonalacych.
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Zrédlo: opracowanie wlasne

II. Opracowanie dokumentu Polityki Bezpieczenstwa Informacji (czerwiec-

wrzesien 2005)

- Okreslono strukture zarzgdzania bezpieczenstwem w spolce (poziom za-
rzadczy, poziom koordynacji i nadzoru, poziom wykonawczy);

- Zdefiniowano rol¢ i odpowiedzialnosci za bezpieczenstwo informacji w or-
ganizacji:

Zarzadu Spolki,

Koordynatora SZBI - Departamentu Bezpieczenstwa,
WI - Wlascicieli Informacji,

WS - Wiascicieli Systemow,
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= Pracownikdéw i wspotpracownikow spotki;

Dokonano wyboru i opisano metode analizy ryzyka utraty bezpieczenstwa

informacji, w szczegolnosci:

*  sposob zarzadzania ryzykiem,

= czestotliwosc i sposob przeprowadzania analizy ryzyka utraty bezpie-
czenstwa informacji;

Okreslono sposdb tworzenia i akceptowania planu postepowania z ryzykiem

utraty bezpieczenstwa informacji (PPR);

Utworzono hierarchiczny uktad dokumentacji (regulaminy, procedury,

instrukecje);

Zatwierdzono PBI przez Zarzad Spotki;

Przeprowadzono cykl szkolen dla kadry.

III. Pilotazowe wdrozenie SZBI (sierpien-grudzien 2005)

Wytypowano proces zarzadzania finansami do pilotazowego wdrozenia
systemu (Pion Finanséw i Administracji);

Przeprowadzono klasyfikacje informacji;

Zinwentaryzowano sprzet, oprogramowanie oraz miejsca przetwarzania
informacji;

Przeanalizowano podatnosci oraz zagrozenia;

Przeprowadzono analiz¢ ryzyka;

Opracowano Plan Postepowania z Ryzykiem i wdrozono dziatania dosko-
nalace. Opracowano dokumentacje bezpieczenstwa (regulaminy, procedury,
instrukecje);

Budowano $wiadomos¢ pracownikéw podczas szkolen z zakresu wdrazanych
zasad ochrony informacji, obowiazkéw i odpowiedzialnosci za bezpieczen-
stwo informacji;

Przeprowadzono wewnetrzne audyty bezpieczenstwa;

Przeprowadzono przeglad zarzadzania bezpieczenistwem na forum Zarzadu
Spotki.

IV. Certyfikacja Procesu Zarzadzania Finansami (grudzien 2005)

W grudniu 2005 przeprowadzono audyt certyfikujacy PTK Centertel przez
British Standard Institution — BSI;

Audyt zakonczyt sie przyznaniem rekomendacji do otrzymania certyfikatu
BS 7799-2 w zakresie zarzadzania finansami.
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CERTIFICATE OF REGISTRATION
Information Security Management System
PTK Centertel Sp. z 0.0.

‘Skiomiewicka 10A

01230
Poland

Zrodto: BSI

V. Wdrozenie SZBI w calej organizacji (styczen-grudzien 2006)
= Wykonano wszystkie przedsiewziecia etapu III w pozostatych pionach
organizacji.
W grudniu 2006 roku ukonczono budowe SZBI (schemat) i przystgpiono do
wdrazania i utrzymywania realnych i skutecznych narzedzi do efektywnego zarza-

dzania bezpieczenstwem informacji w spotce.

Struktura zarzadzania bezpieczenstwem informacji po wdrozeniu SZBI

WYMAGANIA BEZPIECZENSTWA

. Prawo polskie (ustawy...)

o Prawo mig¢dzynarodowe (Ustawa SOX)

. Zalecenia Bezpieczenstwa FT

. ‘Wspolne zasady ochrony Informacji w GK TP

. Norma ISO/IEC 27001
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!

POLITYKA BEZPIECZENSTWA INFORMACJI

Kluczowe elementy strategii spotki w zakresie bezpieczenstwa okre$lajace podstawowe procesy

regulujace funkcjonowanie systemu

SZBI
ZARZAD SPOLKI
Poziom
zarzadczy
Poziom
Departament Bezpieczenstwa
koordynacji
i nadzoru l el \\_\\
~ S~ A
€
Poziom
wykonawczy
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CYKLICZNA ANALIZA RYZYKA UTRATY BEZPIECZENSTWA INFORMACJI

PLAN POSTEPOWANIA Z RYZYKIEM
Obejmujacy przedsigwzigcia: inwestycyjne, organizacyjne, szkoleniowe itp.

Zrédlo: opracowanie wlasne

LEGENDA:

= Zarzad spotki - wyznacza cele w zakresie bezpieczenstwa dla calej spotki
i nadzoruje SZBI - akceptuje wyniki oceny ryzyka i planu minimalizacji
ryzyka utraty bezpieczenstwa informacji.

= Departament Bezpieczenistwa — zarzadza systemem bezpieczenistwa in-
formacji.

= ZZR - Zesp6l Zarzadzania Ryzykiem realizuje proces analizy ryzyka.

= ZZ1 - Zespdl Zarzadzania Incydentami - analizuje zglaszane incydenty
bezpieczenstwa i inicjuje dziatania naprawcze.

= ZA - pracownicy Departamentu Bezpieczenstwa, ktorzy przeprowadzaja
okresowe audyty wewnetrzne bezpieczenstwa pod katem zebrania informacji
niezbednych do oceny ryzyka.

=  WI - Wilasciciel Informacji, osoba zajmujaca kierownicze stanowisko,
okresla poziom bezpieczenstwa dla informacji w podleglym obszarze ope-
racyjnym.

= WS- Wilasciciel Systemu informatycznego, realizuje poziom bezpieczenistwa
systemu informatycznego adekwatnego do wagi przetwarzanych informa-
Gji.

Certyfikacja i wdrozenie SZBI

Po pomys$lnym audycie certyfikacyjnym, 12 grudnia 2006 r., PTK Centertel
otrzymala z rak jednostki certyfikacyjnej British Standards Institution Management
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Certificate
of Registration

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2005

This s to cortty tnat:

PTK Centertel Sp.z 0.0.
ul. Skierniewicka 10A
01-230 Warszawa
Poland

Holds Gertifcate No: 15 503174

for the following scope:

as well as. Thisisin
‘Applicabilty, Version 4, date 31 Oclober 2008 -

Systems certyfikat Nr IS 503174 zgodno$ci
zbudowanego SZBI z migdzynarodowym
standardem ISO 27001 w zakresie wszyst-
kich dziatan zwigzanych ze §wiadczeniem
ustug telefonii ruchomej oraz zwiazanych
z dzialalnoscig procesé6w wspomagaja-
cych.

O powyzszym fakcie informowaly me-

dia krajowe w nastepujacych komunikatach
prasowych: ,,Certyfikat bezpieczenstwa dla
e Orange - BSI Management Systems nadat

- certyfikat systemu zarzadzania bezpieczen-

stwem informacji firmie PTK Centertel

(operator sieci Orange i POP)”, ,PTK Cen-

ittt tertel/ Orange otrzymala z ragk Dyrektora

el Firmy BSI Certyfikat Rejestracji zgodno-

$¢izISO 27001. PTK Centertel jest jednym

znielicznych przedsiebiorstw w Polsce, ktore

otrzymalo potwierdzenie wdrozenia i uzyskania certyfikatu systemu zarzadzania
bezpieczenstwem informacji’.

Na monitorach komputeréw pracownikéw PTK Centertel 13 lutego 2007 roku
pojawil sie komunikat: Informacje pod specjalng ochrong — PTK Centertel otrzy-
mata certyfikat ISO 27001 o nastepujacej tresci:

»Z duzg satysfakcja informujemy, iz nasza firma uzyskala certyfikat zgod-
nosci systemu zarzadzania bezpieczenstwem informacji z migdzynarodowym
standardem ISO 27001. Dolaczylismy tym samym do grona nielicznych firm
sektora telekomunikacyjnego w Europie, ktére moga poszczyci¢ si¢ zgodnoscia
z uznanym miedzynarodowym standardem w zarzadzaniu bezpieczenstwem
informacji.

Jestesmy pierwszym operatorem telekomunikacyjnym na krajowym rynku,
ktory sprostal temu wyzwaniu, wdrazajac z sukcesem mi¢dzynarodowe standardy
bezpieczenstwa.

Efektywny system zarzadzania informacja w obliczu zmian otoczenia rynkowego
i ostrej konkurencji to jeden z kluczowych proceséw we wspdlczesnych organiza-
cjach. Ma istotny wplyw na utrzymanie konkurencyjnosci, ptynnosci finansowe;j,
zysku, zgodno$ci z przepisami prawa oraz poziomu zaufania partneréw, wspolpra-
cownikow i klientow.

Gratulujemy osiagnigtego sukcesu wszystkim pracownikom zaangazowanym
we wdrozenie tego systemu w naszej Spdlce, a w szczegolnosci pracownikom De-
partamentu Bezpieczenstwa.

Regional Director, BS1 Management Systems (CEMEA)

Onginaily registered: 0310172006

BS|,
©) v i
oo |

Latest lssue: 30/1212008 Expiry Date: 2810212012

Zrédlo: BSI
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Certyfikat migdzynarodowej normy ISO 27001 stawia przed nami nowe wy-
zwania w zakresie ochrony informacji, tak istotnej w naszej firmie. Pamietajmy, ze
w warunkach dynamicznego rozwoju rynku i silnej konkurencji zaufanie klienta
ijego przywiazanie do marki Orange stanowig dla nas szczeg6lna warto$¢. Wymaga-
nia, jakie spoczywaja na kazdym z nas w zwigzku z wdrozonym systemem, powinny
by¢ w realizowane w codziennej pracy ze szczegdlng trosky”

Dyrektor Generalny PTK Centertel otrzymal z rak Dyrektora Pionu Bezpie-
czenstwa GK TP list gratulacyjny nastepujacej tresci:

»Szanowny Panie Dyrektorze,

uprzejmie prosz¢ o przyjecie serdecznych gratulacji w zwigzku z uzyskaniem
przez Polska Telefoni¢ Komoérkowa Centertel Sp. z 0.0. Certyfikatu Systemu Zarzg-
dzania Bezpieczenstwem Informacji zgodnego z wymaganiami normy ISO/IEC
27001:2005.

Kierowana przez Pana Spoélka otrzymala jako pierwsza w Grupie Kapitalowej
TP S.A. ijako pierwsza wérod operatorow komorkowych w Polsce wspomniany
Certyfikat.

Nadany przez BSI (British Standard Institute) Management Systems Certyfikat
jest potwierdzeniem wdrozenia w PTK Centertel Sp. z o.0. efektywnego systemu
zarzadzania bezpieczenstwem informacji, ktorego struktura zostala zbudowana
w oparciu o najlepsze $wiatowe standardy i praktyki wynikajace z wymagan wspo-
mnianej normy.

Certyfikat potwierdza takze, iz Spotka jest liderem na polskim rynku telekomuni-
kacyjnym réwniez w aspekcie bezpieczenstwa przetwarzanych informacji w ramach
swiadczonych ustug. Wdrozony efektywny system bezpieczenstwa informacji to
gwarancja, ze abonenci i uzytkownicy sieci Orange beda nadal otrzymywac ustugi
telefonii komdrkowej na najwyzszym, europejskim poziomie. Pragne przy tym do-
da¢, ze wdrozenie tego systemu jest zgodne z polityka bezpieczenstwa realizowang
zaréwno w Grupie TP, jak i w Grupie FT, oraz zostalo bardzo wysoko ocenione
przez naszych kolegow z Dyrektoriatu Bezpieczenstwa Grupy FT.

Korzystajac z okazji, pragne raz jeszcze serdecznie pogratulowaé osiagnigtego
sukcesu i wyrazi¢ moje najwyzsze uznanie dla profesjonalizmu i zaangazowania
kierownictwa oraz oraz pracownikéw Departamentu Bezpieczenstwa PTK Centertel
w realizacje tego projektu.

Mam tez nadziejg, iz do$wiadczeniami zdobytymi w trakcie wdrazania w Spdtce
standardéw normy ISO/IEC 27001, pracownicy Departamentu Bezpieczenstwa
podzielg si¢ na forum Centrum Zarzadzania Bezpieczenstwem Grupy Kapitalowej
TPS.A”

Rzeczywidcie wdrozenie i certyfikacja SZBI w PTK Centertel nie uszto uwadze
naszych kolegéw z FT:
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From: DULUC Philippe SG [mailto:philippe.duluc@francetelecom.com]
Sent: Wednesday, June 07, 2006 8:03 PM

To: Janusz. Wojciechowski@telekomunikacja.pl

Cc: DUPRAT Julien SOFRECOM

Subject: newsletter

Dear Janusz,

I forgot in my last email (of thanks after my visit in Warsaw) to write about what
you have done in Centertel beginning of the year by getting 7799 certification. This is
an important new for the group in the field of security: you know that Orange UK got
this certification 2 years ago.

I would be very grateful if you agree to provide a small article for our security
newsletter (I suppose you are receiving this newsletter) explaining this action and its
advantages. I put Julien DUPRAT in copy of this mail: he is in charge of making this
newsletter. If necessary, Julien will answer your questions (format, size, etc.)

Sincerely yours, Philippe

Ukazaly sie liczne artykuly okoliczno$ciowe na ten temat np. DSEC - Info
Issue 46 June 2008 — Implementation of ISO 27001 at PTK Centertel sp. z 0.0. oraz
odnotowano w materiatach sprawozdawczych Grupy FT fakt, iz to wlasnie PTK
Centertel, jako drugi operator Grupy FT po brytyjskim Orange, zostal posiadaczem
certyfikatu ISO 27001.

Korzysci wynikajace z wdrozenia certyfikowanego SZBI

Certyfikat uzyskany od niezaleznej organizacji byt potwierdzeniem, ze PTK
Centertel wdrozyla i utrzymuje efektywny system zarzadzania bezpieczenstwem
informacji, a zarzadzanie ochrong informacji odbywa sie w sposéb sformalizowany
i przewidywalny. W konsekwencji pojawity si¢ nowe szanse rozwojowe, ktére wzmoc-
nily pozng rynkowa spotki i dostarczyty bezposrednich korzysci, takich jak:

zwigkszenie zaufania i wiarygodnosci PTK Centertel jako przedsiebiorcy
$wiadczacego ustugi telekomunikacji mobilnej oraz zapewnienie, ze po-
wierzone i przetwarzane informacje s3 w odpowiedni sposéb chronione.
Pracownicy, partnerzy wiedza, kto za co odpowiada i jak majg postepowac
w zakresie ochrony informacji, z ktéra maja do czynienia. Jasno okre$lone
sa odpowiedzialno$¢, procedury oraz podejmowane dziatania. Sam proces
zarzadzania bezpieczenstwem zawiera mechanizmy kontroli, oceny i dosko-
nalenia funkcjonowania. W szczegdlno$ci uzyskane korzysci przektadaja
sie bezposrednio na:
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znaczgce obnizenie ryzyka utraty informacji (np. w wyniku jej przypadko-

wego lub celowego zniszczenia, zgubienia, kradziezy czy przecieku poufnych

informacji do prasy lub konkurencji),

jednolity, jasno i precyzyjnie zdefiniowany standard ochrony informacji,

zwigkszenie kontroli nad wewnetrznym i zewnetrznym przeptywem infor-

macji,

pozyskanie nowych rynkéw i klientéw. Podobnie jak certyfikat ISO 9001,

ISO 27001 otwiera droge do klientéw o nieprzecigtnych wymaganiach, dla

ktorych spelnienie okreslonych norm jest podstawowym warunkiem do

rozpoczecia wspolpracy,

zapewnienie, Ze spelnione s3 wymagania prawa oraz wymagania i zalecenia

korporacyjne, do ktérych przestrzegania zobowigzana jest spotka w zakre-

sie:

o ustawodawstwa polskiego:

* ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

= ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji,

* ustawa z dnia 16 lipca 2004 r. prawo telekomunikacyjne,

= rozporzadzenie ministra spraw wewnetrznych i administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych.

o zalecen bezpieczenstwa France Telecom,

o wymagan ustawy SOX w obszarach 302 ,,Security of information” oraz
404 ,Manage Security’,

o  wspolnych zasad ochrony Informacji w GK TP, w tym polityki bezpie-
czenstwa informacji Grupy TP.

Zmniejszeniu ulega ryzyko naruszenia prawa (np. ujawnienie danych osobowych
klientéw, tajemnicy telekomunikacyjnej, danych finansowych lub przetwarzanie da-
nych osobowych bez uzyskania stosownej zgody) i w efekcie mozliwe jest uniknigcie
kar za naruszenie bezpieczenstwa informacji.

Zabezpieczenie informacji na wypadek katastrof lub awarii — zarzadzanie
ciggloscig dzialania.

Dostosowanie systemu bezpieczenstwa informacji do unijnych i $wiatowych
standardow oraz dofaczenie do elitarnego grona organizacji posiadajacych
certyfikat na zgodno$¢ systemu zarzadzania z wymaganiami standardu
ISO 27001.

Budowanie wizerunku firmy profesjonalne;.

Wzrost $wiadomosci pracownikéw w zakresie kultury bezpieczenstwa
i ochrony informacji.



Wdrozenie SZBI w Polskiej Telefonii Komorkowej Centertel sp. z o.0., operatora sieci Orange

Whnioski koncowe

- dokonana ocena stanu bezpieczenstwa w oparciu o jedenascie rozdzialow
normy ISO/IEC 27001 pozwolita kompleksowo zidentyfikowaé problemy
bezpieczenstwa w spolce;

- zaangazowanie najwyzszego kierownictwa bylo podstawowym motorem
sukcesu wdrozenia rozwigzan bezpieczenstwa;

- piony biznesowe wykazuja duze zainteresowanie wspdtpracy i aktywnie
uczestnicza w procesach zarzadzania bezpieczenstwem informacji po za-
pewnieniu im wsparcia;

- zauwazalnym dzi$ sukcesem jest zaszczepienie dbatosci o bezpieczenstwo
informacji u pracownikéw na kazdym szczeblu. Jednoczesnie jest to naj-
trudniejsze zadanie przy wdrazaniu SZBI;

- powaznym problemem we wdrazaniu SZBI bylo pokonanie niecheci do
zaangazowania si¢ pionu IT w implementacje wymaganych norma ISO
27001 rozwigzan systemowych. Nieche¢ ta wynikata z tradycyjnej optyki
patrzenia IT na bezpieczenstwo informacji, tzn. sprowadzania zagadnien
bezpieczenstwa informacji do bezpieczenstwa teleinformatycznego. Ponadto
obawy IT przed zmianami byly powodem nieporozumien w pracach pro-
jektowych.

The implementation of “SZBI” by Polish Mobile Phone Company Centertel, the
operator of Orange

Abstract: Information is one of the most important tools for obtaining competitive advantage, and its
safety is a key element of the entrepreneur and essential credibility to meet the requirements of the law.
The effectiveness of informational protection in organizations is not possible by the old means: by door
lock, firewalls and password-protected computer. It is essential to take a comprehensive approach to
complex security issues. Article recounts the course of design and implementation of the construction
of the Polish Mobile Phone “Centertel” - the mobile phone network operator Orange - Information
Security Management System (ISMS), consistent with the requirements of ISO / IEC 27001:2005. Full
implementation of the system and its certification was preceded by a pilot implementation in a selected
functional area businesses. In conclusion, the paper presents the benefits of implementing the system
and formulates practical conclusions.
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