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Streszczenie. Zjawisko organizowania przestrzeni informacyjnej na potrzeby sit zbrojnych istnieje juz
od kilkunastu lat, i trend ten wciaz si¢ nasila. Sprzyjaja temu zaréwno osiagniecia technologii infor-
macyjnych, jak i wyniesione z praktycznych zastosowan i rzeczywistych doswiadczen przekonanie, ze
technologie te moga i powinny by¢ gléwnym czynnikiem sukcesu wspotczesnych i przyszlych dziatan
zbrojnych oraz szeroko rozumianego bezpieczenstwa narodowego. W polaczeniu z tworzona od kilku
lat koncepcja dziatan sieciocentrycznych (Network Centric Warfare - NCW), wykorzystujacg wiedze
zgromadzong w sieciach internetowych i centrycznych do formowania i stosowania wielorodzajowej
sily, dzialania zbrojne mogga si¢ sta¢ - i staja — nieporéwnywalnie bardziej efektywne. W pewnym
uproszczeniu dzialania sieciocentryczne mozna opisac jako bazujaca na przewadze informacyjnej
koncepcje, wedlug ktdrej wzrost sily bojowej jest generowany poprzez potaczenie w sie¢ informacyjna
sensorow, decydentéw i systeméw walki w celu osiagniecia wspdlnej swiadomosci, zwigkszenia szyb-
kosci dowodzenia oraz tempa operacji, zwickszenia skutecznosci uzbrojenia, odpornosci na uderzenia
przeciwnika i stopnia synchronizacji dzialan. Zatem dziatania sieciocentryczne przekltadajg przewage
informacyjna na sile bojowa poprzez wydajne potaczenia dysponujacych wiedza réznych jednostek
organizacyjnych na polu (w przestrzeni) walki.

Czy jednak wspomniana koncepcja stanowi idealne panaceum na wszelkie wy-
magania wspodlczesnych i przyszlych konfliktow i zagrozen? Czy ma jakies istotne
stabe strony? A jesli tak, to czy sila zalet jest w stanie zniwelowa¢ negatywne skutki
ewentualnych wad lub niedociagnigc? Warto zatem zidentyfikowac wyrézniki NCW,
aby mozna bylo kazde konkretne dzialanie okresli¢ terminem ,, sieciocentrycznego”
lub tez nie — zakwalifikowa¢ do dziatan militarnych typowych dla ery przemystowe;.
Wszystko to po to, aby realne stalo si¢ podjecie proby okreslenia ewentualnych sta-
bych stron koncepcji i w konsekwencji okreslenie zagrozen z nich wynikajacych.

Wydaje si¢ bowiem, ze sieciocentryzm jako sposdb prowadzenia dziatan (czy tez
szerzej — zarzadzania bezpieczenstwem) charakteryzuje si¢ licznymi i niezaprzeczal-
nymi zaletami, tworzacymi warunki do zdobycia i utrzymania przewagi w przestrzeni
walki przy relatywnie niskich stratach i duzej szybkosci dzialania. Jednocze$nie nie
mozna catkowicie lekcewazy¢ stabych stron poruszanej koncepcji, gdyz takie po pro-
stu sg — jak w kazdej innej wizji czy sposobie rozwiazywania sytuacji problemowych.
Nie jest to z pewnoscig podstawa do negowania, odrzucania czy tez lekcewazenia
NCW. Bledem bytoby jednak traktowanie jej jako swego rodzaju ,,$wietego Graala”
We wspolczesnym swiecie, w dobie wysoce zintegrowanego i systemowego podejscia
do problematyki bezpieczenstwa narodowego i migdzynarodowego, sieciocentryzm
pozostanie jego bardzo istotnym, ale jednym z wielu, filarem.
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Truizmem byloby stwierdzenie, ze zjawisko organizowania przestrzeni infor-
macyjnej na potrzeby sil zbrojnych juz istnieje. Tak jest i trend ten wciaz sie nasila.
Sprzyjaja temu zaréwno osiggnigcia technologii informacyjnych, jak i wyniesione
z praktycznych zastosowan i rzeczywistych doswiadczen przekonanie, ze technologie
te moga i powinny by¢ gtéwnym czynnikiem sukcesu wspolczesnych i przyszltych
dzialan zbrojnych. W polaczeniu z tworzong od kilku lat koncepcja dziatan siecio-
centrycznych — wykorzystania wiedzy zgromadzonej w sieciach internetowych i cen-
trycznych do formowania i stosowania wielorodzajowe;j sity, adekwatnie do sytuacji
na polu walki, dziatania zbrojne moga si¢ sta¢ nieporéwnywalnie bardziej efektywne.
Nie wchodzac w tym miejscu w zbedne szczegodly, dzialania sieciocentryczne mozna
opisac (ale nie zdefiniowac!) jako bazujaca na przewadze informacyjnej koncepcje
prowadzenia dziatan, wedtug ktdrej wzrost sity bojowej jest generowany poprzez po-
laczenie w sie¢ informacyjna sensoréw, decydentow i systemow walki (rys. 1) w celu
osiggniecia wspolnej swiadomosci, zwigkszenia szybkosci dowodzenia oraz tempa
operacji, zwigkszenia skutecznosci uzbrojenia, odpornosci na uderzenia przeciw-
nika i stopnia synchronizacji dzialan. Zatem dziatania sieciocentryczne przekladaja
przewage informacyjna na sile bojowa poprzez wydajne potaczenia dysponujacych
wiedza réznych jednostek organizacyjnych na polu (w przestrzeni) walkil.

Istniejaca literatura fachowa stosuje do opisu dzialan tego rodzaju rozne ter-
miny, np.:

— network centric warfare,

- net-centric operations,

- network centric war.

Spotka¢ mozna takze okreslenia w rodzaju:

- walka zbrojna ery cyfrowej,

- walka wielowymiarowa,

- operacja polaczona w srodowisku rozproszonym,

- rozlegla operacja polaczona,

- polaczone dziatania sit rozproszonych.

Mozna zatem przyjaé, iz tak zwana sieciocentrycznos¢ jest nie tylko koncepcja
dziatan zbrojnych, lecz takze projektem zarzadzania systemem dowodzenia (w tym
informacyjnym) sit zbrojnych oraz wspdlna ideg dla programu ich dalszego rozwoju.
Jezeli przyjmie si¢, ze w wyniku takiej transformacji sily zbrojne beda przeksztalcane
(zgodnie z koncepcja sieciocentrycznosci) w organizacje zdolng $wiadczy¢ ustugi w za-
kresie militarnego niwelowania zagrozen stabilizacji i bezpieczenstwa w skali globalnej,
to ich strategiczna reorientacja (zmiana doktryny) bedzie musiata uwzglednia¢ takze
reorientacje organizacyjna. Jezeli taki jest rzeczywiscie kierunek zmian, oznacza to, iz

1 Por. Z. Maslak, Informacje w obronie powietrznej. Potrzeby, wymagania, zagrozenia, PWLiOP
nr 7/2002, Warszawa 2002, s. 24.
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Silne i stabe strony koncepcji dziatat sieciocentrycznych

w ramach transformacji niezbedne jest okreslenie diugofalowych celéw do osiggnigcia,
wynikajacych z nich zadan oraz przewidywalnych skutkéw (konsekwenciji).
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Rys. 1. Istota koncepcji dziatan sieciocentrycznych - systemowa integracja decydentdw, sensoréw
i platform uzbrojenia. Zrédlo: opracowano na podstawie prezentacji: C31 Systems as Fundament fot

Network Enabled Capabilities — The German Vision

Rezultaty analiz dostepnych informacji tak z dzialan sojuszniczych, jak i naro-
dowych pozwalaja na stwierdzenie, jako swego rodzaju prawidtowosci, iz wysitki
w tym zakresie koncentrowane sg na:

tworzeniu ,sieci” informacyjnej, ktéra polaczy systemy razenia, sensory
i systemy dowodzenia, oraz zbudowaniu infrastruktury informatycznej
pozwalajacej na urealnienie struktury sil ,,sieciocentrycznych”. Sie¢ ta ma
w zalozeniach zapewnia¢ réwniez interoperacyjno$¢ informacyjng z poten-
cjalnymi sojusznikami i koalicjantamij

badaniu nowych technologii w zakresie sensoréw pod wzgledem ich mozli-
wosci wspdtdziatania ze Srodkami razenia i kierowania dziatania tych §rod-
kow, zakres badan obejmuje przy tym: bezpilotowe $rodki latajace, radary
wysokiej czestotliwosci, srodki obserwacji rozmieszczone w przestrzeni
kosmicznej oraz réznego rodzaju sensory naziemne;

okresleniu co, majac na uwadze cztowieka-zolnierza, powinno ulec zmianie
w zakresie doktryn, organizacji, ksztalcenia i szkolenia;

przyspieszeniu procesu zmian i wprowadzaniu nowych technologii poprzez
ciagla i bliska wspdtprace na linii sity zbrojne-przemyst obronny;
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- wdrazaniu podejscia systemowego, polegajacego na zalozeniu, iz ,,usiecio-
wienie” nie moze ograniczac si¢ tylko do wszystkich rodzajow sit zbrojnych,
ale dla maksymalnego wykorzystania potencjalnych mozliwosci powinno
objac takze elementy takie jak: doktryna, organizacja, szkolenie, inne mo-
duly systemu bezpieczenstwa (Straz Graniczna, Policja, sojusznicy) tak, aby
maksymalnie zintegrowac¢ wszystko to, co ma wptyw na potencjal obronny
i bezpieczenstwo narodowe kraju;

- zapewnieniu wspolnej swiadomosci sytuacyjnej oraz, dzieki temu, zwigk-
szeniu mozliwosci pelnego wykorzystania mysli przewodniej dowodcy
w procesie dowodzenia;

- umozliwieniu pelnego dostepu do informacji, zakladajac, iz wszyscy benefi-
cjenci systemu mogg wprowadzac informacje do przestrzeni informacyjnej,
pobierac je i wymieniac,

- wykorzystaniu efektu synchronizacji, ktéry powinien zapewni¢ wlasciwe
rezultaty dzialania poprzez maksymalizacje pozytywnych skutkow dziatan
polaczonych;

- stworzeniu mozliwosci wykonywania szerokiego spektrum zadan przez
osiggniecie zdolnosci do szybkiego generowania (formowania) sit i odpo-
wiedniego do potrzeb konfigurowania sit zadaniowych;

- doprowadzeniu systemu dowodzenia do poziomu umozliwiajacego spra-
wowanie dowodzenia w dynamicznych, ciagtych i trudno przewidywalnych
dzialaniach;

- zapewnianiu odpowiedniego poziomu bezpieczenstwa informacji w prze-
strzeni informacyjnej.

Zaprezentowane glowne kierunki dziatania wskazujg réwniez na bardzo inte-
resujacy i szczegolnie aktualny aspekt wykorzystania zdolnosci sieciocentrycznych.
Jest nim dazenie do maksymalnej integracji sit zbrojnych ery informacyjnej ze
wszystkimi organami panstwa, ktérych dziatalno$¢ sktada si¢ na szeroko rozumiane
bezpieczenstwo narodowe.

Czy jednak analizowana koncepcja stanowi idealne panaceum na wszelkie wy-
magania wspodlczesnych i przyszlych konfliktow i zagrozen? Czy ma jakie$ istotne
stabe strony? A jesli tak, to czy sila zalet jest w stanie zniwelowa¢ negatywne skutki
ewentualnych wad lub niedociggnigé? Aby odpowiedzie¢ na te pytania, rezultaty
rozwazan zostaly zgrupowane w dwoch czesciach. W pierwszej zawarto syntetyczne
rezultaty badan ukierunkowanych na identyfikacje wyréznikéw Network Centric
Warfare. Zasadniczym celem prowadzonych badan i rozwazan bylo zidentyfikowanie
minimalnych warunkéw, ktére (w kontekscie prowadzonych dziatan) musza by¢
spelnione (z innego niz techniczny punktu widzenia), aby mozna je byto okresli¢
terminem ,,dzialan sieciocentrycznych’, a tym samym odrézni¢ od dziatan mili-
tarnych typowych dla ery przemystowej. Cze$¢ druga koncentruje si¢ na wczesniej
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wspomnianych ewentualnych stabych stronach koncepcji, poszukujac zagrozen
z nich wynikajacych.

Juz wyniki badan wstepnych pozwolity na konstatacje, iz istniejace definicje
dzialan sieciocentrycznych, funkcjonujace w dostepnej literaturze, nie naleza do
zbyt precyzyjnych. Tym bardziej celowe okazalo si¢ zidentyfikowanie konkretnych
wyréznikéw NEC jako najprostszej drogi do okreslenia, czym s3, a czym nie sg tego
rodzaju dzialania i zdolnosci.

Wyniki analizy literatury przedmiotu daja podstawe do stwierdzenia, iz wyr6znia
sie nastepujace zasady dziatan sieciocentrycznych. Sg to%:

1. Dazenie do zdobycia w pierwszej kolejnosci przewagi informacyjne;j.

2. Dostep do informacji pochodzacej z réznych zrédet, zgodnie z potrzebami
i specyfika poziomu dowodzenia/rodzaju wojsk i sil zbrojnych.

Szybki cykl dowodzenia (Command and Control Cycle — C2 Cycle).
Samosynchronizacja.

Nielinearne pole (przestrzen) walki.

Rozproszenie sit (rozumiane jako przeciwienstwo fizycznego i geograficz-
nego zmasowania sif i srodkow).

Masowe uzycie sensorow.

~Wykorzystywanie okazji”

9. Zmniejszenie réznic pomiedzy poziomami dzialan zbrojnych oraz granic

pomiedzy rodzajami sit zbrojnych i wojsk.

Pod pojeciem przewagi informacyjnej rozumie si¢ zazwyczaj ,,...zdolnos¢ do
zbierania, gromadzenia, przetwarzania, analizowania i dystrybucji informacji, utrzy-
mania nieprzerwanego strumienia ich przeplywu oraz pelnego jej wykorzystania,
przy jednoczesnym posiadaniu mozliwosci wzbraniania przeciwnikowi prowadzenia
podobnej dzialalnosci informacyjnej...”3. W takim kontekscie istotg analizowanej
zasady jest konsekwentne zdobywanie przewagi poprzez zapewnienie terminowosci,
doktadnosci oraz rzeczowosci zdobywanej informacji. W rezultacie dzialania tego
rodzaju powinny zapewnic:

- wymuszenie zwigkszenia potrzeb informacyjnych przeciwnika przy jedno-
czesnym zmniejszeniu jego mozliwosci w zakresie dostepu do niezbednych
informacji oraz redukcje wiarygodnosci danych przez niego zdobytych;

- zapewnienie siftom wlasnym ciagtego dostepu do informacji poprzez wla-
$ciwie zorganizowang ,przestrzen informacyjng” oraz skuteczng ochrong
wlasnych systeméw informacyjnych, w tym sensordw;

S

® N

2 The Implementation of Network — Centric Warfare, Office of Force Transformation Office of the
Secretary of Defense, Washington 2004, s. 8-10.
3 JP 3-13 Joint Doctrine for Information Operations, Department of Defense, Washington 1998.
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- zmniejszenie wlasnych potrzeb informacyjnych, szczegélnie w zakresie ich
objetosci, poprzez wzrost zdolnosci pelnego wykorzystania ustug wszystkich
wlasnych ,,zbieraczy” danych.

Zasadniczym wymaganiem wynikajacym z zasady dostepu do informacji pocho-
dzacej z réznych zrédet jest zapewnienie pewnego, prostego i bezpiecznego dostepu
do informacji dla wszystkich potrzebujacych jej elementéw wlasnego ugrupowania
bojowego, w celu zapewnienia wymaganego poziomu wspoélnej §wiadomosci sytuacji
operacyjnej/taktycznej. Wynikaja z tego nastepujace potrzeby:

- stworzenie wspoldzialajacej ,,sieci sieci’, zasilanej w sposéb ciagly wysoka
jako$ciowo informacja ze wszelkich mozliwych zrédel (tak rozpoznawczych,
jak i wszystkich innych, ktore sa dostepne);

- beneficjenci dostepnych informacji musza by¢ jednoczesnie jej dostarczy-
cielami, odpowiedzialnymi za wprowadzanie nowych danych bez opdznien,
za$ dostep do informacji nie moze by¢ zalezny od fizycznego potozenia sit
w przestrzeni walki;

- powszechny dostep (wlasnych uzytkownikéw) do informacji nie moze ko-
lidowa¢ z wymaganym wlasciwym poziomem ochrony sieci i informacji.

Istota szybkiego cyklu dowodzenia jest zdolno$¢ wojsk wlasnych do wykorzy-
stania przewagi informacyjnej poprzez przeksztalcenie jej w umiejetnos¢ tak szybkiej
realizacji proceséw i procedur dowodzenia, jaka bylaby niemozliwa przy wykorzy-
staniu typowych rozwiazan. Jednoczesnie nie powinien zosta¢ zwigkszony poziom
ryzyka decyzyjnego. Przy takim zalozeniu ,,szybki” cykl dowodzenia powinien:

- doprowadzi¢ do przelozenia przewagi informacyjnej na przewage decyzyjna,

a w konsekwencji — na przewage efektow dzialania,

- stworzy¢ pozadang przez dowddcow ,,od zawsze” mozliwos¢ dzialania
~wewnatrz” cyklu decyzyjnego przeciwnika (rys. 2),

- zmniejszy¢ swobode dzialania przeciwnika w zakresie wyboru alterna-
tywnych opcji dzialania, zapewniajac jednocze$nie wojskom wlasnym
mozliwo$¢ wariantowania sposobow rozwigzywania probleméw decy-
zyjnych.

Wiasciwe zrozumienie istoty ,,samosynchronizacji” (selfsynchronization) wyma-
ga, dla unikniecia nieporozumien leksykalnych i niepotrzebnego tworzenia nowych
terminow specjalistycznych, wyjasnienia réznic i zaleznoséci pomiedzy nastepujacy-
mi, juz funkcjonujacymi terminami:

- wspoldziatanie (co-operation),

- koordynacja (co-ordination),

- synchronizacja (synchronization).

Nie dazac dla uproszczenia do cytowania licznych (i réznych) definicji
w tych obszarach problemowych, celowe wydaje si¢ wskazanie wyréznikéw przed-
siewziec kryjacych sie pod wymienionymi trzema terminami.
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Rys. 2. Istota dzialania ,wewnatrz” cyklu decyzyjnego przeciwnika. Zrédto: opracowanie na podsta-
wie J. Krecikij, Dzialania siecioscentryczne. Wybrane problemy

Zatem wyrdznikami wspotdziatania sa:

- brak stosunku podleglosci pomiedzy podmiotami,

- dzialania uzgadniane dobrowolnie, jako samodzielne kompetencje stron,

- dzialania podejmowane do realizacji celu gtéwnego uczestnikow.

Z kolei wyrdzniki koordynacji okresli¢ mozna nastepujaco:

- hierarchiczna zalezno$¢ pomiedzy podmiotami koordynacji,

- realizowanie koordynacji na potrzeby wykonania okreslonego zadania

w przestrzeni walki,

- koordynacja organizowana i kierowana jest przez szczebel nadrzedny dla

realizacji celéw posrednich.

Wyrézniki synchronizacji:

- zalezno$¢ organizacyjna lub funkcjonalna podmiotéw synchronizacji,

- realizacja celow uczestnikéw walki w czasie operacyjnym - czynnik czasu

wyroznikiem zasadniczym.

Jezeli zatem pod pojeciem ,,samosynchronizacji” jako zasady NCW rozumie
sie zwiekszenie zdolnosci jednostek najnizszych szczebli dowodzenia do dzialania
niemal samodzielnie (w tym mozliwo$ci samodzielnego dostosowywania ich zadan
do sytuacji), korzystajac z dostepu do informacji (bazujac jednak ciagle na mysli prze-
wodniej dowddcy), oraz uzgadnianie wspolnych dzialan z ,,sasiadami’, niezaleznie
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od ich organizacyjnej podleglosci i fizycznej odlegtodci, to przedsigwziecia takie
w polskiej terminologii wojskowej (vide wymienione powyzej wyrdzniki) okresli¢
nalezy po prostu jako wspoldzialanie. Wiasciwe wykorzystanie tej mozliwosci
i jednoczesnie zdolnosci ma zapewnic:

zwiekszenie inicjatywy podwladnych, a tym samym zwigkszenie tempa
operacyjnego oraz zdolnosci do terminowego reagowania na zmiany w sy-
tuacji,

pelniejsze wykorzystanie zalet wynikajacych z zasady dzialania zgodnie
z mys$la przewodnig dowddcy, nie za$ sztywnym planem,

mozliwos¢ blyskawicznego wykorzystywania na swoja korzys¢ gwaltow-
nych zmian w sytuacji (,wykorzystywanie nadarzajacych si¢ okazji”) oraz
eliminacj¢ sztywnego, tradycyjnego podziatu dziatan (operacji) na kolejne,
$cisle okreslone fazy.

Gléwnym zalozeniem nielinearnego pola (przestrzeni) walki jest ostateczne
przejscie od dzialan o charakterze linearnym (rozumianych jako starcia wzdtuz
ciaglej linii frontu i w bezposredniej stycznosci z przeciwnikiem) do nielinearnych.
Zaklada sie zatem:

przejscie od fizycznego panowania nad terenem do kontroli nad nim w taki
sposob, aby uniemozliwi¢ jego wykorzystanie przez przeciwnika, przy row-
noleglym utrzymaniu zdolnosci do generowania niezbednego potencjatu
bojowego we wlasciwym miejscu i czasie,

nielinearno$¢ dzialan zaréwno w przestrzeni jak i w czasie, przy zachowaniu
pelnej zdolnosci do (na zadanie - zgodnie z potrzebami) nasycenia prze-
strzeni walki niezbednym potencjatem bojowym,

zwiekszenie stopnia integracji planowania i realizacji przedsiewzig¢ zwia-
zanych z rozpoznaniem, dzialaniami bojowymi i wsparciem logistycznym,
co powinno umozliwi¢ osigganie zatozonych efektéw operacyjnych oraz
poprawic¢ zdolnos¢ do uzyskiwania czasowej przewagi, niezaleznie od roz-
proszenia sit na duzym obszarze.

Rozproszenie sil (przeciwienstwo masowania). Zaklada sig, ze typowe dla kla-
sycznych dzialan geograficzne (przestrzenne) rozumienie koncentracji (masowania)
sit i srodkéw musi zostaé zastapione koncentracja wysitku na efektach (zamierzonych
skutkach) dzialan. W takiej sytuacji:

informacja, a w konsekwencji przewaga informacyjna, uzywana bedzie dla
osiagniecia zalozonych skutkéw, co powinno pozwoli¢ na zmniejszenie do mi-
nimum niezbednej fizycznej koncentracji sit i srodkéw w okreslonym rejonie,
zwigkszone zostanie tempo operacyjne, co utrudni przeciwnikowi skuteczne
przeciwdzialanie posunieciom wojsk wlasnych.

Masowe uzycie sensoréw w swej istocie sprowadza si¢ do szerokiego stoso-
wania sensoréw dzialajacych w sieci (przestrzeni) informacyjnej, rozmieszczanych
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w réznych odleglosciach od sit wlasnych (platform bojowych), ktére zapewnia do-
plyw informacji niezbednej dla osiggania zalozonych efektéw operacyjnych. Takie
wykorzystanie sensoréw na niespotykang dotad skale ma umozliwic:

- bardziej intensywng i przez to skokowo bardziej skuteczng dzialalnos¢
rozpoznania,

- stworzenie i utrzymanie warunkéw do wykorzystywania przewagi infor-
macyjnej,

- wykorzystanie kazdej platformy uzbrojenia jako sensora, poczawszy od pojedyn-
czego zolnierza, a na satelitach skonczywszy (ang. each platform is a sensor).

Zasada ,wykorzystywania okazji” sprowadza si¢ do nabycia umieje¢tnosci
wykorzystania pozytywnych skutkdéw stosowania wszystkich innych zasad, w celu
uzyskania zdolnosci sit wlasnych (gléwnie w aspekcie umiejetnosci dowodcéw) do
szybkiej identyfikacji, adaptowania na swoje potrzeby i przeksztalcania we wiasne
silne strony kazdej zmiany w sytuacji, nawet jesli konkretne wydarzenie w przestrzeni
walki zostalo zaplanowane i jest sterowane przez przeciwnika.

Istotg ostatniej zasady: zmniejszenia réznic pomiedzy poziomami dzialan zbroj-
nych oraz granic pomiedzy rodzajami sif zbrojnych i wojsk jest eliminacja formalnych
i proceduralnych réznic pomiedzy rodzajami sit zbrojnych, w celu umozliwienia
prowadzenia dzialan polaczonych na mozliwie najnizszych szczeblach dowodzenia.
Sprowadzenie ,,polaczonosci” na poziom dzi$ niespotykany ma ulatwi¢ osigganie
szybkich i zdecydowanych efektéw dzieki maksymalnemu wykorzystaniu zjawiska
synergii. Cel ten ma by¢ osiagniety poprzez:

- zwicgkszenie zbieznosci (podobienstwa) w szybkosci przemieszczania, roz-

mieszczania i dzialania poszczegoélnych rodzajow sit zbrojnych,

- eliminacje réznic proceduralnych (dotyczacych np. organizacji, przemiesz-
czania, rozmieszczania, zasilania) oraz funkcjonalnych (réznic w zasadach
dzialan bojowych/operacyjnych, rozpoznania, funkcjonowania logistyki)
rodzajéw sit zbrojnych,

- zmniejszenie roznic strukturalnych, co jest warunkiem koniecznym stwo-
rzenia mozliwosci prowadzenia dzialan potaczonych, nawet na poziomie
kompanii/baterii/klucza lotniczego/okretu.

Przeprowadzona, z operacyjnego punktu widzenia, szczegdétowa analiza zasad
NCW nie daje jednakze odpowiedzi na sformulowane wczesniej pytanie zasadnicze:
co wyrdznia dzialania sieciocentryczne wsrod dziatan zbrojnych typowych dla ery
przemystowej? Gtéwna przyczyna takiej sytuacji jest fakt, iz niektore z przedsta-
wionych powyzej zasad odnie$¢ mozna do sposobéw dziatan juz obecnie (a czgsto
i w przeszlosci) stosowanych. Doglebne rozpatrzenie istoty kazdej z zasad pozwala
jednakze na stwierdzenie, ze za rzeczywiste wyrdzniki dzialan/zdolnosci siecio-
centrycznych uzna¢ mozna zasady oznaczone numerami 2, 4, 6, 7 i 9. Istota tych
wyréznikéw zobrazowana zostala w tabeli 1.
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TABELA 1
Wyrdzniki NCW w stosunku do dziatari militarnych ery przedinformacyjnej (,,klasycznych”)

Dzialania typu NCW Dzialania typu ,,klasycznego”
Powszechny dostep do informacji Informacje zdobywane w sposob
wiarygodnej, terminowej i doktadne;j. tradycyjny, czasochtonny, nieterminowy
i niedokladny.
Samosynchronizacja (wspoldziatanie). Synchronizacja organizowana przez
szczebel nadrzedny.
Rozproszenie sil, skupianie efektow, Koncentracja sit i srodkéow.
a nie sil i rodkow.
Masowe uzycie sensoréw (kazdy Tradycyjne uzycie sensoréw, zwykle
element NCW ma by¢ sensorem, $cisle zwigzanych z platformami
od zolnierza do satelity). uzbrojenia i obstuga.
Zacieranie granic pomiedzy Formalny i doktrynalny podzial na rodzaje
poziomami dzialan, rodzajami SZ wojsk i SZ, sztywna systematyka pozioméw

dziatan.

i wojsk.

Zrodto: J. Krecikij, Dzialania sieciocentryczne. Wybrane problemy

Pozostale z wymienionych zasad trudno postrzega¢ jako wyroézniki dziatan/

zdolnosci NCW, poniewaz:

— dazenie do zdobycia w pierwszej kolejnosci przewagi informacyjnej nie jest
zalozeniem nowym, znaczenie informacji dostrzegane bylo od zarania woj-
skowosci, niezaleznie od poziomu technologii jej przesylania. Tradycyjnie
w takiej sytuacji cytuje si¢ Sun Tzu: ,,...kto zna przeciwnika i kto zna swoje
sity, bedzie zwycieza¢ w stu bitwach. Kto nie zna przeciwnika, ale zna wlasne
sily, raz wygra, a raz przegra. Kto zna przeciwnika, ale nie zna wlasnych sit,
bedzie w niebezpieczenstwie w kazdej bitwie...”4;

— szybki cykl C2, nazywany takze ,,dazeniem do dzialania wewnatrz cyklu
decyzyjnego przeciwnika’, réwniez nie jest zalozeniem wlasciwym tylko dla
NCW. Zapisy w tym zakresie funkcjonujg w regulaminach walki wszystkich
nowoczesnych armii;

- nielinearne pole (przestrzen) walki ,,obecne” jest w teorii i praktyce dzialan
zbrojnych od wielu lat i jest do$¢ szeroko charakteryzowane w obowiazuja-
cych dokumentach doktrynalnych (regulaminach);

- ,wykorzystywanie okazji’, rozumiane jako zdolnos¢ podwladnych do wyka-
zywania inicjatywy i umiejetnosci ,wygrywania” sytuacji niespodziewanie
pojawiajacych si¢ na polu walki, stanowi jedng z podstaw filozofii dowo-

4 Sun Tzu, Sztuka wojowania, cytat z pelnej wersji pracy dostepnej w Internecie pod adresem http://
www.sonshi.com/sun3.html,
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dzenia przez cele (ang. mission command, niem. Fiihrung Auftrag), znanej
i stosowanej w wielu armiach $wiata.
Podsumowujac, wyniki przeprowadzonych badan pozwalaja na konstatacje, iz za
operacyjne wyrdzniki dziatan (zdolnosci) sieciocentrycznych uzna¢ nalezy (rys. 3):

- powszechny (w zakresie uprzednio niespotykanym) dostep do informacji
wiarygodnej, terminowej i dokladnej,

- samosynchronizacje (czyli szerokie wspotdzialanie) na najnizszych mozli-
wych szczeblach dowodzenia, a przez to gwaltowny wzrost autonomicznosci
dziatania niewielkich sil,

- rozproszenie sit w przestrzeni, skupianie efektow, a nie fizyczng koncentracje sit
i srodkow,

- masowe (na niespotykang dotad skale i w nowy zintegrowany sposéb) uzycie
sensoréow,

- zacieranie wyraznych dotad, organizacyjnych i proceduralnych granic po-
miedzy poziomami dzialan, rodzajami SZ i wojsk.

POWSZECHNY ZWIEKSZENIE
DOSTEP ZAKRESU
DOINFORMACJI WSPOLDZIALANIA

ROZPROSZENIE SIL, ",;’SEEE.E}" MASOWE
KONCENTRACJA {(ZDOLNOSCI) UZYCIE
NAEFEKTACH SIECIOCENTRYCZNYCH SENSOROW

_ ZACIERANIE

ROZNIC POMIEDZY
RW,RSZ,

POZIOMAMI DZIALAN

Rys. 3. Operacyjne wyrézniki dziatan zdolnosci sieciocentrycznych. Zrédlo: J. Krecikij, Dziatania
sieciocentryczne. Wybrane problemy

Kazda nowa koncepcja ma swoich zwolennikéw i przeciwnikéw. Network
Centric Warfare nie jest wyjatkiem od tej zasady. Zwolennicy wskazuja na wielkie
korzysci, jakie niesie ze sobg wykorzystanie na niespotykang dotad skale przestrzeni
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informacyjnej. Krytycy wskazuja stabe punkty, czy wrecz staraja si¢ wykazac nieprzy-
datnos¢ calej analizowanej idei. Celem dalszej czgsci rozwazan jest zatem poréwnanie
ze sobg tych dwoch sprzecznych punktow widzenia, akcentujac w obiektywny sposob
mocne i stabe punkty koncepcji dzialan sieciocentrycznych.

Korzysci militarne

Rezultaty analizy literatury przedmiotu i samej istoty koncepcji NCW pozwalaja
na stwierdzenie, iz sily ,,usieciowione”, wykorzystujace wszystkie zalety wynikajace
z zasad dzialan sieciocentrycznych, beda w stanie, poprzez wlasciwe wykorzystanie
przewagi informacyjnej, przeciwstawic si¢ sitom przeciwnika z niespotykana dotad
skuteczno$cig. Mozna zatem potwierdzi¢, iz przewaga nowego rodzaju sil wynika
z dzielenia si¢ informacja, dostepu do informacji i wynikajacej z tych przedsiewzig¢
szybkosci i rzeczywistej polaczonosci dziatania. Wyniki analiz literatury upowazniaja
do stwierdzenia, iz dopiero koncepcja NCW pozwala na maksymalne wykorzysta-
nie wszystkich zalet ptynacych z glebokiego wspdtdziatania rodzajow sit zbrojnych
(dziatan polaczonych), w tym takze na nizszych szczeblach dowodzenia. Prowadzone
badania potwierdzily, ze:

1. Silty NCW moga by¢ mniejsze liczebnie niz dotad (w relacji: zadanie do

wykonania - sity niezbedne do wykonania zadania), zyskujac nowg jakos¢
w zakresie szybkosci i manewrowosci, ze wzgledu na fakt istnienia mniej-
szych potrzeb transportowych i logistycznych. Zachowuja jednoczesnie
zdolno$¢ do efektywnego dzialania przy mniejszych jego kosztach.

2. Dzialania NCW umozliwiaja wdrozenie i stosowanie nowej taktyki. Podczas
operacji w Iraku sily amerykanskie w trakcie natarcia stosowaly forme ma-
newru nazywana ,taktyka roju”. Dzigki posiadaniu ciagtej informacji o tym,
gdzie znajduja si¢ pozostale wlasne wojska, elementy ugrupowania bojo-
wego mogly poruszac sie do przodu w matych, samodzielnych formacjach,
unikajac koncentrowania duzej ilo$ci sprzetu w jednym miejscu i ciasnego
»okie¢ w lokie¢” ugrupowania bojowego®. Tak zorganizowany manewr
przebiegal szybko, jesli zas jeden z samodzielnych elementéw uwiklat sie
w niebezpieczng sytuacje, inne sily udzielaty mu szybko pomocy, atakujac
przeciwnika ze wszystkich mozliwych kierunkéw (co byloby niemozliwe
bez posiadania przewagi informacyjnej i wspolnej swiadomosci sytuacji na
polu walki).

5 Network Centric Warfare: Background and Oversight Issuer for Congress, The Library of Congress,
Washington 2004, s. 6-8.
6 Ktore jest z zalozenia mato elastyczne i stanowi optacalny cel dla uderzen przeciwnika.
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3. W znacznym stopniu ulatwione zostaje dzialanie na najnizszych szczeblach
dowodzenia, tacznie z pojedynczym zolnierzem. W wypadku sytuacji kry-
zysowej informacja o niej przekazywana jest do swego rodzaju ,,centrum
operacyjnego’, gdzie umieszczania jest w przestrzeni informacyjnej. Problem
jest nastepnie rozwigzywany przez decydentéw na takim poziomie dowo-
dzenia (rodzaju wojsk, miejscu), ktéry dysponuje odpowiednig informacja
i wlasciwym potencjalem do jego neutralizacji.

Zatem z operacyjnego punktu widzenia do zasadniczych korzysci osigganych

poprzez wdrazanie NCW zaliczy¢ nalezy:

- mniejszg ilo$¢ sil (zolnierzy i sprzetu) niezbedng do wykonania zadania, co
redukuje szeroko rozumiane koszty dziatan,

- rozproszenie sil wlasnych, ktére, dzialajac w niewielkich zgrupowaniach,
utrudniajg przeciwnikowi skuteczne zlokalizowanie, identyfikacje i razenie,

- mozliwos¢ kontrolowania znacznie wiekszego terenu przez relatywnie nie-
wielkie sity wlasne, niezmuszone do utrzymywania okreslonego, sztywnego
szyku (ugrupowania) bojowego,

- zmniejszenie zagrozenia zadawania strat sifom wlasnym (ogien bratobdj-
czy — ang. friendly fire) dzigki znajomosci lokalizacji wszystkich elementow
wlasnego ugrupowania bojowego,

- doprowadzenie do rzeczywistego polaczenia dzialan réznych rodzajow sit
zbrojnych na bardzo niskich poziomach dowodzenia,

- mniejsze i bardziej mobilne organa dowodzenia (latwiejsze do przerzutu,
ochrony i obrony oraz maskowania, a takze mniej kosztowne),

- pelne wykorzystanie mozliwosci wynikajacych z okreslania przez dowddcow
swojej mysli przewodniej (ang. commander’s intent),

- latwiejsza oceng sytuacji (decydenci majg mozliwos¢ ,widzie¢” przestrzen
walki w czasie prawie rzeczywistym, sg zasilani informacja o realnym po-
tozeniu i dzialaniu wojsk wlasnych i przeciwnika),

- mozliwo$¢ podejmowania decyzji o mniejszym ryzyku (proporcjonalnie
do ilosci, jakosci i terminowosci posiadanych informacji),

- szybszy cykl dowodzenia, pozwalajacy realnie dziata¢ wewnatrz cyklu do-
wodzenia przeciwnika, co jest najprostsza droga do przejecia i utrzymania
inicjatywy,

- dalszg decentralizacje dowodzenia, co powinno skutkowaé¢ wykazywa-
niem i wykorzystywaniem inicjatywy przez dowddcéw nizszych szczebli,
a w konsekwencji — petniejsze wykorzystywanie zalet filozofii dowodzenia
przez cele,

- szybsze doprowadzanie zadan do wykonawcéw, co spowoduje, ze beda
adekwatne do rzeczywistej sytuacji, nie za§ spdznione, a tym samym -
btedne.
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Potencjalne niebezpieczenstwa i zagrozenia

Zalozenia NCW, jak kazdej nowej koncepcji czy idei, nie s3 oczywiscie wolne
od stabych stron, ktérych po doktadnej analizie literatury przedmiotu i samej idei
sieciocentryzmu nie mozna nie zauwazac i nie wolno lekcewazy¢. Wéréd najcze-
$ciej spotykanych i wymienianych przez ekspertéw wojskowych niedoskonatosci
wymieni¢ nalezy”:

- przywigzywanie przesadnej wagi do informacji — przecenianie informacji,

- niedocenianie potencjalnego przeciwnika,

- problemy z interoperacyjnoscia,

- ograniczenia w przeptywie informacji,

- niepewnos¢ co do przysztego panowania w przestrzeni kosmicznej,

- niekontrolowany wyplyw technologii informatycznych,

- niebezpieczenstwo wynikajace z zagrozen asymetrycznych,

- narazenie na ataki w cyberprzestrzeni.

Przywigzywanie przesadnej wagi do informacji - przecenianie informacji

Wyniki analizy ocen krytycznych pozwalaja na konstatacje, iz czes¢ specjalistow
pozostaje przy twierdzeniu, ze uzycie sieci do transmisji informacji nie jest wystar-
czajacym substytutem manewru na polu walki i mozliwosci bojowych w konwen-
cjonalnym tego stowa znaczeniu. Podkresla si¢ ponadto, iz przewaga informacyjna
oraz szeroko dostepna swiadomo$¢ sytuacji nie s3 jedynymi czy tez najwazniejszy-
mi sktadowymi sily bojowej na polu walki. Czgsto pojawiaja si¢ rdwniez obawy,
ze pewnos¢ siebie wynikajaca z przekonania o tym, iz dowddca wie wszystko, co
mu potrzebne do podjecia decyzji, spowodowaé¢ moze poczatkowo lekcewazenie,
a w koncu calkowity zanik umiejetnosci analitycznej oceny dzialan przeciwnika,
stanowiacej podstawe wojskowego procesu decyzyjnego. Podkresla si¢ takze, iz
sily zbrojne niejako zachlysnety si¢ nowoczesng technologia ery informacyjnej, ale
jednocze$nie nie przeprowadzily rzetelnej analizy ryzyka w zakresie rzeczywistego
wprowadzenia w zycie doktryny militarnej opartej calkowicie na (uzaleznionej
od) tak zdobywanych i przesytanych danych. Jako zarzuty formowane sa takze
uwagi wskazujace, ze zmiany w ilo$ci informacji prowadza (wymuszaja) czesto do
jakosciowych zmian w organizacji. To z kolei, jak wskazuje praktyka zarzadzania,
nie zawsze owocowa¢ musi zwiekszeniem sprawnosci jej dzialania, za$§ nadmierne
zaufanie do skomplikowanych (a wiec, zdaniem krytykéw, zawodnych) systemow
informacyjnych prowadzi¢ moze do nieprzewidywalnych klopotéw na realnym polu
walki. Nikt nie stara si¢ negowac faktu, iz niespodziewanie duza ilo$¢ informacji moze
kreowa¢ wiele nowych, nieprzewidywalnych wczesniej okazji dziatania. Jednakze

7 Network Centric Warfare: Background and Oversight Issuer for Congress, The Library of Congress,
Washington 2004, s. 9-14.
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zdaniem niektoérych ekspertow moze to z kolei prowokowaé¢ dowddcow do zmiany
otrzymanych wczedniej zadan w takim zakresie, ktéry generowac bedzie powazne
problemy. Jako przykiad takiego niebezpieczenstwa podaje sie czesto, ze pierwszym
naprawde zauwazalnym skutkiem digitalizacji bylo wielokrotnie wieksze niz zazwy-
czaj w podobnych sytuacjach zuzycie amunicji. Wplynal na to fakt, iz dowddcy nagle
»znalezli si¢” w srodowisku walki, w ktérym az ,,roilo si¢” od potencjalnych celéw.
Zamiast zatem identyfikowac i zwalczac rzeczywiscie istotne z punktu widzenia swo-
jego dzialania obiekty, razono wszystko, co tylko znalazo si¢ w zasiggu posiadanych
srodkéw. To z kolei spowodowato koniecznos¢ gwaltownego odtwarzania zapasow,
przeciazenie logistyki i ogélne trudnos$ci w logistycznym zasilaniu pola walki.

Oponenci NCW podkreslaja czesto, iz cala nowa koncepcja dziatan oparta jest
tak naprawde na nieodpowiedzialnym niedocenianiu potencjalnego przeciwnika.
Zauwaza si¢ bowiem, iz jakiekolwiek mozliwosci strony przeciwnej w zwalczaniu/
zakldcaniu sensordw czy tez blokowaniu przekazu informacji sa w zasadzie catkowicie
lekcewazone. Na poparcie takiej tezy podawany jest czesto fakt, iz cala filozofia NCW,
nowych technologii i sposobu ich stosowania jest calkowicie jawnie publikowana.
Takie podejscie do bezpieczenstwa daje zatem potencjalnemu przeciwnikowi czas na
systematyczng oceng sytuacji i planowanie, jak znalez¢ i w jaki sposob wykorzystac¢
stabe strony koncepcji.

Problemy z interoperacyjnoscia wiaza sie z watpliwosciami wsréd ekspertéw
wojskowych, czy mozliwe jest osiagniecie rzeczywistej i pelnej interoperacyjnosci
pomiedzy rodzajami sil zbrojnych, niezbednej dla prowadzenia rzeczywistych dziatan
polaczonych. Watpliwosci te wynikaja ze sSwiadomosci réznic, jakie dzielg poszcze-
golne rodzaje sit zbrojnych. Chodzi tu zaréwno o rozbiezne zasady dzialania (taktyka,
sztuka operacyjna), réznice w procedurach dowodzenia oraz mozliwosciach dziata-
nia w konkretnych srodowiskach, specyficznych dla jednego rodzaju sit zbrojnych.
Niejednokrotnie stawiane jest pytanie, czy mozliwe jest sprowadzenie do wspolnego
mianownika doktryny np. marynarki wojennej, stworzonej do dziatan na morzu,
i wojsk ladowych - przewidzianych do walki w diametralnie innym otoczeniu.

Kolejny pojawiajacy sie w literaturze problem to ograniczenia w przeptywie
informacji. Wiaza si¢ one z obawg, czy linie transmisji informacji beda w stanie
sprostac ciggle rosngcym wymaganiom sit zbrojnych. Dotychczasowe doswiadczenia
pokazuja bowiem, iz rzeczywiscie zdarzaly si¢ sytuacje, kiedy kanaty informacyjne
okazywaly sie za malo przepustowe. W takich przypadkach wojskowi obstugujacy
system ,,recznie” decydowali o priorytecie wysytania danych informacji. Powodowato
to opdznienia lub wrecz kasowanie danych, ktérym z koniecznosci nadano nizszy
priorytet. W polaczeniu z nadmiernym zaufaniem do technologii doprowadzato
to do sytuacji, w ktérych dowddcy podejmowali decyzje na podstawie potozenia
i dzialania przeciwnika zobrazowanego na ekranach monitoréw swoich stacji ro-
boczych. Tymczasem w wyniku niedrozno$ci kanatéw informacyjnych i opézniania
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przesylu niektérych danych generowana tam sytuacja byla nieprawdziwa. Tego
typu wydarzenia, polaczone z utratg umiejetnosci analitycznych (po co prowadzi¢
staroswiecka oceng sytuacji? Przeciez wiem wszystko, co mi potrzeba), traktowane
sq przez sceptycznych ekspertow jako bardzo powazne zagrozenia.

W aspekcie niepewnosci co do przyszlego panowania w przestrzeni kosmicznej
specjalisci podkreslaja, iz w chwili obecnej USA dominuje w kosmosie, ktéry odgrywa
nieposlednig role w koncepcji NCW. Przewaga ta byla bezwzglednie wykorzystana
podczas dwoch wojen w Zatoce Perskiej oraz dziatan w Afganistanie. Glosy oponentow
wskazuja jednak na fakt, iz byto to mozliwe, poniewaz strona przeciwna w ogoéle nie
wykorzystywala przestrzeni kosmicznej. W zwigzku z tym nie mozna mie¢ absolutnej
pewnosci, iz tak korzystna sytuacja bedzie si¢ powtarza¢ w kazdym nastepnym konflikcie.
Wrecz przeciwnie, nalezy oczekiwac i by¢ przygotowanym do starcia z przeciwnikiem
znacznie mniej op6znionym technologicznie, ktory bedzie dysponowat zaawansowany-
mi mozliwo$ciami walki elektronicznej czy chociazby precyzyjnego ataku na naziemne
instalacje satelitarne. W sytuacji zagrozen asymetrycznych nie mozna wykluczy¢ sytu-
acji wynajecia przez organizacje terrorystyczne Iaczy satelitarnych czy tez zakupienia
(np. w Rosji czy w Chinach) i wykorzystywania zaawansowanych technologii.

Wzrost powszechnego dostepu do zaawansowanych technologii moze dopro-
wadzi¢ do niekontrolowanego przeptywu wiedzy i technologii informatycznych
w ,niepozadane rece”. W konsekwencji stanowi to, zdaniem sceptykéw, przestanke
do utraty globalnej przewagi w tym zakresie przez USA i kolejne powazne zagrozenie
dla koncepcji NCW eliminujace jej silne strony. Eksperci wskazuja, ze takie samo
zagrozenie zwigzane jest z szeroko stosowanym przez przedsigbiorstwa pracujace
dla obronnosci outsourcingiem, tym bardziej iz wiele zamdwien na potrzeby sit
zbrojnych lokowanych jest w Azji, w tym w Chinach i Indiach. Juz obecnie 80%
podzespotéw do zrddel zasilania stosowanych w amerykanskich rakietach oraz
pociskach kierowanych pochodzi z zagranicy, za$ czesci do produkcji przyrzadow
obserwacji nocnej niemal w catosci sg importowane.

Wisrod asymetrycznych zagrozen, ktére moga by¢ skierowane przeciwko kon-
cepcji NCW (w sensie neutralizacji sensoréw lub innych dziatan zmierzajacych do
zmniejszenia skuteczno$ci zaawansowanego technologicznie uzbrojenia), najczesciej
wymieniane s nastepujace:

- samobojcze ataki bombowe,

- uzywanie cywili jako Zywych tarcz,

- sily nieregularne, koncentrujace sie tylko na wykonaniu konkretnego ude-
rzenia i natychmiast rozpraszajace si¢ w przyjaznym im srodowisku,

- uzycie ,brudnych bomb” radioaktywnych,

— uzycie broni biologicznej lub chemiczne;j.

Zagrozenie to jest, zdaniem specjalistow, tym wigksze, ze wsrdd juz areszto-
wanych terrorystow znajduje si¢ wiele osob, ktore studiowaly (czesto w USA) na
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kierunkach zwigzanych z zaawansowanymi technologiami. Oznacza to, iz organizacje
terrorystyczne moga dysponowac wiedza, jak przy uzyciu stosunkowo prostych
lub niekonwencjonalnych srodkéw wykorzystac stabe punkty koncepcji NCW. Nie
mozna tez wykluczy¢ niebezpieczenstw w rodzaju:

- zakldcania sygnaldw satelitarnych,

- niszczenia na odleglos¢ instalacji komputerowych,

- wlaman do systemdéw komputerowych.

Oponenci koncepcji NCW podkreslaja niebezpieczenstwo narazenia na ataki
w cyberprzestrzeni. Twierdzi si¢, nie bez powodu, ze pomimo iz militarne systemy
komputerowe sg zabezpieczane na wiele sposobow, wciaz zdarzaja si¢ przypadki
atakow hakeréw, nierzadko zakonczone powodzeniem. Nie mozna zatem wyklu-
czy¢ mozliwosci, iz panstwo — strona przeciwna — lub organizacja o charakterze
niepanstwowym (np. Al-Qaida) uzyska zdolno$¢ do penetracji przestrzeni infor-
macyjnej. Tego rodzaju atak moglby przynies¢ nieprzewidywalnie grozne skutki
dla dzialan sieciocentrycznych, dajac z jednej strony mozliwo$¢ zaktocania prze-
plywu informacji (ktory jest istota NCW) lub, dzialajac bardziej wyrafinowanie, jej
falszowania. W pofaczeniu z wymienionymi wczesniej stabymi punktami sytuacja
taka, zdaniem oponentéw, doprowadzi¢ moze do paralizu sit dzialajacych zgodnie
z literg koncepcji NCW.

Poza wymienionymi powyzej zagrozeniami, majacymi w wiekszym lub mniej-
szym stopniu charakter techniczny, podkresla si¢ niekiedy jeszcze jedno, osadzone
raczej w mentalnosci ludzkiej — jest to potencjalne zagrozenie dla sprawowania
dowodzenia zgodnie z filozofig ,,mission command”. Ten styl dowodzenia opiera
sie na czterech filarach, z ktérych decydujacym jest inicjatywa podwladnych, nie-
ograniczana przez przetozonych zbyt szczegétowymi instrukcjami. Oznacza to, ze
przelozony okresla podwladnemu, co i w jakim celu ma wykona¢, nie ingerujac
bez potrzeby w sposéb realizacji zadania. Powszechna §wiadomo$¢ sytuacji na polu
walki daje przetozonym, czesto wysokich szczebli dowodzenia, szczegélowa wiedze
na temat tego, co dzieje si¢ bardzo daleko i interesuje dowddcow niskich szczebli.
Zjawisko to samo w sobie nie jest niczym ztym. Doswiadczenia wskazujg jednak, iz
wielu wysokich dow6dcow nie moze si¢ oprze¢ sposobnosci ingerowania w dzialania
niskich szczebli dowodzenia, odbierajac dowddcom tak potrzebng zawsze inicjatywe.
W konsekwencji doprowadzi¢ to moze do sytuacji, ze podwtadni przestana odwaznie
reagowac na zmiany sytuacji w przestrzeni walki i beda biernie czeka¢ na instrukcje
»Z gory”. To za$ oznacza upadek koncepcji dowodzenia przez cele, ktéra doskonale
sprawdzila si¢ w ostatnich konfliktach zbrojnych.

Konstatujac, sieciocentryzm jako sposéb prowadzenia dziatan charaktery-
zuje si¢ licznymi i niezaprzeczalnymi zaletami, tworzacymi warunki do zdoby-
cia i utrzymania przewagi w przestrzeni walki przy relatywnie niskich stratach
i duzej szybkosci dzialania. Jednoczesnie nie mozna nie dostrzega¢ stabych stron
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analizowanej koncepcji, gdyz takie po prostu istnieja — jak w kazdej innej wizji czy
sposobie rozwigzywania sytuacji problemowych. Czy jednak z tego powodu nalezy
koncepcje NCW odrzuci¢ czy tez lekcewazy¢? Oczywiscie nie, ale bledem bytoby
réwniez traktowanie jej jako swego rodzaju ,,$wigtego Graala”. We wspdlczesnym
$wiecie, w dobie wysoce zintegrowanego i systemowego podejscia do problematyki
bezpieczenstwa narodowego i migedzynarodowego, sieciocentryzm pozostanie jego
bardzo istotnym filarem, ale jednym z wielu.
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The strengths and weaknesses of the operations in centralised network concept

Abstract. The trend of organizing the information space for the needs of armed forces is visible last
couple of years and still continues, mainly because of the IT technologies achievements. The main
popular believe is that high technologies can be and should be the main factor of common and future
military activities, since positive impact on the widely understood national security. Technology, and
growing with it last few years Network Centric Warfare Concept (NCW) became a unison, in which the
knowledge gathered in nets is used to form a kind of multi-force military activities that could be proven
- as they are now — much more effective. Simply speaking, NCW could be described as information
superiority based concept, in which the combat power growth is generated by connecting into com-
mon information net: sensors, decision makers and combat platforms to achieve a common situation
awareness, speed C2 and operations tempo, increase weapon effectiveness, resistance to enemy strikes
and level of operations synchronization. In other words NCW transfers information superiority into
combat power by efficient connectivity of having different knowledge units which exist in the battlefield
(battle dimension). But is the concept mentioned above an ideal panacea for all requirements of present
and future conflicts and threats? Does it have any important weaknesses? And if any, is the result of
strong points able to cover negative results of eventually existed weak points? That is why it is worth
to identify specifics of NCW. Thanks to that it would be possible to classify each military (or national
security) operation as a network centric or not - as an old time style industrial era activity.
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