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Streszczenie. W artykule podjeto problem zapewniania cigglo$ci funkcjonowania organizacji. Méwiac
o ciaglosci dziatania, nalezy mie¢ $wiadomos$¢ zagrozen i mozliwosci przeciwdziatania w wymiarze
taktycznym, operacyjnym oraz strategicznym. Organizacje daza do eliminacji lub ograniczenia skutkéw
zaistnienia sytuacji, ktora przyczynia si¢ do spadku sprawnoéci i efektywnosci ich dziatania. W artykule
skoncentrowano si¢ na zapewnianiu cigglosci dziatania poprzez potwierdzenie zdolnoéci organizacji
do utrzymywania w stabilnosci zaplanowanych proceséw funkcjonowania i takiego reagowania na
zakldcenia warunkéw normalnej dzialalnosci, aby tam, gdzie to mozliwe, nastapilo przywrécenie
normalnych warunkéw dziatania lub mozliwa byla realizacja zadan w trybie dzialania zastepczego.
O tym wszystkim decyduje jednak rzetelne szacowanie i monitorowanie ryzyka.

1. Wstep

Mowiagc o ciaglosci dzialania, organizacje powinny umiejetnie wydziela¢ ze
swojej struktury te zadania, ktore zagrozone s3 najwigksza podatnos$cia na niepo-
wodzenie. Mozliwe jest to tylko przy wilasciwej znajomosci wlasnych procesow,
odpowiednio prowadzonej analizie zagrazajacych czynnikow, jak rowniez optymal-
nej konfiguracji dzialan w zakresie taktycznym, operacyjnym oraz strategicznym.
Rosnace znaczenie informacji oraz zintegrowanych systeméw informatycznych
zarzadzania sprawia, ze coraz trudniej jest zapewni¢ ciaglo$¢ wykorzystywanych
przez przedsigbiorstwo zasobow. Dotyczy to nie tylko kwestii ich pozyskiwania, lecz
takze wlasciwego zagospodarowania w celu wytworzenia planowanych rezultatow.
To z kolei przeklada si¢ na pozytywne postrzeganie przedsiebiorstwa przez klientow
oraz wielko$¢ generowanych zyskéw. Organizacje dazg zatem, aby nie dopusci¢
do zaistnienia sytuacji, ktéra przyczyni si¢ do spadku skutecznosci i efektywnosci
ich dziatania. Odnosi si¢ to nie tylko do umiejetnosci postegpowania z zaistnialym
ryzykiem, lecz takze do zdolnosci minimalizowania jego skutkéw. Dla tych potrzeb
tworzone s3 plany ryzyka, utozsamiane wspolczesnie rowniez z planami cigglosci
funkcjonowania organizacji.

Wprowadzajac do problematyki podejmowanej w artykule, nalezy zazna-
czy¢, ze ,zapewnienie cigglosci dzialania to, po pierwsze, zdolno$¢ organizacji
do utrzymywania w stabilnosci zaplanowanych proceséw funkcjonowania,
a po drugie, zdolno$¢ takiego reagowania na zaklocenia warunkéw normalnej
dzialalnosci, aby tam, gdzie to mozliwe, szybko przywroéci¢ normalne warunki
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dziatania, a tam gdzie to niemozliwe, przej$¢ do zaplanowanego sposobu zastep-

2]

czego wykonywania zadan

2, Zarzadzanie ciggtoscia funkcjonowania organizacji

Organizacje gospodarcze, bedace elementem systemu gospodarczego pan-
stwa, dzialaja wspolczesnie przy koniecznosci sprostania wyzwaniom plynacym
z otoczenia. Jest to zaréwno otoczenie blizsze (konkurenci, klienci, dostawcy,
strategiczni sojusznicy) jak i dalsze (techniczne, polityczno-prawne, ekonomiczne,
spoteczno-kulturowe, miedzynarodowe)2. Na tej podstawie mozna powiedzie¢, ze
przedsiebiorstwa sa pewnym systemem dzialania, w ktérym realizowany jest szereg
procesow. Procesy te wymagaja zuzycia okreslonych zasobdw (kapital, ludzie, infra-
struktura, technologia, materialy, surowce, zasoby informacyjne oraz energetyczne),
ktdre przetwarzane sg w systemie organizacyjnym w elementy wyjsciowe w postaci
produktu (wyrdb, ustuga, projekt). Pozwala to na rozpatrywanie przedsiebiorstwa
w kategoriach systemowych, odnoszac je do sposobow osiggania celow organizacji
(wskazniki jako$ciowe, niezawodnosciowe, ekonomiczne), wykonywanych poprzez
spelnianie szeregu kryteriéw (m.in. uzytecznos¢, funkcjonalnosé¢, niezawodnosé,
efektywnos¢, ryzyko oraz jakosc).

Taka interpretacja organizacji pozwala na wnioskowanie, ze sam proces za-
rzadzania nalezy traktowa¢ wieloaspektowo, bioragc pod uwage rézne kryteria.
W rzeczywistosci istnieje bowiem wiele czynnikéw bedacych w stanie zaburzy¢
tak rozpatrywany system. Dotyczy to nie tylko kwestii zasobowej, dotyka rowniez
problemu sposobu realizacji celu. W tym aspekcie, aby temu zapobiec, konieczna
staje sie optymalna synchronizacja dzialan w oparciu o wtasciwie prowadzony pro-
ces zarzadzania. W mysl klasycznej definicji jest to ,,zestaw dzialan (obejmujacy
planowanie i podejmowanie decyzji, organizowanie, przewodzenie, tj. kierowanie
ludZzmi i kontrolowanie), skierowanych na zasoby organizacji (ludzkie, finansowe,
rzeczowe i informacyjne) i wykonywanych z zamiarem osiaggniecia celéw organizacji
w sposob sprawny i skuteczny”3. Biorac pod uwage ciaglo$¢ dziatania, wspoltczesnie
nie mozna méwic o profesjonalnym zarzadzaniu ztozonym przedsiewzigciem jedy-
nie przy wykorzystaniu wskazanych dzialan. Wraz z rozwojem nauki o organizacji
ewoluowaty réwniez funkcje zarzadcze, ktére wskazujg na dziatania ukierunkowane
na zapewnienie ptynnosci w sferze sprawozdawczosci przedsigbiorstwa, na ktora
w szczegdlnosci sklada sig: raportowanie, normowanie oraz ewidencjonowanie?.

1 J. Zawita-Niedzwiedzki, Cigglos¢ dziatania organizacji, Oficyna Wydawnicza Politechniki Warszaw-
skiej, Warszawa 2008, s. 5.

2 R.W. Griffin, Podstawy zarzgdzania organizacjami, PWN, Warszawa 2007, s. 76.

3 Ibidem, s. 6.

4 P. Zaskorski, Wyktady z zarzgdzania procesami, WAT, Warszawa 2010.
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Dopiero takie zorientowanie moze stanowi¢ odzwierciedlenie tzw. ,,pelnego cyklu
zarzadzania’. Cigglos¢ funkcjonowania organizacji postrzega sie zazwyczaj wielo-
aspektowo, gdyz moze ona dotyczy¢ m.in. wymiaru informacyjnego, technicznego
i technologicznego, zasobowego oraz personalnego. Czesto utozsamia si¢ z samym
procesem zarzadzania ryzykiem, co zostalo uwidocznione w tabeli 1.

TABELA 1
Charakterystyka zarzadzania ryzykiem oraz ciaglo$cia dziatania
Charakterystyka | Zarzadzanie ryzykiem Zarzadzanie ciaglo$cig dziatania
Metoda analiza ryzyka analiza cigzaru strat
Parametry ?darzenie i Prawdopodobieﬁstwo ?darzegie oraz czas jego wystapienia
jego wystgpienia 1trwania
Rodzaj wszystkie typy — jednak mozliwe rézne rodzaje zdarzen istotnie
. do sklasyfikowania i nie zawsze wplywajace na zachwianie rownowagi
zdarzenia wyraznie wplywajace na dzialalno$¢ | przedsiebiorstwa
Waga i rozmiar | rozne rozmiary - jednak koszty strategia zaplanowana do pokonania kazdej
zdarzen mozliwe do oszacowania trudnosci niezaleznie od wagi zdarzenia
skupienie na ryzykach odnoszacych |skupienie gtéwnie na wydarzeniach
Zakres sie gléwnie do podstawowej majacych potencjalny lub realny wptyw
dziatalnosci przedsiebiorstwa na biznes
gléwnie nagle i szybkie wydarzenia;
Sila i spos6b od probleméw narastajacych do kultura utrzymania cigglosci dziatania
oddzialywania naglych incydentéw pozwalajaca pokona¢ problemy
narastajgce

Zrédlo: T.T. Kaczmarek, Ryzyko kryzysu a cigglosé dziatania, DIFIN, Warszawa 2009, s. 30

Zagadnienia te, cho¢ modelowo poréwnywalne, rdznig si¢ pod wzgledem kilku
zasadniczych parametrow (tabela 1). Zarzadzanie ciggloscig dziatania jest nowg dzie-
dzing, upodabniang raczej z cyklem klasycznym, jednakze rozpatrywana w ujeciu
interdyscyplinarnym. Obejmuje ona swoim zakresem obszary zwigzane z zarza-
dzaniem ryzykiem, nieruchomosciami, fancuchem dostaw, jakoscia, BHP, wiedza,
bezpieczenstwem, komunikacjg kryzysowa i odtwarzaniem dzialalnosci w przypadku
wystapienia niepozadanych zdarzen, kryzysowe>. Na tej podstawie Brytyjski Instytut
Ciaglosci Dziatania (BCI) definiuje zarzadzanie ciagtoscia dzialania jako ,,holistyczny
proces zarzadzania, ktéry ma na celu okreslenie potencjalnego wptywu zaklécen na
organizacje i stworzenie warunkéw budowania odpornosci na nie oraz zdolnosci
skutecznej reakcji w zakresie kluczowych intereséw wtascicieli, reputacji i marki
organizacji, a takze warto$ci osigganych w jej dotychczasowej dziatalnosci”®.

5 http://www.atm-si.com.pl/uslugi/zarzadzanie_ciagloscia_dzialania
6 J. Monkiewicz, L. Gasiorkiewicz (red.), Zarzgdzanie ryzykiem dziatalnosci organizacji, C.H. Beck,
Warszawa 2010, s. 195.
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Rys. 1. Zarzadzanie ciaglo$cia dziatania wg BCI (Business Continuity Management)
Zrédlo: http://www.atm-si.com.pl/uslugi/zarzadzanie_ciagloscia_dzialania

Analiza literatury przedmiotu nakazuje wyodrebniaé kluczowe aspekty, ktdre sta-
nowig fundament omawianej dziedziny. Zalicza si¢ do nich w szczegdlnosci [15]:

zdefiniowanie ryzyka, na jakie narazona jest dzialalnos¢ organizacji poprzez
specyfikacje proceséw podatnych na zaktocenia,

okreslenie skutkéw i prawdopodobienstw ryzyka = identyfikowanie dziatan
zapobiegawczych i planowanie reakeji na ryzyko,

oszacowanie wplywu przerw w realizacji proceséw na wynik dziatalnosci
biznesowej przedsiebiorstwa,

opracowanie strategii reagowania na zaburzenie cigglosci dzialania,
jak rowniez systematyczne testowanie i weryfikowanie realizowanych
funkcji,

wkomponowanie procesu zapewnienia cigglosci dzialania w strukture or-
ganizacji,

rozwijanie aspektu zwigzanego z zapewnieniem ciaglosci dzialania poprzez
identyfikacje sposobow zabezpieczenia strategicznych zasobow przedsie-
biorstwa.

Z punktu widzenia problemu zapewniania ciaglosci dzialania nalezy proces
ten traktowac jako ,,ciag planowanych dziatan, zmierzajacych do zapobiezenia za-
kiéceniom, lub usuwanie przyczyn i skutkdw zaistnienia zakt6cenia, albo wprowa-
dzenia zastepczych warunkow dziatania do czasu usuniecia skutkow zaktocenia™.
Nalezy zatem zwrdci¢ szczegdlna uwage na komponenty bedace mechanizmem

7 J. Zawila-Niedzwiedzki, op. cit., s. 7.
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napedzajacym optymalne zarzadzanie organizacja w aspekcie jej bezpieczenstwa.
Dotyczy to nie tylko szacowania i zarzadzania ryzykiem, lecz takze wlasciwego
planowania i organizacji bezpieczenstwa proceséw biznesowych (rys. 2). Na tej
podstawie mozna wnioskowac, ze zarzadzanie ciagloscia dziatania to zapewnienie
na drodze ustanowienia procesu i organizacji dzialania, Ze pewien uznawany za
minimalny niezbedny poziom dzialania operacyjnego zostanie zachowany nawet
w warunkach krytycznego zakt6cenia [16].

ZARZADZANIE RYZYKIEM SZACOWANIE RYZYKA
A A
Ocenazagroien
:?;Tr‘;?::uqz;ka Ocena podatnosci
Eliminacja ryzyka P - stwozagrozen
CIAGLOSC DZIALANIA
Przeglad planéw i Infrastruktura
ocenaproceséw /|\ Bezpieczenstwo
i oy Sl o sl
Strateg_la ctggloéd BRIy SRS Faty incydentéw
dziafania v
; ORGANIZACJA BEZPIECZENSTWA
PLANY CIAGLOSCI DZIALANIA [€&—> PROCESGW BIZNESOWYCH

Rys. 2. Aspekty zarzadzania zapewnianiem cigglosci dziatania
Zrédlo: J. Zawita-Niedzwiedzki, op. cit., s. 55

W istocie cykl utrzymania ciagtosci dziatania rozpoczyna si¢ w momencie roz-
poznania specyfiki wlasnych proceséw. Tworzy si¢ w tym celu odpowiednie drzewa
(struktura statyczna), sieci powigzan, a nastepnie okresla mierniki, dzigki ktérym
mozliwe staje sie zorientowanie w kwestiach bezpieczenstwa jego realizacji [4]. Faza
ta charakteryzuje si¢ réwnoleglym wsparciem procesu oceny i kontroli ryzyka, jak
réwniez analiza cigzaru strat. Ramy wlasciwej korelacji dziatan wykonywanych
w przyszlosci stanowi konstruowana strategia utrzymania cigglosci dzialania.
Uwzglednia si¢ w niej wszystkie te czynniki, ktére moga mie¢ decydujacy (rowniez
negatywny) wplyw na przebieg procesu, przy jednoczesnym jego odniesieniu do
kategorii jakosciowych produktu. Ponadto strategia wyszczegolnia $ciezke poste-
powania w przypadku zaistnienia niepozadanych zdarzen. Zakltécenia te odnosza
sie zazwyczaj do bledow kierowania oraz innych nieprzewidzianych w trakcie dzia-
talnosci czynnikow. Warto przy tym zaznaczy¢, ze utrzymanie cigglosci dzialania
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(UCD) jest procesem nieprzerwanym i powinno si¢ angazowac¢ w niego wszystkich
pracownikéw organizacji, budujac swego rodzaju kulture skierowang na UCD. Pra-
cownik powinien by¢ zorientowany na ciggle doskonalenie, jak réwniez szkolony
z zakresu reagowania w sytuacjach kryzysowych.

3. Identyfikacja zagrozen organizacji

Istotnym z punktu widzenia polityki bezpieczenstwa elementem wejsciowym
do przeprowadzania analizy ryzyka jest identyfikacja zagrozen organizacyjnych
(logistycznych). W zaleznosci od charakteru dzialalnosci, przedsigbiorstwa na-
razone s3 na wystepowanie réznego typu niepozadanych zdarzen. Przykltadowo
firma, ktdra zajmuje si¢ dziatalnoscia ustugowa w zakresie przewozu materialéow, do
zagrozen swojej dzialalnosci bedzie zalicza¢ nadmierny wzrost paliw, dtugotrwate
uszkodzenia eksploatowanej bazy samochodowej lub tez brak umoéw z klienta-
mi zewnetrznymi. Natomiast biorgc pod uwage przedsiebiorstwo produkcyjne,
bedzie ono uznawalo np. przerwy w dostawie surowcow za czynnik zaburzajacy
cigglos¢ dzialania. Pojawia si¢ zatem pytanie, jak radzi¢ sobie z powstawaniem
szeregu zdarzen warunkujacych plynnos¢ bytu przedsigbiorstw? Odpowiedzi na
to pytanie mozna poszukiwa¢, dazac do zrozumienia istoty ryzyka, jak réwniez
w efektywnie prowadzonym procesie monitorowania i kontroli dziatalnosci [14].
Wyréznia si¢ zatem kilka zasadniczych grup zagrozen, ktdre zostaly zaprezento-
wane w tabeli 2.

TABELA 2
Identyfikacja zagrozen przedsigbiorstwa

GRUPA ZAGROZENIA

trzesienia ziemi, skazenie $rodowiska naturalnego, powo6dz,
Katastrofy naturalne . .

huragan, wyladowania atmosferyczne i inne
Terroryzm szantaz, zamach i inne

brak dostepu do siedziby, uszkodzenie budynku, za niska/
Zaklocenia fizyczne wysoka temperatura powietrza, za duza wilgotnos¢ powietrza,
pozar, zasilanie i inne

Zaklocenia funkcjonalne strajk, sabotaz, niedostepno$¢ pracownikéw, wypadek i inne

wyczerpanie zapasow materialowych, brak zasilania, awaria

Zaklbcenia techniczne : .
klimatyzacji i inne

dotyczace: infrastruktury technicznej, oprogramowania,

Zaklocenia informatyczne L .
wiruséw, informacji oraz danych

Zakl6cenia wynikajace z braku | brak zasobow osobowych, finansowych, materialowych, brak
zasobow ustug zewnetrznych i inne

Zrédto: ]. Zawita-Niedzwiedzki, op. cit., s. 77-78
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Skutki tak sklasyfikowanych zagrozen moga by¢ roznorakie. Najczesciej, wg
zalecenn ISA-TR99.00.02, zalicza si¢ do nich obrazenia u ludzi, straty finansowe,
szkody w otoczeniu, przerwy w dzialalnosci operacyjnej oraz negatywny wplyw
na wizerunek publiczny firmy$. Dla potrzeb zapewnienia ciaglosci dzialania
najczesciej tworzy si¢ scenariusze powstatych zdarzen oraz tzw. ,,drzewa uzy-
tecznos$ci”. Pozwalaja one w sposdb kompleksowy odzwierciedli¢ istote zakldcen
oraz proponowa¢ mozliwe do podjecia dziatania zapobiegawcze.

4, Model podsystemu zarzadzania ryzykiem - metody i narzedzia

Funkcjonowanie organizacji, niezaleznie od charakteru dziatalnosci, zwia-
zane jest z dokonywaniem wyboréw sposrod ustalonych w fazie planowania
opcji. Najczesciej, ze wzgledu na ograniczonos¢ zasobow, podejmowanie decyzji
odbywa si¢ w warunkach pewnosci (kiedy zapewnione sg wszystkie niezbedne
zasoby do jej podjecia) oraz niepewnosci (gdy kierownictwo nie jest w stanie
wnioskowaé o przyszlych stanach przedsigwzigcia) [6]. Z tego tez wzgledu, mo-
wiac o niepewnosci, nalezy rozpatrywac ja jako dlugookresowy stan towarzyszacy
funkcjonowaniu podmiotéw gospodarczych na rynku, wynikajacy z ograniczonej
przewidywalnosci i wieloznacznosci zachowan podmiotéw gospodarczych oraz
zawodnosci procesow realnych i informacyjnych. Z kolei niepewnos¢ w krotkim
czasie okreslana jest mianem ryzyka. Z systemowego punktu widzenia trakto-
wane jest ono jako obraz niepozadanych zdarzen oraz ich skutkéw. O procesie
charakteryzujacym sie duzym poziomem zakldécen méwimy, ze jest on obarczony
zwigkszonym poziomem ryzyka, a co za tym idzie trudniejsze staje si¢ sfinali-
zowanie podejmowanych w nim dzialan. Nie zawsze jednak taka interpretacja
ma zastosowanie. Wspoélczesnie ,,ryzyko to mozliwos¢ sukcesu, ale réwniez
niepowodzenia, porazki, straty. To takze przedsigwzigcie, ktérego wynik jest
niepewny, watpliwy. Ryzyko to réwniez mozliwo$¢ powstania szkody”®. Zgodnie
z wytycznymi normy PN-IEC 62198 pod pojeciem zarzadzania ryzykiem kryje
si¢ zatem ,systematyczne stosowanie polityki, procedur i praktyki zarzadza-
nia do zadan ustalania kontekstu ryzyka, jego identyfikowania, analizowania,
wyznaczania, postepowania z ryzykiem oraz monitorowania i komunikowania
ryzyka”!0. Interpretacja ta jest z kolei odzwierciedleniem klasycznie rozumianego
ogdlnego modelu zarzadzania ryzykiem w przedsigbiorstwie (rys. 3).

8 P. Zaskorski (red.), Zarzgdzanie organizacjg w warunkach ryzyka utraty informacyjnej cigglosci
dziatania, WAT, Warszawa 2011, s. 100.

9 J. Zawila-Niedzwiedzki, I. Staniec (red.), Zarzgdzanie ryzykiem operacyjnym, C.H. Beck, Warszawa
2008, s. 14.

10 PN-IEC 62198:2005, Zarzgdzanie ryzykiem przedsigwzigcia. Wytyczne stosowania, pkt 3.
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Rys. 3. Koncepcja zarzadzania ryzykiem przedsigwziecia
Zrédlo: PN-IEC 62198:2005, Zarzgdzanie ryzykiem przedsigwzigcia. Wytyczne stosowania, pkt 4.2

Najczesciej, analizujac model funkcjonowania przedsigbiorstwa w aspekcie
systemu zarzadzania ryzykiem, w przedsiewzieciu méwi si¢ o wystepowaniu tzw.
ryzyka operacyjnego. ,,Jest to ryzyko poniesienia bezposrednich lub posrednich strat
zwigzanych z niewlasciwie prowadzonymi lub blednymi wewnetrznymi procesami,
osobami lub systemami albo zwigzanych ze zdarzeniami zewnetrznymi”!l. Z kolei
na tle ryzyka operacyjnego poszukuje si¢ wplywu na caloksztalt przedsiewziecia
wlasciwie konfigurowanego procesu zarzadzania ciagloscia dzialtania.

W rzeczywistosci podstawg struktury zarzadzania ryzykiem sa procesy opera-
cyjne realizowane wewnatrz danej organizacji. Na ich podstawie dokonywana jest
samoocena ryzyka, przy jednoczesnej kontroli wykonywanych dziatan. Pozwala to
nie tylko na ustalenie odchylen od wczesniej udokumentowanego planu, lecz takze
na szybka reakcje w przypadku wystapienia w systemie zagrozen powodujacych jego
organizacyjne zachwianie [12]. To z kolei wskazuje na wazno$¢ procedur monitorowa-
nia procesow. Samoocena ryzyka jest szczegolnie przydatna w aspekcie zapewnienia
prawidtowego przebiegu cyklu zarzadzania ciagloscia dzialania. Dzieki temu mozliwe
staje si¢ okreslenie kamieni milowych przedsiewzigcia, a co za tym idzie ustalenie, jakie
rodzaje ryzyka majg na nie najwigkszy wplyw [7]. W tym celu tworzy si¢ zestaw tzw.
wskaznikow ryzyka, bedacych parametrami realizowanego procesu biznesowego pod
wzgledem wystepujacych w nim zaktécen. W efekcie uruchamiana jest baza danych
o niepozadanych zdarzeniach, wspierana zestawem narzedzi informatycznych, na
podstawie ktorych wnioskuje si¢ wplyw poszczegélnych rodzajow ryzyka na proces
[7]. Raporty, bedace podstawg struktury zarzadzania ryzykiem operacyjnym, pozwalaja

11 A. Korczowski, op. cit., s. 17.
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na zorientowanie si¢ w przyszlosci, jak wygladat przebieg przesztych zdarzen, po to,
aby ograniczy¢ rozmiar przewidywanych strat.

Zarzadzanie ciggloscig dziatania zajmuje kluczowe miejsce w strukturze ryzyka
operacyjnego, gdyz pozwala na konfigurowanie funkgji realizowanych w ramach
calego systemu, jakim jest organizacja. Zostalo to zaprezentowane na rys. 4.

Analizy

Samoocenaryzykai kontroli
(Risk & Control Self Assesment)

/ PROCESY OPERACYINE \

Rys. 4. Miejsce zarzadzania ciagglo$cia dziatania w strukturze zarzadzania ryzykiem operacyjnym
Zrédlo: J. Monkiewicz, L. Gasiorkiewicz, op. cit., s. 194

Szczegdlna role w cyklu zarzadzania ryzykiem przypisuje si¢ procesowi pla-
nowania. Efektem dzialan w tym zakresie jest stworzenie planu postepowania ze
zidentyfikowanym ryzykiem z wyszczegdlnieniem metod, jakie maja stuzy¢ jego
zapobieganiu. Plan powinien réwniez uwzgledniac role i obowigzki realizatorow
przedsiewzigcia, zakresy tolerancji niepozadanych zdarzen oraz skategoryzowa-
ne poziomy ryzyka okreslone na podstawie przyjetych prawdopodobienstw [1].
Tematyke zwiazang z tym obszarem systemowo definiuje standard PMI (Project
Management Institute), uwzgledniajac komponenty wejsciowe i wyjsciowe oraz
stosowane narzedzia i techniki. W tym kontekscie, do wkladéw procesu plano-
wania zalicza sie [1]:

- deklaracje zakresu przedsigwziecia (informacje o rodzajach realizowanych

procesow, ich przebiegu oraz planowanych rezultatach),

- plan zarzadzania kosztami (pozwala dokonac reakcji na ryzyko w przypadku

przekroczenia budzetu przeznaczonego na przedsigwzigcie),

- plan zarzadzania harmonogramem (okreslajacy umiejscowienie w czasie

realizowanych operacji czastkowych),
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plan zarzadzania komunikacjg (pozwala na planowanie: kto, kiedy i w jaki
sposob bedzie podejmowat dziatania w przypadku wykrycia zakldcen
w systemie),

czynniki srodowiskowe prowadzonej dziatalnosci (determinuja zwickszenie
niepewnosci dzialania = ich uwzglednienie jest konieczne z punktu widzenia
bezpieczenstwa przedsigwzigcia) oraz aktywa proceséw organizacyjnych.

Na etapie planowania nie odnotowuje si¢ ilosciowych i jako$ciowych narzedzi
wspierajacych, gdyz odbywa sie on w formie zebran oraz analiz planistycznych
wymienionych powyzej elementéw wejsciowych. W efekcie tego powstaje plan
zarzadzania ryzykiem uwzgledniajacy w szczegélnosci [1]:

metodyke (okresla sposob postepowania z zakldceniami, stosowane narzedzia
i techniki oraz proponowane podejscia do rozwigzywania probleméw),

role i obowiazki (specyfikacja osob zaangazowanych bezposrednio w dzia-
tania prewencyjne i minimalizujace powstate ryzyko),

budzetowanie (oszacowanie przewidywanych kosztéw wystapienia ryzyka),
wyznaczenie terminéw (okreslenie, kiedy nalezy dokonywac¢ gruntownych
pomiaréw w celu specyfikacji aktualnej sytuacji przedsigbiorstwa),
kategorie ryzyk (identyfikowanie, jakie ryzyka i w jakim przedziale beda
do zaakceptowania, a w przypadku jakich konieczne jest podejmowanie
natychmiastowych dziatan korygujacych),

iinne, takie jak: sposdb raportowania czy specyfikacje prawdopodobienstw
i skutkow wystapienia ryzyka.

W istocie proces planowania pozwala odpowiedzie¢ na pytanie: gdzie szukac ryzy-
ka? Potencjalnych czynnikéw moze by¢ wiele, dlatego tez wskazuje si¢ na konieczno$¢
wykrywania zakldcen zrédtowych, stanowigcych praprzyczyny mozliwych przysztych
problemow. To z kolei stanowi istote etapu identyfikacji i analizy ryzyka. W tym celu
tworzy si¢ tzw. katalog ryzyka, sporzadzony w oparciu o szczegétowa analize struktury
organizacyjnej i realizowanych proceséw. Pozwala on na orientacje, gdzie w procesie beda
wystepowaly tzw. ,,stabe ogniwa’, ktdre zadecydujg o formie wytwarzanego rezultatu. Tak
sporzadzona lista powinna obejmowa¢ wszystkie mozliwe do zaistnienia niescistosci
(zrédia ryzyka) systemu (organizacji), do ktdrych zalicza si¢ przede wszystkim [7]:

zmiany w zalozeniach lub zmiany wymagan i zakresu przedsiewziecia,
bledy wykonania, niezrozumienie lub pominiecie istotnych elementéw na
etapie projektowania,

zle definiowane lub zrozumiane role i odpowiedzialnosci,

zle oszacowania, niekompetencja lub brak doswiadczenia zespotu,
zaleznos¢ od zdarzen i zespotéw zewnetrznych.

Identyfikacja ryzyka zatem to ,proces okreslania, jakie ryzyka moga wply-
wac na przedsiewziecie oraz udokumentowania cech charakterystycznych tych
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ryzyk”12. Szczeg6lng uwage zwraca si¢ w nim na rozpoznanie kamieni milowych
przedsiewzigcia, uwarunkowanych réznorodnoscia i dostepnoscia wykorzystywa-
nych zasobow. Do tego celu nalezy postugiwac sie zestawem metod i narzedzi, m.in.
takich jak metoda delficka, burza mézgéw, wywiady, analizy przyczyn zrédlowych,
techniki oparte na diagramach (schematy blokowe systemu, diagramy przyczyno-
wo-skutkowe oraz diagramy wplywéw), analiza SWOT czy tez analizy ekspertow
[1]. W normach i literaturze przedmiotu metod tych wymienia si¢ duzo wiecej, lecz
najbardziej rozpowszechnione zostaly zaprezentowane w tabeli 3.

TABELA 3

Wybrane metody identyfikacji i analizy ryzyka w organizacji

Okreélenie
Rodzaj Opis i komentarze
metody
Tz Sp9rzqdzenle listy zagrozefi l.ub sytuacji I_nebezplecznych
zwigzanych z dang czynnoscig, urzadzeniem lub systemem.
Systematyczna analiza dzialania ukladu dla wykrycia
Metoda burzy | HAZOP i okr.eslema zagrozefi, W szczegoln,osa odchylen od ,
. zalozonego przebiegu procesu, ktérym moga towarzyszy¢
8 bardzo duze konsekwencje.
Systematyczna analiza dzialania ukladu dla wykrycia
FMEA i okreslenia zagrozen, ustalenia przyczyn powstawania oraz
skutkow ich wystepowania.
Metoda, w ktérej uwzglednia sie zaréwno ilo$ciowe, jak
Metoda i jako$ciowe metody identyfikacji ryzyka, ktorych celem jest
rankingu Wzgledny ranking | ustalenie zagrozen zwiazanych ze stosowanymi materialami,
ryzyka warunkami pracy i ustaleniu ich kolejno$ci wedtug poziomu
ryzyka.
Analiza drzewa
ezd L Celem modeli logicznych jest identyfikacja specyficznych
ez ‘atnosc1 zwigzkoéw pomiedzy przyczynami a kombinacjg zdarzen,
Metody Analiza drzew ktore moga mie¢ wplyw na powstawanie zagrozenia.
drzew zdarzen Metody drzew logicznych wymagaja szeregu szczegélowych
logicznych Analiza informacji i pozwalaja na prowadzenie drobiazgowej
niezawodnoéci a'nalizy. Kazda z tych metod mozna stosowa¢ do analizy
zidentyfikowanego ryzyka.
czlowieka

Zrédlo: [2]

Analize ryzyka prowadzi si¢ zazwyczaj w formie ilo$ciowej oraz jakosciowe;.
Jakosciowa analiza to ,,proces hierarchizacji ryzyka poprzedzajacy ich dalsza analize
lub dziatania z nimi zwigzane i realizowany poprzez ocene i odniesienie do siebie

12 A Guide to the Project Management Body of Knowledge, Fourth Edition, MT&DC, Warszawa 2009,

s. 296.
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ich prawdopodobienstw oraz skutkéw wystgpienia”l3. Z kolei ocena ilo$ciowa
jest ,procesem liczbowej analizy wplywu rozpoznanych ryzyk na catosciowe cele
przedsiewziecia (...). Przeprowadza si¢ ja w odniesieniu do ryzyka, ktére w wyniku
analizy jako$ciowej uznano za zdolne do wywarcia znaczacego wplywu na trudne
do pogodzenia cele organizacji”!4. Najczesciej dla potrzeb analizy ryzyka stosuje sie
miare punktowa, pozwalajacg szacowac ryzyko z nastepujacej zaleznosci:

VaR=PxS, (1)

gdzie: VaR - warto$¢ ryzyka; P - poziom czgstosci wystepowania ryzyka; S — poziom
strat.

Czesto zaleznos¢ (1) uzupetnia sie¢ dodatkowo o takie parametry jak wskaznik
podatnosci czy wspdlczynnik ekspozycji. Pierwszy z nich okresla, w jakim stopniu
mozliwe jest minimalizowanie ryzyka w danym procesie, natomiast drugi podkresla
znaczenie ryzyka z punktu widzenia wplywu na realizacj¢ celow przedsigwzigcia.
Rozwinigta posta¢ miary punktowej przedstawia sie nastepujaco:

VaR=PeSeExpsP r (2)

gdzie: P - poziom czestosci wystepowania ryzyka; S — poziom strat; Exp — wspol-
czynnik ekspozycji; P, — wskaznik podatnosci na ryzyko.

W wyniku takiego oszacowania wartosci ryzyka zestawia si¢ na matrycy wy-
znaczajacej zakresy jego akceptowalnosci. Pozwala to na wyrdznienie ryzyka ,,mato
istotnego (akceptowalne)”, ,,umiarkowanie istotnego (dopuszczalne)” oraz ,bardzo
istotnego (niedopuszczalne)” i z reguly matryca ta jest opracowywana na etapie
planowania zarzadzania ryzykiem (tabela 4).

Prowadzenie ilo$ciowej analizy ryzyka opiera si¢ réwniez na wykorzystaniu
innych technik, takich jak diagramy drzewa decyzyjnego (podstawa tzw. analizy
oczekiwanej wartosci pienigznej), analiza wrazliwosci, modelowanie i symulacje
przebiegu procesow [1]. W tym aspekcie, odnoszac sie do cigglosci funkcjonowania
organizacji, konieczne staje si¢ opracowanie odpowiednich scenariuszy przebiegu
zdarzen zaktocajacych jej dzialanie. Z pewnoscig zastosowanie znajduje tutaj technika
FTA (Fault Tree Analysis) oraz PHA (Preliminary Hazard Analysis).

Modelowanie proceséw analizy ryzyka metodg FTA polega na usystematy-
zowanym rozkladzie danego zdarzenia na czynniki pierwsze w celu identyfikacji
zaktécen inicjujacych. Mozna ja prowadzi¢ dla zdarzen szczytowych o charakterze
pozytywnym badz negatywnym, co w konsekwencji pozwala na tatwe zrozumienie

13 Tbidem, s. 303.
14 Tbidem, s. 309.
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zachowania si¢ systemu. W zwigzku z tym, ze drzewa te czesto maja duzy zakres,
ich przetwarzanie moze wymagac¢ stosowania technik komputerowych. Cecha ta
powoduje niekiedy trudnosci w jego weryfikacji. Wykorzystanie omawianej techniki
zaprezentowano na przyktadzie zagrozenia zwigzanego z eksploatacja infrastruktury
technicznej bazy paliw plynnych (rys. 5).

TABELA 4
Macierz prawdopodobienstwa i skutkéw wystapienia ryzyka

Zrodto: A Guide to the Project Management Body of Knowledge, s. 306

B

Rys. 5. Analiza zdarzenia szczytowego ,,skazenie rodowiska” metoda FTA
Zr6dto: opracowanie whasne
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Z kolei metoda PHA jest narzedziem, za pomoca ktdrego mozliwe staje si¢
identyfikowanie wszystkich faz zycia okreslonego systemu dziatania w sposéb jako-
$ciowy. Analize ryzyka przeprowadza si¢ dla potrzeb okreslenia skutkéw wystapienia
niepozadanych zdarzen, jak réwniez srodkéw zapobiegawczych, jakie nalezy podjac,
aby je minimalizowa¢. Wykorzystuje si¢ przy tym [2]:

- informacje stanowigce zestawienie znanych zagrozen wystepujacych w ob-
rebie obiektu (stanowisko pracy, proces, obiekt uzytkowy, produkcyjny
iinne),

- wyniki analizy wlasciwej, dotyczacej potencjalnej mozliwosci oddziatywania
obiektu lub procesu na otoczenie.

W metodzie wyszczegolnia sie nastepujace komponenty:

1) rodzaj zagrozenia,

2) zdarzenie powodujace sytuacje zagrozenia,

3) sytuacje zagrozenia,

4) zdarzenie prowadzace do potencjalnego wypadku,

5) potencjalny wypadek,

6) skutki,

7) dziatania zapobiegawcze.

Ponizej zaprezentowano sposob przeprowadzania metody dla dziesigciu zagro-
zen, jakie moga wystapi¢ podczas uzytkowania i obstugiwania obiektu bazy paliw
plynnych (tabela 5).

Kolejnym etapem w podsystemie zarzadzania ryzykiem jest proces monitoro-
wania i kontroli. Polega on na realizacji dzialan zwiagzanych z urzeczywistnianiem
planow reakcji (réwniez awaryjnych) na ryzyko, ich sledzeniem, monitorowaniem
ryzyka rezydualnego oraz rozpoznawaniem nowego ryzyka w odniesieniu do
oceny skutecznos$ci przedsiewziecia [1]. Niezaleznie od zastosowanej strategii
dzialania, podstawe monitorowania i kontroli ryzyka stanowi sprawozdawczos¢
przedsiebiorstwa (raportowanie i ewidencjonowanie). Pozwala to nie tylko na
podejmowanie natychmiastowych dziatan korygujacych (zapobiegawczych), lecz
takze przyczynia si¢ do aktualizacji zdefiniowanej na etapie identyfikacji listy po-
tencjalnych zaklécen fadu organizacyjnego. Do najbardziej rozpowszechnionych
technik i narzedzi warunkujacych powodzenie tego etapu nalezy analiza rezerw,
odchylen i trendow, audyty ryzyka, wyniki pomiaru wykonania technicznego oraz
zebrania specjalistow poswiecone analizowaniu przebiegu réwnolegle wykonywa-
nych proceséw organizacji [1].
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Podsumowujac, analiza ryzyka zajmuje kluczowe miejsce w podsystemie
zarzadzania ryzykiem i nalezy traktowac ja jako ,proces identyfikacji ryzyka,
okreslania jego wielkosci i identyfikowania obszaréw wymagajacych zabezpie-
czen’1°, stosowanych dla potrzeb zapewnienia integralnosci systemu!®, jakim jest
organizacja.

5. Ryzyko utraty ciggtosci funkcjonowania organizacji

5.1. Wymiar informacyjny

Bardzo wazne, z punktu widzenia realizacji celow strategicznych przedsigbior-
stwa, jest zapewnienie cigglosci dzialania w zakresie wykorzystywania zasobow
informacyjnych. Dzieje si¢ tak, poniewaz rosngce znaczenie nowoczesnych koncepcji
zarzadzania oraz zintegrowanych systemow informatycznych naklada na przedsie-
biorstwa warunki wlasciwej wspolpracy z otoczeniem zewnetrznym. Od efektow tej
wspolpracy zalezy z kolei bezpieczenstwo danych transferowanych z organizacji. Na
tej podstawie, mowiac o ryzyku w odniesieniu do informacji, mozna powiedzie¢, ze
wystepuje ono w przypadku zlamania podstawowych zasad bezpieczenstwa. Infor-
macja, traktowana jako ,element wiedzy, komunikowany, przekazywany komus za
pomoca jezyka lub innego kodu oraz takze to, co w danej sytuacji moze dostarczy¢
jakiej$ wiedzy, badz tez wiadomo$¢, komunikat, wskazowka”!7, powinna cechowac sie
dostepnoscia, poufnoscia, integralnoscia, niezawodnoscia, autentycznoscia, tajnoscia
oraz rozliczalnoscig [14]. Wskazuje si¢ przy tym na waznos¢ wlasciwie opracowanego
systemu bezpieczenstwa informacji traktowanego jako ,,czes¢ calosciowego systemu
zarzadzania oparta na podejsciu wynikajacym z ryzyka biznesowego, odnoszaca si¢
do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymania i doskonalenia
bezpieczenstwa informacji’18. Ryzyko informacji powodowane jest zatem wyste-
powaniem szeregu zagrozen zwigzanych z eksploatacja i bezpieczenstwem systemu
teleinformatycznego. Zalicza si¢ do nich!®:

- dzialania cztowieka powodujace utrate tajnosci, integralnosci lub dostep-

nosci informacji,

- dzialania sit wyzszych powodujace utrate tajnosci, integralnosci lub dostep-

nosci informacji,

15 Norma PN-I-13335-1:1999, Wytyczne do zarzgdzania bezpieczeristwem systemoéw informatycznych.
Pojecia i modele systeméw informatycznych, pkt 3.15.

16 Wg PN-1-13335-1:1999, Integralno$¢ systemu — wlasciwo$¢ polegajgca na tym, ze system realizuje
swoje zamierzone funkcje w nienaruszony sposob (...).

17']. Zawita-Niedzwiedzki, I. Staniec (red.), op. cit., s. 179.

18 Tbidem.

19 P, Zaskorski (red.), Zarzgdzanie organizacjg..., op. cit., s. 77-78.
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- awarie elementéw sprzetowych réznorodnych systemoéw teleinformatycz-

nych i/lub przemystowych zaangazowanych w taki proces

- oraz wady eksploatowanego w nich oprogramowania.

Warto zaznaczy¢, ze kluczowy wplyw na bezpieczenstwo informacji ma przede
wszystkim wlasciwa eksploatacja infrastruktury fizycznej. Mowa tutaj o zasobach
technicznych, do ktdrych zalicza si¢ w szczegdlnosci sprzet komputerowy (jednostki
centralne, komputery przenosne i inne), sieci telekomunikacyjne (komputery, proce-
sory komunikacyjne i inne) oraz nosniki danych. Wymienione komponenty w istocie
moga stanowi¢ powazne zrddla ryzyka, przyczyniajace si¢ w konsekwencji do utraty
informacyjnej ciaglodci dziatania. Odnosi si¢ to zaréwno do czynnikéw, na ktoére
kierownictwo organizacji nie ma wptywu, jak i takich, ktére moga by¢ wywotane
niewlasciwym stosowaniem procedur bezpieczenstwa. Mozna na tej podstawie mo-
wic o zagrozeniach odnoszacych si¢ do sposobu obstugiwania zasobow technicznych
oraz systemow, w ktorych dane przetwarzane sa w informacje (tabela 6).

TABELA 6
Potencjalne zagrozenia danych i informacji w eksploatowanych zasobach technicznych

TYP

7 AGROZENIA SPECYFIKACJA

zakldcenia w procesach komunikacji, zanieczyszczenie powietrza, kurz, pyt,
Zewnetrzne czynniki chemiczne, zakldcenia systemu zasilania, wyladowania atmosferyczne,
kleski zywiolowe, niewlasciwa temperatura powietrza lub zbyt duza wilgotnos¢

awarie sprzetu, wady oprogramowania, pomytki operatoréw i zaniedbania

Wewnetrzne . a4 " ;
¢ uzytkownikéw, bedy w dokumentacji systemu informatycznego

ataki pasywne: §ledzenie komunikacji w sieci komputerowej, nielegalne
udostepnianie zasobow i niewlasciwa realizacja zadan; sledzenie

Cel promieniowania elektromagnetycznego w celu nielegalnego przechwycenia

e. owa . danych
dziatalnoé¢ - - - —— —
crtowieka ataki aktywne: niszczenie dokumentéw i nosnikéw danych, kradzieze sprzetu

i dokumentacji, sabotaz, wandalizm, terroryzm, wyludzanie danych i haset,
powielanie i znieksztalcanie komunikatéw w sieciach komputerowych,
modyfikacje i przekierowywanie danych, infiltracja, hakerzy i krakerzy

Zrédto: E. Kolbusz, 1. Rejer (red.), Wstep do informatyki w zarzgdzaniu, Wydawnictwo Naukowe
Uniwersytetu Szczecinskiego, Szczecin 2006, s. 287-310

Konsekwencjg wystapienia ktoregokolwiek z wymienionych zagrozen jest utrata
podstawowych atrybutéw informacji. Dlatego tez wskazuje si¢ na wazno$¢ wlasciwe;j
realizacji w tym zakresie polityki bezpieczenstwa, obejmujacej rézne metody ochrony
danych, do ktérych zalicza sie w szczegolnosci [5]:

- metody organizacyjne i administracyjne (przydzialy uprawnien, kontrola

dostepu, harmonogram uruchamiania programow, rejestracja dokumentéw,
wlasciwa organizacja stanowisk pracy),
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- metody techniczne (zamki, systemy elektroniczne, karty magnetyczne,
wydzielenie miejsc przechowywania nos$nikoéw, sejty, szafy pancerne, sy-
gnalizacja zagrozenia pozarem, generatory pradotworcze),

- metody programowe (oprogramowanie antywirusowe, macierze dyskowe
RAID, firewall, identyfikacja i uwierzytelnianie uzytkownikéw, macierzowe
sposoby ochrony, narzedzia do wykrywania intruzéw),

- szyfrowanie danych (przeksztalcanie bloku danych za pomoca odpowied-
niego - tajnego klucza),
ochrona prawna (zgodnos¢ ze standardami, certyfikaty bezpieczenstwa).

Wsrod innych zabezpieczen informacji w zasobach technicznych wskazuje sie
na te, ktore zawarte zostalty w normach?? z zakresu bezpieczenstwa systemow infor-
matycznych. Na uwage zastuguja nastepujace $rodki ochrony:

- fizyczna granica obszaru bezpiecznego (bariery, bramki wejsciowe),

- fizyczne zabezpieczenie wejscia (dostep ma tylko autoryzowany personel),

- zabezpieczenie pomieszczen, biur i urzadzen,

- systemy wspomagajace (stosowane w przypadku awarii sprzetu — sg to
urzadzenia o charakterze zastepczym),

- zabezpieczenie okablowania i konserwacja sprzetu.

Podsumowujac, odnoszac zapewnienie informacyjnej cigglosci dziatania do
procesu zarzadzania ryzykiem, nalezy podkresli¢, ze ,,bezpieczenstwo informa-
cji oznacza stopien uzasadnionego (np. analiza ryzyka i przyjetymi metodami
postepowania z ryzykiem) zaufania, Ze nie zostang poniesione potencjalne
straty wynikajace z niepozadanego (przypadkowego lub swiadomego): ujaw-
nienia, zniszczenia, modyfikacji, uniemozliwienia przetwarzania informacji
przechowywanej, przetwarzanej oraz przesylanej w okreslonym systemie obiegu
informacji”L.

5.2, Wymiar personalny

Wymiar personalny wyznaczany jest zasobami strategicznymi organizacji typu
kapitat ludzki, ktéry obejmuje ,,0g61 specyficznych cech i wlasciwosci ucielesnionych
w pracownikach (wiedza, umiejetnosci, zdolnosci, zdrowie, motywacja), ktére maja
okreslong warto$¢ oraz stanowig zrodlo przysztych dochodéw zaréwno dla pracowni-
ka — wlasciciela kapitatu ludzkiego, jak i dla organizacji korzystajacej z tegoz kapitatu
na okreslonych warunkach”22. Korzystanie z tego kapitalu wigze si¢ z wystegpowaniem

20 PN - EN ISO/IEC 17799:2007, Technika informatyczna. Techniki bezpieczetistwa. Praktyczne zasady
zarzgdzania bezpieczeristwem informacji.

21 P, Zaskorski (red.), Zarzgdzanie organizacjg..., op. cit., s. 71.

22 1, Tomaszewski, Efektywny proces pozyskiwania pracownikéw Zrédlem sukcesu organizacji, (w:) W. Za-
foga (red.), Uwarunkowania wewnetrzne organizacji Zrodet jej potencjatu, WAT, Warszawa 2011.
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pewnych zrodet ryzyka majacych wplyw na personalng ciaglos¢ dziatania organizacji.
W tym kontekscie nalezy odnie$¢ sie do trzech zasadniczych regut odzwierciedlajacych
koniecznos$¢ zapewnienia bezpieczenstwa osobowego [15]:

- regula prawosci: pozyskiwanie wylacznie takich pracownikéw, ktorzy
zdolni s3 podejmowac role organizacyjne, o wysokim morale i odpowie-
dzialnoéci,

- regula fachowos$ci: pracownicy powinni cechowa¢ si¢ odpowiednia
wiedzg, doswiadczeniem zawodowym, kwalifikacjami oraz umiejetnie
przystosowywac si¢ do kultury organizacji, jej celow oraz przyjetej stra-
tegii,

- regula lojalnosci: wskazuje si¢ na konieczno$¢ zatrudniania takich pra-
cownikow, ktérych obecnos¢ bedzie przyczyniata sie do propagowania
optymalnej atmosfery w pracy.

Wspolczesnie nie brakuje jednak sytuacji, gdzie zatrudniani sa pracownicy

o stosunkowo niskich kompetencjach. Poczatkowe dobre wrazenie, jakie wywiera-
ja w procesie ich pozyskiwana, w pdzniejszym toku dzialalnos$ci moze okazac si¢
ztudne. Prowadzi to czesto do rozwoju sytuacji, w ktérych zauwazalne jest celowe
badz niezamierzone destrukcyjne dziatanie czlowieka (ryzyko btedu ludzkiego). Do
innych rodzajéw ryzyka personalnego zalicza sie w szczegdlnosci [16]:

- brak odpowiedniej ilosci pracownikéw w organizacji,

— problem braku umiejetnosci wykorzystywania przez kierownikéw poten-
cjatu ucielesnionego w pracownikach,

- duza liczbe pracownikéw o niewlasciwych kwalifikacjach,

- ryzyko zwigzane z bezpieczenstwem informacji wykorzystywanych przez
pracownikéw (problem poufnosci, tajnosci, dostepnos¢ oraz integral-
nosci).

Zrédla ryzyka osobowego uzaleznione s3 réwniez od umiejscowienia w oto-
czeniu systemu organizacyjnego. Mowa tutaj o tzw. zrédlach wewnetrznych oraz
zewnetrznych, ktére zaprezentowano na rys. 6.

Mozna zatem wnioskowaé, ze ryzyko personalne jest suma kilku skltado-
wych czynnikéw, do ktorych zalicza si¢ m.in.: ryzyko niedostosowania podazy
i popytu na rynku pracy, selekcyjne, motywacyjne oraz inwestowania w rozwoj
pracownikéw [16]. Ryzyko to nie jest do konca przewidywalne. Czlowiek za-
wsze bedzie omylny, a jego zamierzenia nigdy nie zostana do konca poznane,
dlatego tez dla potrzeb zwigkszania poziomu bezpieczenstwa w tym obszarze
nalezy zadba¢ o rozwdj pakietu szkoleniowego oraz inwestowanie w kapitat
niematerialny organizacji.
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Rys. 6. Zrédta powstania ryzyka personalnego w organizacji
7Zrédlo: J. Zawita-Niedzwiedzki, I. Staniec, op. cit., s. 161

5.3. Wymiar fizyczny/techniczny

Dzialalno$¢ kazdej organizacji wiaze si¢ z koniecznoscig eksploatowania
urzadzen i obiektéw technicznych o stopniu zlozonosci zaleznym od specyfiki
prowadzonej dzialalnosci. Na tej podstawie (w ujeciu ogdlnym) mozna sadzi¢, ze
bezpieczenstwo fizyczne odgrywa szczegoélng role w zapewnianiu cigglosci dziata-
nia organizacji. Ryzyko, jakie niesie ze sobg uzytkowanie infrastruktury fizycznej,
jest na tyle duze, ze wystarczy okresowe zaniechanie czynnos$ci obstugowych, aby
doprowadzi¢ do dlugotrwalego zaprzestania funkcjonowania przedsigbiorstwa.
Kluczowa role przypisuje si¢ przy tym czynnikom zewnetrznym, jak rowniez relacji
czlowiek-maszyna (inny obiekt techniczny).

Zrédet ryzyka technicznego mozna poszukiwaé w btedach popetnianych we-
wnatrz organizacji, jak réwniez w trudnych do przewidzenia zaktéceniach ptynacych
z otoczenia. Poszukuje si¢ zatem przestanek potwierdzajacych konieczno$¢ zapew-
nienia fizycznej ciaglosci dzialania [16]:

- istnieje potrzeba dokladnego okreslenia granic systemu, wykonywanych

w nim funkgji i proceséw dla potrzeb klientéw wewnetrznych i zewnetrz-
nych,

- pojawia sie konieczno$¢ szczegoétowej identyfikacji zagrozen obiektow

technicznych, ze wzgledu na ich kluczowe znaczenie w wytwarzaniu ocze-
kiwanych rezultatow,
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- obiekty techniczne stanowig wsparcie w realizacji funkcji podstawowych

organizacji oraz skutecznego procesu wytwarzania i projektowania.

W tym kontekscie mozna powiedzie¢, ze zarzadzanie ochrong fizyczng ,,przenika
sie z pozostalymi obszarami zarzadzania ryzykiem operacyjnym i charakteryzuje
sie wlaczeniem w swoj obszar funkcji pochodnych od bezpieczenstwa srodowisko-
wego i osobowego, ogranicza i kontroluje ruch wszystkich osdb na terenie siedzib
i dzialania podmiotu, zajmuje si¢ gléwnie fizycznym zabezpieczeniem i kontrolg
calosci terenu podmiotu”23. Minimalizacja ryzyka w obiektach odbywa si¢ gléwnie
poprzez zastosowanie szeregu systemow bezpieczenstwa, do ktdrych zalicza sig
systemy sygnalizacji wlamania i napadu, sygnalizacji pozaru, telewizji uzytkowej
(CCTV), kontroli dostgpu, ewakuacyjne i antypanikowe, zabezpieczenn mecha-
nicznych, ochrony terenéw zewnetrznych, ochrony radioelektronicznej, transmisji
i monitoringu sygnatéw alarmowych oraz monitoringu zagrozen $rodowiskowych
i przemystowych [16].

W zaleznosci od tego, co zabezpiecza dany system, moze na niego oddzialywac
szereg zakldcen. Do przewidywanych zagrozen, jak réwniez podstawowych zrédet
ryzyka, zalicza si¢ burze, huragany, tornada, trzesienia ziemi, pozary, powodzie,
wybuchy, strajki, brak zasilania i facznosci, brak wody, wymagania prawne, szpie-
gostwo, oszustwo, sabotaz, wypadek przemystowy, terroryzm i inne.

6. Podsumowanie

Dzialalno$¢ wspotczesnych przedsiebiorstw narazona jest na wystepowanie
szeregu zdarzen determinujgcych ich wlasciwe funkcjonowanie. Zarzadzanie
ciagloscia dzialania, jako nowy nurt nauki, rozpatrywane jest interdyscyplinar-
nie, wlaczajac w swoj zakres takie obszary jak zarzadzanie ryzykiem, nierucho-
mosciami, fanncuchem dostaw, BHP, wiedza, bezpieczenstwem oraz kryzysowe.
W zwiazku z tym szczegoélny nacisk powinien by¢ polozony na umiejetne pla-
nowanie, identyfikacje, analiz¢ oraz monitorowanie i kontrole mozliwych do
wystapienia niesprawnosci calego systemu organizacyjnego. W tym kontekscie
ciaglo$¢ dziatania nalezy rozpatrywac wieloaspektowo, biorac pod uwage zaréw-
no wymiar informacyjny, techniczny/fizyczny, technologiczny oraz personalny.
Kazdy z tych obszaréw stanowi grupe innych zrédel ryzyka dla przedsi¢biorstwa,
ktorych poszukuje si¢ nie tylko w ramach porzadku wewnatrzorganizacyjnego,
lecz takze w uwarunkowaniach zewnetrznych (otoczenie). Dlatego tez wskazuje
si¢ na zasadnos$¢ korzystania z szeregu metod i narzedzi w aspekcie identyfikacji
mozliwych do wystapienia zagrozen, a nawet sytuacji kryzysowych.

23 J. Zawila-Niedzwiedzki, op. cit., s. 37.
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Tak wiec godny podkreslenia jest fakt, ze zapewnienie i utrzymanie ciagtosci jest
podstawowym kanonem i priorytetowym obszarem zainteresowan w zakresie bezpie-
czenstwa i ochrony organizacji. Jednakze we wspolczesnej gospodarce czgsto spotyka sie
sytuacje, gdzie podejmowanie ryzyka staje sie koniecznoscig z punktu widzenia osiggnig-
cia przewagi konkurencyjnej. Zasadne zatem bedzie powiedzenie Commodum eius esse
debet curius est periculum, co oznacza, ze ,,zysk powinien by¢ tego, czyje jest ryzyko”.
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Modeling the processes of risk analysis for losing continuity in functioning of the
organization

Abstract. The article describes the issue of maintaining continuity for an organization. Discussing this
subject one should be aware of the risks and opportunities of tactical, operational and strategic preven-
tions. Organizations seek to eliminate or mitigate the effects of a situation, which would contribute to
a decrease in the efficiency and effectiveness of their actions. In addition, the focus is put on the issue of
ensuring business continuity through the specification of organization’ ability to maintain stability of
the planned processes. In this context, tools and techniques to prevent distortions of previous normal
activities are specified. It is reasonable to create such procedures that make it possible to restore proper
operating conditions or to accomplish the tasks in the mode of operation of replacement substitute
actions. However, all this depends on an accurate assessment and on monitoring of risks.
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