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Streszczenie. W artykule podjeto probe identyfikacji czynnikéw warunkujacych ocene poziomu
bezpieczenstwa organizacji. Bezpieczenstwo organizacji jest kategoria ogélnosystemowa i funkeja
zlozong, ktdrej warto$¢ warunkowana jest poziomem ryzyka. Wspdlczesne modele organizacji bu-
dowanych na procesach wskazuja na potrzebe zwrécenia szczeg6lnej uwagi na zasoby informacyjne,
ktére w warunkach dzialania na globalnych rynkach nabierajg strategicznego znaczenia. Dlatego
jednym z podstawowych probleméw zarzadzania wspoélczesna organizacja wydaje si¢ problem
bezpieczenstwa informacyjnego, w tym zapewnienia ciagtosci dziatania w wymiarze informacyj-
nym, logistyki czy finanséw. Powigzanie ww. obszaréw wymaga znalezienia uniwersalnej platformy
integracji umozliwiajacej sprawne realizowanie zakladanych celéw. Funkcjonowanie organizacji
rozproszonej determinowane jest szeregiem zagrozen, wynikajacych zaréwno z uwarunkowan samej
organizacji jak i z jej otoczenia. Dlatego problem bezpieczenstwa organizacji wymaga zwrdcenia
szczegoblnej uwagi na problem identyfikacji zagrozen dla ciggtosci jej funkcjonowania.

1. Wstep

Bezpieczenstwo organizacji jest kategorig ogélnosystemowg i funkcja zto-
zongy, ktérej warto$¢ warunkowana jest poziomem ryzyka. Jednym z podstawo-
wych warunkow realizacji celéw organizacji jest zapewnienie bezpieczenstwa
jej funkcjonowania. Wspoélczesne modele organizacji budowanych na procesach
wskazuja na potrzebe zwrdcenia szczegélnej uwagi na zasoby informacyjne,
ktére w warunkach dziatania na globalnych rynkach nabierajg strategicznego
znaczenia. Dlatego jednym z podstawowych problemoéw zarzadzania wspélcze-
sng organizacja wydaje sie kwestia zapewnienia ciggtosci dzialania w wymiarze
informacyjnym, logistyki czy finanséw. Powigzanie ww. obszar6w wymaga zna-
lezienia uniwersalnej platformy integracji umozliwiajacej sprawne realizowanie
zakladanych celow. W tym kontekscie na szczeg6lng uwage zastuguja zintegro-
wane systemy informatyczne zarzadzania, bazujace na danych transakcyjnych
i historycznych oraz sieci Internet, umozliwiajace dostep do rozproszonych
geograficznie zasobow w trybie on-line. Funkcjonowanie w takich warunkach
obok oczywistych zalet determinuje szereg zagrozen, wynikajacych zaréwno
z uwarunkowan samej organizacji jak i jej otoczenia. Dlatego kwestia zapew-
nienia ciagglosci dzialania wymaga zwrocenia szczegdlnej uwagi na problem
identyfikacji zagrozen.
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2, Istota organizacji

Analiza literatury przedmiotu wskazuje na wieloznacznos¢ pojecia ,,organizacja”
W kontekscie rzeczcowym organizacje mozna definiowa¢ jako grupe ludzi, ktérzy
wspolpracuja w uporzadkowany i skoordynowany sposéb. Ich dzialanie motywowane
jest checig realizacji swoich celow [5]. Tak wiec przedsiebiorstwo mozna traktowaé
jako sposdb sprawnego i skutecznego osiggania celéw pewnej zbiorowosci, dzigki
odpowiedniemu wykorzystaniu potencjalu jej cztonkéw. Wplyw osiagnie¢ cyber-
netyki na nauke o organizacji i zarzadzaniu wskazuje na mozliwos¢ analizy organi-
zacji w kategoriach systemu otwartego, ktorego funkcjonowanie warunkowane jest
wplywem otoczenia (schemat 1)

Podsystem
Podsystem struktury
strategii

* materialne

* niematerialne
* ludzkie

Podsystem

organizacyjno- socjokulturowy

technologiczny informacyjny

Schemat 1. Organizacja w ujeciu systemowym. Opracowanie wlasne na podstawie: [10], [18]

Organizacja jest wiec (schemat 1) zbiorem elementdéw i relacji z otoczeniem. Jak
wida¢, kluczowym elementem kazdej organizacji sa procesy umozliwiajace prze-
ksztalcenie elementow wejsciowych w warto$¢ na wyjsciu systemu. Kompleksowe
spojrzenie na organizacj¢ proponowane w ramach podejscia systemowego zwraca
uwage na konieczno$¢ dokonywania oceny osiagania zakladanych celéw w odnie-
sieniu do kryteriow niezawodnosci, ryzyka, bezpieczenstwa czy efektywnosci oraz
konsekwencji, jakie wigzg si¢ z proba zmiany ww. parametréow bez uwzglednienia
wzajemnych powigzan i relacji. Dazac do maksymalizacji bezpieczenstwa, efektyw-
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nosci czy wydajnosci dzialania, nie wolno zapomina¢ o zalezno$ciach miedzy tymi
cechami, determinujacymi jakos¢ tego systemu.

3. Pojecie bezpieczenstwa i jego zagrozen

Jednym z przyjetych do tej pory zalozen bylo stwierdzenie, Ze motywem sklaniaja-
cym ludzi do podejmowania dziafania jest che¢ zaspokojenia swoich potrzeb. Teoria
motywacji Maslowa wskazuje na szczegdlna role bezpieczenstwa jako jednego z najwaz-
niejszych motywoéw sktaniajacych czlowieka do dziafania. Istota teorii zaprezentowanej
przez Maslowa pokazuje, ze niespelnienie tej potrzeby bedzie prowadzilo do zahamo-
wania rozwoju cztowieka (potrzeby wyzszego rzedu, ktdra nie moze by¢ spetniona bez
realizacji potrzeb nizszego rzedu). Tak wiec poznanie specyfiki bezpieczenstwa wydaje
sie niezwykle istotne z punktu widzenia zarzadzania organizacja XXI wieku.

Wskazanie jednoznacznej definicji bezpieczenstwa jest rownie trudne jak w przy-
padku terminu ,organizacja”. Definicje leksykalne interpretuja bezpieczenstwo jako
stan niezagrozenia, spokoju i pewnosci — nawigzujac do zrédlostowu (bez pieczy
- czyli bez koniecznos$ci sprawowania ochrony). Inna definicja bezpieczenstwa
wskazuje, ze jest to ,,stan, ktory daje poczucie pewnosci i gwarancje jego zachowa-
nia oraz szans¢ na doskonalenie (...). To sytuacja odznaczajaca si¢ brakiem ryzyka
utraty czegos, co czlowiek szczegélnie ceni, na przyklad zdrowia, pracy, szacunku,
uczué, dobr materialnych” [13, s. 13]. Zgodnie z przytoczonymi stwierdzeniami,
bezpieczenstwo na ogo6l definiowane jest przez wskazanie warunkéw, w ktérych dany
podmiot odczuwa stan pewnosci przetrwania i swobodnego rozwoju.

We wszystkich ze wskazanych definicji bezpieczenstwo postrzegane jest w katego-
riach statycznych (stanu). Nalezy jednak zauwazy¢, ze zagrozenia determinujace
poczucie bezpieczenstwa nie pozwalaja utozsamiac tego pojecia w kategoriach czegos
trwatego, niezmiennego. Stad trafne wydaje sie stwierdzenie, ze ,,bezpieczenstwo jest
nie tyle okreslonym stanem rzeczy, ile ciaggtym procesem spotecznym, w ramach ktore-
go podmioty dzialajace starajg si¢ doskonali¢ mechanizmy zapewniajace im poczucie
bezpieczenstwa’ [14, s. 18]. Tak wiec bezpieczenstwo powinno by¢ traktowane réwniez
jako dynamiczny proces, umozliwiajacy spelnianie zwigzanych z nim potrzeb.

Przytoczone definicje bezpieczenstwa wskazuja na $ciste powiazanie tego
pojecia z terminem zagrozenie, okreslanym jako ,sytuacja, w ktdrej pojawia sig
prawdopodobienstwo powstania stanu niebezpiecznego dla otoczenia” [13 s. 159].
Wskazana definicja jeszcze raz podkresla zaleznosci miedzy zagrozeniem (stanem
niebezpieczenstwa) a bezpieczenstwem (rozumianym jako stan braku zagrozenia).
Przenoszac rozwazania na temat zagrozen na grunt organizacji, warto przytoczy¢
inng definicje prezentowang w literaturze przedmiotu, wedle ktérej zagrozenie nalezy
rozumiec jako ,,zdarzenie spowodowane przyczynamilosowymi (naturalnymi) lub
nielosowymi (celowymi), negatywnie wplywajacymi na funkcjonowanie systemu
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lub jego otoczenia” [2, s. 76]. Tak wigc organizacja rozumiana jako pewien system
dzialania, wchodzacy w interakcje z otoczeniem, jest narazona na zagrozenia nega-
tywnie wplywajace na jej funkcjonowanie.
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Rys. 1. Kryteria klasyfikacji zagrozen. Opracowanie wlasne na podstawie: [2, s. 76-115]

Zaprezentowana taksonomia zagrozen (rys. 1) umozliwia opis danego zjawiska
np. ze wzgledu na jego skale, zrodto powstania czy poziom wplywu na otocznie.
Kazdy z przytoczonych typdw zagrozen wiaze si¢ z okreslong specyfika, ktdrej
poznanie umozliwia podjecie dzialan zmniejszajacych prawdopodobienstwo wy-
stapienia sytuacji kryzysowej dla ciaglosci dziatania organizacji oraz ograniczenie
potencjalnych skutkéw, w przypadku gdy jest to niemozliwe.

4, Infrastruktura krytyczna

Zagrozenia wplywajace negatywnie na sposob funkcjonowania organizacji
sq przyczyna powstawania kryzysow. Nalezy przy tym zauwazy¢, ze powszechne
rozumienie tego pojecia odbiega od jego faktycznego znaczenia. W tym momencie
nalezy rozrézni¢ dwa terminy: kryzys oraz sytuacja kryzysowa.

218



Identyfikacja zagrozen dla cigglosci dziatania organizacji

Zgodnie z ustawa o zarzadzaniu kryzysowym sytuacjg kryzysowa jest sytuacja
»bedaca nastepstwem zagrozenia i prowadzaca w konsekwencji do zerwania lub
znacznego naruszenia wiezéw spolecznych przy réwnoczesnym powaznym zaklo-
ceniu w funkcjonowaniu instytucji publicznych (...)”1. Tak wigc sytuacje kryzysowe
bedace nastepstwem zagrozen wplywaja negatywnie na sposob funkcjonowania
organizacji.

NATEZENIE 4
KRYZYSU

Efw DESKALACJA CZAS
ZAPOBIEGANIE REAGOWANIE
DOKUMENTOWANIE

Wykres 1. Dynamika sytuacji kryzysowej na tle dziatan reagowania kryzysowego. Opracowanie
wlasne na podstawie: [15, s. 49]
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Przedstawiona na wykresie 1 dynamika sytuacji kryzysowej odzwierciedla przy-
jete wczesniej zatozenie dotyczace zaleznosci pomiedzy poziomem bezpieczenstwa
izagrozenia. Szczegolnym momentem w przedstawionej dynamice jest kryzys, czyli
moment przefomowy, wywolujacy zmiane dotychczasowego stanu rzeczy, a w konse-
kwencji prowadzonych dziatan powrét do akceptowalnego poziomu bezpieczenstwa.
Zgodnie z kryterium czasu eliminacji warto zauwazy¢, ze przedstawiona na wykresie
faza pokryzysowa moze odnosi¢ si¢ do réznego horyzontu czasowego. Ponadto

1 Art. 3, pkt 1 Ustawy z dn. 26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym (DzU z 2007 r. Nr 89, poz.
590 z pozn. zm.).

219



K. Szwarc, P. Zaskorski

w zaleznosci od fazy sytuacji kryzysowej, konieczne jest podjecie réznych dziatan
umozliwiajacych przywrocenie oczekiwanego stanu.

Szczegdlnie istotnym aspektem zapewnienia cigglosci dziatania jest wyszczegdlnie-
nie newralgicznych elementéw systemu. Takimi z punktu widzenia przytaczanej
wczesniej ustawy jest tzw. infrastruktura krytyczna, czyli ,,systemy oraz wchodzace
w ich sklad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzania, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz sluzace zapewnieniu sprawnego funkcjonowania organéw administracji pu-
blicznej, a takze instytucji i przedsigbiorcow”2. Zatem infrastruktura krytyczna jest
zbiorem materialnych i niematerialnych elementéw systemu, decydujacym o cig-
glosci jego funkcjonowania. Patrzac na wymienione w ustawie systemy skfadajace
sie na infrastrukture krytyczng, nalezy zauwazy¢, ze w kontekscie wspdtczesnych
organizacji, opartych na pracy w srodowisku sieciowym, szczegdlnej starannosci
wymaga zapewnienie bezpieczenstwa:

- energetycznego (energia elektryczna, surowce energetyczne, paliwa),

- informacyjno-komunikacyjnego (sieci teleinformatyczne, sprzet kompute-

rowy i jego oprogramowanie, taczno$¢ telefoniczna, satelitarna, radiowa),

- finansowego (plynnosci, dostgpu do instrumentéw finansowych),

- pracy (ochrona zdrowia, BHP, wsparcie psychologiczne).

Ponadto kluczowym czynnikiem warunkujacym sprawno$¢ dziatania organizacji
sg ludzie, dlatego ich szczegolnej uwagi wymaga ograniczanie podatnosci organizacji
na zagrozenia zwigzane z ich sSwiadoma dzialalnoscig (np. szpiegostwo gospodarcze,
korupcja) oraz przypadkowa (bledy).

5. Ciagtosc¢ dziatania jako przedmiot zarzadzania

Zarzadzanie rozumiane jako zestaw dziatan ukierunkowanych na zasoby orga-
nizacjii wykonywanych z zamiarem osiggania zakladanych celéw w sposéb sprawny
i skuteczny umozliwia spelnianie potrzeb ludzi. Na szczegdlng uwage w przytoczonej
definicji zastuguje zwlaszcza aspekt sprawnosci dziatania, odnoszacy si¢ do madrego
wykorzystania zasobéw, pozbawionego marnotrawstwa. W tym kontekscie mozna
powiedzie¢, ze jednym z zasadniczych probleméw nauki o organizacji i zarzadzaniu
jest zwiekszanie efektywnosci dzialania [5, s. 6]. Dostrzezenie mozliwosci konkuro-
wania czasem oraz jego wplywu na bezpieczenstwo organizacji w wielu wymiarach
zwrdcito uwage na koniecznos¢ zarzadzania ciggloscig dzialania.

Zarzadzanie ciaglo$cia dzialania to ciagly proces realizowany i finansowany
na poziomie wyzszego kierownictwa, w celu zapewnienia niezbednych dzialan

2 Art. 3, pkt 2 ustawy z dn. 26 kwietnia 2007 r. o0 zarzgdzaniu kryzysowym (DzU z 2007 r. Nr 89, poz.
590 z pozn. zm.).
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w zakresie identyfikacji wplywu potencjalnych strat, tworzenia i doskonalenia
strategii i planow przywracania dzialania oraz zapewnienia ciagtosci pracy [11].
Dlatego zarzadzanie ciagloscig dzialania nalezy traktowa¢ jako kompleksowe
narzedzie zwigkszania efektywnosci, umozliwiajace minimalizowanie strat wy-
wolanych wystapieniem niepozadanych zdarzen, wpltywajacych negatywnie na
funkcjonowanie organizacji. Istota tego obszaru zarzadzania jest zmniejszanie
podatnosci organizacji na zakldcenia, uniemozliwiajace realizacje zakladanych
celow.

BCP definiuje zarzadzanie ciagloscig dzialania jako holistyczny proces,
umozliwiajacy identyfikacje wptywu potencjalnych zagrozen na funkcjonowanie
organizacji oraz stworzenie warunkow dla budowania odpornosci i zdolnosci
skutecznego reagowania i zabezpieczenia kluczowych intereséw wiascicieli,
reputacji, marki oraz wartosci osiggnietych w jej dotychczasowej dziatalnosci
[4]. Wymagane jest zatem zintegrowanie tego obszaru zarzadzania ze strategia
organizacji, a takze wiedza i doswiadczeniem w zakresie zarzadzania ryzykiem,
wsparcia logistycznego czy IT.

Zarzadzanie Ry zykiem Zarzadzanie BHP
Odtworzenie drialalnoici - DR Zarzadzanie Wiedza
Zavegdranie Nieruchomosciami Zarzgdranie Kryrysowe

Zarzadranie Jakodcia Komunikacja Kirvazyvsowa & PR

Zarzrgdranie Lancuchem Dostaw Zarrgdzanie Bezpiecrenstwem

Rys. 2. Zarzadzanie ciagloscia dzialania jako proces holistyczny. Zrédto: [3]

Zgodnie z zaprezentowang wcze$niej definicja, zarzadzanie ciggloscia dzia-
tania organizacji jest procesem holistycznym (rys. 2). Co wiecej, dazenie do
utrzymania cigglosci dzialania powinno wynika¢ z celéw firmy oraz strategii
ich realizacji. Istotnym wyzwaniem dla zarzadzania w warunkach gospodarki
cyfrowej staje si¢ wigc zapewnienie informacyjnej ciagtosci dziatania, zwlaszcza
w kontekscie idei organizacji zorientowanej na procesy, czgsto rozproszonej
geograficznie.

3 BCI - Business Continuity Institute.
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Rys. 3. Cykl zycia programu zarzadzania ciaglo$cia dzialania zgodny z norma BS 25999-1.
Zrédto: 8, s. 20]

Mozna zatem powiedzie¢, ze zapewnienie cigglosci dzialania jest jednym ze strate-
gicznych proceséw warunkujacych przetrwanie organizacji w turbulentnym otoczeniu.
Dlatego istnieje potrzeba systemowego podejscia do zarzadzania tym obszarem, zwanego
programem zarzadzania ciagloscig dziatania (rys. 3). Przedstawiony cykl Zycia progra-
mu zarzadzania ciggloscia dzialania wskazuje na sekwencje czynnosci niezbednych do
zapewnienia bezpieczenstwa organizacji w omawianym zakresie. Niezwykle istotnym
aspektem tego procesu jest zakorzenienie problemu zapewnienia cigglosci organizacji na
wszystkich poziomach realizacji dziatan, poczawszy od stanowiska pracy po najwyzsze
kierownictwo. Stad program BCM wymaga zmiany kultury organizacji.

6. Identyfikacja zagrozen ciagtosci dziatania organizacji

Wisrod zaprezentowanych na rysunku 2 aspektow zarzadzania ciggloscia dzia-
tania szczegdélne miejsce zajmuje obszar zarzadzania ryzykiem. Ryzyko, bedace
jednym z kryteriow oceny systemu (schemat 1), w literaturze przedmiotu poruszane
jest w kontekscie [21, s. 13-14]:

- teorii podejmowania decyzji - nawigzujacej do miar matematycznych

i statystycznych, okreslajacej prawdopodobienstwo wyniku bedacego kon-
sekwencja decyzji,

- teorii zarzadzania ryzykiem - rozpatrywanym pod katem skutkéw dzialania

(pozytywnych i negatywnych).
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Stad tez ryzyko czesto charakteryzowane jest za pomocg okreslonych miar
ilosciowych [20, s. 220]:

Ry=PXxSXBXE,

gdzie:

Ry - ryzyko,

P - poziom czgsto$ci wystepowania zagrozenia,
S — poziom/warto$¢ strat,

B - podatno$¢ na zagrozenie,

E - wspolczynnik ekspozycji.

Analizujgc problematyke ryzyka, nalezy zauwazy¢, ze jego poziom bardzo cz¢sto
okreslany jest za pomocg subiektywnych odczu¢ podmiotéw dokonujacych jego oce-
ny. Ponadto specyfika badanego podmiotu wymaga uzupelnienia przedstawionych
powyzej teorii o wskaznik podatnosci oraz wspoétczynnik ekspozycji, umozliwiajacy
podkreslenie specyficznych z punktu widzenia bezpieczenstwa obszaréw dzialania
organizacji.

OCENARYZYKA Pastgpowanie
m e

Ustalenie || Identyfikacja Wartoéciowanie

Przeglad

i monitorowanie
kontekstu ryzyka yzyka

Analizaryzyka

Schemat 2. Model zarzadzania ryzykiem. Opracowanie wlasne na podstawie: [12]

Proces zarzadzania ryzykiem wedlug normy PN-IEC 62198 zostal przedstawiony
na schemacie 2. Jednym z zasadniczych dzialan jest wlasciwe zidentyfikowanie jego
zrodel. Na podstawie przyjetego modelu postepowania etap identyfikacji ryzyka
mozna przestawi¢ w postaci cyklu (schemat 3).

Jak wida¢ (schemat 3), przyjety model identyfikacji zagrozen dla ciagtosci dziata-
nia skfada si¢ z o$miu etapéw. Poczatkowe dziatania umozliwiajace poznanie specyfiki
analizowanego systemu, a zwlaszcza procesow ich zasilen i efektéw, wskazuja na
potrzebe odwolania si¢ do dokumentacji. W zaleznosci od typu organizacji, dzialania
te moga jednak napotkac na szereg problemoéw, w tym brak niezbednych zapisow.
Nalezy zauwazy¢, ze stan posiadanej dokumentacji determinuje zakres identyfikacji
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i analizy ryzyka, przez to réwniez i koszty calego przedsiewziecia. Dokumentami
Wykorzystywanyml dla ww. dzialan sg m.in. [19, s. 91], [1, s. 298-300]:
spisy inwentaryzacyjne (zestawienia zasobdw i ich wlascicieli),
- mapy procesow i przeplywdéw informacyjnych,
- definicje i opisy procesow,
- plany zarzadzania: ryzykiem, zakresem, kosztami, harmonogramem, jako-
Scig,
- rejestry interesariuszy,
- diagramy sieciowe,
- raporty z wykonywanych prac,
- wyniki audytéw i ocen bezpieczenstwa.

Schemat 3. Metodyka identyfikacji zagrozen dla ciagto$ci dzialania organizacji. Opracowanie wlasne
na podstawie: [19, s. 80-92]

Niezaleznie od przyjetej strategii, przedsigbiorstwo juz na wstepie powinno zdefi-
niowac procesy realizowane w przedsiebiorstwie oraz dokonac ich klasyfikacji ze wzgle-
du na kryterium tworzenia wartosci dla klienta. Na tej podstawie mozna wyodrebni¢
megaprocesy: podstawowy — kluczowy dla tworzenia produktu — oraz pomocniczy,
ktdrego realizacja umozliwia sprawny przebieg proceséw podstawowych. Katalog
procesow kluczowych beda stanowily procesy podstawowe (np. obstuga klienta, pro-
jektowanie i przygotowanie produkcji, zakupy, wytwarzanie, dystrybucja), jak réwniez
wybrane procesy pomocnicze (np. transport wewnetrzny i magazynowanie).

Problematyka zapewnienia ciagtosci dziatania organizacji wymaga zwrdcenia
szczegllnej uwagi na procesy opisywane przez strukture: statyczng (drzewo), dyna-
miczng (sie¢), niezawodnosciowa (szeregowa, rownolegla, mieszana).
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Schemat 4. Odwzorowanie przykladowego procesu za pomoca struktury sieci. Opracowanie wlasne

Analiza struktury sieciowej procesu (schemat 4) umozliwia wyznaczenie najwcze-
$niejszego czasu realizacji procesu przy wykonaniu wszystkich niezbednych prac. Na
tej podstawie mozna réwniez wyznaczy¢ Sciezke krytyczng odzwierciedlajaca przebieg
zdarzen od poczatkowego do koncowego, ktorych opoéznienie wptywa na przekrocze-
nie zakladanego czasu realizacji calego przedsigwzigcia (opdznienia dostawy produktu
procesu). Dlatego zasadniczg kwestia zwigzana z zapewnieniem ciaglosci dzialania jest
wyznaczenie odpowiedniej rezerwy czasowej, bedacej w realiach biznesu swego rodzaju
kompromisem mig¢dzy kosztami zwigzanymi z zaangazowaniem danego kapitatu* oraz
bezpieczenstwem spelnienia ograniczen kosztowych®. Nalezy zauwazy¢, ze szacowanie
czasu realizacji zdarzenia powinno by¢ oparte na doswiadczeniach oraz wynikach po-
miaréw procesow. Proces jest zatem przedmiotem oceny w ujeciu ex post, pozwalajagcym
okresli¢ np., wjakiej czesci udato si¢ osiagnac zalozenia wejsciowe, oraz ex ante bedacym
proba wykorzystania informacji o zdarzeniach przeszlych dla prognozowania stanu
przyszlego. Jakos¢ takiej prognozy w duzej mierze determinowana jest jakoscig systemu
zarzadzania, a zwlaszcza funkcji monitoringu, ewidencjonowania i raportowania.

Kolejnym etapem w przyjetym modelu jest identyfikacja zagrozen na poziomie
procesow. W tym celu konieczne jest odwolanie sie¢ do wyodrebnionego zbioru doku-
mentow, a zwlaszcza definicji i opiséw procesdw czy map proceséw. Wyodrebnione
w dokumentacji modele proceséw (schemat 5) sa podstawa do identyfikacji zagrozen
na przyjetym poziomie istotnosci. Ich analiza jest podstawa do identyfikacji Zrodet
ryzyka. Jak wida¢, dla kazdego dzialania mozna okresli¢ zbior elementéw, ktore
nalezy interpretowa¢ w kontekscie potencjalnych zagrozen (tabela 3).

4 Np. poprzez jego zamrozenie w postaci finalnego produktu, ktérego koszty zostang pokryte w usta-
lonym czasie.
5 Ktérych przekroczenie moze wigza¢ si¢ np. z karami umownymi.
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Schemat 5. Metamodel procesu w notacji UML. Zrédto: [6]

TABELA 3
Wybrane wzorce identyfikacji ryzyka na podstawie metamodelu procesu

Klasa zdarzen ,
ze wagledu na: Klasy zdarzen Wzorce ryzyka
— jezeli artefakt traci ceche, to aktywno$¢ przekracza

- nie zostal wykonany, | zaktadane koszty,

Artefakt ] o . o
- traci ceche, - jezeli artefakt nie zostal wykonany, to aktywnos¢ nie

zostala wykonana,
_ nie zostala - jezeli aktywno$¢ X nie jest wykonana, to aktywno$¢ Y
wykonana trwa dluzej, niz zakladano,
~ zabiera wiecej czasu | jezeli aktywno$¢ trwa dtuzej, niz zaktadano, to rola
niz przewidziano, traci zdolnosé,
Aktywnos¢ | - kosztuje wigeej niz |~ jezeli aktywno$¢ Z traci praktyke, to aktywno$é
przewidziano, Z trwa diuzej,
~ traci role — jezeli aktywno$¢ kosztuje wiecej, to aktywnos¢ traci
’ raktyke,
- traci artefakt, P o Y. € L
: oraktvk - jezeli aktywno$¢ nie zostata wykonana, to artefakt
- traci praktykg traci ceche
 nie jest przydziclona, | ~ jezeli rola nie zostata przydzielona, to aktywno$¢ nie
Rola dol ” | zostata wykonana,
- traci zdolnos¢ L . . .
! — jezeli rola traci zdolno$¢, to artefakt traci ceche
Opracowanie wlasne na podstawie: [6]

Przyjety poziom analizy (tabela 3) umozliwia wskazanie potencjalnych zagrozen
w oparciu o uniwersalne klasy zdarzen oraz zidentyfikowane na ich podstawie wzorce
ryzyka. Jak wida¢ wystepowanie okreslonych typow zagrozen moze prowadzi¢ do
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ciggu zdarzen obnizajacych ogélny poziom bezpieczenstwa organizacji, w aspekcie
ciaglo$ci proceséw informacyjnych, produkcyjnych czy finansowych.

Obok przyjetej w prezentowanym modelu analizy metamodelu na potrzeby
1dentyﬁkaq1 ryzyka mozna wykorzystac [19, s. 91], [1, s. 300-302]:

technike burzy mozgow,

- metode delficka (opinie ekspertow),

- analize przyczyn zrédlowych,

- techniki oparte na diagramach (schematy blokowe, diagramy przyczynowo--

-skutkowe, diagramy wpltywow),

- analize SWOT (okreslenie silnych i stabych cech procesu oraz szans i za-

grozen wynikajacych z jego realizacji w otoczeniu),

- wywiady $rodowiskowe,

- kwestionariusze i listy pytan kontrolnych,

- dane historyczne (do$wiadczenie),

W kolejnym etapie zidentyfikowane wczesniej kluczowe procesy sa przedmiotem
analizy pod katem zidentyfikowanych typow zagrozen dla ciagtosci ich realizacji, na
podstawie ktorych szacowane sg wskazane wczesniej elementy miary ryzyka. Przed-
stawione w tabeli 3 wzorce ryzyka umozliwiaja analize kazdego procesu w kontekscie
okreslonego katalogu zagrozen oraz szacowanych strat zwigzanych z ich wystapie-
niem. Nalezy zauwazy¢, ze realizacja tego etapu polega na okresleniu:

- czestodci wystepowania zagrozen,

- potencjalnych strat wywotanych ich wystapieniem,

- ekspozycji czynnikow szczegdlnie wplywajacych na poziom ogdlnego ryzyka,

- podatnosci badanego obiektu na zagrozenia.

Dzialanie to wymaga analizy danych historycznych dotyczacych przebiegu pro-
cesow. Przedstawione wczesniej komponenty ilosciowej miary ryzyka wskazujg na
zasadno$¢ okreslenia podatnosci analizowanego obiektu na wystgpienie zagrozenia.
Nalezy tu bra¢ zatem pod uwage ogot czynnikoéw (fizycznych, organizacyjnych, per-
sonalnych, administracyjnych) wplywajacych na zwigkszenie prawdopodobienstwa
wystapienia zagrozenia utraty cigglo$ci dziatania.

W tabeli 4 przedstawiono przykfadowe wielkosci poziomu ryzyka dla zidentyfi-
kowanych zagrozen dla wyodrebnionych proceséow kluczowych. W rozwaznym przy-
kfadzie procesami, z ktérymi wiaze sie najwyzszy poziom ryzyka, sa odpowiednio:

- proces 2 (P2) - szacowany poziom ryzyka 170 - zidentyfikowano trzy

zagrozenia,

- proces 4 (P4) - szacowany poziom ryzyka 94,5 - zidentyfikowano jedno
zagrozenie,

- proces 1 (P1) - szacowany poziom ryzyka 71 - zidentyfikowano trzy za-
grozenia.
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W ten sposob mozliwa jest selekcja procesow szczegdlnie podatnych na zagro-
zenia. Odnoszac si¢ jeszcze raz do tabeli 4, mozna zauwazy¢, ze wyszczegolnione
wczesniej procesy zostaly scharakteryzowane jako szczegolnie podatne na zagroze-
nia. W przypadku proceséw 2 i 4 czynnikiem determinujagcym poziom ryzyka byt
réwniez ich wplyw na ogdlna kondycje organizacji (np. skutecznos¢ realizacji celow)
wskazujaca na potrzebe wyeksponowania tych procesow jako szczegdlnie istotnych
ze wzgledu na przyjete kryteria (cechy systemowe).

Na podstawie dotychczasowej analizy mozna zauwazy¢, ze zagrozenia bedace
zrodlem ryzyka dla cigglosci dziatania organizacji moga mie¢ charakter ztozony.
Narzedziami dobrze oddajacymi problem zagrozen dla ciaglosci dzialania sg drze-
wa oraz wygenerowane na ich podstawie scenariusze. Tak wigc kolejnym krokiem
w przyjetym modelu jest generowanie drzew zagrozen, bedacych modyfikacja
powszechnie wykorzystywanych w zarzadzaniu drzew uzyteczno$ci. Omawiane
narzedzie mozna wykorzysta¢ do identyfikacji i ewaluacji poziomu zagrozen w wielu
obszarach dzialania organizacji. Jednym z zasadniczych probleméw zapewnienia
ciaglosci dzialania, zwlaszcza w kontekscie organizacji procesowych, jest obszar
bezpieczenstwa informacyjnego.

Projektowanie drzew zagrozen wymaga [19, s. 82-85]:

— okreslenia natury rozwazanego problemu (wskazania obszaru identyfikacji

zagrozen),

- okreslenia atrybutéw analizowanego obiektu,

- przypisania zasobow do wyselekcjonowanych obiektow,

- okreslenia poziomu strat (w postaci wartosci lub skali liczbowej/literowej),

- przypisania zagrozen do wyszczegdlnionych obiektow,

- okreslenia poziomu istotnosci danego zagrozenia,

- przypisania priorytetow dla zagrozen na podstawie zwigzku poziomu strat

oraz poziomu istotnosci.

Na schemacie 6 przedstawiono przykladowe drzewo identyfikacji zagrozen dla
bezpieczenstwa informacyjnego organizacji. Zgodnie z przedstawionym wczesniej
modelem po wyznaczeniu obszaru analizy dokonano jego okreslania kluczowych
atrybutow dla zapewnienia bezpieczenstwa, tj. tajnosci, integralnosci i dostepnosci.
Na podstawie wyodrebnionych do tej pory proceséw szczegélnie podatnych na
zagrozenia dokonano zaklasyfikowania kluczowych zasobéw oraz przyporzadko-
wano wielko$¢ strat wynikajacych z utraty danego atrybutu bezpieczenstwa dla
danego zasobu w skali:

—  niski (N - 1),
—  $redni (S - 2),
- wysoki (W - 3).
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Schemat 6. Przyktadowe drzewo zagrozen dla problemu utraty bezpieczenstwa informacyjnego
Opracowanie wlasne na podstawie: [19]

Nastepnie przy wykorzystaniu oméwionych wczesniej technik i narzedzi do-
konano identyfikacji oraz przyporzadkowania zagrozen do zasobow. Dla ustalenia
priorytetéw poszczegolnych zagrozen dokonano oceny ich istotnosci, tworzac
uporzadkowane pary: [IS, PS]°. Zgodnie z odpowiadajacymi danym poziomom
warto$ciom liczbowym wyodrebniono trzy obszary oddzialywania:

- czerwony - najwyzszy priorytet — warto$¢’ z przedziatu 5-6,

- z06lty - $redni priorytet — warto$¢ z przedziatu 3-4,

- zielony - niski priorytet — warto$¢ z przedziatu 1-2.

Jak juz wczesniej wspomniano, zakres identyfikacji jest wprost proporcjonalny
do jej kosztow. Dlatego dokonana taksonomia jest podstawa do nadawania prio-
rytetéw w tworzeniu scenariuszow realizacji/wystapienia zagrozen oraz zawezenia
przedmiotu dziatania. Dokonujac takiego podziatu, nalezy zakladac, ze firma jest
w stanie zaakceptowa¢ ryzyko zwigzane z wystapieniem okreslonego zagrozenia.
Mozna np. przyjaé, ze firma akceptuje zagrozenia na najnizszym poziomie — ozna-
czonym kolorem zielonym. Pozostale zagrozenia wymagaja tworzenia scenariuszy,
czyli serii zdarzen, ktore poczawszy od zdarzenia inicjujacego, przez zdarzenia
posrednie prowadza do realizacji/wystapienia zagrozen.

6 IS — poziom istotnosci, PS - poziom strat.
7 Okresélana na podstawie iloczynu IS x PS.
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Podobnie jak w przypadku samej identyfikacji zagrozen, generowanie scena-
riuszy wymaga wykorzystania szeregu narzedzi i technik, a zwlaszcza metod heu-
rystycznych, tj. burzy moézgéw czy metody delfickiej, umozliwiajacych usuwanie
skrajnosci (np. wygenerowanych na etapie burzy moézgow). Przy realizacji scenariuszy
niezwykle wazna jest dbatos¢ o spelnianie szeregu zasad [19, s. 88]:

- zapewnienie mozliwosci swobodnego, pozbawionego krytyki wypowia-

dania sie,

- rozlozenie akcentéw rozmowy w miare mozliwosci rownowaznie miedzy

czlonkéw organizacii,

- ograniczanie przerw, a zwlaszcza opuszczania miejsca pracy przez ana-

litykow,

- wyrazne rozgraniczanie kwestii podatno$¢ — zagrozenie — skutek,

- ograniczanie dyskusji poza gtéwnym forum.

Wynikiem sesji burzy mozgow sa scenariusze przedstawione w tabeli 5.

TABELA 5
Scenariusze wystapienia zagrozen
Atrybut Zdarzenie . . . Zidentyfikowanie
. , . Zdarzenia posrednie ..
bezpieczenstwa inicjujace zagrozenie
Wyniesienie Wykorzystywanie | Nieswiadom . .
v yrorzysy . Y Nieumyslna
. optycznego nosnika na wlasny | zapis programu | . .
Tajnos¢ o . . . instalacja programu
no$nika danych uzytek (np. szpiegowskiego . :
. szpiegowskiego
poza obszar firmy w domu) na no$niku
Bledne
rzypisanie Brak weryfikacji otrzymanej listy ze s
s PrZypIS yrrac) otrzymane] 15y Bledne przypisanie
Tajnos¢ pracownika do | strukturg zespotéw zapisang w bazie
N » klucza prywatnego
zespotu realizacji danych ,,Kadry
procesu
— - Sprzeczka . . .
Przypisanie Udostepnienie przect Dzialania korupcyjne
s . z wladcicielem
Tajnos¢ zapisom atrybutu [komputera koledze , wobec czlonka
o . procesu - grozba o
Htajne z innego zespotu Lo organizacji
zwolnienia
Grozba
Analiza . zwolnienia Swiadome kasowanie
L, , Publiczna krytyka .
Integralnos¢ sprawozdan za racownika sformutowana niekorzystnych
ostatni cykl b przez wlasciciela raportow
procesu
Nieobecnos¢ Opoznienia w realizacji biezacych | Nieswiadome bledy
Integralnos¢ pracownika zlecen — po$piech i praca po podczas zapisu
podczas szkolenia godzinach wynikow
. " Zalanie
L, Remont instalacji . L . . .
Dostepnos¢ . Brak kontroli realizacji zlecenia pomieszczenia
sanitarnych
Z serwerem

Opracowanie wlasne
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Analiza zapiséw w tabeli 5 potwierdza zasadnos$¢ tworzenia scenariuszy za-
grozen i w petni odpowiada koncepcji systemowego spojrzenia na problem ryzyka
utraty ciaglosci dzialania. Na ich podstawie mozliwe jest bowiem identyfikowanie
przyczyn wystepowania zagrozen oraz podejmowanie dzialan zmniejszajacych po-
datnos¢ organizacji na zidentyfikowane zdarzenia inicjujace i posrednie. Tak wigc
konsekwencja tworzenia scenariuszy jest ograniczenie podatnosci na zagrozenia
wynikajace z bledéw natury organizacyjnej. Wskazane stwierdzenie potwierdza
zasadnos¢ analizowania procedury zarzadzania ciagloscia dzialania w aspekcie jej
cyklicznego charakteru. Mozna bowiem zauwazy¢, ze celem zarzadzajacych w oma-
wianym obszarze nie jest eliminacja zagrozen, lecz zmniejszenie podatnosci systemu
na ryzyko ich wystapienia (schemat 7).

REAGOWANIE NA ZAKEOCENIA

Proces rozwijania

mechanizmu zdolnosci

reagowania na zaklécenia
leden z prc ]

Proces zarzadzania biezacym
dziatania oraz jej statym
pomocnics deskonaleniem

cenia : : Jeden z proce zadczych
dzialanie organizacji !

Mechanizm reagowania

ganizacji na zaklécenia
al

oQrganiza ji do reagowania na

Schemat 7. Elementy systemu reagowania na zagrozenia ciaglosci dzialania. Opracowanie wlasne na
postawie: [21, s. 6-7]

Jak wida¢ (schemat 7), zdolno$¢ organizacji na reagowania na zakldcenia w jej
prawidlowym funkcjonowaniu wymaga stalego doskonalenia wyksztalconego
i sformalizowanego mechanizmu. Mozna zatem powiedzie¢, ze jednym z zasadni-
czych probleméw w kontekscie zarzadzania ciagloscia dzialania jest doskonalenie
opracowywanych i wdrazanych procedur umozliwiajacych standaryzacje dziatan
w tym zakresie.

7. Whnioski i podsumowanie

Zarzadzanie ciggloscig dziatania nalezy traktowac jako jeden z integralnych ob-
szardw zapewnienia bezpieczenstwa organizacji. Koncepcja podejscia procesowego
w zarzadzaniu, traktowana jako srodek zwigkszania efektywnosci dziatania, sprawia,
ze identyfikowane kiedy$ zagrozenia zwiazane z fizycznym $rodowiskiem realizacji
produktow nabieraja nowego znaczenia. Rozproszone miejsca tworzenia wspdlnej
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warto$ci wymagaja bowiem przeniesienia ciezaru pracy na srodowisko sieciowe,
zwlaszcza za pomocy sieci Internet. Dlatego jednym z zasadniczych probleméw
wspolczesnej organizacji jest zapewnienie informacyjnej ciagtosci dzialania.

Nalezy zauwazy¢, ze podejmowana tematyka ma charakter interdyscyplinarny
i jest $cisle powigzana z aspektem zarzadzania ryzykiem i bezpieczenstwem orga-
nizacji. Dlatego szereg metod, narzedzi i technik dla ww. obszaréw jest wspdlny
i wymaga integracji.

Prezentowany w pracy model identyfikacji zagrozen wskazuje na koniecznos¢ roz-
patrywania tego problemu w aspekcie systemowym. Tak wiec dzialania zmierzajace do
zapewnienia cigglosci realizowanych procesow zwracaja szczegdlng uwage na problem
specyfiki procesu, zakresu i sposobu jego definiowania oraz miejsca systemow infor-
matycznych w dziataniu wspdlczesnej organizacji. Rozpatrywanie zagrozen w aspekcie
okreslonych miar ryzyka umozliwia bezposrednie polaczenie problematyki ciggtosci
dziatania w obszarach informacyjnym, logistycznym, jako$ciowym czy finansowym.

Podsumowujac, nalezy stwierdzi¢, ze we wspoélczesnych warunkach gospodaro-
wania zasoby informacyjne nalezy traktowac jako strategiczne, decydujace o realizacji
celéw przedsiebiorstwa. Zasadne wydaje si¢ zatem traktowanie tej grupy zasobow
w kategorii czynnika krytycznego dla zachowania ciagtosci dzialania, zwlaszcza
w przypadku organizacji procesowych o zdywersyfikowanych zrédtach zasobow.
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Identification of the threats to continuity of the organization

Abstract. In this article an attempt is made to identify the determinants of the organisation’s safety
within security levels. Safety is a system-wide category and a complex function, which is conditioned by
the risk level. Modern organisations models based on processes indicate that one should draw special
attention to information resources. Those in today’s global markets are becoming strategically more
significant. Therefore, one of the basic problems of modern organisation management seems to be an
information security problem, especially maintaining business continuity of the terms of information,
logistics and finance. The connection between highlighted areas needs finding the universal platform of
the integration, which enables the efficient realisation of goals. The existence of a dispersed organisation
is determined by a number of threats, which result from organisational specifications, as well as from
its environment. Therefore, the matter of organisational security needs to be focused first, on how to
determine the threats identification for its business continuity.
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