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Streszczenie. Ponizsza publikacja stanowi kontynuacje poprzedniej: Antropologiczny aspekt bezpie-
czeristwa informacyjnego uzytkownikéw nowoczesnych srodkéw komunikacji. W czg$ci pierwszej przed-
stawitem podstawowe pojecia z zakresu bezpieczenstwa, w tym bezpieczenistwa teleinformatycznego,
komunikacji, nowoczesnej telekomunikacjil. W rekomendacjach wyjasnitem zjawisko cyberprze-
stepczo$ci oraz dalem wskazowki, jak mu przeciwdziataé. W drugiej czesci skupiam sie na
bezpieczenstwie w wymiarze personalnym w ramach instytucji prywatnych i panstwowych.
Szczegblng uwage zwracam na tematy aktualne, takie jak bezpieczenstwo dzieci i umowe
ACTA. Ponadto podkreslam role kierunku i zakresu rozwoju ewolucji cyberprzestrzeni,
gléwnie telefonii i internetu.

W czegsci pierwszej wyjasnitem zasadnicze pojecia i terminy, ponadto wska-
zalem podstawowe zagrozenia, a takze dokonalem diagnozy co do kierunku i sity
zagrozen. W rekomendacjach wskazatem, ze cyberprzestepczos¢ nie zniknie
— jest zarowno produktem ery internetowej, jak i czescig ogdlnego krajobrazu
przestepczego. Dlatego tez za nierealistyczne uwazam myslenie, ze ,mozna
wygrac te wojng”. Zamiast tego powinnismy znalez¢ sposdb na zmniejszenie
ryzyka. Waznym aspektem jest ksztalcenie spoteczenstwa w tym kierunku, tak
by wszyscy mogli w pelni bezpiecznie wykorzystywa¢ mozliwosci, jakie daja
$rodki masowej komunikacji i informacji, w tym Internet. Jesli w codziennym
zyciu kierujemy sie zasada ograniczonego zaufania, to owa zasade powinnismy
stosowa¢ do $wiata online. W wychowaniu dzieci nalezy stosowa¢ metody oparte
o tzw. zdrowy rozsadek, za pomocg ktérych uczymy i ostrzegamy dzieci o po-
tencjalnych zagrozeniach, jakie niesie Internet. Jezeli nam sie¢ to uda, dzisiejsze
dzieci beda lepiej przygotowane do tego, aby zapewni¢ ochrone sobie i swoim
wlasnym dzieciom. Problem w zapewnieniu bezpieczenstwa teleinformacyjnego
obywateli polega réwniez na tym, iz ingerencja panstwa wiaze si¢ z grozbga na-
ruszenia praw czlowieka, w tym prawa do prywatnosci. Istniejace technologie
informatyczne zapewniajg do$¢ wysoki stopien bezpieczenstwa, ale one same sg
bezskuteczne. Nie mozna ignorowac tego aspektu bezpieczenstwa, ktory wigze

1 Czg$¢ pierwsza zawarta jest w S. Ptaszek, Antropologiczny aspekt bezpieczeristwa informacyjnego
uzytkownikéw nowoczesnych srodkéw komunikacji, cz. 1, (w:) ,Studia Bezpieczenstwa Narodowego’,
nr 2/2011 WAT. Warszawa 20011, s. 239-261.
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sie z cztowiekiem, z jego fatwowierno$cig, brakiem asertywnosci itp. Zadne
najdoskonalsze zabezpieczenia nie beda skuteczne, jesli bedziemy stosowac
kradzione programy i przestarzale antywirusowe zabezpieczenia.

W obecnej czesci zamierzam przedstawi¢ najbardziej aktualne oraz przewidy-
wane zagrozenia wynikajace miedzy innymi z zawrotnego postepu technicznego
w telekomunikacji oraz wplywu na to zjawisko globalizacji. Nigdy w historii ludz-
kosci informacja, jej prawdziwos¢, szybkos¢ i racjonalno$¢ nie miata tak duzego
wplywu na sytuacje polityczna, ekonomiczng, militarng miliardéw ludzi na calym
$wiecie. Gléwnie chcialbym skupi¢ si¢ na bezpieczenstwie teleinformacyjnym
w wymiarze personalnym, czyli indywidualnym?. Istota bezpieczenstwa informa-
cyjnego polega na zapewnieniu nienaruszalnosci podstawowych praw czlowieka.
Ponadto zamierzam przesledzi¢ spoteczno-ekonomiczne skutki korzystania
z Internetu przez firmy, a w tych ramach, jak realizowane jest prawo do wolnosci
i bezpieczenstwa. Wedlug mnie zbyt czesto w sprzecznosci jest bezpieczenstwo
personalne z bezpieczenstwem instytucjonalnym systeméw teleinformacyjnych.
Chcialbym zdiagnozowa¢ wspolczesne formy przestgpczosci komputerowej
cyberprzestepczosci, a takze zagrozenia i bezpieczenstwo w Internecie dzieci
i mlodziezy. Ustosunkowac¢ si¢ do ACTA, jako prawa majacego na celu ochrone
wlasnosci intelektualnej i praw autorskich, i tego, jak jego postanowienia majg si¢
do prawa czlowieka do wolnosci i rozwoju.

»Bedzie lekki, odporny na zniszczenia. Ma stuzy¢ do komunikacji, zabawy,
zalatwiania codziennych spraw, nawet kontroli wlasnego zdrowia. W petni si¢ od
niego uzaleznimy. I nie bedzie to tylko telefon”, takie wnioski mozna wynies¢ po
zakonczonym w Barcelonie w 2012 World Mobile Congress?. Wedlug najnow-
szych trendow, obecna komdrka (zwane pogardliwie ,,przeno$nymi stuchawkami
do dzwonienia”) przemieni si¢ w smartfon, ktéry dzigki wielu programom kazdy
bedzie mogl skonfigurowac zgodnie ze swymi Zyczeniami. Zasadniczym zagroze-
niem tej niewatpliwie pieknej przyszlosci jest uzaleznienie, ludzie okreslani jako
»hyperconnected” to ci uzytkownicy sieci, ktorzy kilka razy na godzing przegladaja
swoj profil spolecznosciowy i poczte. Innym, co prawda technicznym, zagrozeniem
mobilnej telekomunikacji, ale generujagcym nastepne, jest ttok i pewien chaos
w oprogramowaniu. Moze to by¢ przyczyna personalnego poczucia zagubienia,
a dla nieuczciwych polem przestepstw.

2 Rodznice w koncepcjach bezpieczenstwa personalnego i bezpieczenstwa strukturalnego odnoszacego
sie do instytucji przedstawia w swych publikacjach R. Rosa m.in. w Filozofia bezpieczetistwa, wyd.
Bellona, Warszawa 1997.

3 Bardzo ciekawe wiadomosci o przysztosci telekomunikacji przedstawil P. Stasiak, Komdrka juz nigdy
nie bedzie telefonem, (w:) ,,Polityka” nr 11(2850) z 14.03. 2012, s. 46.
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Istota i antropologiczny wymiar bezpieczenstwa personalnego
w dobie cyfryzacji panstwa

Aksjologia filozoficzna znacznie wcze$niej niz wszystkie nauki uznala bez-
pieczenstwo i jego poczucie za jedng z najwazniejszych wartosci, jaka ludzkos¢
ceni, a kazdy czlowiek musi szanowac i przestrzega¢. Dlatego wszystko, co
czynimy jako ludzie, musi stuzy¢ czlowiekowi. Obecne czasy to czas techniki,
a tym samym spoleczenstwa cyfrowego, znacznie réznego od wszystkiego, co
bylo przedtem.

Organy panstwa powinny stuzy¢ jego bezpieczenstwu politycznemu, jako
instytucji, ponadto realizowac ,,proces zapewnienia spojnosci celow w obszarze
bezpieczenstwa narodowego z warto$ciami i normami spolecznymi opartych na
nich normami prawnymi”4. Najistotniejsze w realizacji funkcji bezpieczenstwa
jest to, aby przebiegala w zgodzie z warto$ciami, w tym moralnymi, i prawem.

»Dla nas, dzieci sieci - pisze Piotr Czerski — najwazniejsza wartoscig jest wolnos¢:
stowa, dostepu do informacji, kultury. Potrzebujemy systemu, ktory by spetnial nasze
oczekiwania” i nalezaloby tu koniecznie doda¢ bezpiecznego, jest to swego rodzaju
manifest spoleczenstwa cyfrowego°. Nalezy do powyzszej deklaracji — manifestu
mlodego czlowieka — dodac, iz system 6w przede wszystkim ma spetnia¢ warunek
bezpieczenstwa, a nie stac si¢ tylko jednym z pragnien. Mysle, ze ogélnie mysl jest
trafna i oddaje istote myslenia, odczu¢ i dziatania miodych ludzi nazywajacych sie
cyfrowymi.

Swiat komunikacji analogowej, czyli elektroniki tradycyjnej, byt $wiatem
reglamentujacym informacje, ograniczajacym komunikacje. Kto miat $rodki
facznosci (przyklad stanu wojennego), ten mial informacje, co dawato wiadze
polityczng i gospodarczg. Dysponentéw informacji bylo niewielu, panowala
nieréwnos¢, gdyz poza owymi dysponentami pozostali musieli polega¢ na udo-
stepnianej informacji i wierzy¢ jej. Te nieréwnos$¢ wyréwnata i w pewnym sensie
zniosta komunikacja cyfrowa, w tym sie¢, dajac ok. dwém miliardom ludzi (na
tyle szacuje si¢ ilo§¢ uzytkownikow sieci) mozliwos¢ korzystania z informacji
w sposob globalny.

Carne Ross uwaza, ze stary paradygmat Kuhna w dzisiejszych czasach powi-
nien podkresla¢ site nowych systeméw i metod politycznych — uwzgledniajacych
np. poglady przeciwnikéw ACTA czy ruchu Wall Ocupation - mogacych wyleczy¢

4 Cytat pochodzi z rozprawy naukowej dotyczacej szeroko pojetego instytucjonalnego bezpieczen-
stwa politycznego pastwa. S. Zalweski, Bezpieczeristwo polityczne panstwa. Studium funkcjonalnosci
instytucji, Wydawnictwo Akademii Podlaskiej, Siedlce 2010, s. 91.

5 Bardzo ciekawy, przemyslany i trafny gtos mlodego cztowieka, jak sam si¢ okresla dziecka sieci,
Piotra Czerskiego, zamieszczony w tygodniku ,,Polityka” nr 10 (2849), 03-13.03.2012, s. 64-65.
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choroby obecnej ekonomii. Ponadto powinien zaoferowac lepsze metody organizacji
politycznej i ekonomicznej i lepiej rozumiec¢ ludzkie spolecznoscio.

W $wiecie komunikacji cyfrowej wezesniej reglamentowana informacja nie tylko
nie stracila na swym znaczeniu, ale ciggle zyskuje. Stala si¢ niemal najwazniejszym
narzedziem komunikacji zaréwno w $wiecie polityki jak i gospodarki. W zwigzku
z tym rosnie rola bezpieczenstwa informacyjnego, gdyz nigdy w historii ludzkosci
informacje nie mialy tak duzego wptywu na miliardy ludzi na calym $wiecie. Szcze-
golnie widoczne i spektakularne znaczenie informacji jawi si¢ jako polityczne, w tym
militarne i ekonomiczne. Informacja moze by¢ przyczyng kryzyséw politycznych,
np. rewolucja arabska, a takze powstania nieuczciwych fortun prywatnych, a w wy-
miarze panstwowym moze nie$¢ zagrozenie obronnosci. W wymiarze jednostki
moze prowadzi¢ do autokracji lub do destrukcji.

Pewna nadzieja jest to, iz do glosu dochodzi pokoleniowe cyfrowe, w przeciwien-
stwie do spoleczenstwa analogowego dorastajace z siecig. Wedtug Piotra Czerskiego
sie¢ jest specyficznym rodzajem procesu, zmieniajacego ludzi i przez tych ludzi zmie-
nianego, ktory ksztaltuje ,,cyfrowy” sposob postrzegania siebie, najblizszej rzeczywi-
sto$ci calego $wiata. Zdaniem niego nalezy traktowa¢ obecne mtode pokolenie jako
pokolenie otwarte, pokolenie dialogu, ktdre te zdolno$¢ zyskato dzieki sieci i posiadaniu
codziennego dostepu do kultury. Moim zdaniem istnieja pewne przestanki, iz tezy
Rossa o zdolnos$ci samoregulacyjnej sieci si¢ spelnig. Powstanie w przyszlosci system
- moze globalny - stworzony nie dla rzadu, ale dla dobra jednostki i grup spotecznych,
ktérego beda nie tylko adresatem, ale przede wszystkim tworca.

Bezpieczenstwo informacyjne, jego istota, polega na zapewnieniu nienaruszal-
nosci podstawowych praw cztowieka, jak: wolnos$¢, prywatno$¢, rozwdj czy tolerancja
pogladéw i zachowan. Przypomnijmy prawa powszechnie gwarantowane, przynalezne
kazdemu czlowiekowi z racji urodzenia, a zawarte w demokratycznych konstytucjach
i Deklaracji Praw Czlowieka ONZ. Tak wigc wszyscy uczestnicy spoleczenstwa infor-
macyjnego winni postrzegac¢ bezpieczenstwo jako cos, co im si¢ bezwzglednie nalezy.
Bezpieczenstwo i wolno$¢ jednostki i ludzkosci musi mie¢ priorytet, nawet kosztem
spowolnienia postepu technicznego. Powinna istnie¢ tu zasada prymatu moralnosci nad
polityka, ekonomia, a zwlaszcza technika i jej postepem. Konieczna jest popularyzacja
i stosowanie zasad aksjologii filozoficznej. Wedtug aksjologii najwyzsza warto$cig - wg
religijnych aksjologii Bog — jest cztowiek i wszystko, co mu w rozumny sposéb stuzy,
dlatego musi istnie¢ prymat aksjologii antropologicznej przed technika, polityka i eko-
nomig. Problem w zapewnieniu bezpieczenstwa teleinformacyjnego obywateli polega
réwniez na tym, iz ingerencja panstwa wigze si¢ z grozba naruszenia praw czlowieka,

6 Carne Ross is the author of The Leaderless Revolution: How ordinary people will take power and
change politics in the 21st century — published in the UK by Simon & Schuster 2011, and in the US
by Blue Rider Press (Penguin USA) in 2011 (e-book) — wolne ttumaczenie autora tej publikacji.
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w tym do prywatnosci. Swiat analogowy byt elitarny, a dla przecietnego czlowieka
ograniczony, ale stosunkowo bezpieczny. Swiat informacji cyfrowej jest znacznie
bardziej dostepny, stal sie egalitarny, a cena za to jest zmniejszenie bezpieczenstwa
zaréwno instytucjonalnego jak i personalnego.

Zmniejszenie bezpieczenstwa uczestnikow komunikacji cyfrowej wiaze si¢ po
pierwsze z jej fizyczno-techniczng istota, np. fatwiej podstuchiwac technike cyfrowa
niz analogowa, a i ona sama doskonali i upowszechnia metody podstuchu samej
siebie: po drugie jej dostepno$¢ powoduje, ze wirdd uzytkownikéw znajduja sie
miliardy ludzi i miliony instytucji pragnacych ja wykorzysta¢ w sposdb nie zawsze
moralny. Informacja to towar, towar to pieniadz, pieniadz to wladza. Tak wigc istota
komunikacji opartej na technice cyfrowej jest jej wrazliwo$¢ na najréznorodniejsze
zagrozenia i niebezpieczenstwa. Postep w informatyce nic nie traci ze swego sza-
lonego tempa, dotyczy to réwniez nowoczesnych srodkéw komunikacji. Powstaja
coraz nowoczesniejsze systemy kontroli, a nawet inwigilacji uzytkownikow. Dzieki
rozwojowi kryptologii i coraz dostgpniejszym srodkom szpiegowskim nikt dzi$
nie moze czu¢ si¢ pewien, ze go kto$ prywatnie czy stuzbowo nie podstuchuje, nie
kontroluje jego prywatnej i stuzbowej korespondencji.

Spoteczno-ekonomiczne skutki korzystania z Internetu przez firmy
a wolnosc i bezpieczenstwo

Wedlug réznych sondazy skutki uzywania mediow spolecznosciowych przez mate
i duze firmy to: utrata prywatnosci i danych - ok. 75%, zarazenie zlosliwymi kodami
- ok. 79%, spadek aktywnosci pracownikow — ok. 60%, uszczerbek na reputacji oraz
problemy z wydajnoscia — ok. 30%. W zwigzku z powyzszym, aby zapobiega¢ niechcia-
nemu ujawnianiu informacji, coraz wiecej firm i instytucji wprowadza rézne procedury
i systemy bezpieczenstwa. Procedury moga polega¢ na tym, iz w calej strukturze organi-
zacji kazdy bezposredni przelozony ma biezacy wglad w kazda operacj¢ (monitorowane
i rejestrowane jest kazde ,,klikniecie”) podwtadnego. Ponadto, w zaleznosci od szczebla
organizacji i zaufania do pracownika, zamykane/blokowane s3 pewne strony interne-
towe i adresy. Systemy bezpieczenstwa, ktorych jest mndstwo i ciagle si¢ doskonala,
stanowia kompilacje elektroniki, kryptologii i co nie mniej wazne, psychologii walki
elektronicznej’. Nie uwzgledniaja w znikomym stopniu lub wcale etycznego aspektu
pracy. Zdaniem etykow kazdy pracownik powinien w sposéb bezpieczny - a jezeli to
konieczne poufny — poinformowac o nielegalnych i nieetycznych praktykach wewnatrz
instytucji. Dobrym rozwiazaniem moga by¢ tzw. linie ds. etyki. Spadek produktywnosci
probuje sie powstrzymac, blokujac dostep do pewnych stron lub calkowity do Internetu.

7 Usluge taka proponuje wiele elektronicznych agencji zajmujacych sie bezpieczenstwem, np. Agencja
Wdrazania Systeméw Bezpieczenstwa HEKTOR.
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Jest to czesta praktyka przypominajaca ,wylanie dziecka z kapielg” Dzialanie takie czgsto
powoduje regres intelektualny pracownikéw i ich frustracje, co w konsekwencji pociaga
za sobg co najmniej stagnacje, a nawet regres firmy.

Bezpieczenstwo personalne a bezpieczenstwo instytucjonalne systemow tele-
informacyjnych to inny nie mniej wazny problem. Ministerstwo Edukacji Narodowej
zamierza rozbudowac System Informacji O$wiatowej (SIO). Pozwoli on dokladnie
sprawdzié, czy wszystkie dzieci uczeszczaja do szkoly, gdyz wedlug ustawy o systemie
oswiaty edukacja obowigzkowa jest do szesnastego roku zycia. W systemie znajda
sie takie dane jak PESEL i adresy zamieszkania dzieci, rowniez tych, ktore wymagaja
nauczania w trybie indywidualnym oraz dzieci znajdujacych sie w trudnej sytuacji
materialnej i wychowawczej. Pytanie brzmi, czy dla kilkuset dzieci konieczny jest
system z powszechnie dostepnymi danymi zawierajacy tzw. dane wrazliwe: PESEL,
imiona rodzicéw i adresy. Dane te, jako powszechnie dostepne i przechowywane,
beda mogly by¢ wykorzystane w przysztosci do réznych niemoralnych celéw. Z po-
dobnych wzgledéw spoteczenstwo polskie, a szczegolnie jego mloda cze$¢, nie zgadza
sie na przyjecie przez ratyfikacje migdzynarodowego prawa powszechnie znanego
jako ACTA. Umiedzynarodawia ono prawnie, czyli czyni z globalnej cyberprzestrzeni
obszar swej jurysdykcji i to w sposob dos¢ restrykeyjny. Pozwala organom $cigania
innych panstw na wglad w dane niemal wszystkich obywateli, w tym tzw. dane
wrazliwe. W obronie prywatnosci polskich obywateli stanal Generalny Inspektor
Ochrony Danych Osobowych, ktéry oficjalnie zarekomendowal niepodpisywanie
traktatu. Uznal on, iz ACTA niesie wiele zagrozen praw i wolnosci okreslonych
w Konstytucji. Na przyklad policja formalnie musialaby przekazywac dane osobowe
polskich obywateli, bez gwarancji, Ze beda one odpowiednio chronione.

Panstwo i jego instytucje bezpieczenstwa elektronicznego

Obecne panstwo, majac na uwadze swoje bezpieczenstwo, ciagle rozszerza krag
instytucji majacych prawne mozliwosci dostepu do danych wrazliwych i sledzenia
elektronicznego wszystkich obywateli®. Instytucje takie jak Agencja Bezpieczen-
stwa Wewnetrznego czy Wojskowe Stuzby Informacyjne, majac dostep do owych
danych, moga, chronigc panstwo, wykorzystywac owa wiedze do kontroli i wplywu
na politykow, urzednikow, biznesmenoéw czy zwyklych ludzi. Rozwéj metod detek-
tywistycznych umozliwia wplywanie na politykéw, biznes i innych z pominieciem
obowigzujacych procedur prawnych, czyniac ze stuzb ochronnych niebezpieczne
narzedzie przestepcze, gdyz s to instytucje dobrze zorganizowane i zatrudniajace
ludzi dobrze znajacych si¢ na swej profesji, ale niekoniecznie moralnych.

8 W 2011 roku mozliwo$¢ niemal nieograniczonego dostepu do informacji decyzja sejmu i senatu
otrzymata kolejna instytucja — Najwyzsza Izba Kontroli.
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Metoda ustanawiania przez politykéw i urzednikéw coraz to nowych podmiotow
o szerszych prawnych kompetencjach majacych dbac o bezpieczenstwo panstwa,
a tym samym jego obywateli, jest droga niebezpieczna i nieefektywna. Niebezpieczna
zarowno dla panstwa jak i obywateli, gdyz zbyt duze mozliwosci tych instytucji czynia je
trudnymi do kontroli, co moze generowac patologie®. Zbyt duza ilos¢ takich instytucji
powoduje ich nieefektywnos¢, gdyz czesto zdarza sie, ze ich dzialania si¢ nakladaja,
wielokrotnie dzialania wedlug staropolskiego powiedzenia: ,,nie wie lewica, co robi pra-
wica” moga stac si¢ nieSwiadomie przedmiotem gry politycznej lub szpiegowskie;j.

Innym rodzajem zagrozen istniejacym w telekomunikacji jest zjawisko cyber-
przemocy, ktdre jest tylko jedna z form cyberprzestepczosci. Przestepcy do swego
procederu wykorzystuja Internet i telefony komorkowe, na przyktad ok. 70% polskich
nastolatkéw posiada wiasny profil na portalach internetowych. Najpowazniejsze
przestepstwa skierowane do dzieci to proby szantazu, zastraszania, wcielanie si¢
w inng osobe (tzw. podszywanie sie¢), publikowanie lub rozsytanie osmieszajacych
i obrazajacych zdje¢, filmow itp. Najbardziej na te forme przemocy narazeni sg naj-
mniej doswiadczeni internauci i uzytkownicy telefonéw komérkowych.

Zagrozenia i bezpieczenstwo w Internecie dzieci i mlodziezy. W ostatniej de-
kadzie na $wiecie i w Polsce rozpowszechnilo si¢ zjawisko nazwane sekstingiem (ang.
sex i texting, esemesowanie), czyli przesylanie rozneglizowanych, erotycznych zdje¢
droga elektroniczna!®. Dane s3 niepokojace, gdyz nawet co piaty nastolatek — najmfodsi
mieli 8-10 lat — rozsyla swoje nagie zdjecia przez telefon lub Internet. Mtodzi ludzie
jako przyczyne swego zachowania podaja m.in. ,nikt mnie nawet nie dotknat, od tego,
ze patrzy, niczego mi nie ubedzie”. Niektdrzy handluja swymi zdjeciami za pienigdze,
za dotadowanie telefonu itp., nie zdaja sobie sprawy z ewentualnych konsekwencji
prawnych, a przede wszystkim moralnych. Owe fotografie moga w przyszlosci stac
sie doskonatym narzedziem szantazu lub zniszczy¢ ich zycie.

Niewatpliwie Internet moze by¢ i jest wspanialym narzedziem edukacji. Dziecii mto-
dziez w wieku od dziewieciu do szesnastu lat w 81% wykorzystuja go do nauki szkolnej.
Umozliwia dostep do szerokiego spektrum wiedzy, chociaz co do jej poziomu mozna mie¢
pewne zastrzezenia, Wikipedia uczciwie informuje o tym, aby jej tresci nie traktowac jako
pewnych. Wyréwnuje poziom wiedzy wsi i miast oraz krajow mniej i bardziej rozwinie-
tych. Internet dla ok. 60% jest komunikatorem, a dla ok. 40% jest miejscem publikacji
swych dziel. Mimo to ros$nie zaniepokojenie rodzicéw, badaczy problemem uzaleznienia
dzieci od Internetu oraz podobienstwa tego zjawiska do uzaleznienia nikotynowego

9 W czasach prezydentury Ronalda Reagana amerykanska agencja CIA wymkneta sie spod spotecznej
kontroli, prowadzac wlasng polityke w stosunku do Afganistanu, a przede wszystkim do Contras,
ktorym nielegalnie dostarczata bron. Dopiero specjalna komisja Kongresu wyjaénita sprawe, winnych
ukarala, a CIA odebrala wiele prerogatyw.

10 Bardzo ciekawy i wnikliwy artykul na ten temat zamiescita red. Agata Grabau: Seksting, nastoletnia
pornografia, (w:) ,Przeglad Tygodniowy” nr 10 (636) z 11.03.2012, s. 18-22.
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ialkoholowego czy narkotycznego. Dla ok. 74% dzieci z grupy od dziewieciu do szesnastu
lat Internet to gry, a dla ok. 80% to mozliwos¢ ogladania filmoéw i klipéw!!. Ponadto ok.
38% dzieci publikuje i dzieli si¢ zdjeciami, czasami pornograficznymi, ulegajac zjawisku
sekstingu, pewna cze$¢ ulegta bloomingowi, czyli uwiedzeniu.

Przeprowadzone przez Uni¢ w ramach programu EU Kids Online badania
zagrozen, jakie niesie ze sobg Internet dla dzieci, wskazujg na wiele niepokojacych
zjawisk!2. W pazdzierniku w ramach programu EU Kids Online opublikowano raport
o zagrozeniach i bezpieczenstwie w Internecie dzieci w Europie. W Polsce badaniami
takimi kierowata dr Lucyna Kirwil z Wyzszej Szkoly Psychologii Spotecznej w War-
szawie. Celem projektu EU Kids Online jest: ,,poszerzenie wiedzy o doswiadczeniach
izwyczajach dzieciirodzicow w zakresie bezpiecznego korzystania z Internetu i no-
wych technologii w sieci oraz przekazanie informacji do wykorzystania w promocji
$rodowiska bezpiecznego Internetu dla dzieci”!3.

Wyniki tych badan pokazaly, ze w populacji polskich dzieci w wieku od 9 do 16 lat
co czwarte dziecko kontaktuje si¢ z nieznajomymi online, prawie co siodme dziecko
widziato w Internecie materialy zwigzane z seksem, co dziesigte dziecko przezywato
negatywne emocje (niepokdj lub przykros¢), korzystajac z Internetu, prawie co dwu-
naste dziecko spotkalo si¢ twarzg w twarz z nieznajomym poznanym w Internecie, co
siedemnaste dziecko bylo ofiarg cyberagresji (byto napastowane w Internecie).

Ponadto: prawie co czwarte dziecko w wieku 11-16 lat mialo w Internecie kontakt
z tresciami, ktore mogga szkodzi¢ jego ksztaltujagcemu sie systemowi wartosci, prawie
co siddme dziecko w wieku 11-16 lat otrzymato w Internecie wiadomosci o podtekscie
seksualnym!4. Badania owych zagrozen Internetu i Srodkéw stuzacych bezpieczenstwu
beda kontynuowane, gdyz zjawisko to jest dynamiczne i ulega cigglym przemianom.

Wspolczesne formy przestepczosci komputerowej/cyberprzestepczosci poja-
wily sie wraz z rozwojem komputeryzacji oraz telefonéw komoérkowych i od tej
pory towarzysza im nieustannie. Funkcjonuje bardzo duzo definicji przestepczosci
komputerowej. W szerokim rozumieniu przestepczos¢ komputerowa obejmuje
wszelkie zachowania przestgpcze zwigzane z funkcjonowaniem elektronicznego
przetwarzania danych, polegajace zar6wno na naruszaniu uprawnien do programu
komputerowego, jak i godzace bezposrednio w przetwarzang informacje, jej nosnik
i obieg w komputerze oraz caly system potaczen komputerowych. Nalezy zazna-
czy¢, iz beda to zaréwno czyny popelniane przy uzyciu elektronicznych systemow
przetwarzania danych (komputer jako narzedzie do popelnienia przestepstwa), jak

11 L. Kirwil, Polskie dzieci w Internecie. Zagrozenia i bezpieczeristwo — czgs¢ 2. Czegsciowy raport z badar
EU Kids Online II przeprowadzonych wsréd dzieci w wieku 9-16 lat i ich rodzicow, Warszawa 2011:
SWPS-EU.

12 Tdem, Raport o wynikach bada# europejskich i polskich dzieci, na www. Eukidsonline.net, s. 47.

13 Tbidem.

14 Tbidem, s. 44.
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i skierowane przeciwko takiemu systemowi. W dobie elektronizacji, a dzi§ w epoce
cyfrowej, niewatpliwie zjawisko piractwa istnieje. Jest obecnie coraz trudniej definio-
walne, poniewaz jest w sposob naturalny bardzo dynamiczne i jak Zadne do tej pory
globalne. Ponadto okreslenie owego zjawiska utrudniajg sami uzytkownicy sieci, np.
ich wiek (od trzylatkéw do stulatkow), wyksztalcenie, w tym wiedza informatyczna
(od ,,naciskaczy klawiatury”, przez programistow do najwybitniejszych hakerow),
poziom zamoznosci (od biedoty indyjskiej czy afrykanskiej do multimilioneréw).

Carne Ross w swej ksigzce Rewolucja bez liderow uwaza, ze internauci, jako spo-
teczenstwo sieciowe, nie potrzebujg zadnych odgérnych regulacji, sa w stanie sami sie
kontrolowac, jako$¢ swych dziatan, dzigki temu budowa¢ zaufanie do siebie i swoich
produktow!>. Moim zdaniem stwierdzenie takie jest mocno zyczeniowe, gdyby tak
byto, cyberswiat bytby pigkniejszy. Jednak rzeczywistos¢ w tym wzgledzie bardzo sig
rézni od oczekiwan. Tymczasem cyberprzestrzen, w tym sie¢, jest pelna patologii,
cyberprzestepstw, klamstwa, wulgaryzméw. Dwa najwazniejsze w wymiarze global-
nym portale spotecznosciowe sg wypelnione zjawiskami typu infekowanie swych
uzytkownikow zlosliwym kodami, np. ok. 73% Facebook i 41% Twitter, naruszenie
prywatnosci — 73% Facebook i 51% Twitter. Pewng prawna proba eliminowania tych
zjawisk ma by¢ ACTA, ale w obecnym ksztalcie — znacznie ograniczajaca wolnos¢
i wprowadzajaca cenzure — nie ma szans na powszechng akceptacje.

ACTA jako ochrona wlasnosci intelektualnej i praw autorskich a bez-
pieczenstwo uzytkownika sieci, jego prawo do wolnosci i rozwoju

ACTA to wedlug wielu restrykcyjne migedzynarodowe prawo, majace chroni¢
prawa autorskie i patentowe. Szczegoélnie USA, Japonii, Koreil®. Prace nad umowa
chronigca prawa autorskie i patentowe rozpoczely sie¢ w USA pod koniec lat dzie-
wiecdziesiatych, a przy jej powstawaniu pracowaly amerykanskie stowarzyszenie
PhRMA reprezentujace przemyst farmaceutyczny i MPA A skupiajace branze filmowa.

15 Carne Ross, The Leaderless Revolution: How ordinary people will take power and change politics in
the 21st century — wolne ttumaczenie autora tej publikacji.

16 Stany Zjednoczone u swego zarania zadbaty o ochrong praw wlasnosci w Konstytucji USA, ale tylko
wlasnych obywateli, natomiast szeroko kopiowaly dziela zagranicznych twércéw dziet literackich,
szeroko bezprawnie wykorzystywali nowe techniki i technologie oraz stosowali nieuczciwy drenaz
modzgdw, by sta¢ sie w ten sposob si¢ potega gospodarcza i kulturalng. Obecnie prawo wiasnosci
w USA reguluja ustawy SOPA i PIPA, ACTA ma by¢ miedzynarodowym narzedziem chronigcym
interesy amerykanskie. Japonia dopiero w latach szes¢dziesiatych, kiedy jej mysl techniczna, dzig-
ki kopiowaniu/piractwu stata si¢ konkurencyjna, rozpoczeta proces ochrony patentowej, ktory
zakonczyta catkowicie dopiero w latach siedemdziesiatych. Obecnie zaréwno USA i Japonia chcg
przewodzi¢ w miedzynarodowym prawodawstwie ochrony wlasnosci intelektualnej, pytanie brzmi:
czy maja do tego moralne prawo? Amerykanie zastosowali swa XIX-wieczng, liberalng maksyme
(w dowolnej interpretacji): ,, Pierwszy milion ukradnij, a pdZniej mozesz zarabia¢ legalnie”.
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Bill Clinton podpisal dokument, zlosliwie zwany ,aktem Myszki Miki’, w 1998
roku. Gwarantuje on, ze np. wspomniana Myszka jest wylaczna wlasno$cia Disney
Company do 2023 roku, mimo Ze obecnie poza amerykanskim pomystem Myszki,
cala reszta jest azjatycka, filmy z Hongkongu, gadzety z Chin itp.

Nalezy przyznad, ze istnieje powazny problem piractwa patentowego i wtasnosci
autorskiej, ale obrona tych praw nie moze odbywac sie kosztem stabszych. W przy-
padku ACTA jest ona postrzegana jako jeden ze sposobdw ratowania amerykanskiej
gospodarki i prestizu swiatowego lidera innowacyjnosci. W przyszlosci restrykcyjne
stosowanie ACTA bedzie skutkowalo monopolem, a ten zawsze wykorzystuje si¢ do
podnoszenia cen wedtug swych kryteriow. Zmniejszenie, a w niektérych dziedzi-
nach zanik piractwa, przynie$¢ by mogta wiasnie liberalizacja prawa patentowego
i autorskiego. Doskonale to wida¢ na rynku farmaceutykéw, gdzie czgsto réznica
miedzy ceng oryginalu a podrébki jest niewielka, ludzie wola nie ryzykowac i kupuja
oryginaly, piractwo jest marginesem.

ACTA budzi sprzeciw, gdyz po pierwsze przyczyni si¢ do regresu szeroko pojetej
kultury masowej, w tym popkultury. Sie¢ internetowa stalaby sie polem walki migdzy
stronami i bez mozliwosci dostepu do kultury. Dla milionéw ludzi korzystanie z nie-
legalnych lub potlegalnych Zrédet jest jedyna mozliwoscia uczestnictwa w kulturze.
Z innej strony sg wyspecjalizowane elektroniczne organizacje ,,monitorujace” sie¢,
czgsto o charakterze szpiegowsko-rewindykacyjnym, tzw. wywiadownie, majace
reprezentowac szeroko pojetych posiadaczy praw autorskich. Nalezy zaznaczy¢, iz
tylko ponad polowa tworcow jest wlascicielami swych praw, pozostate wykupili biz-
nesmeni oraz kompanie medialne i gospodarcze, szczegolnie amerykanskie, z takich
dziedzin jak np. filmy (scenariusze), gry komputerowe, ktdre sag w 80-90% wiasnoscia
korporacji, a nie tworcow, od ktérych czesto w sposob nieuczciwy je nabyto.

Porozumienie ACTA jest — wedlug jego fundatoréw — wymierzone przeciwko
wszystkim przejawom naruszania cudzej wlasnosci intelektualnej. Najwigksze kon-
trowersje wzbudzajg jednak przepisy dotyczace wykroczen w srodowisku cyfrowym,
gléwnie z wykorzystaniem sieci komputerowych. Free Software Foundation i Free
Knowledge Institute wyrazaja opinie, ze regulacje te naruszaja konstytucyjna wolnos¢
stowa, ograniczaja swobodny rozwoj innowacyjnych rozwigzan, w tym oprogramo-
wania typu open-source. Twierdza one, iz prawo bedzie korzystne tylko dla duzych
korporacji, posiadajacych prawa do znanych marek, patentéw czy wytworéw kultury.
Umowe skrytykowala organizacja Reporterzy bez Granic, a takze pietnastu laureatow
Nagrody Sacharowa oraz uczestnicy wielotysiecznych manifestacji.

Obecna dyskusja i batalia w ochronie wlasnosci intelektualnej w historii ludzko-
$ci nie jest niczym nowym i cyklicznie si¢ powtarza, od swego poczatku (wczesniej
walczono o wlasno$¢ literacka) miafa charakter polityczny. Obecnie 6w charakter
kiadzie sie wielkim cieniem na ACTA, przyjecie tego ,,porozumienia’ (raczej dyktatu
najbardziej rozwinigtych panstw) oznacza ograniczenie, spowolnienie, a nawet regres
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kulturalny i technologiczny pozostalych panstw, a nalezy zauwazy¢, iz zjawisko to
bedzie dotyczy¢ ok. 75% ludzkosci.

W starozytnosci autorzy prosili korzystajacych z ich wytwordw o przypisywanie
im autorstwa wykorzystywanych dziel. I tak np. Andronikos w Metafizyce uwazal, ze
wedlug Arystotelesa jego dzieta pochodzg z tego $wiata, ten $wiat opisuja i dla tego
$wiata sg bezwzglednie przynalezne. Plometeusze, budujac biblioteke w Babilonie,
budowali jg dla ludu, chetnego zglebia¢ wiedze. A ze w gromadzeniu najwspanial-
szych dziel d6wczesnego rozumu ludzkiego wykorzystywali nie zawsze moralne me-
tody kopiowania, to dzi$ rzecz inna. Starozytni medrcy i ich nastepcy uwazali, ze ich
dzieta nalezg do ludzkosci, a studiowanie tych dziet poczytywali sobie za satysfakcje.
Wydluzenie do siedemdziesigciu lat ochrony praw autorskich to skrajna nieodpo-
wiedzialno$¢ zaréwno prawodawcéw jak samych autoréw i ich spadkobiercow. Jest
to wielki blad cywilizacyjny, ktéry przyniesie olbrzymie wielkie straty i op6znienia
w tzw. wielkiej kulturze. Doskonale to wida¢ np. na spusciznie Jamesa Joycea. W 2011
roku minaf czas ,,ochronny”, czyli mozna bezptatnie wykorzystywac jego — na swe
czasy epokowa — twdrczos¢, np. Finnegans Wake!”. Od wielu dziesigcioleci czekano
na ten czas i co si¢ stalo? Zamiast powszechnego zainteresowania, tysiecy publikacj,
inscenizacji teatralnych, mamy bardzo nikle zainteresowanie jego wielka sztuka,
ktora jest tylko wspodlczesna, ale nieaktualna. Mysle, ze sam Joyce tg sytuacja bytby
zasmucony, nie méwigc juz o stratach, jakie odniesli czytelnicy czy widzowie, ktorych
nie bylo sta¢ na korzystanie z jego tworczosci. Zjawisko wszelkiego rodzaju piractwa
jest niemoralne, zaréwno komputerowego jak np. podrébek produktéw markowych.
Powinno by¢ réznymi sposobami zmniejszane, ale musi zaistnie¢ pewien konsen-
sus. Tworcy, a w rzeczywistosci wielkie kompanie medialne, powinni zadac za swe
wytwory/produkty wynagrodzenia stosownie do mozliwosci finansowych nabywcy.
Nie moze by¢ tak, ze jaki$§ produkt ma t¢ sama ceng (najczesciej wyrazong w dolarach
amerykanskich) w USA, Chinach czy w Afryce. Gdzie stosownie do dochodu na
statystycznego mieszkanca USA kosztuje jedng setng, w Chinach jedna dziesiata,
a w Afryce jedng trzecig. W tych realiach naturalne jest, ze zaréwno Chinczykowi
jak Afrykanczykowi piractwo si¢ oplaci, a nawet jest koniecznoscia. Dziatajace i nowo
powolane organizacje ,,monitorujace” Internet beda mogly prowadzi¢ inwigilacje
i wprowadzac¢ $rodki policyjne.

Najlepszym podsumowaniem powyzszych rozwazan bedzie kilkanascie prak-
tycznych rekomendacji.

17 JTames Joyce w 1933 roku napisal poemat fantastyczno-groteskowy Finnegans Wake, ktory do
obecnej chwili nie zostal w petni odczytany. Na $wiecie kilku pasjonatéw prébuje (maja swobodny
dostep, gdyz okres ochronny minal) go odczytaé, publikacje tych prob spotkaja sie ze znikomym
zainteresowaniem, m.in. z tego powodu, ze kazdy twdrca i kazde dzieto ma swdj czas. Czas, kiedy
jest adekwatne czasom i te czasy ksztaltuje, pozniej jest piekna, ale historia.
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Whioski:

Niewatpliwie istotne i wazne wartos$ci techniczne, ekonomiczne, polityczne
i wszelkie inne nowoczesnych srodkéw komunikacji musza by¢ podporzadko-
wane dobru czlowieka.

Tworzenie i wykorzystywane cyberprzestrzeni musi wynikac z podstawowych warto-

$ci aksjologii antropologicznej, tj. szacunku dla zycia, wolnosci pokoju i rozwoju.

* Bezpieczenstwo czlowieka, korzystajacego z cyberprzestrzeni, musi mie¢ prio-
rytet, nawet kosztem wielu ograniczen i spowolnienia postepu technicznego.

* Zjawisko whistleblowingu zamiast by¢ tepione, powinno by¢ wykorzystywane,
jako jedno z narzedzi monitoringu instytucji, do jej doskonalenia.

*  Kazdy pracownik powinien mie¢ mozliwo$¢ w sposob bezpieczny, a jezeli to
konieczne poufny poinformowac¢ o nielegalnych i nieetycznych praktykach
wewnatrz instytucji, dobrym rozwigzaniem moga by¢ tzw. linie ds. etyki.

* Nawszystkich pracodawcach powinien cigzy¢ obowiazek permanentnej edukacji
w zakresie zachowan pracownikéw zgodnych z zasadami etycznymi, aby znali
i chcieli przestrzegac¢ zasad ,etycznej firmy”.

*  Internet niewatpliwie jest waznym narzedziem, ktére umozliwia nastolatkom
poszerzenie wiedzy szkolnej, kontaktow, a nawet publikowanie swych wytwordw,
rozwija umiejetnosci kontaktow i wymiany mysli.

*  Rosnie uzaleznienie dzieci od Internetu, zjawisko to wymaga przemyslanego
przeciwdzialania rodzicow, szkoly i specjalistow.

*  Istnieje pilna potrzeba podnoszenia poziomu $wiadomosci dzieci, ale przede
wszystkim rodzicéw w zakresie zagrozen, jakie niesie ze sobg Internet.

* Moze najwazniejsza uwaga: ,,do efektywnego, nawet najlepszego programu nalezy

dodac: 1) ochrong i pomoc $wiadomie udzielane przez rodzicéw, 2) umiejetne

korzystanie z Internetu przez dziecko ze swiadomoscia, Ze: Internet to wiecej
niz zabawa. To moje zycie”18.

Przyjecie ACTA w obecnej wersji umozliwi w imieniu prawa dziatanie — nie zawsze

moralne, np. szpiegowskie, réznym organizacjom ,,monitorujagcym” Internet.

Zjawisko wszelkiego piractwa powinno by¢ zmniejszane, ale musi zaistnie¢

istotny konsensus, tworcy powinni zadac za swe dzieta wynagrodzenia stosownie

do mozliwosci finansowych nabywcy.

Zaden internauta lub nadawca nie bedzie mogt sie czu¢ bezpiecznie i komfor-

towo, gdyz instytucje powolane przez ACTA majg prawo dziata¢ nawet prewen-

cyjnie i prowadzi¢ dzialania niekoniecznie moralne, np. prowokacje!®.

18 1. Kirwil, Raport o wynikach badan europejskich i polskich dzieci, op. cit., s. 47.
19 Jezeli kto$ wlamie si¢ na nasza strone lub portal operatora, to w naszym interesie bedzie, aby to
udowodni¢. Pomoze to unikna¢ wszelkich probleméw zwigzanych z dochodzeniem (moze nawet
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miedzynarodowym - mozna by¢ deportowanym), ewentualnymi zarzutami, umorzeniem lub

karg.
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S.W. Ptaszek

The anthropological aspects of informational security and users of contemporary
means of communication. Part II

Abstract. This article continues the divagations raised by me in my previous article: Anthropological
aspect of informational security and users of contemporary means of communication. In the first part, the
basic concepts of informatics, communications and modern telecommunications were defined. In the
recommendations described by me, pertaining to problems of cybercrime, I've explained what are the
possible countermeasures diminishing the threats. In a second part I focus on the current themes, such
as: children’s safety in the internet and ACTA agreement. This of course does not include all the issues
raised in the article. Hence, I also direct my attention to the direction of the evolution of cyberspace,
especially when it comes to telephone and internet developments.
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