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Streszczenie. Intencjg autora jest przedstawienie wybranych probleméw zarzadzania bezpieczenstwem
informacji jednostki organizacyjnej o specjalnym przeznaczeniu oraz badan z tym zwigzanych. Pozna-
nie wspolczesnej rzeczywistoéci, a w niej ww. problemoéw i zagadnien, nabiera szczeg6lnego znaczenia
ze wzgledow poznawczych i utylitarnych. Artykut ukazuje wybrane aspekty zagadnienia i jest proba
udzielenia odpowiedzi przynajmniej w przypadku niektorych z nich. Przedstawione informacje i tresci
sa wynikiem procesu poznania, wlasnych analiz i obserwacji autora przeprowadzonych na potrzeby
studiow doktoranckich w Akademii Obrony Narodowej, w wyniku ktorych opracowano rozprawe na
temat Zarzgdzanie bezpieczeristwem informacji jednostki wojskowej specjalnego przeznaczenia.

We wspolczesnym $wiecie o informacji mozna méwi¢ wlasciwie tak jak o kaz-
dym innym towarze czy produkcie. Stata si¢ ona czwartym czynnikiem produkcji, nie
mniej waznym niz ludzie, kapital i przemyst. Ma ona jednocze$nie swoja, czesto trudna
do okreslenia wartos¢, ktoéra w nowych i zmiennych uwarunkowaniach ekonomicznych
implikuje, ale tez przyczynia si¢ do stosowania przez niektére podmioty nieetycznych
metod pozyskiwania pozadanych informacji. Jednocze$nie dzialalnos¢ oraz funkcjono-
wanie organizacji nieodiacznie zwigzane jest z ciggtym pozyskiwaniem, gromadzeniem,
opracowywaniem, przechowywaniem oraz przesylaniem coraz wigkszej ilosci informacji
wewnatrz posiadanych systemdéw informacyjnych oraz na zewnatrz, poza organizacje.
To coraz bardziej uwidacznia i uswiadamia uzaleznienie od skomputeryzowanych
systemow informacyjnych, ktére czgsto sa powodem problemdéw wielorakiej natury.
Problemy te, zwlaszcza zwigzane z informacja, musimy ciagle rozwazac i starac si¢ je
zrozumie¢, a nastgpnie podjac dziatania dazace do ich rozwigzania. Musimy takze zacza¢
docenia¢ istote przyjmowanych istniejacych juz zasad, standardéw i procedur, metodyk
oraz ,,dobrych praktyk” majacych na celu ochrong informaciji i dzieli¢ posiadane zasoby
w sposob pozwalajacy osiagnaé: zalozony poziom bezpieczenstwa, zmniejszenie ryzyka
oraz ewentualnych strat w aktywach informacyjnych - bez uszczerbku i utrudnien dla
realizacji podstawowych zadan i proceséw w organizacji. Nalezy zwrdci¢ uwage, ze przy
nagromadzeniu réznorodnosci i wielosci propozycji oraz ,,sposoboéw na bezpieczen-
stwo” nieuchronnie pojawia si¢ moment, kiedy musimy pozna¢ podstawowe problemy
zwigzane z bezpieczenstwem informacji, a nastepnie musimy zacza¢ bezpieczenstwem
informacji zarzadza¢, organizowac je oraz poddawac¢ celowym i sprawnym procesom
- stosowanym z pelng swiadomoscia do osiagniecia okreslonych zamierzonych celow.
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Stad wynika, ze problematyka sprawnego i efektywnego, nadazajacego za zmia-
nami zarzgdzania bezpieczenistwem informacji jest bardzo wazna dla takich instytucji
jak sity zbrojne! nie tylko dlatego, ze zawiera systemy potencjalnie niebezpieczne,
ale przede wszystkim dlatego, Ze w naturalny sposob sa one w zainteresowaniu grup
przestepczych, terrorystow i oczywiscie wywiadow innych panstw. Ewentualna utrata,
ujawnienie lub zafalszowanie informacji moze mie¢ ogromny wplyw na bezpieczen-
stwo narodowe oraz postrzeganie danego panstwa jako pewnego i odpowiedzialnego
partnera we wspdlpracy miedzynarodowej?.

Rozwigzywanie aktualnie pojawiajacych sie problemdéw zwigzanych z bezpie-
czenstwem informacji wazne jest takze miedzy innymi z kilku zasadniczych powo-
dow. Pierwszym takim powodem jest to, Ze istnieja powazne zobowigzana majace na
celu zapewnienie bezpieczenstwa informacjom sojuszniczym? i miedzynarodowym.
Po drugie na biezaco s3 realizowane przedsiewziecia z zakresu bezpieczenstwa
panstwa, np. kierowanie przygotowaniami i obrong panstwa. Po trzecie trwa proces
przeobrazenia w strukturach organizacyjnych, wyposazeniu oraz dyslokacji jednostek
resortu Obrony Narodowej. Wreszcie po czwarte mozna stwierdzi¢, ze przewaga
potencjalu informacyjnego jest wspdlczesnie istotnym czynnikiem decydujacym
o przewadze potencjalu dowodzenia i razenia w konfrontacji z przeciwnikiem.

Biorac to pod uwage, mozna stwierdzi¢, ze zintegrowany, nowoczesny i sprawny
system kierowania panstwem i dowodzenia Sitami Zbrojnymi musi by¢ wspomagany
bezpiecznym, niezawodnym, zintegrowanym systemem informacyjnym odpornym
na oddziatywania zewnetrzne i wewnetrzne. Niestety, wymaga to rozwigzania ca-
tego szeregu bardzo istotnych i trudnych koncepcyjnie oraz decyzyjnie probleméw
szczegotowych, zwlaszcza w kwestii bezpieczenstwa informacji i zarzadzania nim.

Oczywiscie ,nowe systemy broni” zasadniczo zawsze zmieniajg przebieg dzialan
bojowych. Jednak w dalszym ciagu to zolnierze pozostaja najwazniejszym elementem

1 Nalezy podkresli¢, ze rosngca wartos¢ informacji powoduje wzrost zagrozen dla ich bezpieczenstwa,
zatem waznym problemem staje si¢ ochrona (obrona) systeméw informacyjnych oraz zawartych
i przetwarzanych w nich informacji. Wraz z rozwojem systemow rozwija si¢ technologia zabezpieczen,
jednak same zabezpieczenia juz nie wystarcza — nalezy je optymalnie dobiera¢, odpowiednio stosowa¢
i wreszcie wtasciwie nimi zarzadzac.

2 Sprawa niedoceniana do momentu ujawnienia tzw. afery Wikileaks, ktora obrazuje skale moga-
cych si¢ pojawi¢ w tym zakresie utrudnien, komplikacji i kompromitacji na poziomie dyplomacji
poszczegdlnych panstw, w sprawach czesto pozornie blahych. ,WikiLeaks (z ang. Leak - przeciek)
- witryna internetowa [...], umozliwiajaca publikowanie w sposob anonimowy dokumentéw (czesto
tajnych) [...] przez informatoréw chcacych zasygnalizowa¢ dzialania niezgodne z prawem (tzw. whi-
stleblowers). Operatorzy tej witryny twierdza, ze niemozliwe jest wysledzenie, skad pochodza wpisy,
w zwigzku z czym ich autorzy nie ponoszg ryzyka zwigzanego z ujawnianiem takich informacji”.
http://pl.wikipedia.org/wiki/WikiLeaks [stan na dzieri 2013-09-06].

3 M.in. umowa miedzy stronami Traktatu PéInocnoatlantyckiego o ochronie informacji, sporzadzo-
na w Brukseli dnia 6 marca 1997 r. Dz.U. 2000.64.740 (Dz.U. z dnia 7 sierpnia 2000 r.), takze inne
umowy obowiazujace w relacjach miedzysojuszniczych.
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operacji przy radykalnej zmianie ich mozliwosci i bezpieczenstwa. Ponadto kazdy do-
wodca obecnie musi umiejetnie taczy¢ site i mozliwosci oddzialywania z koniecznoscig
unikania nadmiernych zniszczen oraz jakichkolwiek strat osobowych wéréd ludnosci
cywilnej?. Te ograniczenia zmuszajg dowddcow do wprowadzania limitéw i do pelniejszej
identyfikacji z otrzymanym zadaniem oraz potrzeby izolowania wybranych obszaréw
zewnetrznych i wewnetrznych. Powoduje to, ze walka bedzie najczesciej ztozona z serii
malych, szeroko rozproszonych dziatant prowadzonych przez jednostki (grupy zada-
niowe) specjalizowane - specjalne, ktore beda mialy coraz wieksze zapotrzebowanie na
duze ilosci ,,dobrej” informacji, beda wytwarzaty, gromadzity i przetwarzaly informacje,
ktérym bedzie nalezato zapewni¢ odpowiedni poziom bezpieczenstwa.

Nalezy jednoczesnie podkresli¢, ze wspolczesnie oprocz zasobow kadrowych?,
wyszkolenia i sprzetu, uzbrojenia oraz wyposazenia technicznego najwazniejszymi
aktywami jednostek organizacyjnych o specjalnym przeznaczeniu sg wiasnie ich
zasoby i powigzania informacyjne (wewnetrzne i zewnetrzne) nabierajace szczegol-
nego znaczenia przy dzialaniach wymagajacych precyzji, dokladnosci i idealnego
czasowego umiejscowienia oraz natychmiastowej reakcji na zmiany w sytuacji tak-
tyczno-operacyjnej. Zatem zapewnianie bezpieczenstwa informacji dla tego typu
organizacji powinno sta¢ sie priorytetem. Tylko dzieki wlasciwej ochronie informacji
(a w konsekwencji odpowiednim zarzadzaniu bezpieczenstwem informacji), jej
uzytkownicy moga by¢ pewni, ze zachowane sg najwazniejsze wlasciwosci (atrybuty
bezpieczenstwa informacji), stanowigce o ich przydatnosci dla jednostek specjalnego
przeznaczenia, a wiec poufnosé, autentycznosé, dostepnosé, integralnosé (danych,
systemu), rozliczalnos¢, niezawodno$¢ itd. Jednak aby byty one spelnione, koniecz-
ne staje si¢ zastosowanie szeregu dziatan i mechanizméw z zakresu infrastruktury
technicznej, organizacyjnej oraz personalnej. Na rysunku 1 przedstawiono wybrane
dzialania, ktérych celem jest zaprojektowanie systemu zarzadzania bezpieczen-

4 W tym kontekscie szczegdlnie nalezy przywotaé zdarzenia dotyczace np. oskarzonych polskich

zolnierzy w sprawie Nangar Khel.

5 Realizowanie procesu identyfikacji zagrozen dla JWSP nie jest proste i dlatego w kazdym przypadku
nalezy zastosowaé metodyczne podejscie do okreslenia kategorii chronionych zasobéw. Chronione
zasoby dzielimy na kategorie, ktérym nastepnie przyporzadkowujemy zalezne i odpowiednie od
potrzeb priorytety: ludzie (funkcjonariusze, Zolierze stuzby stalej i kontraktowi, pracownicy cy-
wilni, goscie itp.); mienie (budynki, zabudowania, fortyfikacje, miejsca dyslokacji itd.); uzbrojenie,
$rodki pola walki, maszyny i urzadzenia, sprzet informatyczny i tacznosci, pojazdy; informacje;
procesy (kierowanie i dowodzenie, gotowos¢ bojowa, uzupetnianie srodkéw pola walki oraz inne
krytyczne dla JWSP). Szczegdlnie wnikliwie oraz z najwyzszym priorytetem nalezy traktowac
ochrone ludzi. Tworza oni organizacje, jej ,,know-how”, straty w przypadku narazenia zycia
oraz zdrowia personelu dla organizacji o specjalnym przeznaczeniu beda najbardziej dotkliwe
i trudne do odtworzenia.

¢ W opinii autora ogromnym bledem jest utozsamianie bezpieczenstwa informacji wylacznie z bez-
pieczenstwem informatycznym oraz fizycznym, co w praktyce ma negatywny wplyw na caloksztatt
zagadnien zwigzanych z bezpieczenstwem informacji w organizacji dowolnego typu.
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stwem informacji, dla poréwnania na kolejnych rysunkach przedstawiono obszary:
kluczowych zagadnien bezpieczenstwa (rys. 2), zarzadzania bezpieczenstwem in-
formacji (rys. 3) oraz wariantu przebiegu procesu wdrazania Systemu Zarzadzania
Bezpieczenstwem Informacji (rys. 4).
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Rys. 1. Wymagania dla projektowania Systemu Zarzadzania Bezpieczenistwem Informacji (wariant)
Zré6dto: opracowanie wlasne

Coraz powszechniejsze sg informacje, Ze organizacje réznego typu ponosza
straty spowodowane utratg informacji lub brakiem ciaglosci dzialania systemow
informacyjnych. Niektore z nich, chcace mie¢ §wiadomy wplyw oraz skutecznie
przeciwdziala¢ temu zjawisku, wprowadzaja najczesciej w organizacji System Za-
rzgdzania Bezpieczeristwem Informacji (SZBI) i staraja si¢ go w pelni zintegrowa¢
z innymi systemami’. Poprawne wdrozenie SZBI® gwarantuje, ze bezpieczenstwo

Szczegdlng uwage nalezy zwrdci¢ na wypracowany standard zarzadzania bezpieczenstwem
informacji w postaci ISO/IEC 27001. Gléwnym uzasadnieniem dla takiego wyboru jest to, ze to
wiasnie wykorzystanie i wdrozenie tego standardu umozliwia przygotowanie oraz przeprowadzenie
organizacji i jej systemu informacyjnego (wdrozonego SZBI) przez certyfikacje.

8 Idee przedstawia rys. nr 1.
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w organizacji koncentruje si¢ na biezacej analizie ryzyk i z jej rezultatéw wynika
uzasadnienie wdrozenia odpowiednich zabezpieczen i rozwigzan organizacyjnych?®.
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Rys. 2. Obszar kluczowych zagadnien bezpieczenstwa
Zrédto: opracowanie whasne
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Rys. 3. Praktyczne zasady zarzadzania bezpieczenstwem informacji — obszary zarzadzania
Zrédlo: opracowanie wlasne na podstawie PN-ISO/IEC 17799:2007

9 Wdrozenie SZBI obejmuje soba szeroki zakres dzialan i mechanizméw, miedzy innymi takich
jak: szkolenia wewnetrzne, budowanie swiadomosci bezpieczenstwa oraz wyrabianie wladciwych
nawykow i umiejetnosci, wdrazanie odpowiednich technologii informacyjno-informatycznych.
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Rys. 4. Prezentacja graficzna dla wariantu przebiegu procesu wdrazania Systemu Zarzadzania Bez-
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W tym kontekscie kluczowym elementem stanowiacym filar bezpieczen-
stwa informacji jest dobrze opracowana i wdrozona Polityka Bezpieczenstwa
Informacji (PBI), odpowiednia dla danego typu organizacji, gdzie podstawowym
mechanizmem stuzgcym dla wdrozenia PBI jest stworzenie kompleksowego
zestawu Procedur Bezpieczenstwa Informacji. Okresla ona podejscie instytucji
do zarzadzania bezpieczenstwem informacji i dzieki zaangazowaniu czynnikow
decyzyjnych pozwala na jej wdrozenie w odniesieniu do wszystkich elementéw
organizacyjnych poprzez jasne okreslenie obowiazujacych celéw oraz zasad bez-
pieczenstwa informacji.

Nalezy jednocze$nie pamietaé, ze bezpieczenstwo informacji musi by¢ komplek-
sowe i obejmowac informacje we wszelkiej mozliwej postaci, nie tylko informacje
przechowywane w plikach na dysku, lecz takze w dokumentach papierowych, przeka-
zywanych podczas rozméw telefonicznych oraz spotkan stuzbowych i towarzyskich.

W celu efektywnego wprowadzenia ZBI w jednostce organizacyjnej specjalnego
przeznaczenia nalezy odpowiedzie¢ na kilka zasadniczych pytan jej dotyczacych, m.in.:

1) czymjestbezpieczenstwo informacji dla samej organizacjiijej kierownictwa?

2) dlaczego jest ono dla JWSP wazne i potrzebne?

3) jak okreslimy wymagania bezpieczenstwa informacji?

4) wjakisposob podejdziemy do kwestii ryzyka w organizacjiijak je oszacujemy?

5) w jaki sposdb dokonamy wyboru zabezpieczen?

6) jak ocenimy efektywnos$¢ i skuteczno$¢ przyjetych rozwigzan? Co bedzie

stanowi¢ o krytycznych czynnikach sukcesu dla organizacji (KCS)?

Aby méc odpowiedzie¢ na tak postawione pytania, organizacja musi przeana-
lizowac i okresli¢ jedenascie obszaréw dotyczacych bezpieczenstwa jej informacji.
Rysunek nr 3 przedstawia prezentowang ide¢. Kolejno$¢ przedstawionych obszarow
nie stanowi o ich waznosci dla problematyki, ktorej dotyczy. W opinii autora (pomi-
mo istniejacej ewidentnej fakultatywnosci poszczegolnych zagadnien dla dowolnej
jednostki organizacyjnej) w przypadku stosowania dla jednostek organizacyjnych
o szczegolnym stopniu wrazliwosci pod wzgledem ochrony informacji nalezy
bezwzglednie i kazdorazowo rozwazac wszystkie zagadnienia, oceni¢ ich waznos¢
i odnies¢ je do procesow w analizowanej organizacji.

Prowadzac rozwazania i badania nad bezpieczenstwem informacji, mozna przy-
ja¢, ze istniejacy stan wiedzy i mozliwosci oraz ograniczenia w procesie poznania
powoduja, ze jest to poznawczo bardzo trudny obszar!9, a w przypadku dotyczacym
jednostek organizacyjnych o specjalnym przeznaczeniu dodatkowo ,niedostepny
instytucjonalnie” z przyczyn obiektywnych (gléwnie wynika to z samego charakteru

10 Praktyczne dziatania najczeéciej ograniczone sg do biezacych potrzeb na zasadzie - zajmiemy sie
tym, jesli ktos bedzie od nas tego wymagal (wiedza sprowadza si¢ do zapoznania z poszczegolnymi
zapisami prawnymi i dostosowania si¢ do nich tylko w niezbednym zakresie).
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organizacji). W opinii autora spowodowane jest to najprawdopodobniej miedzy

innymi:

1)
2)

3)

4)

5)

6)

interdyscyplinarnoscig i rozlegloscia zagadnien dotyczacych samego bez-
pieczenstwa informacji;

istniejaca réznorodnoscia stanowisk, pogladow, opinii oraz réznego rodzaju
uogdlnien prezentowanych w literaturze przedmiotull;

stanem wiedzy ogdlnej i szczegdtowej, ktdry jest niezwykle obszerny!?, ale
jednocze$nie rozdrobniony i rozproszony (charakteryzujacy sie réznorod-
noscia i wieloscig opracowan szczegélowych oraz waskotematycznych) —
zwlaszcza w aspekcie pojawiajacych sie nowych zagrozen;

stanem wiedzy ogdlnej i szczegétowej dla analizowanego przedmiotu bez-
pieczenstwa informacji, ktory uwzgledniatby specyfike oraz dzialalno$¢
poszczegolnych organizacji;

brakiem w literaturze pozycji dotyczacych i przektadajacych sie na zagad-
nienia zwigzane z zarzadzaniem bezpieczenstwem informacji w formacjach
wojskowych - tym bardziej Sil Zbrojnych RP, ktére s3 odmiennym $rodo-
wiskiem od gospodarczego (w gospodarczym chronimy pienigdze i zasoby,
a w militarnym dodatkowo realne bezpieczenstwo narodowe);
warunkami, w jakich jest najczesciej podejmowana realizowana proble-
matyka stanu bezpieczenstwa informacji, ktdre sg tak dynamiczne, ze nie
mozna przyjac¢ wszystkich zagadnien za rozwigzane.

Dodatkowo sytuacje najprawdopodobniej komplikuja w wigkszo$ci organizacji
zagadnienia zwigzane z m.in.:

1)
2)

3)

4)

ograniczonymi srodkami finansowymi;

brakiem wystarczajacych zasobow osobowych wlasnej kadry (wyksztalconej
i posiadajacej potrzebne w tym zakresie: wiedze, uprawnienia i kompetencje);
brakiem jasno okreslonego modelu przebiegu stuzby (pracy) oséb odpo-
wiedzialnych bezposrednio za bezpieczenstwo informacji;

niepelnym wyobrazeniem o potrzebie wdrozenia i uzytkowania systemu
zarzadzania bezpieczenstwem informacjil3;

11 Jednym z podstawowych zagadnien (na jakie autor zwrdcil uwage w toku prowadzonych wtasnych
badan) jest definiowanie - jest to problem funkcjonowania odmiennej terminologii (takze pro-
blemy z terminologia w zwiazku z przekladem np. na jezyk polski) w poszczegdlnych dziedzinach
dotyczacych i powigzanych z bezpieczenstwem. Rozni specjalisci w swoich opracowaniach uzywaja
odmiennych definicji dla wydawatoby si¢ tych samych tresci pojgciowych.

12 Przede wszystkim dla sfery gospodarczej i prywatne;.

13 ' W tym przypadku autor zauwaza pozytywna zmiane, niestety wymuszona nowa ustawa z 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228) oraz zwigzane z Rozporzadze-
niem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. Nr 0, poz. 526).
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5)

6)

obawg przed poznaniem faktycznego stanu przygotowania organizacji do
ochrony posiadanych przez nig informacji.

brakiem wypracowanych zoptymalizowanych rozwigzan systemowych doty-
czacych zarzadzania bezpieczenstwem informacji w kwestii wspdtczesnych
zagrozen.

Jednocze$nie mozna zalozy¢, ze taki stan prawdopodobnie moze by¢ spowodo-
wany w niektérych organizacjach nastepujacymi przyczynami:

1)
2)

3)

4)
5)
6)
7)
8)

9)
10)

niepeing lub nieumiejetnie sprecyzowana polityka bezpieczenstwa infor-
macji (PBI);

w niektorych przypadkach niedopracowanymi lub niewystarczajacymi
przyjetymi rozwigzaniamil4;

ewolucja zagrozen, takze poprzez permanentng ewolucje technologii infor-
matycznych, systemy same niosg pewne zagrozenia wynikajace z ich awa-
ryjnosci i przestarzalosci;

blednym rozpoznaniem zagrozen, ryzyka oraz probleméw przetwarzania
informacji;

niewlasciwym rozpoznaniem rodzajow przetwarzanych w organizacji in-
formacji;

stanem lub brakiem wiedzy na temat bezpieczenstwa informacji i wspot-
czesnych zagrozen;

brakiem przygotowania do niwelowania i identyfikacji nowo powstajacych
zagrozen;

czesto nieaktualnosciag obowiazujacych dotychczas ustalen, przepisow,
regulaminéw oraz pogladéw w zmieniajacych si¢ warunkach;

istnieniem zjawisk, ktdre trudno klasyfikowac jednoznacznie jako zagrozenia;
powolnym tempem zmian ustawowych czy nowelizacjg dotychczas obowia-
zujacych, powstawaniem nowych dokumentéw normatywnych (réznego
rodzaju dyrektywy, wytyczne, regulaminy, instrukcje czesto nie nadazaja
za aktualnymi potrzebami)!®.

Wydaje sig, ze w polskich warunkach zainteresowanie problematyka bezpie-
czenstwa informacji najczgsciej spowodowane jest wymuszeniem przez regulacje
prawne!® (i niestety nie dotyczy to tylko sektora prywatnego, administracji,

14 Sprawa trudna i specyficzna ze wzgledu na istniejace ograniczenia w zasobach finansowych i sposob
ich podzialu w organizacji, a nawet wewnatrz ,,pionu bezpieczenstwa” odpowiedzialnego za bezpie-
czenstwo.

15 Patrz ustawa o ochronie informacji niejawnych (z 2010 r.), gdzie przepisy wykonawcze pojawily sie
dopiero w drugiej potowie 2011 roku.

16 Ustawy, np. o ochronie informacji niejawnych; o ochronie danych osobowych; o zwalczaniu nieuczci-
wej konkurencji; o dostgpie do informacji publicznej; o prawie autorskim i prawach pokrewnych
oraz rozporzadzenia zwigzane z ww. ustawami.
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lecz takze prawdopodobnie resortu Obrony Narodowej), w wyniku ktorych sg
powolywani np.:

1)
2)

administratorzy systemow;
inni w zalezno$ci od biezacych potrzeb, np.: Gléwny Administrator Infor-
macji (GAI), Gléwny Administrator Bezpieczenstwa Informacji (GABI),
Administrator Grupy Informacji (AI), Administrator Bezpieczenstwa Grupy
Informacji (ABI), Administrator Systemu (AS), Administrator Bezpieczen-
stwa Systemu (ABS) i inne.

W wyniku tak realizowanego podejscia mozna zauwazy¢ nastepujace mozliwe
stabosci:

1)

2)

3)

4)

powyzsze funkcje niestety czesto sg pelnione jako dodatkowe zadanie
do niezwigzanych z tym obowigzkéw stuzbowych, najczesciej bardzo pra-
cochlonne, czesto tez bez dodatkowego wynagrodzenia;

mianowanie oraz ewentualne wyznaczanie (z tzw. ,tapanki’, jako wynik
chwilowego braku obcigzenia zadaniami) jest czesto przypadkowe bez
uwzgledniania rzeczywistych kwalifikacji danej osoby!7;
niejednoznacznos¢ zapisow ustaw i rozporzadzen, czesto nieprecyzyjna
nowa terminologia oraz brak jednoznacznego rozdzialu zakreséw kompe-
tencji i odpowiedzialnosci za realizowane przedsiewziecia;

brak okreslenia zasobu wiedzy, jaki jest potrzebny np. administratorowi
bezpieczenstwa informacji, a jaki administratorowi systemu itd.

Mozna przedstawi¢ nastepujace wnioski: po pierwsze zawsze niezbedne jest
calosciowe spojrzenie na systemy informacyjne w aspekcie zarzadzania bezpie-
czenstwem informacji (nawet wtedy gdy analizujemy z pozoru identyczne jednostki
organizacyjne) oraz mozliwych korzysci uzyskanych z podejscia systemowego,
a po drugie konieczne jest podejmowanie préb przedstawienia modelu systemu
bezpieczenstwa informacji i zarzadzania nig dla poszczegdlnych typéw jednostek
organizacyjnych, uwzgledniajac przede wszystkim obszary:

1)

2)

obowigzku dostosowania si¢ do wymogéw prawnych — mnogos$¢ przepiséw
obowigzujacych w zakresie bezpieczenstwa informacji oraz konsekwencje
wynikajace z ich nieprzestrzegania (w wielu przypadkach moze to by¢
gléwny argument uzasadniajgcy ponoszenie okreslonych nakladéw finanso-
wych - co moze uczyni¢ bezpieczenstwo informacji integralnym elementem
prowadzonej dzialalno$ci);

rosnacej globalnej wspétzaleznosci informacyjnej — musimy miec¢ zaufanie
do poziomu bezpieczenstwa zapewnianego przez podmiot, z ktérym mamy
wspotpracowad;

17" To powinno uzmystowi¢ nam, ze moze wystepowac u takich oséb brak podstawowej wiedzy z zakresu
metod formalnych (analiza ryzyka, audytowania itp.), informatyki oraz zarzadzania - wiedza sprowadza
si¢ do zapoznania z poszczegolnymi zapisami prawnymi lub odbycia krétkich kurséw lub szkolen.
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3) wymogow wspodlczesnego (oraz prognozowanego i przyszlego) pola walki
wymuszajacych wprowadzanie nowych rozwigzan technicznych - ktére
w nieodpowiedni sposéb (lub w nieodpowiednim czasie) rozwazone niosa
ze sobg powazne zagrozenia;

4) zapewnienia spojnosci z celami organizacji oraz wlasciwej ich realizacji

- poprzez wlasciwg realizacje bezpieczenstwo informacji moze stanowic¢
istotny element szans stojacych przed organizacjg w zakresie realizacji ich
strategicznych dziatan.

Biorac pod uwage powyzej przedstawione argumenty, autor wyraza przekonanie,
ze problemy zwigzane z bezpieczenstwem informacji beda niestety w dalszym ciagu
niewystarczajaco rozwazone i uporzadkowane, zwlaszcza w kwestii wspdtczesnych
zagrozen dla systeméw informacyjnych i mozliwosci ich eliminacji'8. Dlatego tez
rozwiazujac problemy zwigzane z bezpieczenstwem informacji w organizacji, wydaje
sie stuszne przyjecie okres§lonego sposobu postepowania na drodze do uzyskania
odpowiedzi na nurtujace nas pytania w postaci: opisu sytuacji (jak jest), wyjasnie-
nia sytuacji (dlaczego tak jest), przewidywania ,,przysziosci” w interesujagcym nas
zakresie (co nalezy zrobi¢, zeby uzyska¢ poprawe), jak sprawdzié, czy wypracowane
rozwigzania s efektywne. A juz bardziej szczegélowo mozna prowadzi¢ rozwazania
np. w postaci okreslonych funkcji, jakie majg spelnia¢ w stosunku do podejmowanych
dzialan (oczywiscie przytoczono ponizej wybrane przyklady):

- opis FAKTOGRAFICZNY (funkcja deskryptywna — opis sytuacji):
1) jakiejestznaczenie informacji dla analizowanej organizacjii uswiadomienie
w tym zakresie?

2) czym charakteryzujg si¢ zasoby informacyjne i systemy informacyjne danej

organizacji?

3) jakie s3 specyficzne wymagania (kryteria) i wynikajace z nich przedsie-

wziecia warunkujace zarzadzanie bezpieczenstwem informacji?

4) jakie jest aktualnie ,,rozpoznane” zagrozenia dla informacji i systeméw im

dedykowanych?
— opis DIAGNOSTYCZNY (funkcja eksplikacyjna — wyjasnienie sytuacji):

18 Nalezy zauwazy¢, ze gtéwna cecha systemu informacyjnego dowolnej z jednostek organizacyjnych
o specjalnym przeznaczeniu (determinujacym dziatalno$¢ i funkcjonowanie tego typu organizacji)
zwigzanych z wytwarzaniem, opracowywaniem, przechowywaniem i przesylaniem oraz dystrybucja
informacji przy uzyciu najczesciej dedykowanych srodkéw telekomunikacyjnych i informatycznych
oraz bioracego w tym udzial personelu jest swoista odmiennos¢ i niepowtarzalnos¢ rozwiazan
organizacyjnych kazdej z nich. Dlatego nalezy zawsze przeanalizowa¢, opracowac i przedstawi¢
model systemu informacyjnego danej JWSP, ktory pozwoli na identyfikacje¢ gléwnych probleméw
w zakresie charakteryzujacego je obiegu, zarzadzania oraz wykorzystywania informacji, co umozliwia,
w pozniejszym etapie, okreslenie sposobdw, mozliwosci, celowosci oraz ekonomicznosci doboru
adekwatnych zabezpieczen oraz prawidtowe zarzadzanie bezpieczenstwem informacji.
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1) jaki jest aktualny stan bezpieczenstwa informacji w danej jednostce orga-

nizacyjnej oraz jakie sa w tym obszarze najistotniejsze zaleznosci?

1) Jaka jest struktura i funkcjonowanie istniejacego systemu?

2) Jakie sa przyczyny uksztaltowania si¢ okreslonego stanu systemu
i czy jest on zadowalajacy?

3) Jakijest stan niedomagan i czy przyczyny tego stanu moga by¢ usuniete?

- jakie czynniki (zagrozenia, zrédla, przyczyny i skutki nieprawidtowosci)
wplywaja na konieczno$¢ zastosowania ochrony informacji i w jakim zakresie?

- jakie sg metody i sposoby eliminacji nieprawidlowos$ci wystepujacych
w systemie informacyjnym?

- jakie przyja¢ kryteria oceny efektywnosci zaproponowanych rozwigzan?

- jakie zaproponowac¢ narzedzia modelowania (testowania) przeznaczone do oce-
ny rozwigzan, majgce na celu okreslenie, czy przyjete warianty sg efektywne?

- opis PROGNOSTYCZNY (przewidywanie sytuacji):

- czy system informacyjny i w jakim stopniu wymaga¢ bedzie dalszego (cig-
glego) udoskonalenia badz modyfikacji?

- jakie mogg pojawi¢ sie¢ w przyszlosci nowe problemy lub nabra¢ nowego
znaczenia dotychczas nieuwzgledniane?

- jakabedzie prognoza problemu w blizszej i dalszej perspektywie czasowe;j?

- podejscie PRAKTYCZNE:

- w jaki sposob przejs¢ od istniejacego do pozadanego stanu systemu bez-
pieczenstwa informacji organizacji, by mozna go bylo uzna¢ za efektywny
przy uwzglednieniu racjonalnych kosztéw jego funkcjonowania;

- conalezy zmieni¢ lub poprawi¢, aby informacja w systemie informacyjnym
JWSP uznana byla za bezpieczna?

- jak wypracowa¢ wlasciwa koncepcje Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w danej organizacji?

- podejscie INNOWACY]NE (stymulowanie sytuacji):

- jakie przedsigwziag¢ dzialania, aby SZBI byt ewolucyjny i nadgzat za zmianami?
- podejscie KONTROLNE (monitorowanie efektywnosci):

- jak kontrolowac istniejacy stan systemu?

- jak zaprojektowa¢ mechanizmy monitorowania i reagowania na wykryte

stabosci?

Wracajac do analizy i opracowywania systemu zarzadzania bezpieczenstwem
informacji dla wydzielonych jednostek organizacyjnych, w tym takze jednostki
organizacyjnej specjalnego przeznaczenia (JWSP/JOSP) - zwlaszcza dzialajacych
w okreslonych realiach i uwarunkowaniach, nalezy pamieta¢, ze nie jest mozliwa
bez aktywnego udzialu innych oséb (w realizowanym procesie badan — odpowied-
nimi do potrzeb metodami). Udzial ten jest niezbedny przede wszystkim w fazie
analizy, stuzacej zidentyfikowaniu najwazniejszych potrzeb, barier, uwarunkowan,
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priorytetéw oraz wystepujacych nieprawidtowosci i mozliwosci ich eliminacji. Wy-
niki takiej analizy umozliwiajg opracowanie modelu systemu zarzadzania bezpie-
czenstwem informacji, identyfikacje probleméw oraz wskazanie zagadnien, zjawisk
oraz perspektyw mogacych sie pojawi¢ w najblizszej przysztosci.

Do osiagniecia zalozonego przez badacza celu, jakim jest opracowanie modelu,
najbardziej odpowiednia metoda badawczg jest analiza systemowa (warunki ana-
lizy systemowej problemu zarzadzania bezpieczenstwem informacji przedstawia
rys. 5), ,ktéra ma na celu okreslenie pozadanego dzialania lub linii postepowania
przez rozpoznanie i rozwazenie dostepnych wariantéw oraz pordwnanie przewidy-
wanych ich blizszych i dalszych nastepstw”19.

W ramach takiej analizy mozna przeprowadzi¢ m.in.: analize diagnostyczna,
prognostyczna, efektywnosci?0, krytyczng. Przedmiotem analizy diagnostycznej sa:
struktura i funkcjonowanie systemu istniejacego (jak jest?), przyczyny uksztattowania
sie okreslonego stanu systemu (dlaczego tak jest?), okreslenie, czy stan systemu jest
zadowalajacy, sprecyzowanie stanu niedomagan i czy przyczyny tego stanu moga
by¢ usuniete, sposoby przejscia od stanu istniejacego do pozadanego (jak zmienic?).
Analize prognostyczng mozemy oprze¢ na dwdch podejsciach?!:

- rozpoznawczym, ktore pozwoli okresli¢ przysztos¢ mozliwych standw, zdarzen

i sytuacji oraz oceny czasu i prawdopodobienistwa zaistnienia tych stanow;

- normatywnym, ktére umozIliwi sformulowanie alternatywnych dziatan

majacych doprowadzi¢ do osiagniecia celu.

Nastepnie na podstawie przeprowadzonych analiz mozemy przeprowadzié
synteze wnioskéw wynikajacych z aktualnego systemu bezpieczenstwa informacji
i postara¢ si¢ odnie$¢ do doswiadczen z zakresu tej problematyki.

Przeprowadzone analiza systemowa i synteza pozwolg na zgromadzenie wiedzy
o zasadach i mozliwosciach zarzadzania bezpieczenstwem informacji w jednostkach
organizacyjnych o specjalnym przeznaczeniu, a takze polityce bezpieczenstwa informa-
cji, ocenie ryzyka, analizie kosztow i zyskow, zarzadzaniu bezpieczenistwem informacji.

Jednocze$nie nalezy pamietaé, ze w ramach badan empirycznych, oprdcz pod-
stawowej metody analizy systemowej, niezbedne jest zastosowanie metod uzupel-
niajacych, tj. obserwacji uczestniczacej oraz sondazu diagnostycznego??, w ramach
ktorych z powodzeniem zastosujemy technike ankiety i wywiadu.

19 P Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Wyd. Bellona, Warszawa 1994.

20 Analiza (ocena) efektywnosci systemow jest centralnym zagadnieniem analizy systemowej. Wazne
etapy tej analizy to wybdr kryteridw oceny systemu, wariantéw jego organizacji, funkcjonowania
i rozwoju, ktore przesadzaja o trafnosci nastepnych wyborow.

21 Lacznie wystepuje ok. 72 obiektow czastkowych analizy.

22 Napodstawie A. Barczak, T. Sydoruk, Bezpieczeristwo systemow informatycznych zarzgdzania, Dom
Wydawniczy BELLONA, Warszawa 2003.
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Rys. 5. Warunki analizy systemowej problemu Zarzadzania Bezpieczenstwem Informacjiz3
Zré6dto: opracowanie wlasne24

W opinii autora kazde podejmowane préby?> (bardziej lub mniej udane) wyjasnie-
nia wybranych ztozonych problemoéw, a zwlaszcza tych dla jednostek organizacyjnych
przeznaczonych do realizowania trudnych, specjalnych (specjalistycznych) zadan sg
na tyle wazne, ze moga w istotny sposob przyczynic sie (poprzez analogie) do rozwig-
zywania przysztych problemdéw mogacych wystapi¢ w danym typie organizacji lub
innych organizacjach i ich systemach, w ktérych informacje wrazliwe majg kluczowe
znaczenie dla istnienia danej organizacji oraz ogélnie rozumianego bezpieczenstwa.

23 Pierwsze podej$cie ma udzieli¢ odpowiedzi na pytania ,,Jak bedzie” oraz ,,Jak moze by¢”. Zatem
chodzi o przewidywanie przyszlosci. Drugie podej$cie ma zastosowanie zwlaszcza przy zaistnieniu
stanow niekorzystnych i niepozadanych z punktu widzenia zatozonego celu. Wowczas konieczne
jest okreslenie alternatywnych dzialan.

24 Jedna z technik zbierania materialu badawczego oméwiono w publikacji - S. Malinowski, CAWI
jako metoda badawcza w naukach o obronnosci - wybrane zagadnienia, ,Studia Bezpieczefistwa
Narodowego (National Security Studies)” Nr 3, Wojskowa Akademia Techniczna, Instytut
Organizacji i Zarzadzania WCY, Warszawa 2012.

25 Takze w postaci tylko badan wstepnych. Szczegdlna definicje badan wstepnych w postaci przedstawionej
jako ,,Proces wykorzystywania prototypéw w celu wsparcia rozwoju mozliwosci systemu. Uwagi:
1. Eksploracyjne badania wstepne stosuje sie w celu wyjasnienia i zrozumienia wymagan uzytkownika
oraz pozadanych wlasciwosci systemu lub jego elementu. 2. Eksperymentalne badanie wstgpne stosuje
sie w celu oceny wykonalnosci i ryzyka proponowanego projektu oraz do potwierdzania specyfikacji
technicznych systemu lub jego elementu. 3. Ewolucyjne badanie wstgpne stosuje si¢ w celu dostosowania
prototypu do eksploatacji uzytkowej’, mozna znalez¢ w AAP-6(2010), s. 18.
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Przeprowadzone badania2¢ potwierdzily, ze wspotczesnie wszystkie organizacje,
zaréwno gospodarcze, jak i pozostale, daza do osiggania duzej efektywnosci i bez-
pieczenstwa w dziedzinach swojego funkcjonowania. W zwigzku z tym oczywisty
wydaje sie fakt szukania rozwigzan, ktére w sposéb obiektywny okreslg np. poziom
bezpieczenstwa informacji w organizacji. Bezsprzecznie takie cechy posiada po-
twierdzenie tego faktu przez niezalezne podmioty w toku uzyskiwania przez dang
organizacje certyfikatow zgodnosci np. z wymaganiami normy (PN-) ISO/IEC 27001
oraz w pdzniejszym etapie uzyskania akredytacji.

Nalezy ciagle podkreslac role czynnika ludzkiego w bezpieczenstwie informacji,
bowiem tylko odpowiedzialnos¢, uswiadomienie pracownikéw moze podnies¢ po-
ziom bezpieczenstwa informacji w organizacji. Nie nalezy przy tym jednak w zaden
sposob rezygnowac z egzekwowania bezpieczenstwa z wykorzystaniem dostep-
nych $rodkéw technicznych. Ponadto same narzedzia bezpieczenstwa mogg by¢
(w zwigzku z wielo$cig i szybkos$cia zachodzacych zmian) nieakceptowane w petni
przez pracownikow. Jesli istnieje sytuacja, ze pracownicy moga nie wiedzie¢, jakie
s3 mechanizmy zabezpieczen i jaki jest cel ich stosowania, to najprawdopodobniej
odsung bezpieczenstwo na dalszy plan, jako jeszcze jedno dodatkowe obciazenie
niebedace dla nich istotne lub wrecz utrudniajace podstawowe obowigzki lub zadania.
To moze powodowac tendencje do nieswiadomego lub swiadomego obchodzenia
zabezpieczen w celu ulatwienia sobie pracy lub nawet innowacyjnego wykorzystania.

Musimy pamietaé, ze nie ma prostych i catosciowych rozwigzan dotyczacych bezpie-
czenistwa informacji (zwlaszcza dla szczegdtowych probleméw specyficznych dla danej
organizacji) oraz pelnej wyczerpujacej jego oceny. Nie nalezy ulega¢ przeswiadczeniu, ze
gdy zabezpieczymy si¢ na akceptowalnym poziomie, to zapewni nam bezpieczenstwo do
konca istnienia organizacji. Zapewnienie bezpieczenistwa informacji jest procesem cig-
glym, w ktérym zawsze jest mozliwo$¢ podniesienia skutecznosci jej ochrony. Problemy
zwigzane z informacjg w organizacji musimy kazdorazowo zrozumie¢ i zarzadza¢ nia
tak samo jak innymi zasobami. Decydujaca role ma kadra kierownicza, ktéra poprzez
zrozumienie przyjetych zasad, procedur i standardow w ochronie informacji we wlasciwy
sposob przydziela zasoby, zeby mozna bylo to bezpieczenstwo osiagna¢. Musi ona takze
zrozumie¢ problemy dotyczace wartosci aktywow informacyjnych, kosztow, jakie moze
ponies¢ organizacja w razie ich utraty lub ujawnienia.

Nalezy takze pamieta¢ o wykorzystaniu norm i standardéw zawierajacych wy-
tyczne do zarzadzania bezpieczenstwem informacji, dzieki ktérym nasze dziatania
nie beda oderwane od rzeczywistosci i unikniemy uczenia si¢ przez organizacje
bezpieczenstwa na jej wlasnych btedach.

Nie mozna méwic o zarzadzaniu bezpieczenistwem bez proby okreslenia, czym jest
samo pojecie bezpieczenstwa. Zaréwno praktycy, jak i teoretycy problemu bezpieczenstwo

26 S. Malinowski, Zarzgdzanie bezpieczeristwem informacji..., op. cit.
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informacyjne okreslaja jako wszelkie aspekty zwigzane z definiowaniem, osigganiem
i utrzymywaniem poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci
i niezawodnosci. Drugie kluczowe pojecie, ktére w tym miejscu nalezy przytoczy¢, to
polityka bezpieczenstwa instytucji w zakresie systemoéw informacyjnych. Obejmuje ona
zasady, zarzadzenia i procedury, ktore okreslaja, jak zasoby — wlacznie z informacjami
wrazliwymi - s zarzadzane, chronione i dystrybuowane w instytucji i jej systemach.

Musimy zawsze pamigtaé, ze jesli zarzadzanie bezpieczenstwem informacji
(systemow informacyjnych) obejmuje zespdt proceséw zmierzajacych do osiagnie-
cia i utrzymywania ustalonego poziomu bezpieczenstwa, tzn. poziomu poufnosci,
integralnosci, dostepnosci, rozliczalnosci, autentycznosci i niezawodnosci, to jego
realizacja musi obejmowac co najmniej takie dzialania jak:

1) okreslenie celow (co nalezy chroni¢), strategii (w jaki sposdb) i polityk
bezpieczenstwa systemoéw informatycznych w instytucji (jakie konkretne
przedsiewzigcia nalezy podjac);

2) identyfikowanie i analizowanie zagrozen dla zasobow;

3) identyfikowanie i analizowanie ryzyka;

4) okreslenie adekwatnych zabezpieczen;

5) monitorowanie wdrozenia, eksploatacji (skutecznosci) zabezpieczen;

6) opracowanie i wdrozenie programu szkoleniowo-uswiadamiajacego;

7) wykrywanie incydent6w i reakcja na nie.

Ponadto osoby odpowiedzialne za bezpieczenstwo musza uzmystawia¢ pracowni-
kom i szkoli¢ ich, ze kluczowym elementem, stanowigcym gtowny filar bezpieczenstwa
informacyjnego JWSP, jest wiasciwie opracowana i wdrozona Polityka Bezpieczenstwa
Informacyjnego?’ (PBI), odpowiednia i dopracowana dla tego typu organizacji. Poprzez
okreslenie przez nia podejécia instytucji do zarzadzania bezpieczenstwem informacji
i dzieki zaangazowaniu czynnikéw decyzyjnych, pozwala na jej wdrozenie w odniesieniu
do wszystkich zolnierzy i pracownikéw wojska przez jasne okreslenie obowiazujacych
celow oraz zasad bezpieczenistwa informacji. Podczas wdrazania SZBI nie nalezy zapomi-
nac, ze obejmuje ono sobg szeroki zakres dziatan i mechanizmdw, co najmniej takich jak:

1) szkolenia wewnetrzne;

2) budowanie $wiadomosci bezpieczenstwa?3 oraz

3) wyrabianie odpowiednich nawykdw;

3) wdrazanie odpowiednich technologii informacyjno-informatycznych;

4) oraz wiele innych (ide¢ przedstawia rysunek nr 1).

27 Podstawowym mechanizmem stuzacym do wdrozenia Polityki Bezpieczenstwa Informacyjnego jest
stworzenie kompleksowego zestawu Procedur Bezpieczenstwa Informacji. Prawidlowo stworzony
zestaw procedur jest nieodzownym i podstawowym $rodkiem wdrazania Polityki Bezpieczenstwa
Informacyjnego w JWSP.

28 Konieczno$ci edukowania w tym zakresie szczegolnie kadry zarzadzajacej.
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Gdy rodza si¢ watpliwosci co do wprowadzania w organizacji kolejnego systemu,
nalezy pamigtac o gtéwnych wlasciwosciach Systemu Zarzgdzania Bezpieczenistwem
Informacji:

1)

2)

SZBI moze by¢ wdrozony w organizacji dowolnej wielko$ci niezaleznie
od specjalizacji (branzy), w jakiej dziala;

podstawa systemu nie jest wdrozenie konkretnej listy zabezpieczen, ale od-
powiednie zarzadzanie bezpieczenstwem. Szczegdlnie wazne jest posiadane
SZBI przez wszystkie jednostki organizacyjne posiadajace szereg waznych
i poufnych informacji;

3) jest on odpowiedzig na ciagle rosnace zagrozenia zwigzane z utratg badz

4)

niewla$ciwym uzyciem posiadanych informacji. Informacja stanowi bowiem

wymierng warto$¢, dlatego nalezy ja odpowiednio chroni¢idbac o jej bez-

pieczenstwo (chronimy swoje tajemnice, plany oraz inne zasoby istotnych

dla nas informacji);

pomoc w skutecznej i kompleksowej ochronie zasobéw informacyjnych

przed rozmaitymi zagrozeniami, do ktorych najczesciej naleza:

1) utrata, zagubienie, kradziez waznych danych;

2) ,przecieki” poufnych informacji, np. do prasy, do konkurencji (prze-
ciwnika) itp.;

3) wiamania do systemoéw informatycznych, szpiegostwo, wirusy kompu-
terowe;

4) zniszczenie fizyczne informacji oraz jej no$nikéw (z powodu pozaru,
zalania, sabotazu, wandalizmu);

5) ztamanie prawa z powodu niedozwolonego wykorzystania informacji;

6) straty zdolnosci dziatania, finansowe, prestizowe oraz utrata wiary-
godnosci, wynikle z niedbalosci o bezpieczenstwo oraz rzetelnos¢
przetwarzanych i posiadanych informacji.

Z przeprowadzonych analiz i badan wynika, ze podstawowymi korzysciami
wynikajacymi dla organizacji z wdrozenia SZBI sa:

1)
2)
3)

4)
5)

zmniejszenie ryzyka i probleméw zwigzanych z utratg lub ,wyciekiem”
informacji;

skuteczniejsza ochrona przed przechwyceniem waznych tajemnic i infor-
macji przez przeciwnika?’;

zmiana wizerunku organizacji na bezpieczna i wiarygodna;

spelnienie wymagan przepiséw dotyczacych bezpieczenstwa informacji;
podwyzszenie swiadomosci i umiejetnosci w tym zakresie pracownikow;

29 Szczegdlne znaczenie bedzie tu mialo poznanie technicznych mozliwosci i ograniczen potencjalnego
przeciwnika oraz umozliwienie ,,obroncy” postawienie si¢ w sytuacji atakujacego. J. McNamara,
Arkana szpiegostwa komputerowego, Helion, Gliwice 2004, s. 18.
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6)

zwiekszenie bezpieczenstwa informacji powierzonej przez partneréw (so-
jusznikow) dla organizacji.

Badania wskazujg, ze na stan bezpieczenstwa informacji mozna skutecznie
wplywa¢ przez odpowiednig optymalizacje systemu zarzadzania bezpieczenstwem,
co mozna osiagnac przez3%:

1)

2)

3)

4)

5)

6)

7)

optymalizacje metod osiagania bezpieczenstwa informacyjnego w calym
procesie korzystania z informacji (niezaleznie od sposobu jej wytwarzania,
gromadzenia, przetwarzania i dystrybucji);

maksymalizacje mozliwosci identyfikacji zagrozen (niektére z zagrozen,
jesli nie sg odkryte, moga rozwija¢ si¢ utajone w bardzo dlugim okresie)
poprzez poznanie form, metod oraz sposobow i trendéw zmian zwigzanych
z ewolucjg zagrozen - ze szczegdlnym zwrdceniem uwagi na zagrozenia
wewnetrzne;

pelng analize wspoétzaleznosci czynnikéw w wytypowanych aspektach
bezpieczenstwa informacji (podmiotéw bezpieczenstwa, ich charakterystyk
oraz zwigzkow miedzy nimi w kwestii zagrozen);

zweryfikowanie aktualnych ustalen w dziedzinie zarzadzania bezpie-
czenstwem informacji oraz sprecyzowanie dalszych wskazan w rozwoju
i optymalizacji systemdw informacyjnych (okreslenie miejsc wystepowania
sprzeczno$ci miedzy stanem faktycznym a docelowym w ochronie infor-
macji);

zdefiniowanie wymagan w zakresie bezpieczenstwa informacji, ktére po-
zwoli unikng¢ niejednoznacznosci co do stwierdzenia faktu naruszenia
bezpieczenstwa;

propagacje i intensyfikacje szkolen specjalistycznych (na odpowiednim
poziomie wiedzy) w dziedzinie bezpieczenstwa informacji;

rozwazenie stworzenia nowej, dodatkowej oraz samodzielnej specjalnosci
w dziedzinie bezpieczenstwa informacji w strukturach organizacyjnych,
ktéra moglaby uzupetnia¢ i wspomoéc pelnomocnika ds. ochrony informacji
oraz administratoréw systemow teleinformatycznych.

Podsumowujac, nalezy podkresli¢, ze jednym z podstawowych wyzwan wspol-
czesnego pola walki jest zapewnienie bezpieczenstwa zaréwno w skali calej jed-
nostki organizacyjnej, zolnierzy, pracownikoéw, jak i jej zasobow informacyjnych
oraz danych. Zlekcewazenie (takze nieprawidiowa ocena) potencjalnych zagrozen
skutkuje najczesciej nieodwracalnymi nastepstwami. Najwazniejsza jest rownowa-
ga, znalezienie ,,zlotego srodka”, bo przesada moze doprowadzi¢ finalnie do takich
samych skutkéw jak brak ochrony zasobéw informacyjnych.

30 Oczywiscie wymaga to potwierdzenia odpowiednimi badaniami.
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Podejmowanie decyzji we wspolczesnym otoczeniu wymusza na nas posiadanie
wiarygodnej i kompletnej informacji. Kluczem do sukcesu jednostek organizacyjnych
o specjalnym przeznaczeniu jest profesjonalne zarzadzanie zwlaszcza bezpieczen-
stwem informacji. Ma to szczegdlne znaczenie w sytuacji, gdzie coraz wigcej obszaréow
dziatalno$ci jednostek organizacyjnych (nie tylko o specjalnym przeznaczeniu) ma
dla nich znaczenie krytyczne.

Nalezy jeszcze raz podkresli¢, ze bezpieczenstwo informacji ma charakter zlo-
zony i dotyczy:

- po pierwsze samej informacji w jej specyficznej postaci, czesto nieuchwyt-
nej dla wielu 0s6b (mozna zosta¢ okradzionym z informacji, nie bedac tego
$wiadomym);

- po drugie systemow, w ktorych jest ona wytwarzana, przetwarzana, prze-
chowywana i przekazywana;

- potrzecie Srodowiska, w ktorym te systemy dziatajg — kazdy szczegét doty-
czacy pomieszczenia, okablowania czy zasilania moze okazac si¢ decydujacy
w skutkach;

- po czwarte personelu, ktory korzysta z tych systemow i ktory czesto bywa
»hiedouczony’, nieobliczalny w swoich dzialaniach i trudny do skontrolowania;

- i wreszcie po piate, otoczenia prawnego?!, ktore jest ciagle ksztaltowane
i probuje nadazy¢ za rozwojem technologii.

Dodajac do tego, ze wszystko wokot jest zmienne i stabo okreslone, a pomyli¢ sie
mozna tylko raz, zapewnienie bezpieczenstwa zlozonego systemu nie jest sprawg prostg
ioczywista, wymaga wzorowej organizacji, dyscypliny, wiedzy i sprawnego zarzadzania.

Jezeli przyjmiemy, Ze zarzadzanie bezpieczenstwem informacji zajmuje si¢ definio-
waniem, osigganiem i utrzymaniem bezpieczenistwa rozumianego jako zapewnienie
dla systeméw poufnosci, integralnosci, dostepnosci, autentycznosci, rozliczno$ci oraz

31 Uwaga na podstawie http://www.is027000.pl/sites/view/news=123 [stan na dziert 2013.09.06]. Nalezy
podkresli¢ wazno$¢ przepiséw prawnych czesto najskuteczniej wymuszajacych okreslone dziatania.
Nabiera to szczegdlnego znaczenia po wejsciu takich przepisow — Rozporzadzenie Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (31 maja 2012 roku przywolany przepis wszedl
w zycie). Samo zarzadzenie zdefiniowalo wymogi odnosnie do trzech aspektéw w postaci:
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej, minimalnych wymagan dla systeméw teleinformatycznych.
Dla minimalnych wymagan dla systeméw informatycznych na uwage zastuguje okreslenie
sposobdw zapewnienia bezpieczenstwa przy wymianie informacji. Rozporzadzenie ma istotny
wplyw na poziom bezpieczenstwa informacji. Nalezy podkresli¢, ze posiadanie certyfikacji na
zgodnos¢ z PN-ISO/IEC 27001 oznacza automatyczne spelnienie wymagan prawnych wskazanych
w rozporzadzeniu, co powinno by¢ koronnym argumentem (w aspekcie dostosowania i zgodnosci
z polskimi przepisami prawa) do wdrazania w organizacjach norm ISO z zakresu bezpieczenstwa
informacji.

447



S. Malinowski

niezawodnosci, to kluczowymi pojeciami dla tego obszaru zagadnien beda: zasoby
(aktywa), zagrozenia, podatnosci, nastepstwa oraz ryzyko. Ich zrozumienie pozwala
przejs¢ do przedstawienia kolejnych: analizy ryzyka, ochrony podstawowej, zarzadzania
ryzykiem i samego zarzadzania bezpieczenstwem informacji jako zbioru procesow.

W réznych jednostkach organizacyjnych sg rézne zasoby, podatnosci i zagro-
zenia, za$ j3 samg mozna uznawac za mniej lub bardziej uzalezniong od srodkéw
teleinformatycznych - stad wydaje sie logiczne przyjecie zalozenia, Ze poszczegol-
ne jednostki organizacyjne (nawet o podobnym charakterze dzialalnosci) beda
musialy rézni¢ sie takze w zakresie optymalnego doboru zabezpieczen.

Jednoczesnie nalezy zwrdci¢ uwage na to, ze bezpieczenstwo systemow informa-
cyjnych w organizacji jest takie, jakie jest bezpieczenstwo kazdego z eksploatowanych
W niej systemow, a $cidlej - najstabszego sposrod nich.

Ponadto wspdlczesnie w celu identyfikacji i okreslenia zagrozen (zwlaszcza dla jed-
nostek organizacyjnych o specjalnym przeznaczeniu) nalezy uwzgledni¢ w szczegdlnosci:

1) zmiany co do charakteru dziatan potencjalnych napastnikéw;

2) zmiany motywacji — w przeszlo$ci gléwng motywacja bylo zyskanie stawy
i/lub uznania po dokonaniu udanych wltaman do sieci wojskowych, rza-
dowych oraz korporacyjnych — wspdélczesnie dziatania podejmowane sa
najczesciej z checi zysku;

3) zmiany charakteru dzialan napastnikéw na wrazliwe i poufne dane w postaci
atakow dyskretnych, bez zbednego rozglosu.

Biorac pod uwage powyzsze, mozna stwierdzi¢, Ze dane o charakterze wraz-
liwym s3 i beda atrakcyjne ze wzgledu na cene, jaka moga za nie zaoferowac
rzady lub sluzby specjalne obcych panstw, a takze organizacje o charakterze
terrorystycznym. Nalezy jednoczesnie zalozy¢, ze posiadaja one nielimitowane
$rodki i dysponuja nimi na ten cel w dowolny sposob.

Trzeba jednoczesnie podkresli¢, ze wspélczesnie nie istniejg systemy bezpie-
czenstwa informacji, ktore uwzglednialyby wszystkie potencjalne zagrozenia oraz
potrafilyby zapobiec ich realizacji. Ponadto podejmowane dzialania w zakresie
bezpieczenstwa informacji nie nadazaja za zmianami i rosnaca liczba zagrozen.

Zarzadzanie bezpieczenstwem to ciagly i ztozony proces zachodzacy w stale
zmieniajacym si¢ Srodowisku, przy wystepowaniu coraz nowszych form zagrozen
i wyzwan dla organizacji, a takze przy niebywatym postepie technologicznym.

Bezpieczenstwo to nie tylko stosowanie zabezpieczen. Zabezpieczenia sa kosztowne,
wiec muszg by¢ dobrane stosownie do zagrozen oraz do wartosci szkdd, ktdre by mozna
ponies¢ w sytuacji, gdy ich nie zastosujemy. Dobér zabezpieczen powinien zosta¢ po-
przedzony starannym okresleniem celéw bezpieczenstwa dla organizacji i jej systemow,
uwzgledniajacych realizacje misji w sytuacji wystepowania zagrozen. Wdrozenie zabez-
pieczen nie oznacza jeszcze osiggniecia zaplanowanego poziomu bezpieczenstwa. Rdwnie
waznymi zadaniami s3: zdefiniowanie zasad bezpiecznego przetwarzania informacji,
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szkolenie i uswiadamianie pracownikéw, monitorowanie aktualnego stanu bezpieczen-
stwa, jak i stale doskonalenie i adaptacja systeméw oraz organizacji do zmieniajacego si¢
otoczenia. Samo zminimalizowanie dysproporcji pomiedzy stanem bezpieczenstwa
informacji a zagrozeniami mozna osiagnac poprzez wykorzystanie efektywnego
systemu zarzadzania bezpieczenstwem informacji (SZBI).

Bezpieczenstwo nie jest wigc aktem jednorazowym, polegajacym na wdrozeniu
zabezpieczen, lecz ciaglym, dynamicznym, a przy tym bardzo zlozonym procesem,
wymagajacym stalego nadzoru i przystosowywania si¢ do zmiennych warunkow
otoczenia. Poprawnie zbudowany system zarzadzania bezpieczenstwem informa-
cji (SZBI) pozwoli na osiagniecie zalozonego (uwarunkowanego dopuszczalnym
poziomem ryzyka) i optymalnego poziomu bezpieczenstwa informacji dla danego
typu organizacji. Szczegolnie nabiera to znaczenia dla jednostek organizacyjnych
o specjalnym przeznaczeniu.

Ztego wynika, ze zarzadzanie bezpieczenstwem z wykorzystaniem SZBI jest gwa-
rancjg bezpieczenstwa informacji, racjonalnosci w ponoszonych na nig i jej ochrone
kosztach oraz daje mozliwos¢ petnego jej wykorzystania do realizacji celéw organizacji.
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SELECTED RESEARCH ISSUES OF INFORMATION SECURITY MANAGE-

MENT OF ORGANIZATIONAL UNIT FOR SPECIAL PURPOSES (JWSP)

Abstract. The intention of the author was to present various problems of information security management
of an organizational special purpose units within armed forces or similar. The article is based on detailed
information and research on a subject. The recognition of contemporary legitimacy in the research area,
with its new problems and questions included, presents actual significance, not only in cognitive, but also
utilitarian sense. The paper shows different aspects of a substance discussed and its purpose is to present types
of questions and answers on it, at least in some of the cases. Presented information and contents are result
of cognition process, analyses and observations of author, pursued as required for the postgraduate studies
at National Defense University. It's consequence was Ph.D. thesis on the subject, titled Information security
management of organizational unit of special purpose. This article presents some of its main ideas compiled.
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