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Streszczenie: Artykut podejmuje zagadnienia wybranych zagrozen dla bezpieczenstwa informacji
niejawnych w aspekcie zagrozen ze strony obcych stuzb specjalnych i organizacji terrorystycznych
oraz przedsigwzie¢ realizowanych w przedmiotowym zakresie w odniesieniu do funkeji pelnionej
przez kierownika jednostki organizacyjnej. Autor koncentruje si¢ na przedstawieniu podstawowych
doswiadczen w tym zakresie w ramach PKW w Afganistanie. Opisane doswiadczenia poswiadczaja
koniecznos$¢ ochrony w zakresie atakow terrorystycznych i w tym samym stopniu stuzb wywiadow-
czych obcych panstw.
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trzeba jeszcze z niej korzystac.
Cyceron

Informacje wywiadowcze wykorzystywane w czasie operacji wojskowych,
zwlaszcza o charakterze wojennym, majg najczesciej zasadnicze znaczenie dla po-
wodzenia prowadzonych dziatan. Najistotniejsze z tych informacji stuzg nastepnie
generowaniu analiz, raportéw oraz wypracowywaniu decyzji, takze o znaczeniu
strategicznym. Nastepnie wiele z nich ze wzgledu na ich waznos¢ zostanie oznaczo-
nych odpowiednim gryfem niejawnosci i bedzie podlegalo tej szczegdlnej ochronie.

W rejonie operowania ISAF! w Afganistanie dzialaja2: Stuzba Wywiadu Wojsko-
wego (SWW) i Stuzba Kontrwywiadu Wojskowego (SKW). Wywiad i kontrwywiad
wojskowy opiera swoje dzialania w tym rejonie najczesciej na pozyskanych do

—

ISAF (ang. International Security Assistance Force) — ,,Miedzynarodowa Sita Wsparcia Bezpieczen-
stwa - struktura wojsk operacyjnych wystawiona gtéwnie przez sily zbrojne panstw cztonkowskich
Organizacji Traktatu Péinocnoatlantyckiego, zajmujaca si¢ utrzymaniem pokoju w Afganistanie.
Utworzona na mocy Porozumienia z Bonn zawartego 5 grudnia 2001 r. i usankcjonowana prawnie
na mocy rezolucji nr 1386 Rady Bezpieczenistwa ONZ z 20 grudnia 2001. 11 sierpnia 2003 sity ISAF
przeszty pod kierownictwo NATO, co zostalo usankcjonowane kolejng rezolucja ONZ nr 1510 z 13
pazdziernika 2003. http://pl.wikipedia.org/wiki/Miedzynarodowe_Sity_Wsparcia_Bezpieczenstwa
[dostep w dniu: 1.10.2014 r.].

W rejonie misji afganiskiej WSS zdobywaja informacje dotyczace bezpieczenstwa wojsk oraz prze-
ciwdzialania zagrozeniom - identyfikujg mozliwosci przeciwnika w zakresie ISTAR — Intelligence,
Surveilance, Target Acquisition and Recconnaissance — wywiad, obserwacja, zdobywanie informacji
o celach oraz rozpoznanie.
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wspolpracy utajnionych agentach. Duza czg$¢ tych informacji pochodzi gtéwnie
z wywiadu technicznego. Pobyt funkcjonariuszy WSS? w srodowisku, ktére ma
dostep do istotnych informacji oraz z ktérego moze pochodzi¢ gléwne zagrozenie,
ma istotne znaczenie dla jakosci systemu zbierania informacji wywiadowczych
oraz wlasnego bezpieczenstwa. WSS wykonuja ustawowe zadania rozpoznawania
zagrozen zwigzanych z terroryzmem, zapobiegania im i przeciwdziatania. Jednym
z zadan stuzb specjalnych jest miedzy innymi rozpoznawanie i analizowanie zagrozen
wystepujacych w rejonach napigé, konfliktow i kryzyséw miedzynarodowych moga-
cych wplyna¢ na zdolnos¢ bojowa Sit Zbrojnych RP, jednoczesnie z podejmowaniem
dzialan majacych na celu wyeliminowanie tych zagrozen oraz ochrong zdobytych
i posiadanych juz istotnych informacji, a takze zapewnienie im elementarnego
bezpieczenstwa.

Wiele opracowan o bezpieczenstwie podkresla, ze bezpieczenstwo organizacji
zalezy w gtéwnej mierze od poziomu zabezpieczenia jej zasoboéw informacyjnych.
Nalezy zwroci¢ uwage, ze nie bez przyczyny ustawodawca, uaktualniajac w 2010
r. jeden z wazniejszych aktéw normatywnych dotyczacych informacji szczegdlnie
wrazliwych, okreslit potrzebe ochrony przede wszystkim fizycznej przed:

1) dzialaniem obcych stuzb specjalnych;

2) zamachem terrorystycznym (terroryzmem).

Kazdy podmiot musi w zwigzku z tym (bez wzgledu na motywy kierujace po-
stepowaniem np. jego kierownictwa) odpowiednio zorganizowa¢ system ochrony
informacji waznych ze wzgledu na bezpieczenstwo i ogélnie rozumiany interes
podmiotu. Jezeli przyjrzymy si¢ panstwu, to taki system bedzie $cisle okreslony,
zwlaszcza w zakresie ochrony informacji niejawnych przez przepisy (ustawy),
rozporzadzenia, zarzadzenia itd. Ochrona intereséw, zwlaszcza politycznych
i gospodarczych, jest swoistym zobowigzaniem wiadz panstwa® do okreslania, po-
dejmowania oraz realizacji przedsiewzie¢ chronigcych i zabezpieczajacych przed
dziataniami obcych stuzb specjalnych czy tez terrorystéw. Szczegdlnie grozna jest
penetracja panstwa i pozyskiwanie strategicznych informacji przez obce stuzby
specjalne. Dzialanie polegajace na tzw. ,,gaszeniu pozar6w’, tj. poprzez reagowanie
wylacznie na stwierdzone lub wykryte przypadki dziatalnosci, jest nieskuteczne,

3 WSS - Wojskowe Stuzby Specjalne, zdefiniowane [w:] A. Skwarski, Wojskowe Stuzby Specjalne...,
rozprawa doktorska, AON, Warszawa 2012.

Art. 45. USTAWY z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych: ,,1. Jednostki organi-
zacyjne, w ktorych sa przetwarzane informacje niejawne, stosuja srodki bezpieczenstwa fizycznego
odpowiednie do poziomu zagrozen w celu uniemozliwienia osobom nieuprawnionym dostgpu do
takich informacji, w szczegdlnosci chronigce przed:

1) dziataniem obcych stuzb specjalnych;

2) zamachem terrorystycznym lub sabotazem”

Jest to zasada uniwersalna, stosowana bez wzgledu na system polityczny, jaki istnieje w danym
panstwie.
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a na pewno niewystarczajace. Podstawg skutecznej ochrony informacji jest tworze-
nie takich rozwigzan i mechanizméw prawno-organizacyjnych, ktére umozliwiag
przeciwdzialanie formom i metodom zdobywania informacji uznawanych przez
panstwo za nielegalne. Jezeli przyjmiemy, ze bezpieczenstwo informacji zalezy od
jakosci jej ochrony - to nalezaloby zatozy¢, ze im wyzsza bedzie jakos¢ tej ochrony,
tym wieksze bedzie to bezpieczenstwo. Nic bardziej mylnego, niestety zapewnienie
nawet najwyzszego poziomu bezpieczenstwa nie zlikwiduje zagrozen, jakie stwarzaja
obce stuzby specjalne oraz organizacje o charakterze terrorystycznym. Natomiast
pewne jest, ze uwzglednienie w przygotowaniu i samej organizacji systemu ochrony
informacji rozpoznanych juz zagrozen wywiadowczych i terrorystycznych zapewnia
wydatng ich neutralizacje i relatywnie niskim kosztem wzrost ich bezpieczenstwa.

Dziatalno$¢ wywiadowcza obcych stuzb specjalnych

Aktualnie od kilku lat o stuzbach specjalnych méwi sie i pisze relatywnie duzo,
zwlaszcza w aspekcie ich dzialalnosci po drugiej wojnie §wiatowej. S to niestety
opisy np. wywiadu® w zakresie ich funkcjonowania w poszczegoélnych panstwach, ich
historii, ,,ujawnionych” porazek i dokonan - czesto spektakularnych. Jednocze$nie
nie zwraca si¢ uwagi tak naprawde na istote form ich dzialalno$ci w postaci sabotazu,
dywersji, a nawet niejednokrotnie terroryzmu.

Wsréd wielu definicji nalezy zwroci¢ uwage na nastepujaca’: wywiad (instytucja
wywiadowcza8) — ,,stuzba specjalna zajmujaca sie pozyskiwaniem (czesto niejawnych)
informacji oraz ich przetwarzaniem, przechowywaniem, analizg tych informacji
i przekazywaniem ich rzadowi. Stuzba wywiadowcza realizuje poza zadaniami
o charakterze informacyjnym takze zadania o charakterze sprawczym. Taka insty-
tucja poza granicami panstwa wykonuje polityke rzadu. Polityke zagraniczng rzadu
moze wykonywac w sposob legalny, nielegalny, a takze poprzez dyplomacje. Czyni
to, wplywajac (takze w sposob brutalny) na osoby majace wpltyw na dziatalnos¢,
ktora jest wazna dla rzadu, dla interesu panstwa”

Z dzialaniami wywiadu jako instytucji panstwowej wiaze si¢ przede wszystkim
jego dzialalno$¢ szpiegowska?, realizowana przez osoby lub grupy oséb (siatki)
w sposob swiadomy. Dziatalnos¢ te prowadzi sie w sposob skryty, utajniony, poniewaz

[=)

Ze wzgledu na obszary zainteresowan mozemy moéwic¢ o wywiadzie: wojskowym, politycznym oraz
ekonomicznym, a takze w dalszym ciggu o naukowym i elektronicznym (wspdtcze$nie komputero-
wym).

http://pl.wikipedia.org/wiki/Wywiad_(instytucja) [dostep w dniu: 1.10.2014 r.].

Wywiad to instytucja panstwowa dzialajaca gtéwnie na zewnatrz danego kraju.

Szpieg to potoczne okreslenie osoby zajmujacej si¢ szpiegostwem. Zadaniem szpiegow jest odkry¢
tajemnice innych krajow, ale takze innych firm (szpiegostwo przemystowe) w sposob niepozwalajacy
na zorientowanie sie, ze tajemnice zostalty wykradzione. Pracujac w ten sposdb, szpiedzy staraja si¢
utrzymac w tajemnicy charakter swojej misji — podaja si¢ np. za inne osoby, komunikuja si¢ z mo-

© o N

75



S. Malinowski

jej celem jest zdobycie (uzyskanie) informacji, ktdre z zalozenia stanowig tajemnice
panstwowa (czasami stuzbowa) ze wzgledu na wazny interes danego kraju. Informa-
cje takie z zasady sg niedostepne dla szerokiego grona osob oraz dobrze chronione.
Przy tym szpiedzy nie szczedzg staran, by ,,okradziony” z tajemnic nie zorientowat
sie, ze dotarly do nich osoby nieuprawnione. Z duzym powodzeniem dziatalnos¢
wywiadowczg wobec Afganistanu mozna byto uprawia¢ z terenu wlasnego kraju,
unikajgc m.in. kfopotliwych zabiegéw w celu werbowania agentury szpiegowskie;j.
Mozliwosci takie stwarzal przede wszystkim miedzynarodowy ruch osobowy o duzej
skali i zasiegu oraz transformacje ustrojowe panstw.

Z wzgledu na uksztaltowana w ostatnim pdtwieczu wysoka specjalizacje
w stuzbach specjalnych, a szczegélnie w wywiadzie w postaci podziatu wywiadu
na: wywiad polityczny, wywiad ekonomiczny, wywiad wojskowy, wywiad naukowy
i komputerowy — wywiad realizuje swoje cele poprzez zbieranie interesujacych in-
formacji, wykorzystujac do tego gléwnie tzw. ,,biaty wywiad”1? (okoto 80% danych),
agenture!! (okoto 18% danych) i srodki techniczne!? (okoto 2% danych).

Obszary i skoncentrowanie na nich zainteresowania stuzb wywiadowczych
w Afganistanie prawdopodobnie przebiegaly wedlug m.in. nastepujacego schematu!3:

codawca w ukryty sposdb itd. Zwalczaniem szpiegostwa i rozpoznawaniem go w Polsce zajmuje
sie kontrwywiad, np. Agencja Bezpieczenstwa Wewnetrznego, Stuzba Kontrwywiadu Wojskowego.
Wspdlczesnie szpiegdw w zaleznosci od przynaleznosci i specjalizacji mozna podzieli¢ na:

3 funkcjonariuszy i zotnierzy organizacji wywiadowczej — etatowi oficerowie wywiadu cywilnego
lub wojskowego wykonujacy tajne misje na terenie innych krajow;

b)agentdw — sa to zwykle obywatele panstwa, ktérego tajemnice wykradaja, zwerbowani przez obcy
wywiad;

o) szpiegéw uspionych ($pioch, matrioszka, nielegalny, nielegal itp.) — szpieg, ktéry zostal zwerbowany
i przeszkolony (lub funkcjonariusz/zolnierz nielegalny), jednak nie rozpoczyna swojej dziatalnosci,
czekajac na polecenie lub rozkaz instytucji, ktéra go zwerbowata lub w ktdrej stuzy;

d)ze wzgledu na posiadany immunitet dyplomatyczny lub jego brak;

e) szpieg pod przykryciem dyplomaty;

f)szpieg bez immunitetu dyplomatycznego, tzw. nielegalny, nielegat itp.

Zrodlo: http://pl.wikipedia.org/wiki/Szpieg [dostep w dniu: 1.10.2014 r.].

10, Bialy wywiad” to informacje uzyskane z ogdlnie dostepnych mediow, tj.: prasy, radia, telewizjii wy-
dawnictw np. ksigzkowych. Wartos¢ tych informacji oceniana jest na okoto 10-15% ogdlnej warto$ci
wszystkich uzyskiwanych przez wywiad informacji.

nformacje uzyskane od agentury — okoto 18%, o wartosci ocenianej na okoto 75-80%, poniewaz sa
to zazwyczaj informacje zawierajace tajemnice panstwowe lub stuzbowe, ktére majg bardzo istotne
znaczenie.

12Dane ze $rodkéw technicznych to okoto 2% o warto$ci okoto 5-15%; zazwyczaj s one potwierdze-
niem informacji z ,,bialego wywiadu” lub stanowia podstawe do postawienia konkretnego zadania
dla agentury (zdobycie informacji).

13Kluczowa role w kazdym systemie ochrony informacji odgrywaja osoby, ktdre maja do nich dostep. Sa
one szczeg6lnie narazone na proby nawigzania kontaktu ze strony obcych stuzb wywiadowczych. Wa-
runkiem powodzenia werbunku danej osoby jest uprzednie uzyskanie na jej temat jak najpelniejszej wie-
dzy (otoczenie, praca, zycie towarzyskie i rodzinne). Na podstawie: https://www.abw.gov.pl/pl/zadania/
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a) osrodki decyzyjne panstwa (nastepuje tu pozyskanie waznych informacji
i plasowanie tzw. ,,agentury wpltywu”);

b) wezly informacyjne (przejecie informaciji i jej deformacja lub dezinformacja);

c) osrodki (organy) opiniotworcze;

d) obiekty i stuzby specjalne;

e) osoby, ktére majg dostep do waznych informacji lub ze wzgledu na mozli-
wosci (np. przebieg kariery zawodowej, posiadane wplywy, ranga polityczna
itp.), lub w przyszlosci moga by¢ wplywowe (tzw. opracowanie agentury
wplywu);

f) sity zbrojnel4.

Znaczna cze$¢ obywateli Afganistanu dysponuje, dysponowata lub miata dostep
do wiadomosci, informacji lub dokumentéw stanowigcych czesto tajemnice pan-
stwowg lub stuzbowg. Posiadanie takich wiadomosci lub dostep do nich wynikat
gléwnie z tytulu zatrudnienia i stanowisk zajmowanych w administracji panstwowej,
przedsiebiorstwach o znaczeniu strategicznym (np. przemyst zbrojeniowy, energe-
tyczny, paliwowy, informatyczny), instytucjach kierujacych gospodarka panstwa,
jego systemem bankowym oraz polityka zagraniczng i wypelnianiem zobowigzan
wynikajacych z porozumien i uméw zawartych z innymi krajami i organizacjami
miedzynarodowymi.

Podstawowa metoda pracy obcych stuzb specjalnych jest dzialalno$¢ agenturalna.
Do zdobywania informacji w coraz wiekszym stopniu wykorzystywane sag metody
pozaagenturalne, w postaci:

- wywiadu satelitarnego,

— nastuchu elektronicznego,

— wywiadu gospodarczego,

— biatego wywiadu (gtéwnie analiza oficjalnych publikacji),

— indagacje wywiadowcze - tj. réznego rodzaju rozmowy z przedstawicielami
interesujacych wywiad srodowisk, prowadzone m.in. w trakcie oficjalnych
spotkan, przyje¢ lub w ramach kontaktéow stuzbowych czy nawet prywat-
nych.

Skupmy sie na dzialaniach pozaagenturalnych, zwlaszcza istotny jest w tym

proces indagacji wywiadowczej oraz proby zdobywania waznych informacji przy

kontrwywiad/ochrona-kontrwywiadowc/40,0chrona-kontrwywiadowcza-kraju.html oraz https://
www.abw.gov.pl/pl/zadania/kontrwywiad/zainteresowania-sluzb/38,Zainteresowania-sluzb-
wywiadowczych.html [dostep w dniu: 1.10.2014 r.].

14 Stuzby wywiadowcze koncentruja czgsto najwieksza uwage na armii innego panistwa, wynika to z tego,
ze wojsko jako pierwsze wykorzystuje najnowsze zdobycze nauki i techniki, skupia w sobie poziom
wiedzy spotecznej, frustracje i nastroje ludnosci oraz jest najczulszym, a jednoczes$nie najwazniejszym
instrumentem w systemie obrony i bezpieczenstwa panstwa. W wojsku zazwyczaj skupiaja sie wazne
tajemnice, w tym przede wszystkim panstwowe.

77



S. Malinowski

okazji rozmoéw dotyczacych réznych spraw, sg one z reguly podejmowane przez prze-
bywajacych w danym obszarze: akredytowanych dyplomatéw, cztonkéw oficjalnych
delegacji, przedstawicieli firm handlowych, osrodkéw naukowych, dziennikarzy itp.
Nalezy zwrdci¢ uwage, ze cze$¢ tych 0os6b moze by¢ niestety kadrowymi pracowni-
kami wywiadu lub dziala¢ na zlecenie obcych stuzb specjalnych.

Najczesciej stosowane metody uzyskiwania informacjil> wywiadowczych w trak-
cie roznego rodzaju rozmow to:

1)

2)

3)

4)

5)

inspirowanie interesujgcego dla osoby podejmujacej probe indagacji tematu
rozmowy, w tym w dalszym etapie wywolywanie dyskusji na okreslony temat
lub wyrazanie przeciwstawnych opinii w celu wywolania okreslonej reakcji
rozmowcow;

dowarto$ciowanie rozmoéwcy celem pozyskania jego przychylnosci i naklo-
nienia do wyrazania sagdéw;

proby przeniesienia kontaktow stuzbowych lub oficjalnych na ptaszczyzne
prywatng;

oferowanie pomocy w zalatwieniu réznego rodzaju spraw lub rozwigzaniu
problemoéw osobistych badz wreczanie warto$ciowych prezentéw, ktore
maja skloni¢ rozméwce do kontynuowania znajomosci, rowniez na zasadzie
rewanzu;

inicjowanie wspdlnych spotkan (np. imprez o charakterze rozrywkowym
lub nawet turystycznym), podczas ktérych, niejednokrotnie przy alkoholu,
podejmowane sg rozmowy na okreslony temat.

Biorac pod uwage powyzsze, osoby wyjezdzajace i przebywajace stuzbowo za
granicg musza zdawac sobie sprawe, ze beda potencjalnym obiektem zainteresowa-
nia obcych stuzb specjalnych. Gléwne zagrozenia, z jakimi mogg si¢ z ich strony
spotka¢, to m.in.:

przeglad rzeczy osobistych, podstuch i dokumentowanie prowadzonych
rozmow;

tajne przeszukania w zajmowanych pomieszczeniach (z dokonaniem ,,do-
kumentacji” znalezionych dokumentéw stuzbowych i osobistych, jak notesy,
wizytéwki, korespondencja prywatna, notatki z obrad, spotkan itp.);
moga by¢ takze podejmowane proby wiktania osoby w réznego rodzaju
sytuacje kompromitujace w celu pézniejszego szantazu, np. przy probie
pozyskania do stalej lub doraznej wspotpracy w przysztosci.

Wynika stad, ze podczas pobytu poza terenem wlasnego panstwa nalezy prze-
strzega¢ kilku podstawowych zasad i regut:

15Przy opracowaniu informacji w sposob kompleksowy stuzby wywiadowcze z reguly musza i korzystaja
z wielu zrédet, zaréwno tych agenturalnych, jak i pozaagenturalnych oraz w duzej mierze srodkéw
technicznych. Zgromadzone w ten sposéb informacje wzajemnie si¢ uzupelniaja, dzieki temu mozliwa
jest pelna ocena okreslonej sytuacji, zdarzenia czy problemu.
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— nie pozostawiaé bez nadzoru zadnych dokumentéw stuzbowych lub osobi-
stych w pomieszczeniach hotelowych, socjalnych lub innych;

— nie prowadzi¢ w pomieszczeniach zamknietych i nieprzystosowanych
poufnych rozméw na tematy stuzbowe lub zawierajace tresci niejawne;

— bardzo rygorystycznie przestrzega¢ przepiséw prawa i zwyczajow obowig-
zujacych w danym kraju;

— nie nawigzywac¢ przypadkowych kontaktéw i nie podtrzymywac znajomosci
z osobami, ktérych zachowanie wskazuje na to, ze moga by¢ one inspirowane
przez stuzby specjalne;

— unika¢ spozywania alkoholu i bezwzglednie pod zadnym pozorem nie
naduzywac¢ alkoholu;

— nie uczestniczy¢ w przypadkowych rozmowach na tematy dotyczace spraw
stuzbowych (nawet w swojej ocenie malo istotnych);

— bezwzglednie o wszystkich faktach i zdarzeniach mogacych wskazywa¢ na
dzialalnos¢ stuzb specjalnych wobec swojej osoby lub innych natychmiast
informowac¢ bezposrednich przelozonych lub wskazane tzw. osoby kierun-
kowe i funkcyjne.

Zagrozenie ze strony organizacji terrorystycznych

Dzialan terrorystycznych nie nalezy w zasadzie wiaza¢ z dzialalnoscig stuzb
specjalnych. Biorgc pod uwage szereg réznych wspoélczesnych wydarzen, mozna
przypuszczaé, ze niektdre panstwa zezwalaja (lub moga zezwoli¢ w okreslonych
sytuacjach) wlasnym stuzbom specjalnym na inspirowanie takze dzialalnosci ter-
rorystycznej. Szeroko rozumiana dziatalnos¢ terrorystycznal® jest najczesciej orga-
nizowana przez réznego rodzaju organizacje polityczne lub przestepcze. Ponizsza
definicja terroryzmu!7, a dalej aktu sabotazu i dywersji wyjasnia ich zasadnicze cele.

Terroryzm!8 — ,uzycie sity!® lub przemocy psychicznej przeciwko osobom lub
wlasnosci z pogwalceniem prawa, majace na celu zastraszenie i wymuszenie na

16 Zgodnie z tg definicjg dzialania ugrupowan sit zbrojnej opozycji (Opposing Militant Forces - OMF)
w Afganistanie, skierowane przeciwko legalnej wladzy panstwowej oraz spoleczenstwu, nalezy okre-
§li¢ jako terrorystyczne. R. Jedrychowski, P. Wojtasik, Znaczenie informacji.. ., ,Kwartalnik Bellona’,
Nr 2/2012 (669), s. 135.

17 Ciekawa analiz¢ pojeciowa zagadnienia przedstawil w swoim opracowaniu S. Wojciechowski, Terroryzm
- analiza pojecia, ,,Przeglad Bezpieczenistwa Wewnetrznego’, nr 1/09, ABW, Warszawa 2009, s. 54-60.

18 http://pl.wikipedia.org/wiki/Terroryzm [dostep w dniu: 1.10.2014 r.].

19Zwlaszcza w kontekscie zorganizowanej dziatalnosci ugrupowan ekstremistycznych (np. uprowa-
dzenia samolotéw, mordowanie politykéw, zamachy bombowe itp.) prowadzonej dla wywarcia presji
na spoleczenstwie i wtadzach, poruszenia opinii publicznej. Jego przejawem jest takze uzyskiwanie
informacji szczegdlnie chronionych, np. informacji o nowych rodzajach broni, dotyczy to zwlaszcza
broni masowego razenia (bron jadrowa i chemiczna). Dzialania terrorystyczne mozna klasyfikowac,
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danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji okreslonych
celow. Dzialania terrorystyczne moga dotyczy¢ calej populacji, jednak najczesciej
s one uderzeniem w jej niewielka czes¢, aby pozostatych obywateli zmusi¢ do od-
powiednich zachowan”

Sabotaz?0 — ,umyslne niewypelnienie albo wypelnianie wadliwie swoich obo-
wigzkéw?! w zamiarze wywolania dezorganizagji, strat i szkod. Sabotaz ma na
celu uniemozliwienie lub utrudnienie prawidlowego funkcjonowania zakladow
albo urzadzen lub instytucji o powaznym znaczeniu dla dzialania panstwa”.

Dywersja?2 — ,niszczace dzialanie wojenne na zapleczu, element z arsenatu
walki majacy na celu odwrdcenie uwagi przeciwnika. Dziatanie z ukrycia w celu
ostabienia obronnosci lub gospodarki nieprzyjaciela w czasie wojny czy tez wrogiego
panstwa w czasie pokoju. Dezorganizacja sil przeciwnika polegajaca na niszczeniu
lub uszkadzaniu zasobéw zbrojnych wroga™?3.

Biorac pod uwage ww. material do oceny zagrozen, mozemy stwierdzi¢, ze akty
terrorystyczne mogg by¢ skierowane zaré6wno na urzadzenia i instytucje majace
bardzo duze znaczenie dla gospodarki, obronnosci i bezpieczenstwa panstwa, jak
i na elementy codziennego Zycia calego spoleczenstwa. Majac na uwadze ostatnie
zamachy terrorystyczne, mozna stwierdzi¢, ze przedmiotem zamachu moze by¢
praktycznie kazdy obiekt uzytecznos$ci publicznej, a takze dowolne inne duze
skupiska ludzi (im wieksze i bardziej przypadkowe, tym lepiej dla osiggniecia celu
terrorystow). Co wigcej, zagrozenia tego typu moga by¢ réowniez ukierunkowane
na instytucje i skierowane na te jednostki organizacyjne, ktére na swoim terenie
(w swoich obiektach) wytwarzaja, przetwarzajg, przekazuja i przechowuja informacje
niejawne stanowigce ich najwazniejsze tajemnice. Bedg to gléwnie jednostki woj-
skowe, jednostki administracji panistwowej oraz przedsiebiorcy realizujacy umowy
z dostepem do informacji niejawnych.

Z tego wzgledu ich kancelarie tajne nie beda prawdopodobnie jako$ specjal-
nie narazone na sabotaz i dywersje, zwlaszcza w warunkach wzglednego spokoju
i stabilizacji sytuacji operacyjnej. Niemniej jednak brak odpowiednich $rodkéw
zabezpieczenia obiektow takich jak kancelarie tajne naraza je na realne niebez-
pieczenstwo. Okolicznosci, w ktérych moze dojs¢ do sabotazu, sg nieprzewidy-
walne, dlatego pelnomocnicy do spraw ochrony informacji niejawnych musza

odwolujac si¢ do rozmaitych kryteriéw, m.in.: dzialajacego podmiotu, celu ataku, taktyki walki,
politycznej strategii, zalozen doktrynalnych i celéw ideologicznych.

20 http://pl.wikipedia.org/wiki/Sabotaz [dostep w dniu: 1.10.2014 r.].

21 ,Ukryte dzialanie majgce na celu przeszkodzenie komus w realizacji jakiego$ planu” - Stownik Jezyka
Polskiego PWN, http://sjp.pwn.pl/ [dostep w dniu: 1.10.2014 r.].

22 http://pl.wikipedia.org/wiki/Dywersja [dostep w dniu: 1.10.2014 r.].

23Poréwnaj z: Dziatania specjalne, http://pl.wikipedia.org/wiki/Dzialania_specjalne [dostep w dniu:
1.10.2014 r.].
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planowac ich bezpieczenstwo w ramach ogélnego planu ochrony danej jednostki
organizacyjnej. Potencjalne zagrozenie akcjami sabotazowymi i terrorystycznymi,
skierowanymi przeciwko obiektom jednostek organizacyjnych, w tym kancelariom
tajnym i ich personelowi, moze mie¢ miejsce ze strony organizacji terrorystycznych
i ugrupowan ekstremistycznych, zwlaszcza gdy sa one ulokowane na terytorium
obcego panstwa. Zaréwno jedne, jak i drugie wrogie dzialanie moze by¢ sponso-
rowane przez jakis kraj, ktory moze wybra¢ okreslony obiekt/kancelarie i personel
jako cel atakdw z zamiarem osiaggniecia wlasnych korzysci (pozyskanie informacji
0 znaczeniu strategicznym) lub jego zniszczenia w celu osiagniecia réznych ko-
rzy$ci, np. w czasie kryzysu. Mozna prognozowac, ze dzialania te moga przybierac
roznorodny charakter, w tym m.in.:

1) atakéw bombowych, obejmujgcych réwniez bomby umieszczane w sa-

mochodach, przeno$ne bomby walizkowe, urzadzenia zapalajace i bomby
w przesylkach;

2) morderstw, porwan, brania zakladnikéw oraz wszelkich prob zastraszenia,

wymuszenia i podporzadkowania;

3) demonstracji organizowanych np. z zamiarem wywolania rozruchéw lub

spowodowania mozliwosci konfrontacji;

4) gwaltownych i bezposrednich atakéw na pomieszczenia lub ich okupowania

w taki sposob, jaki ma najczesciej miejsce w przypadku ambasad lub misji
dyplomatycznych;

5) testowania zachowan i procedur, np. poprzez falszywe alarmy - szczegdlnie

o podiozonych bombach.

Nalezy z calg pewnoscig stwierdzi¢, ze wszelkie planowe dzialania stuzb spe-
cjalnych lub organizacji terrorystycznych musza i s zawsze poprzedzone szerokim
i doktadnym rozpoznaniem danego obiektu. Rozpoznanie to ma przede wszystkim
ustali¢, jakie metody i srodki oraz formy pracy musza by¢ zastosowane, aby osiggna¢
z gwarancja 100% sukcesu zamierzony cel (w my$l zasady cel uswieca srodki). Wobec
tego ta dziatalno$¢ rozpoznawcza musi przede wszystkim skoncentrowac sie na:

1) funkcjonujacych systemach ochrony wytypowanej jednostki organizacyjnej,

a zwlaszcza zidentyfikowanych wstepnie stabych punktach tych systemow;

2) zastosowanych srodkach ochrony fizycznej, szczegdlnie w stosunku do in-

formacji niejawnych, oraz istniejacych mozliwosciach ich przezwyciezenia;

3) wykorzystywanych systemach bezpieczenstwa elektronicznego (szczegol-

nie alarmowania oraz zawiadamiania) i jednocze$nie mozliwosciach ich
unieszkodliwienia oraz dezaktywacji;

4) mozliwosciach zdalnego (lub bezposredniego) wtamania do wykorzysty-

wanych systemow lub sieci teleinformatycznych;

5) osobach (gtéwnie personel pomocniczy), ktére moga udzieli¢ wywiadowi

lub organizacji terrorystycznej pomocy w realizacji celu.
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Przedstawiona powyzej dziatalno$¢ rozpoznawcza (pomimo najwyzszego
profesjonalizmu) zazwyczaj pozostawia jakies$ $lady, bo musi je pozostawiac,
niestety nie zawsze materialne, lecz mozliwe do ustalenia i podjecia skutecznego
przeciwdzialania, zwlaszcza dla profesjonalistow ze stuzb. Tymi najprostszymi
przykladami sladéw mogg by¢ np.: obecnos¢ obcych 0oséb w rejonie danej jednostki
organizacyjnej, dziwni interesanci i petenci, wlamania lub podejmowanie préb
wlamania do niektérych pomieszczen, w tym takze wypytywanie pracownikow
o sprawy dotyczace jednostki organizacyjnej oraz falszywe alarmy itp.

Podsumowujgc, mozna z pelng stanowczoscig stwierdzié, ze istniejg dwie mozliwe
do zidentyfikowania drogi wyplywu informacji stanowiacych informacje niejawna.
Pierwsza droga to czlowiek, ktory jest i pozostanie gléwnym sprawca wyptywu infor-
magcji niejawnych z jednostki organizacyjnej i zarazem najstabszym ogniwem w kaz-
dym systemie bezpieczenstwa. Druga to maszyna (tak naprawde dowolne urzadzenie
- czgsto tez material, z jakiego jest wykonane) - postugujemy si¢ nimi swobodnie
i naturalnie. Nie zawsze zdajemy sobie sprawe lub brakuje nam wyobrazni, jak tatwo
wykorzysta¢ podstuchy telefoniczne, radiowe lub w teleinformatycznych sieciach
acznosci. Ogolnie przyjmuje sie, ze ok. 80-90% tajemnic jednostki organizacyjnej
wyplywa z winy zatrudnionego lub ,wynajmowanego” personelu i to bez wzgledu na
ich status w organizacji. Nalezy podkre§li¢, ze okoto 10-20% informacji wrazliwych
wydostaje si¢ z organizacji przez urzadzenia techniczne czgsto w sposéb przypadko-
wy i niezamierzony - np. z powodu blednej konfiguracji zwlaszcza systemow i sieci
teleinformatycznych. Oczywiscie mozliwe jest zabezpieczenie uzywanych urzadzen,
zwlaszcza przed wyplywem informacji stanowigcych informacje niejawne, poprzez
wykorzystywanie ekranujgcych je kabin lub obudéw oraz dzigki rozwigzaniom
z wykorzystaniem kryptografii. Powyzsze dzialania zwigkszaja bezpieczenstwo prze-
twarzanych, gromadzonych i przesytanych informacji. Ale przegrywaja w sytuacji,
gdy w dzialalnosci rozpoznawczej, wywiadowczej badz terrorystycznej uczestniczy
osoba zatrudniona wewnatrz, w jednostce organizacyjnej. Jest to sytuacja na tyle
skomplikowana, ze trudno wykry¢ takie dzialania, gdzie nawet zaangazowanie duzych
sit i srodkéw w przypadku podejrzenia o nielojalno$¢ moze nie przynies¢ szybkich
i spodziewanych rezultatow. Zazwyczaj na te sytuacje nakladaja sie jeszcze niedostatki
dzialan kontrolnych personelu kierowniczego jednostki organizacyjnej, ulatwiajace
uzyskiwanie informacji niejawnych. Do najwazniejszych z nich mozna zaliczy¢:

1) niewtasciwa polityke doboru i zatrudnienia pracownikéw w danym ty-
pie jednostki organizacyjnej. W efekcie zwykle moze doprowadzi¢ to do
zatrudniania osob, ktore s podatne na pewne dziatania, np. niezgodne
z obowigzujacym prawem;

2) brak spéjnych zasad i organizacji ochrony wszystkich informacji, w tym
niejawnych w organizacji i na jej styku. To w efekcie powoduje, ze pracow-
nicy nie maja jasnych kryteriéw, co im wolno, a czego nie;
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3) brak elementarnej kontroli (a niekiedy réwniez brak zainteresowania taka
dzialalnoscia) ze strony kierownictwa jednostki organizacyjnej oraz zain-
teresowania stanem ochrony, sytuacja w zakresie bezpieczenstwa i ochrony
fizycznej. To powoduje niewytworzenie sie u zatrudnionych nawyku prze-
strzegania zasad ochrony informacji.

Do istotnych sposobdw przeciwdzialania sytuacjom, w ktérych do zdobywania
informacji (zwlaszcza niejawnych) jest wykorzystywany czynnik ludzki w organizacj,
nalezg odpowiednio ponizej przedstawione aspekty postepowania.

Po pierwsze odpowiedni dobdr personelu do pracy (stuzby) w danej jednostce
organizacyjnej gwarantuje sukces nie tylko w ochronie zasobéw informacyjnych.
Dobor ten, zwlaszcza osob z dostepem do informacji niejawnych, ma znaczenie
pierwszoplanowe w ich bezposredniej ochronie. To kierownik jednostki organi-
zacyjnej powinien zadbac o to, Zeby nie zatrudnia¢ przede wszystkim osob, ktore:

1) nie majg obywatelstwa polskiego,

2) zostaly skazane prawomocnym wyrokiem za przestepstwo umyslne, scigane
z oskarzenia publicznego, takze popelnione za granica,

3) odmoéwity poddania sie procedurze sprawdzeniowej,

4) odmowily odpowiedzi na pytania stawiane przez odpowiednich pracowni-
kow wykonujgcych obowiazki w zakresie doboru, sprawdzania i kontroli,

5) przedlozyly falszywe dane osobowe lub sfalszowane dokumenty urzedowe,

6) nie majg poswiadczenia bezpieczenstwa,

7) nie zostaly przeszkolone w zakresie ochrony informacji niejawnych;

Po drugie prowadzenie regularnych kontroli postepowania oraz przestrzegania
ustalonych przepiséw w zakresie ochrony informacji (z gléwnym naciskiem na infor-
macje niejawne) obowigzujacych w danego typu organizacji. Wiasciwe wypelnianie
i realizowanie funkcji kontrolnej w organizacji oddzialuje w olbrzymim stopniu oraz
pozytywnie na caly zatrudniony personel. Nie nalezy zapomina¢ w tym obszarze, ze
kazda kontrola powinna bezwzglednie koniczy¢ si¢ oceng pracownika, a w zaleznosci
od wynikéw karg lub nagroda.

Po trzecie budowanie oraz prezentowanie wlasciwych postaw wobec ochrony
informacji przede wszystkim (przyklad idacy z ,,goéry” udziela si¢ personelowi,
ponadto trudno egzekwowac¢ zasady, ktérych si¢ samemu nie przestrzega) oséb na
stanowiskach kierowniczych oraz dowddczych, a takze bezposrednio odpowiedzial-
nych za realizacje podstawowych zadan ochronnych.

Po czwarte cykliczne szkolenia na kazdym poziomie organizacji z zasad ochrony
informacji niejawnych, a zwlaszcza przed udzieleniem pierwszego dostepu do tego
typu informacji, a nastepnie cykliczne szkolenia majgce na celu przypominanie
o tych zasadach.
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W ramach podsumowania nalezy pamietaé, ze szczegdlnym obowigzkiem?*
kierownikéw jednostek organizacyjnych w przedstawionym obszarze jest:

» dokonywanie cyklicznej oceny zagrozen ze strony obcych stuzb specjalnych
oraz organizacji o charakterze terrorystycznym. Podstawa analizy powinien
by¢ charakter zgromadzonych informacji niejawnych oraz funkcjonujacy
w tym zakresie system zabezpieczen i ograniczen dostepu do tych informacji
w kontekscie mozliwych i realnych zagrozen;

+ stosowanie adekwatnych do istniejacych zagrozen srodkéw bezpieczenstwa
dla ochrony informacji niejawnych. Jesli w wyniku przeprowadzonej ana-
lizy ryzyka stosowane podstawowe zabezpieczenia nie sa wystarczajace, to
zastosowanie innych uzupetniajacych i eliminujacych wykryte podatnosci;

o szczegdlne uwzglednienie bezpieczenstwa informacji niejawnych znajdu-
jacych sie w wykorzystywanych w organizacji systemach i sieciach telein-
formatycznych, zwlaszcza w zakresie emisji promieniowania elektromagne-
tycznego;

« u$wiadomienie podleglemu personelowi, ze podobne zasady bezpieczenistwa
powinny funkcjonowac nie tylko w dziedzinach objetych ochrong informacji
niejawnych. Materialy jawne (niesklasyfikowane) takze moga mie¢ znaczenie
dla catego obszaru bezpieczenstwa, réwniez prywatnego kadry;

 utrzymanie stalego kontaktu ze stuzbg ABW i SKW?>, a takze stuzbami po-
rzadkowymi, tj. policja i zandarmerig wojskowa, w celu biezacego doptywu
informacji o istniejacych zagrozeniach, a takze ich stopniu nasilania sie
w otoczeniu na zewnatrz lub wewnatrz danej jednostki organizacyjne;j.
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THE THREATS FROM TERRORIST ORGANIZATIONS AND FOREIGN
SPECIAL SERVICES IN AFGHANISTAN

Abstract: The article is a description of particular security aspects of dealing with the dangers under-
mining the protection of classified information. The threats usually arise from the actions of terrorist
organizations and foreign secret services. The field of experience within this spectrum lies within a range
of functions of the chief of organizational units. Author focuses on an overview of experiences found
around the works of Polish Military Contingent in Afghanistan. The experiences give prove that the
most dangers arise from the unforeseen actions of the terrorist organizations and foreign secret services.
Keywords: Afghanistan, Polish Military Contingent, terrorism, secret service, state security.
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