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Streszczenie: W artykule oméwiono problemy dotyczace zagrozen terrorystycznych dla bezpieczenstwa
miedzynarodowego w XXI wieku. Zdefiniowano termin terroryzm, scharakteryzowano jego istote, ro-
dzaje, a takze strategie i taktyke dzialania terrorystow. Przedstawiono statystyki dotyczace liczby atakéw
terrorystycznych, 0sob zabitych, rannych oraz celéw i sposobéw dzialania terrorystow. Na podstawie
analiz nalezy stwierdzi¢, ze sektor transportu jest najczesciej atakowany przez terrorystow — stanowi
28% wszystkich atakowanych obiektéw. Zaprezentowano takze kroki prawne oraz dziatania dotyczace
zwalczania terroryzmu na poziomie migdzynarodowym na szczeblu ONZ, NATO, UE oraz w RP.
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Wprowadzenie

Rozwoj cywilizacyjny, postep naukowo-techniczny oraz nowa sytuacja geopo-
lityczna na $wiecie powoduja, ze zmieniajg si¢ formy i §rodki zagrozen. Najpowaz-
niejsze niebezpieczenstwo wéréd nowych zagrozen dla systemu migdzynarodowego
i bezpieczenstwa poszczegdlnych panstw, w tym Polski, stwarza zorganizowany
terroryzm miedzynarodowy, aczkolwiek stopien zagrozenia dla poszczegdlnych
panstw jest rozny. Takim zagrozeniem jest powstanie Panstwa Islamskiego — samo-
zwanczego kalifatu, w dniu 29 czerwca 2014 roku. Celem dziatania ugrupowania
terrorystycznego jest ustanowienie na terytorium panstwowym Iraku, Syrii oraz
Libanu panstwa wyznaniowo opartego o zasady szariatul.

Ataki terrorystyczne skierowane s3 w wazne osobistosci, ludno$¢ cywilna, insty-
tucje oraz infrastrukture krytyczng panstw w celu wywotania destrukcji czy paniki.
Dzialania terrorystyczne obecnie sa podobne do dziatan partyzanckich, stad miedzy
innymi czlonkowie niektérych ugrupowan terrorystycznych okreslani sa mianem
»partyzantow” czy ,,zielonych ludzikéw” (separatysci na Ukrainie). Dzisiejsi party-
zanci korzystaja z najnowoczesniejszych osiagniec techniki i s3 w stanie prowadzi¢
walke z regularnymi oddzialami wojskowymi. Dlatego tez tego typu dzialania zostaly
okreslone mianem wojny hybrydowe;j.

Wojna hybrydowa to kombinacja dziatan regularnych i nieregularnych sit zbroj-
nych, elementéw kryminalnych, organizacji politycznych oraz terrorystycznych, ktére

1 Szariat - prawo kierujce zyciem wyznawcéw zaréwno sunnickiej, jak i szyickiej odmiany islamu. Islam
nie uznaje rozdziatu zycia $wieckiego od religijnego. Prawo musi dostarcza¢ wszystkiego, co potrzebne
dla duchowego i fizycznego rozwoju jednostki. Wszystkie czyny muzulmanina s3 podzielone na pie¢
kategorii — konieczne, chwalebne, dozwolone, naganne oraz zakazane. Podstawg okre$lenia czynéw
koniecznych jest pigc filaréw islamu: wyznanie wiary, modlitwa, jalmuzna, post, pielgrzymka.
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stosuja tradycyjng i nietradycyjng walke2. F. Hofman okreslit wojne hybrydowa jako
efekt synergii uzycia sil konwencjonalnych i niekonwencjonalnych w potaczeniu
z zachowaniami terrorystycznymi i kryminalnymi3. Ostatnie dziatania oddzialow
rosyjskich na Ukrainie w roku 2014 stanowig bardzo dobry przyklad prowadzenia
wojny hybrydowej*.

W ostatnich latach terroryzm stat si¢ szczegélnym zagrozeniem dla bezpieczen-
stwa $§wiatowego ze wzgledu na caly wachlarz srodkéw oddziatlywania, od nieziden-
tyfikowanych tadunkéw wybuchowych poczynajac, poprzez srodki chemiczne, na
broni biologicznej konczac. Ze statystyk wynika, ze terrorysci, chcac spowodowac jak
najwiekszg liczbe ofiar, atakujg obiekty transportowe (metro, dworce, lotniska), do
ktorych majg utatwiony dostep. Dlatego tez coraz bardziej realne stajg si¢ zagrozenia
w sektorze transportu, co moze spowodowac sparalizowanie systemu bezpieczenstwa
panstwa. Nowoczesny system transportu musi by¢ zatem jak najmniej podatny na
zagrozenia terrorystyczne oraz trwaly z punktu widzenia ekonomicznego, socjalnego
i ochrony srodowiska.

1. Charakterystyka terroryzmu
1.1. Pojecieiistota wspétczesnego terroryzmu

Terroryzm nie jest zjawiskiem nowym, natomiast jest zjawiskiem zmiennym,
wieloptaszczyznowym i dynamicznym, zmieniajg si¢ m.in. formy, srodki i cele dziatan
terrorystow. Wplyw na zjawisko terroryzmu ma rozwoj cywilizacyjny oraz postep
naukowo-techniczny, w tym szczegélnie w zakresie nowych srodkéw facznosci, mass
mediéw, zaawansowanych technik komunikowania. Terroryzm jest bezprawnym
uzyciem sity lub przemocy wobec 0s6b lub mienia w celu zastraszenia lub wywarcia
przymusu na rzad, ludno$¢ cywilnag, co zmierza do osiagniecia celéw politycznych
lub spotecznych>.

T.R. Aleksandrowicz stwierdza, ze terroryzm to bezprawne uzycie lub grozba
uzycia sily czy przemocy wobec osoby lub mienia, by wymusza¢ lub zastraszac¢ rzady
czy spoleczenstwa dla osiggniecia celéw politycznych, religijnych czy ideologicznych®.

2 1.J. Kruzel, Hybrid War, http://www.defense.gov/news/newsarticle.aspx?id=54186. Special Forces and
Hybrid Warfare, http://www.specialforcestraining.info/topics/hybrid-warfare.htm.

3 T. McCulloh, R. Johnson, Hybrid Warfare, JSOU Report 13-4, August 2013, https://jsou.socom.mil.
E Hoftman, Conflict in the 21st Century: The Rise of Hybrid Wars Arlington, VA: Potomac Institute
for Policy Studies, 2007.

4 D. Maxwell, Taking a Spoon to a Gunfight, Center for Security Studies and Security Studies Program
at Georgetown University, April 2, 2014, http://warontherocks.com/2014/04/taking-a-spoon-to-a-
gunfight.

5 K. Liedel, P. Piasecka, Jak przetrwaé w dobie zagrozeti terrorystycznych. Elementy edukacji antyter-
rorystycznej, Wydawnictwo Trio Collegium Civitas, Warszawa 2008, s. 46.

6 TR. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2008, s. 20-21.
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B. Bolechéw okresla terroryzm jako forme przemocy politycznej, polegajacej na
stosowaniu morderstw lub zniszczenia (albo zagrozenia stosowania takich srodkow)
w celu wywolania szoku i ekstremalnego zastraszenia jednostek, grup, spoleczenstw
lub rzadéw, czego efektem majg by¢ wymuszenia pozadanych ustepstw politycznych,
sprowokowanie nieprzemyslanych dzialan lub/i zademonstrowanie/naglo$nienie
politycznych przekonan’.

Zdaniem A. Pawtowskiego pod pojeciem terroryzm nalezy rozumie¢ wylgcznie
stosowanie gwaltu przez jednostki lub grupy oséb w celu wywarcia wptywu zaréwno
na rzad i opini¢ publiczng, jak i grupy oséb oraz poszczegdlne osobys. Wedlug S.
Pikulskiego terroryzm to dzialalnos¢ przestepcza na tle politycznym zorganizowa-
nych grup przestepczych o charakterze antypanstwowym. Podejmowane przez te
ugrupowania akty terrorystyczne zmierzaja do wymuszenia okreslonych nastepstw
przez wladze panstwowe. Ugrupowania te osiggaja swoj cel poprzez wywolywanie
strachu i paniki w opinii publicznej, a stuzy temu np. podktadanie bomb w miejscach
publicznych czy zamachy na zycie znanych oséb z zycia politycznego®.

S. KulczynskiiR. Kwecka okreslaja terroryzm jako bezprawne uzycie lub zagroze-
nie uzycia sily albo przemocy przeciwko pojedynczym osobom lub obowigzujagcemu
prawu. Akty te wykonywane sg, aby zastraszy¢ wtadze lub wymusi¢ na nich okreslone
dzialania dla osiagniecia celéw natury politycznej, religijnej lub ideologiczne;j!?.

Wedtug CIA, terroryzm to grozba uzycia przemocy albo jej uzycie dla celow
politycznych przez jednostki lub grupy, niezaleznie, czy dzialajg one na rzecz, czy tez
w opozycji do ustanowionej wladzy panstwowej, w sytuacji gdy powyzsze dzialania
maja przerazi¢ badz zastraszy¢ wiecej 0sob niz tylko bezposrednie ofiary!!l.

Natomiast Federalne Biuro Sledcze (FBI) okresla terroryzm jako bezprawne
uzycie sity lub przemocy wobec oséb lub mienia, celem zastraszenia lub wywarcia
przymusu na rzad, ludnos¢ cywilng albo cze$¢ wyzej wymienionych, co zmierza do
promocji celéw politycznych lub spotecznych!2.

Departament Obrony USA stwierdza, ze terroryzm to bezprawne uzycie
lub grozba uzycia sily czy przemocy wobec osoby lub mienia, by wymusza¢ lub

7 B. Bolechow, Terroryzm w Swiecie podwubiegunowym: przewartosciowania i kontynuacje, Wydaw.
Adam Marszatek, Torun 2002, s. 25.

8 A. Pawlowski, Terroryzm w Europie XIX i XX wieku, Lubuski Komitet Upowszechniania Prasy,
Zielona Gora, 1994, s. 11.

9 S. Pikulski, Prawne srodki zwalczania terroryzmu, Olsztyn 2000, s. 13.

10°S. Kulczynski, R. Kwecka, Dzialania specjalne w walce zbrojnej wojsk lgdowych, AON, Warszawa
1997, s.101.

11 Na podstawie: https://www.cia.gov/news-information/cia-the-war-on-terrorism/terrorism-fags.
html.

12 A.P. Schmid, G.F. Hindle, After the War on Terror: Regional and Multilateral Perspectives on Counter-
Terrorism Strategy, London 2009, s. 151, http://www.fbi.gov/stats-services/publications/terror-
ism-2002-2005.
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zastraszac rzady czy spoteczenstwa dla osiagniecia celow politycznych, religijnych
czy ideologicznych!3.

Departament Sprawiedliwo$ci USA!# okresla terroryzm jako gwattowne kry-
minalne zachowanie, najwyrazniej majace na celu:

- zastraszy¢ i zmusza¢ ludno$¢ cywilna,

- wplyna¢ na sposdb sprawowania wladzy przez zastraszenie i przymus,

- wplyna¢ na sposdb sprawowania rzagdéw przez zamach lub porwanie.

Zgodnie z pogladami NATO, terroryzm to bezprawne uzycie lub zagrozenie
uzycia sity lub przemocy przeciwko jednostce lub wlasnosci w zamiarze wymusze-
nia lub zastraszenia rzadéw lub spoleczenstw dla osiagniecia celéw politycznych,
religijnych lub ideologicznych!®.

Wedtug pogladéw rosyjskich, terroryzm to przemoc lub grozenie jej zastoso-
waniem w stosunku do oséb i organizacji, zniszczenie (uszkodzenie) lub grozba
zniszczenia (uszkodzenia) majatku i innych obiektéw, mogace grozi¢ $miercig ludzi'®.

Jest przyczyna znacznej szkody w majatku lub powoduje wystgpienie innych
spolecznie niebezpiecznych nastepstw. Jego celem jest naruszenie spokoju spotecz-
nego, zastraszenie spoteczenstwa, oddzialywanie na przyjecie przez organy wladzy
rozstrzygnie¢ po mysli terrorystow lub zaspokojenie nieprawnych majatkowych
i innych intereséw. Moze to by¢ napad na przedstawiciela obcego panstwa lub
pracownika organizacji miedzynarodowej, objetego migedzynarodowa ochrona, lub
napad na pomieszczenia stuzbowe lub $rodki transportu oséb objetych miedzy-
narodowg ochrong, jesli to dzialanie jest $cisle zwigzane z prowokacja wojny lub
skomplikowaniem stosunkéw miedzynarodowych.

Zgodnie z pogladami francuskimil” terroryzm to rozmyslne dzialanie majace
na celu, poprzez zastraszenie lub przemoc, obalenie instytucji demokratycznych
badz przejecie kontroli nad czgscia terytorium narodowego podlegajacego wladzy
panstwowej. Wedlug srodowisk akademickich terroryzm to réznie umotywowane
ideologicznie, planowane i zorganizowane dzialania pojedynczych oséb lub grup
skutkujace naruszeniem istniejacego porzadku prawnego, podjete w celu wymu-
szenia od wladz panstwowych i spoteczenstwa okreslonych zachowan i §wiadczen,
czesto naruszajace dobra osob postronnych. Dzialania te realizowane s3 z cala
bezwzglednoscia, za pomocg réznych §rodkéw (przemoc fizyczna, uzycie broni

13 Na podstawie: https://www.deparmentofnationaldefense.gov/terrorism/html.

14 Na podstawie: http://www.nij.gov/topics/crime/terrorism/Pages/welcome.aspx, September 13,2011.

15 Na podstawie: http://www.nato.int/nato_static_fl2014/assets/pdf/pdf_topics/ct-policy-guidelines.
pdf.

16'S. Wojciechowski, Terroryzm. Analiza pojecia, ,Przeglad Bezpieczenstwa Wewnetrznego’, Warszawa
2009, s. 57.

17°S. Wojciechowski, op. cit., s. 57.
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i tadunkéw wybuchowych), w celu nadania im rozglosu i celowego wytworzenia
leku w spoteczenstwie!s.

A.P. Schmidt zdefiniowal terroryzm klasyczny jako atak sit wywrotowych na
niewinne jednostki, majacy wywota¢ strach i zabi¢ lub zrani¢ ludzi, a przez to
wymusi¢ polityczne ustepstwa na osobie niebedacej bezposrednia ofiarg zamachu
lub na organizacji, do ktérej nie nalezg zaatakowani. Metode te zastosowali w 1988
roku Alex Schmid i Albert Jongman!®. Dokonali statystycznej analizy 109 definicji
terroryzmu i stwierdzili, Ze najczesciej wystepujace elementy to:

- przemoc/sita - 83,5%,

- polityczny (atrybut zjawiska) — 65%,

- strach - 51%,

- grozby - 47%,

- efekt psychologiczny - 41,5%,

- istnienie rozbiezno$ci miedzy celem a ofiarg — 37,5%,

- dzialanie planowe, celowe, systematyczne, zorganizowane - 32%,

- metody walki, strategii, taktyki — 30,5%.

Zgodnie z legislacja wspolnotowa kazde panstwo cztonkowskie podejmuje
niezbedne srodki zapewniajace, ze zamierzone czyny, okreslone zgodnie z prawem
krajowym jako przestepstwa, ktdre ze wzgledu na swoj charakter i kontekst moga
wyrzadzi¢ powazne szkody krajowi lub organizacji migdzynarodowej, sa uwazane
za przestepstwa terrorystyczne, gdy zostaja popelnione w celu:

- powaznego zastraszenia ludnosci albo

- bezprawnego zmuszenia rzgdu lub organizacji miedzynarodowej do podjecia
lub zaniechania dzialania, lub

- powaznej destabilizacji lub zniszczenia podstawowych politycznych, kon-
stytucyjnych, gospodarczych lub spofecznych struktur kraju lub organizacji
miedzynarodowe;j.

Takimi czynami moga by¢ miedzy innymi:

- ataki na zycie ludzkie, ktére moga powodowac $mier¢,

- ataki na integralnos¢ cielesng osoby,

- porwania lub branie zaktadnikoéw,

- spowodowanie rozleglych zniszczen obiektéw rzadowych lub obiektow
uzytecznosci publicznej, systemu transportowego, infrastruktury, wlacznie
ze zniszczeniem systemu informacyjnego, statych platform umieszczonych
na szelfie kontynentalnym, miejsca publicznego lub mienia prywatnego,

18 Osrodek Informacji ONZ w Warszawie, na podstawie materialéw ONZ z 2003 roku, http://www.
unic.un.org.pl/terroryzm/definicje.php, z dnia 10.02.2012.

19°A.P. Schmid, A. Jongman, Political Terrorism: A New Guide to Actors, Authors, Concepts, Data Bases,
Theories and Literature, New Brunswick, London, 1988, s. 5-6.
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mogace zagrozi¢ zyciu ludzkiemu lub spowodowa¢ powazne straty gospo-
darcze,

zajecie statku powietrznego, statku lub innego $rodka transportu publicznego
lub towarowego,

wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie lub uzywa-
nie broni, materiatéw wybuchowych lub jadrowych, broni biologicznej lub
chemicznej, jak réwniez badania i rozwdj broni biologicznej i chemicznej,
uwalnianie substancji niebezpiecznych lub powodowanie pozaréw, powodzi
lub wybuchéw, ktorych rezultatem jest zagrozenie zycia ludzkiego,
zakltécenia lub przerwy w dostawach wody, energii elektrycznej lub wszel-
kich innych podstawowych zasobéw naturalnych, czego rezultatem jest
zagrozenie zycia ludzkiego,

grozenie popelnieniem wyzej wymienionych czynéw.

Zgodnie z kodeksem karnym?9, przestepstwem o charakterze terrorystycznym
jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktérej goérna granica
wynosi co najmniej 5 lat, popelniony w celu:

powaznego zastraszenia wielu osob,

zmuszenia organu wladzy publicznej Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizacji migdzynarodowej do podjecia lub zanie-
chania okreslonych czynnosci,

wywolania powaznych zakldcen w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizacji miedzynarodowej — a takze grozba
popelnienia takiego czynu.

Kodeks karny do czynéw terrorystycznych zalicza réwniez:

zamachy na bezpieczenstwo w komunikacji lotniczej lub morskiej (art. 166).
Kto, stosujac podstep albo gwatt na osobie lub grozbe bezposredniego uzycia
takiego gwaltu, przejmuje kontrole nad statkiem wodnym lub powietrznym,
podlega karze pozbawienia wolnosci od lat 2 do 12;

wziecie zakladnika (art. 252). Kto bierze lub przetrzymuje zaktadnika w celu
zmuszenia organu panstwowego lub samorzadowego, instytucji, organizacji,
osoby fizycznej lub prawnej albo grupy oséb do okreslonego zachowania sie,
podlega karze pozbawienia wolnosci na czas nie krétszy od lat 3. Kto czyni
przygotowania do powyzszego przestepstwa, podlega karze pozbawienia
wolnosci do lat 3. Jezeli czyn powyzszy faczyt si¢ ze szczeg6lnym udrecze-
niem zaktadnika, sprawca podlega karze pozbawienia wolnosci na czas nie
krotszy od lat 5 albo karze 25 lat pozbawienia wolnosci;

20 Ustawa z dnia 16 kwietnia 2004 r. o zmianie ustawy — Kodeks karny oraz niektérych innych ustaw.
Dz.U. 2004, Nr 93, poz. 889.
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- udzial w zorganizowanej grupie przestepczej (art. 258). Kto bierze udziat
w zorganizowanej grupie albo zwigzku majacych na celu popelnienie prze-
stepstwa, jezeli grupa albo zwigzek majg charakter zbrojny albo majg na celu
popelnienie przestepstwa o charakterze terrorystycznym, sprawca podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8. Kto grupe albo zwigzek
majace na celu popelnienie przestepstwa o charakterze terrorystycznym
zaklada lub takg grupa lub zwigzkiem kieruje, podlega karze pozbawienia
wolnosci na czas nie krétszy od lat 3.

Nie jest aktem terrorystycznym dokonana przez nieustalonego sprawce detonacja
tadunku wybuchowego, ktorej celem nie jest wymuszenie okreslonych zachowan od wladz
panstwowych i spoleczenistwa, lecz wyrzadzenie szkody w mieniu ubezpieczonego?!.

W uzasadnieniu Sad Najwyzszy stwierdza, ze terroryzm wspodlczesny definiowa-
ny jest jako roznie umotywowane ideologicznie, planowe i zorganizowane dziatania
pojedynczych oséb lub grup powodujace naruszenie istniejacego porzadku prawnego,
podjete w celu wymuszenia od wladz panstwowych i spoleczenstwa okreslonych
zachowan, czesto naruszajace dobra osdb postronnych, realizowane za pomoca
réznych $rodkéw (nacisk psychiczny, przemoc fizyczna, uzycie broni i tadunkéw
wybuchowych) w celu nadania im rozglosu i wytworzenia w spoteczenstwie leku.

Od aktow §cisle terrorystycznych nalezy odrézni¢ zwyczajne czyny kryminalne
o pewnych znamionach terroryzmu, np. anonimowe telefony o podlozeniu mate-
rialéw wybuchowych w obiektach uzytecznosci publicznej lub eksplozje tadunkéw
bedace efektem porachunkéw, ktérych podtozem sg konflikty miedzyludzkie.

Dzialanie, wskutek ktérego powodom wyrzadzona zostala szkoda, bylo nie-
watpliwie nielegalne, ale zwazywszy na czas i miejsce jego dokonania, nie mogto
prowadzi¢ do osiggniecia celow charakterystycznych dla terroryzmu (wprowadzenie
chaosu, zastraszenie ludnosci, dezorganizacja zycia publicznego, zdezorganizowa-
nie pracy transportu publicznego, zakltadow ustugowych lub wytwdrczych). Nie
bylo wiec aktem terrorystycznym, lecz dzialaniem kryminalnym majacym na celu
wyrzadzenie szkody w mieniu powodoéw, za takie za$ szkody strona pozwana nie
ponosi odpowiedzialnosci.

Aktem terrorystycznym mozna wigc okresli¢ umyslne dziatanie osoby lub oséb
polegajace na uzyciu przemocy albo grozby jej uzycia, zmierzajace do uzyskania efek-
tu zastraszenia w celu wymuszenia okreslonego zachowania organu panstwowego lub
samorzadowego, instytucji, organizacji, osoby fizycznej lub prawnej albo grupy oséb.

Do gtéwnych form atakéw terrorystycznych naleza:

- zamach na zycie - kierowany jest najczesciej przeciwko waznym osobom,

przywodcom partii politycznych,

21 Wyrok z dnia 26 czerwca 2003 r., Biul. SN 2003/12/15. Sad Najwyzszy V CKN 432/01 OSNC
2004/9/145.
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zamach bombowy — wywiera specyficzng presje psychiczng na spoteczenstwo,
uprowadzenie pojazdu lub samolotu,

wziecie zaktadnikow, uprowadzenie osoby (kidnaping) - stuzy uzyciu ich
jako elementu przetargowego w spelnieniu zadan.

1.2. Strategia i taktyka terrorystow

Do gtéwnych celow strategii terrorystow nalezy zaliczyc¢:

przetamywanie norm zachowania i praw obowigzujacych w danej spotecznosci,
co jest wynikiem odrzucania zasad moralnych i braku hamulcéw w dziataniu,
rezygnacje z przestrzegania prawa miedzynarodowego konfliktéw zbrojnych
poprzez nieuzywanie munduréw lub oznak rozpoznawczych, co oznacza
takze rezygnacje z ochrony prawnej przewidzianej przez prawo miedzyna-
rodowe,

nieprzestrzeganie prawa migdzynarodowego réwniez w zakresie atakowa-
nych celéw (atrakcyjne dla terrorystéw cele sg czesto chronione przez prawo
miedzynarodowe),

zadanie jak najwigkszych strat i uzyskanie rozgtosu przy jak najmniejszych
stratach wlasnych i wykluczeniu mozliwosci zlikwidowania organizacji,
oddzialywanie psychologiczne, co przewaznie jest dramatycznie manife-
stowane, zazwyczaj nieprzewidywalne zaréwno co do wptywu na psychike
ofiar, jak i na otoczenie,

wybor czgsto nieuzbrojonych i niewinnych ofiar - $cisle okreslonych i wy-
selekcjonowanych lub anonimowych,

dobor stosowanych srodkéw, aby demonstrowaty bezwzglednos¢ cztonkow
grup terrorystycznych,

prowadzenie dzialan na obszarach zurbanizowanych, z powodu tatwosci
ukrywania si¢ na tych terenach i obecnosci tam wielu atrakcyjnych dla
terrorystow celow (wazne osoby, instytucje, duze zgromadzenia ludnosci),
tworzenie sieci konspiracyjnych, nierzadko bardzo rozleglych, majacych na
celu wszechstronne wsparcie prowadzonych dzialan (,bezpieczne lokale”,
ukryte magazyny broni, kanaty pozyskiwania broni, pieniedzy i informacji),
uzywanie sily w sposéb mozliwie spektakularny, majacy zwrdci¢ uwage
opinii publicznej i wywola¢ pozadany przez terrorystow efekt.

Bruce Hoftman?2 przedstawil piec¢ etapow strategii dziatania terrorystow, ktora
sprowadza si¢ do:

zwrdcenia uwagi na siebie i swojg sprawe,
uznania istnienia sprawy, w imie ktorej walcza terrorysci,

22 B. Hoffman, Oblicza terroryzmu, wyd. Bertelsmann Media, Warszawa 2001, s. 175.
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- uznania praw terrorystow do reprezentowania danej sprawy,

- pelnomocnictw (terrorysci szukajg pelnomocnictw, ktére pozwolg im na

zmiany w rzadzie/spoleczenstwie, nalezg one do programu ich walki),

- sprawowania rzadow.

Tego typu dzialania majg na celu obnizenie poparcia spoteczenstwa dla wladz,
azwiekszenie dla terrorystow. Zalozenie terrorystow opiera sie na trojfazowym pro-
cesie: akcja - represja — reakcja. Akcja w tym procesie to atak terrorystyczny. Represja
to dzialania wladz. W zalozeniu terrorystow represyjne dzialania wtadz uderza nie
tylko w samych terrorystow, ale w grupy z nimi identyfikowane (w okreslong grupe
etniczng, klasowa lub tez cate spoteczenstwo). Finatem tego ma by¢ obalenie rzadu
przez niezadowolone masy, kierowane przez terrorystow.

Dlatego tez dzialalnos¢ terrorystéw opiera si¢ na stosowaniu przemocy. Innym
celem jej stosowania jest przetrwanie samej grupy terrorystycznej oraz jej zdolno-
$ci do dziatania. W zwigzku z tym grupy terrorystyczne muszg stosowaé przemoc
w takich sytuacjach jak:

- likwidowanie przeciwnikéw, odstepcow (zwlaszcza informatoréw policyj-

nych),

- pozyskiwanie srodkéw do dziatania (napady na banki, porwania dla okupu).

W taktyce terrorystow mozna wskaza¢ pewne wspolne elementy, do ktérych
nalezy zaliczy¢:

- niekonwencjonalno$¢ dziatan,

- zaskoczenie,

- uzaleznienie od danych rozpoznawczych,

- dominujacg role czynnika ludzkiego.

Taktyka dzialania terrorystow?3 wyrdznia sie tym, ze ofiarami sg osoby, ktorych
atakowanie jest — wedlug prawa migdzynarodowego — nielegalne. Oznacza to takie
sytuacje jak:

- rozmys$lne atakowanie 0s6b cywilnych (niezaangazowanych),

- branie zakladnikéw, pozbawianie ich zycia lub grozenie im,

- atakowanie 0s6b chronionych przez prawo miedzynarodowe (np. dyplo-

maci),

- atakowanie celéw neutralnych/na terytorium neutralnym.

Ponadto wykorzystuje si¢ ludzi do przeprowadzania samobdjczych atakéw
terrorystycznych, jako elementu psychologicznego oddzialywania w prowadzonej
walce, podsycania i podtrzymywania nienawisci, podnoszenia rangi sprawy lub
gloszonej idei oraz dla pozyskania nowych zwolennikéw i rekrutéw dzihadystow
gotowych oddac zycie.

23 M. Piekarski, Strategia i taktyka terrorystow, 15.02.2008, http://www.konflikty.pl/artykul-czasynaj-
nowsze-546.html.
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1.3. Rodzaje terroryzmu

Znawcy przedmiotu, ze wzgledu na dziatajacy podmiot, dzielg terroryzm na:

Polityczny?4. Celem terroryzmu politycznego jest zniszczenie istniejacego
stanu rzeczy i wprowadzenie czgsciowych lub calosciowych zmian w sys-
temie politycznym. Metoda walki politycznej, strategia i taktyka uznajaca
stosowanie przemocy (np. porwania, zamachy bombowe) za najbardziej
skuteczny sposéb i zarazem srodek stuzacy osiagnieciu okreslonych celow
politycznych, kojarzonych najczesciej z dazeniem do likwidacji istniejacego
status quo. Terroryzm polityczny mozna podzieli¢ na dwa rodzaje: agen-
turalny oraz ideowy. W pierwszym przypadku terrorysci s3 inspirowani,
sponsorowani i sterowani przez obce panstwo. W drugim przypadku ter-
rorysci poprzez zbrodnie staraja sie wciela¢ w zycie idee, ktore wyznaja.
Niepolityczny, w ktéorym wyrdznia sie kryminalny oraz patologiczny.
W pierwszym przypadku sg to dzialania mafii, gangéw, ktére zmierzaja
do osiagania zysku lub zamachéw na takie dobra jednostki jak: wolnosc¢,
zycie, nietykalnos¢ osobista. W drugim przypadku czynnikami sprawczymi
dziatan terrorystycznych sg zaburzenia umystowe sprawcéw.

Przyjmujac za kryterium nurty ideowe czy polityczne, w ramach ktérych funk-
cjonuja poszczegolne organizacje, mozna wyrdznic:

terroryzm islamski (religijno-nacjonalistyczny) — inspirowany religijnymi
prawdami Koranu. Celem bojownikéw dzihadu ($wigtej wojny o zwyciestwo
islamu) jest walka z niewiernymi oraz odszczepiencami od wiary i utwo-
rzenie kolejnych republik islamskich wzorem Iranu (Panstwo Islamskie
- Al-Kaida, libanski Hezbollah, palestynski Hamas, egipskie Ugrupowanie
Islamskie, algierski Islamski Front Ocalenia);

nurt anarchistyczno-lewacki??, jego celem jest zniszczenie panstwa poprzez
wywolanie rewolucji i obalenie istniejacego ustroju, w nastepstwie przewro-
tu ma powsta¢ wolne spoleczenstwo zlozone z wolnych zrzeszen i komun
(Czerwone Brygady — Wlochy, Frakcja Czerwonej Armii - RAE, Niemcy,
Akcja Bezposrednia - Francja);

nurt separatystyczno-narodowosciowy, jego celem jest doprowadzenie do
separacji lub inaczej secesji, czyli odlaczenia od panstwa, przeciwko ktdre-
mu terrorysci podejmuja walke, i utworzenie wlasnego panstwa, wzglednie
przytaczenie si¢ do sasiedniego kraju (IRA, ETA, terroryzm kurdyjski,
tamilski);

24 Problemy polityczne wspélczesnego swiata - terroryzm miedzynarodowy. Kryteria klasyfikacji ruchow
(organizacji) terrorystycznych, Forum Nauczycieli Edukacji Obywatelskiej, Szczecin, http://odn.zce.
szczecin.pl/ju/eduobyw/pliki/stronywo/probl/proc01.pdf.

25 Tbidem, http://odn.zce.szczecin.pl/ju/eduobyw/pliki/stronywo/probl/proc01.pdf.
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- nurt narodowo-wyzwolenczy, jego celem jest odzyskanie niepodleglosci
(Czarny Wrzesien, Ludowy Front Wyzwolenia Palestyny);

- terroryzm neofaszystowski, jego celem jest realizacja faszystowskich i szo-
winistycznych idei, np. rzadow silnej reki (wloski ruch Nowy Lad);

- nurt prawicowo-totalitarny, szwadrony $mierci w Ameryce Lacinskiej;

- nurt nacjonalistyczny — jego celem jest realizacja nacjonalistycznych idei,
ugrupowania tego rodzaju maja czesto zwolennikdw posrod reakcyjnych
srodowisk wojska, policji i $wiata polityki, wykorzystywane sa bojowki
(Ku Klux Klan w USA, ugrupowania skinheadéw w REN, francuska OAS,
grecka Ludowa Armia Rewolucyjna);

- terroryzm millenarystyczny?¢ (sekty religijne) — jest dzielem zbrojnych
utopistow przekonanych o tym, ze $wiat wspoltczesny jest kranicowo zly, ze
ludzkosci grozi kataklizm oraz ze adepci ugrupowania zostali wybrani celem
stworzenia nowego ilepszego $wiata po zaistnialej katastrofie (w dziataniach
religijnych sekt agresja zwrdcona jest przeciw innym lub przeciwko wlasnym
wyznawcom, samobdjcza Swigtynia Ludu, Szczep Dawidowy, japoriska sekta
Najwyzsza Prawda);

- nurt eksternistyczno-komunistyczny, jego celem jest wywolanie rewolucji
i obalenie istniejgcego ustroju, w nastepstwie przewrotu ma powsta¢ nowe
porewolucyjne panstwo komunistyczne, w ktérym wiladze przejmie terro-
rystyczna i rewolucyjna awangarda (Czerwona Armia — Japonia, Czerwoni
Khmerowie — Kambodza, peruwiariski Swietlisty Szlak, urugwajski Tupa-
maros, argentynska Rewolucyjna Armia Ludu).

Ze wzgledu na sposdb dziatania, modus operandi, mozna wyrdzni¢ terroryzm:

- indywidualny - akty przemocy skierowane przeciwko konkretnym i okre-
$lonym przez terrorystow osobom (zamachy, mordy polityczne, porwania),

- zbiorowy - akty przemocy skierowane przeciwko anonimowym i przypad-
kowo wybranym ofiarom - losowa zbiorowo$¢ (porwania samolotéw, branie
zakladnikow, wysadzanie w powietrze obiektow).

Ze wzgledu na obszar dziatania mozna wyrdzni¢ terroryzm:

- panstwowy, ktory polega na zastraszaniu obywateli (w wielu krajach na
$wiecie forma walki przeciwko partyzantom),

- miedzynarodowy, pojmowany jako dzialalnos$¢ nieposiadajgca ograniczone-
go przestrzennie obszaru dzialania. Obiekty ataku maja z zalozenia wywoly-
wac reperkusje miedzynarodowe. Przemoc wobec 0s6b chronionych przez
prawo miedzynarodowe (dyplomaci, przywddcy panstw, rzadéw) i miejsc
podlegajacych takiej ochronie (ambasady), wobec lotnictwa cywilnego,
$rodkow komunikacji masowej (metro, pociagi).

26 Tbidem.
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Ze wzgledu na realizowang strategie mozna wyrdznic¢ terroryzm?27:

sprawczy bezposredni, dazenie do obalenia istniejacego porzadku i za-
stapienia go nowym reprezentowanym przez samych terrorystow, wiara
we wlasng skutecznos¢ i site. Dos¢ czesto ten rodzaj terroryzmu wigze sie
z walka ruchéw narodowowyzwolenczych albo rewolucyjnych, toczacych
dziatania partyzanckie, moze przeksztalci¢ sie w wojne domows (algierski
Front Wyzwolenia Narodowego, Czerwoni Khmerowie, Swietlisty Szlak,
ugrupowania islamskie);

sprawczy posredni, dgzenie do wymuszenia zmiany politycznej, lecz bez
checi ze strony terrorystow przejecia na siebie odpowiedzialnosci za rzady
w kraju. Nie jest to wigc proba pokonania istniejacego rezimu politycznego,
lecz wymuszania na nim ustepstw. Nekanie spoleczenstwa aktami przemocy,
dezorganizacja i chaos maja sktonic elite wtadzy do takich rozwiazan, ktére
zmienig nieco ustrdj polityczny panstwa (OAS we Francji, baskijska ETA,
Ku Klux Klan, zamachy na politykow);

terroryzm na uzytek ,,propagandy przez czyn” — ta odmiana sprowadza si¢
gléwnie do przygotowania sytuacji rewolucyjnej, nie chodzi tu ani o obalenie
rezimu, ani o pozytywng zmiane polityki. Terroryzm ma pelni¢ funkcje
»detonatora buntu mas” poprzez wskazanie, ze istnieje organizacja, ktéra
walczy o okreslone ideaty, zacheca podobnie myslacych do przylaczenia sie
do walki, przez destrukcje, $mier¢ i zbrodnie ma zburzy¢ stabilnos¢ spo-
teczng i doprowadzi¢ do upowszechnienia w spoleczenstwie radykalnych
i autorytarnych nastrojow (ugrupowania anarchistyczne, lewackie).

Ze wzgledu na taktyke mozna wyrdzni¢ terroryzm?8:

represywny - akty przemocy i gwaltu stosowane przez rezimy polityczne
w celu zastraszenia wlasnego lub okupowanego narodu lub przez ruch
polityczny (rewolucyjny, nacjonalistyczny, religijny), by utrzymac jednos¢
organizacji i wymusi¢ poparcie;

defensywny - przemoc majgca miejsce podczas walki z najezdzcg, przemoc
stosowana, by powstrzymac zmiany spoteczne i obroni¢ istniejgce wzorce
kulturowe, takze dzialania odwetowe, a wiec kontrterroryzm,

ofensywny — dzialania, ktérych celem jest dokonanie zmian politycznych
i spolecznych poprzez polityczny szantaz i wymuszenie okreslonych zacho-
wan osob rzadzacych, zmierzanie do zmiany istniejagcego porzadku na inny,
np. poprzez przygotowanie sytuacji rewolucyjnej.

Oprocz przedstawionych klasyfikacji w literaturze przedmiotu wymieniane sg
takie odmiany terroryzmu jak ekoterroryzm, bioterroryzm, cyberterroryzm.

27 Ibidem.
28 Tbidem.
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Ekoterroryzm polega na prowadzeniu przestepczych dziatan szkodliwych dla
srodowiska naturalnego, z uzyciem sily lub przemocy ze szkoda dla przedsiebiorstw,
0sob fizycznych lub grup. Gtéwnym $rodkiem zastraszania jest wywolywanie nie-
korzystnych zmian w $§rodowisku naturalnym, a nawet terroryzm konsumencki,
tj. wystawianie na szwank Zycia i zdrowia konsumentéw. Rozwdj technologiczny
i rozprzestrzenianie posiadania srodkéw masowego razenia rodzi zagrozenie wy-
korzystania materialéw radioaktywnych, broni chemicznej i biologicznej do dziatan
terrorystycznych.

Bioterroryzm polega na wykorzystaniu wiruséw, bakterii, grzybow, toksyn w celu
wywotania choroby, zabicia ludzi, zwierzat lub zniszczenia roslin, co spowoduje lek
i panike wéréd ludnosci i ratownikéw oraz ogromne straty ekonomiczne. Stosowane
sg juz takie srodki jak:

— laseczka waglika — wnika do organizmu droga oddechows, pokarmowsa,

przez skore. Infekcja u cztowieka wystepuje w jednej z trzech postaci: skornej
(czarna krosta) — 95%, jelitowej, plucnej. Stan chorego czesto po 2-3 dniach
konczy si¢ $miercig;

- rycyna — dawka $miertelna dla czlowieka w postaci aerozolu wynosi ok. 3 ug
na 1 kg masy ciala. Zatrucie moze nastapic¢ przez wstrzykniecie (iniekcja),
droga pokarmowg lub oddechowa. Zatrucie powoduje $mier¢ w ciagu kil-
kudziesieciu godzin, przy zatruciu pokarmowym - 5 dni.

Cyberterroryzm — atak zaktadajacy kradziez, zniszczenie lub uzyskanie doste-
pu i wykorzystanie danych elektronicznych przechowywanych i strzezonych przez
swiatowe (prywatne i instytucjonalne) systemy informatyczne, dokonywany przy
pomocy Internetu lub lokalnych sieci komputerowych.

L. Garrison okresla cyberterroryzm jako akt kryminalny popelniony przy wy-
korzystaniu komputera i mozliwosci telekomunikacyjnych, powodujacy uzycie sity,
zniszczenie lub przerwanie §wiadczenia ustug dla wywotania strachu lub niepewnosci
danego rzadu, organizacji lub ludnosci, tak aby wykorzystac ich reakcje do osiagniecia
okreslonych celéw politycznych, spotecznych, ideologicznych?®.

Obecnie Polska znajduje si¢ na piatym miejscu pod wzgledem atakéw interne-
towych pochodzacych z urzadzen mobilnych - tabela 1.

Tab. 1. Udziat procentowy atakéw pochodzacych z sieci w poszczegolnych panstwach

Lp. Kraj Udzial procentowy atakéw pochodzacych z sieci
Wiochy 28%
Wielka Brytania 11%
3 Chile 9,1%

29 L. Garrison, M. Grand, Cyberterrorism: An evolving concept, US National Infrastructure Protection
Centre, http://www.nipc.gov/publications/highlights/2001/highlight-01-06.htm.
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Lp. Kraj Udzial procentowy atakéw pochodzacych z sieci
4 Brazylia 7,4%
5 Polska 5,3%
6 Malezja 4,5%
7 Chiny 3,4%
8 Stany Zjednoczone 3,1%
9 Rosja 2,6%
10 Litwa 2,3%
11 Inne 23,3%

Zrédlo: N. Noga, Cyberterroryzm - nowe oblicze terroryzmu, listopad, 2013, e-Terroryzm.pl, s. 10,
http://technologie.gazeta.pl/internet/1,104530,9036923,Mobilny_Internet_na_swiecie_Polacy_na_nie-
chlubnym.html.

1.4. Statystyki dotyczace zagrozen terrorystycznych

Instytut Ekonomii i Pokoju (IEP - The Institute for Economics and Peace) doko-
nat analizy globalnych zagrozen terrorystycznych w 158 krajach w latach 2002-2011.
Tylko w 31 panstwach nie bylo prowadzonych atakéw terrorystycznych. Ranking
otwiera Irak ze wspdtczynnikiem 9,56 (Srednia wazona liczba: atakow terrorystycz-
nych, 0s6b zabitych oraz rannych, zniszczen i szkdd). Kolejne pozycje zajmuja:
Pakistan, Afganistan, Indie i Jemen - tabela 2.

Tab. 2. Globalny wspotczynnik zagrozen terrorystycznych w latach 2002-2011

Pozycja Kraj Wspdlezynnik
1 Irak 9,56
2 Pakistan 9,05
3 Afganistan 8,67
4 Indie 8,15
5 Jemen 7,31
6 Somalia 7,24
7 Nigeria 7,24
8 Tajlandia 7,09
9 Rosja 7,07
10 Filipiny 6,80

Zrédlo: Global terrorism index. Capturing the Impact of Terrorism for the Last Decade, IEP, Dec 4th 2012,
http://www.visionofhumanity.org/wp-content/uploads/2012/12/2012-Global-Terrorism-Index-Report1.pdf.

W sumie w 2013 roku na $wiecie mialo miejsce 9707 zamachéw terrorystycznych,
w wyniku ktérych zginelo 17800 oséb, a ponad 32 500 doznato obrazen, 2 990 0s6b
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zostalo porwanych30- Srednia miesigczna wynosita 808,91 atakow, 1490,92 zabitych,
2714,75 rannych. Srednio na atak przypadalo 1,84 zabitych, 3,36 rannych - tabela 3.

Tab. 3. Ataki terrorystyczne w 2013 roku, klasyfikacja miesieczna

Miesiac Ataki Zabici Ranni Porwani
Styczen 669 1022 2043 986
Luty 567 991 1840 118
Marzec 639 1027 1881 145
Kwiecien 804 1123 2533 148
Maj 924 1557 3448 172
Czerwiec 685 1542 2326 313
Lipiec 898 1862 3151 176
Sierpien 842 1918 3683 126
Wrzesien 761 2034 3296 199
Pazdziernik 934 1639 2702 199
Listopad 1007 1448 2649 144
Grudzien 977 1728 3025 264
Razem 9707 17891 32577 2990

Zrodlo: Statistical information on terrorism in 2013. Incidents of terrorism worldwide, http://www.state.
gov/j/ct/rls/crt/2013/224831.htm.

Mimo ze zamachy terrorystyczne mialy miejsce w 93 réznych krajach, to byly
mocno skoncentrowane geograficznie. Ponad potowa wszystkich atakow (57 proc.),
a takze zgonow (66 proc.) i obrazen (73 proc.) wywolanych nimi miata miejsce
w trzech krajach: Iraku, Pakistanie i Afganistanie. W tych czarnych statystykach
prowadzi Irak, gdzie w 2013 roku w 2495 zamachach zgineto 6378 os6b. Wsrdd dzie-
sieciu krajow, ktore w najwiekszym stopniu do$wiadczyty zamachdéw terrorystycz-
nych w ub. roku, sg tez Filipiny, Syria, Pakistan, Nigeria, Jemen i Somalia - tabela 4.

Tab. 4. Ranking krajow z najwieksza liczba atakow, 2013

Panstwo Ataki Zabici Ranni Srednia liczba Srednia liczba
zabitych/atak rannych/atak
Irak 2495 6378 14956 2,56 5,99
Pakistan 1920 2315 4989 1,21 2,60

30 National Consortium for the Study of Terrorism and Responses to Terrorism: Annex of Statistical Informa-
tion. Country Reports on Terrorism 2013. U.S. Department of State. Statistical information on terrorism
in 2013. Incidents of terrorism worldwide, http://www.state.gov/j/ct/rls/crt/2013/224831.htm.
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Panistwo Ataki Zabici Ranni Srednia liczba Srednia liczba

zabitych/atak rannych/atak
Afganistan 1144 3111 3717 2,72 3,25
Indie 622 405 717 0,65 1,15
Filipiny 450 279 413 0,62 0,92
Tajlandia 332 131 398 0,39 1,20
Nigeria 300 1817 457 6,06 1,52
Jemen 295 291 583 0,99 1,98
Syria 212 1074 1773 5,07 8,36
Somalia 197 408 485 2,07 2,46

Zrédlo: Statistical information on terrorism in 2013. Incidents of terrorism worldwide, http://www.state.

gov/j/ct/rls/crt/2013/224831.htm.

W raporcie wskazano 220 organizacji odpowiedzialnych za przeprowadzenie
atakow, wsrod ktorych pojawilo si¢ 38 nowych organizacji, ktére nie wystepowaty
w poprzednich raportach. Najczesciej ataki terrorystyczne byly prowadzone przez

nastepujace organizacje — tabela 5.

Tab. 5. Grupy odpowiedzialne za przeprowadzenie atakow terrorystycznych w 2013 roku

Nazwa grupy Ataki Zabici | Sr.liczba zabitych/

atak
Talibowie 641 2340 3,65
Al-Qaida w Iraku, Syrii oraz Lewancie 401 1725 4,30
Boko Haram 213 1589 7,46
Maoisci (India)/Komunistyczna Partia Indii 203 190 0,94
Al-Shabaab 195 512 2,63
Tehrik-i-Taliban Pakistan (TTP) 134 589 4,40
Filipinska Partia Komunistyczna (NPA) 118 88 0,75
Al-Qaida na Pétwyspie Arabskim 84 177 2,11
Rewolucyjne SZ Kolumbii (FARC) 77 45 0,58
Islamski Ruch Wolno$ciowy Bangsamoro (BIFM) 34 23 0,68

Zrédlo: Statistical information on terrorism in 2013. Incidents of terrorism worldwide, http://www.state.

gov/j/ct/rls/crt/2013/224831.htm

Kazdy atak terrorystyczny obejmowal stosowanie jednej lub wielu taktyk. Tak-
tyka stosowana w atakach terrorystycznych w 2013 roku:

- ladunki wybuchowe (bomby) - 57%,

- napa$c¢ zbrojna - 23%.
- zabojstwo - 8%,
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- porwanie - 6%,
- ataki na obiekty (budynki) - 6%.

Tab. 6. Cele atakow terrorystycznych w 2013 roku

Cele/obiekty Liczba
Obywatele 3035
Policja 2388
Przedstawiciele wladz 1376
Handlowe 862
Wojskowe 621
Religijne 383
Instytucje edukacyjne 354
Stuzba ochrony 270
Transport ladowy 253
Ustugi 244
Dziennikarze i media 167
Partie polityczne 137
Dyplomaci 102
Telekomunikacja 68
Organizacje pozarzadowe 51
Inne 41
Porty lotnicze i samoloty 29
Turysci 16
Statki morskie 11
Zaopatrzenie wodne, Zywnosciowe 7
Razem 10 415

Zrédlo: Statistical information on terrorism in 2013. Incidents of terrorism worldwide, http://www.state.
gov/j/ct/rls/crt/2013/224831.htm.

Liczba atakdéw przeprowadzonych w Unii Europejskiej w roku 2011 wy-
niosta 174. Pojedynczy terrorysci odpowiedzialni byli za zabicie dwéch oséb
w Niemczech3!.

31 Opracowano na podstawie: http://www.thereligionofpeace.com/attacks-2011.htm. G. Nowacki,
Threat Assessment of Potential Terrorist Attacks to the Transport Infrastructure. TransNav, the
International Journal on Marine Navigation and Safety of Sea Transportation, Vol. 8, No. 2, 2014, pp.
219-227.
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Liczba atakéw terrorystycznych w UE w roku 201232 zwiekszyla sie do 219,
liczba os6b zabitych wyniosta siedemnascie. Ataki zostaly przeprowadzone w na-
stgpu) acych panstwach:

Francja - 125,

- Hiszpania - 54,

- Wielka Brytania - 24,

- Wiochy - 11,

- Belgia -2,

- Bulgaria - 2,

- Grecja-1.

W 2013 roku w UE w zamachach terrorystycznych zginelo siedem oséb. Liczba
atakow zmniejszyla sie do 15233. Ataki przeprowadzone zostaly w pieciu krajach UE:

- we Francji -

- w Wielkiej Brytanii - 35,

- w Hiszpanii - 33,

- wGrecqji - 14,

- we Wloszech - 7.

Zdaniem ekspertow Aon Global Risk Consulting, branzg najczesciej atakowang
przez terrorystow jest transport (28,07%) — tabela 734. Drugie miejsce na liscie atakow
terrorystycznych zajmuje handel detaliczny — 24,18%. Dotknigte zostaly nie tylko centra
handlowe czy supermarkety, lecz takze lokale gastronomiczne, restauracje, kluby i bary.
Mozna wskazac trzy gléwne przyczyny atakoéw terrorystycznych w sektorze handlu
detalicznego. Po pierwsze, znaczna ich czes¢ jest skierowana przeciwko sklepom, ktore
nie s3 w posiadaniu islamistow. Po drugie, terrorysci na cel swoich atakéw chetnie
wybieraja znane marki, bedace symbolem swiata zachodniego i kapitalizmu. Wreszcie
handel detaliczny jest dla grup terrorystycznych atrakcyjnym przedmiotem ataku ze
wzgledu na mozliwos$¢ spowodowania znacznych strat w ludziach, duzych utrudnien
w zyciu codziennym oraz skuteczne zastraszenie ludnosci cywilnej.

Tab. 7. Czestotliwo$¢ dokonywania atakéw terrorystycznych na rézne obiekty (branze)

Obszary atakéw %

Transport (ladowy - 23,36%, lotniczy - 2,46%, morski - 2,25%) 28,07%
Handel detaliczny, gastronomia 24,18%
Przemyst wydobywczy 14,55%

32 Opracowano na podstawie: http://www.thereligionofpeace.com/attacks-2012.htm.

33 Opracowano na podstawie: http://www.thereligionofpeace.com/attacks-2013.htm.

34 Opracowano na podstawie: http://forsal.pl/wiadomosci/polska/341600.html; http://www.aon.com/
poland.
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Obszary atakow %
Infrastruktura (obiekty wladz panstwowych, samorzadowych, 8,2%
publiczne, kultu religijnego)

Budownictwo 5,74%
Turystyka 6,56%
Finanse 2,05%
Przedsigbiorstwa uzytecznoéci publicznej 2,25%
Inne 8,4%
Razem 100 %

Zrédto: opracowano na podstawie: http://forsal.pl/wiadomosci/polska/341600.html; http: //www.aon.

com/poland, 2008

1.5. Ataki terrorystyczne przeprowadzone na obiekty infrastruktury

transportowej

Atakowane s3 obiekty transportowe, takie jak: metra, dworce, lotniska, ktore
skupiaja duza liczbe podroznych i s fatwo dostepne dla terrorystow. Wybrane ataki
terrorystyczne na obiekty transportowe, przeprowadzone w latach 1970-2011 na
catym $wiecie, przedstawiono w tabeli 8.

Tab. 8. Wybrane ataki terrorystyczne dokonane na obiekty infrastruktury transportowej

Lp. Miejsce, data

Rodzaj ataku

Ofiary

1. | Izrael, 8 maja 1970 roku

Atak OWP na autobus szkolny

Zgineto 9 dzieci i 3 dorostych,
19 zostalo rannych

2. Szwajcaria - Izrael, 21 Wybuch bomby w samolocie Zginelo 47 os6b
lutego 1970 roku Swissair 330
3. Jugostawia, 26 stycznia | Zamach na samolot Dc-9 linii | Zginelo 27 0séb (23 pasazerow
1972 roku jugostowianskich i 4 czlonkéw zatogi)
4. | Izrael, 30 maja 1972 roku Zamach na lotnisku Lod Zgineto 26 0sob, 78 odniosto
w Izraelu rany
5. Indie, 23 czerwca 1985 Zamach bombowy na Zgineto 329 oséb
roku pokladzie Boeinga 747

6. Japonia, 20 marca 1995
roku

Zamach w metrze w Tokio przy
uzyciu gazu bojowego sarin

Zginelo 13 osdb, 5 tysiecy
uleglo ci¢zkiemu zatruciu

8. | Hiszpania, 11 marca 2004
roku

Zamach bombowy w metrze
w Madrycie

Zgineto 191 oséb, 1900 zostalo
rannych

9. | Rosja, 6 lutego 2004 roku

Zamach bombowy
w moskiewskim metrze

Zginelo 41 os6b, a ponad 100
zostalo rannych

10. | W. Brytania, 7 lipca 2005

roku

Zamach bombowy w metrze
w Londynie

Zginely 52 osoby, a co
najmniej 700 os6b zostato
rannych
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Lp. Miejsce, data Rodzaj ataku Ofiary
11. | Indie, 19 lutego 2007 roku | Zamach bombowy na pociag | Zginelo 68 0sdb, wiele zostato
ekspresowy rannych
12. | Afryka, 8 stycznia 2010 Ostrzelany autobus wiozacy | Zginelo co najmniej 195 osdb,
roku na Puchar Narodéw Afrykido | okolo 300 zostalo rannych
Angoli pitkarzy Togo
13. Rosja, 29 marca 2010 Zamach bombowy w metrze | Zginelo co najmniej 39 0sob,
roku w centrum Moskwy a 102 zostaly ranne
dokonany przez dwie kobiety-
samobdjczynie
14. | Rosja, 24 stycznia 2011 | Zamach bombowy na lotnisku | Zginelo 36 0sob, a co najmniej
roku Domodiedowo. 180 0s6b zostalo rannych
15. Biatorus, 11 kwietnia Zamach bombowy w metrze Smier¢ poniosto 15 o0sdb, a 204
2011 roku w Minsku osoby zostaly ranne
16. | Norwegia, 22 lipca 2011 Zamach bombowy w Oslo, Zginelo 76 0s6b
roku ostrzelanie mlodziezy na
wyspie Utoja

Zrédlo: Global Terrorism Database, http://www.start.umd.edu/gtd/about, G. Nowacki, Selected problems
of terrorist threats to the transport infrastructure, “Journal of KONES Powertrain and Transport’, Vol. 19,
No. 2, 2012, pp. 365-374. Wybrane problemy dotyczgce infrastruktury transportowej oraz potencjalnych
zagrozen terrorystycznych, ITS, ,Transport Samochodowy” 2, 2012, s. 43-60

Susan Pantell dokonata analizy zagrozen terrorystycznych w Stanach Zjedno-
czonych dotyczacych obszaru transportu w okresie pokrywajacym 41 lat, tj. w latach
1967-2007 - rysunek 1.
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Rys. 1. Ataki terrorystyczne w USA
Zrédto: Light Rail Now Project, 2008, http://www.lightrailnow.org/features/f_Irt_2008-06a.htm
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Zgodnie z danymi przedstawionymi na rys. 1, 90,3% atakéw dotyczylo transportu
ladowego (74,5% — samochodowy, 9,5% — autobusy, 6,3% — pociagi), 8,3% —transport
powietrzny, 0,9% - transport morski, 0,5% inny.

2, Sposoby zwalczania terroryzmu
2.1. Plaszczyzny zwalczania terroryzmu

Zwalczanie terroryzmu powinno odbywac sie na wielu ptaszczyznach3>:

- politycznej,

- prawnej,

- wywiadowczej,

- policyjnej,

- militarnej.

Plaszczyzna polityczna w zwalczaniu terroryzmu dotyczy realizacji umow
dwustronnych lub wielostronnych. Ponadto wspoétpraca na tej plaszczyznie moze
obejmowac inne formy niz miedzynarodowe umowy i sprowadzac si¢ do wszelkiej
kooperacji pomiedzy zainteresowanymi krajami. Moze obejmowa¢ migdzynarodowe
negocjacje i wypracowywanie porozumienia w waznych kwestiach. Walka z terro-
ryzmem jest niezwykle trudna - tym bardziej, ze wbrew powszechnym opiniom
terroryzm nie jest odrebng ideologia, filozofig ani samoistnym zjawiskiem na arenie
miedzynarodowej. W rzeczywistosci to tylko metoda dzialania, ktéra postuzy¢ moze
realizacji dowolnego celu politycznego. Niezwykle problematyczne jest wypracowanie
jakichkolwiek wszechstronnych mechanizméw walki z tym zjawiskiem, ktére tak
naprawde samo stanowi mechanizm dziatania, jest bardzo trudne do zdefiniowania
i opisania w sensie tworzenia norm prawa miedzynarodowego. Dzialania politycz-
ne beda tworzy¢ podstawe do dzialan prawnych, wlasnie dzieki ratyfikacji umow
miedzynarodowych i potrzebie tworzenia wlasnego prawa w zakresie zgodnym
z przyjetymi dokumentami.

Plaszczyzna prawna zwalczania terroryzmu dotyczy przede wszystkim tworzenia
regulacji prawnych. Demokratyczne panstwo nie moze dziala¢ poza prawem, stad
potrzebne s jak najskuteczniejsze i odpowiednie do zagrozen systemy prawne. Od
strony praktycznej to uprawnienia stuzb potrzebne w ich pracy. Od strony prewencji
i karania moze by¢ to penalizacja groznych zachowan i czynéw w prawie karnym,
obejmujaca nie tylko karanie za dokonanie aktu terrorystycznego, lecz takze za
przygotowania do niego czy nawolywanie albo udzielanie pomocy w jego realizacji.

35 K. Liedel, Terroryzm miedzynarodowy. Wieloptaszczyznowe podejscie, http://www.liedel.pl/?p=20,
27.11.2008, ,, Internetowy Biuletyn Centrum Studiéw nad Terroryzmem i Kwartalnika e-Studia nad
Bezpieczenstwem i Terroryzmem’, nr 2, luty 2012, e-terroryzm_2012-02.
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Plaszczyzna wywiadowcza w zwalczaniu terroryzmu jest jedna z najbardziej
skutecznych, ze wzgledu na to, ze dzialania wywiadowcze maja na celu niedo-
puszczenie do ataku. Sg wiec z punktu widzenia spoleczenstwa najlepsza metoda
zwalczania zjawisk o charakterze terrorystycznym. Wigze si¢ to przede wszystkim
z faktem uprzedzenia dzialan wywiadowczych w stosunku do ataku terrorystycznego.
Istotne w tym zakresie jest, aby wszystkie podejmowane przez stuzby dzialania byty
regulowane wlasciwym aktami prawnymi przez organy ustawodawcze panstw. W ob-
liczu rosngcego zagrozenia terroryzmem pojawia si¢ coraz wiecej takich rozwigzan
prawnych, ktére umozliwiajg panistwom skuteczniejszg walke z terrorystami. Zeby
skutecznie prowadzi¢ dzialania wywiadowcze, niezbedne sa stuzbom odpowiednie
uprawnienia - stad istota wczesniejszych dziatan prawnych i politycznych. Zwigkszy¢
efektywnos$¢ wywiadowcza mozna, tworzac jednostki i centra koordynujace starania
wszystkich krajowych stuzb w zakresie zwalczania terroryzmu.

Plaszczyzna policyjna obejmuje wspdlprace pomiedzy stuzbami policyjnymi
krajow, ktore prowadzg walke z terroryzmem miedzynarodowym. Policja prowadzi
rozpoznanie operacyjne grup, organizacji i zwigzkdéw, co do ktdrych istnieje podej-
rzenie o dzialalnos¢ terrorystyczng oraz finansowanie takiej dzialalnosci w kraju
lub poza jego granicami. Czynnosci te powinny by¢ realizowane w szczegélnosci
poprzez uzyskiwanie i gromadzenie informacji na temat:

- charakteru dziatalnosci (formalny lub nieformalny); rodzaju statusu: go-
spodarczy, finansowy, spoteczny lub inny; udzialu kapitalu zagranicznego
ze wskazaniem firmy oraz kraju pochodzenia i narodowosci udzialowcow,
obszaru dzialania;

- kontaktéw z innymi grupami, organizacjami, zwigzkami i osobami podej-
rzewanymi o dzialalnos¢ przestepcza o charakterze kryminalnym, gospo-
darczym lub terrorystycznym. Chodzi tu przede wszystkim o dokonywanie
przestepstw zwigzanych z nielegalnym obrotem materialami wybuchowymi,
bronig palng, substancjami rozszczepialnymi, srodkami chemicznymi i bio-
logicznymi mogacymi stwarzaé powszechne zagrozenie dla zycia i zdrowia,
handlem narkotykami, falszerstwem pieniedzy i dokumentéw, praniem
»brudnych pieniedzy”, konfliktami pomiedzy czlonkami oraz innymi gru-
pami, organizacjami i zwigzkami.

Nie mozna zapomina¢ o roli policji w czasie zamachu. To wlasnie wyspecjali-
zowane policyjne jednostki antyterrorystyczne stang oko w oko z jego sprawcami.
Zostang uzyte takze, gdy w wyniku uzyskania informacji wywiadowczych uda sie
ustali¢ miejsce pobytu terrorystéw, co bedzie wymagato ich przechwycenia. Pomocna
w tym zakresie bedzie wspdtpraca z policjami innych panstw oraz zrzeszajacymi je
organizacjami, w tym Europolem lub Interpolem.

Militarna plaszczyzna zwalczania terroryzmu nalezy do najbardziej specyficz-
nych sposréd dotychczas omowionych. Dzialania militarne w zwalczaniu terroryzmu
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przybra¢ moga w zasadzie dwie formy. Pierwsza to typowe wojskowe uderzenie
uprzedzajace na kraj, ktory uwazany jest za zrodto terroryzmu. Przykladem takim
s3 miedzynarodowe operacje w Afganistanie i Iraku. Duza rola w tym zakresie przy-
pada NATO. Zgodnie z art. 5 Traktatu Pélnocnoatlantyckiego strony zgadzaja sig, ze
zbrojna napas¢ na jedng lub kilka z nich w Europie lub Ameryce PéInocnej bedzie
uwazana za napas¢ przeciwko nim wszystkim. Kazda ze stron, zgodnie z art. 51 Karty
Narodéw Zjednoczonych, udzieli pomocy stronie lub stronom tak napadnietym,
podejmujgc natychmiast indywidualnie i w porozumieniu z innymi stronami taka
akcje, jaka uzna za konieczng, nie wylgczajac uzycia sily zbrojne;.

Druga forma dziatan jest uzycie narodowych sit zbrojnych wtedy, gdy atak ter-
rorystyczny lub cataich seria przybiera zbyt duze rozmiary, aby mozna byto sytuacje
opanowac wylacznie sitami policyjnymi. Warto doda¢, Ze nowoczesne sity zbrojne
procz wojsk konwencjonalnych to takze sity specjalne wyposazone w zaawansowana
technologie i uzaleznione od danych wywiadowczych.

2.2. Rola ONZ w zwalczaniu terroryzmu

Rozpatrujac aspekty zwigzane ze zwalczaniem terroryzmu, niezbedne staje
sie wyjasnienie terminu antyterroryzm. Jest to caloksztalt dzialan o charakterze
ochronnym, majacych na celu zmniejszenie prawdopodobienistwa zaistnienia za-
machu terrorystycznego oraz minimalizacje¢ jego skutkéw. Obejmuje ochrone oséb
i mienia, przygotowanie planéw dzialania w sytuacji kryzysowej, zabezpieczenie sit
i srodkéw w celu udzielenia pomocy oraz okreslenie i ocene mozliwych zagrozen3®.

W Polsce mianem ,,antyterroryzmu” nazywa sie z reguly takze caloksztalt dzia-
tan dotyczacych zapobiegania oraz zwalczania terroryzmu, a wigc réwniez dzialania
okreslane zgodnie z nomenklatura zachodnig jako ,,kontrterroryzm”

Organizacja Narodéw Zjednoczonych od 1963 roku podejmuje wysitki zwigzane
ze zwalczaniem terroryzmu, przyjete zostaly m.in. nastepujace konwencje:

- konwencja tokijska W sprawie przestgpstw i niektorych czynow popetnionych

na poktadzie statkow powietrznych z 14 wrzesnia 1963 roku,

- konwencja haska O zwalczaniu bezprawnego zawladnigcia statkami powietrz-

nymi z 16 grudnia 1970 roku,

- konwencja montrealska O zwalczaniu bezprawnych czynow skierowanych

przeciwko bezpieczeristwu lotnictwa cywilnego z 23 wrzes$nia 1971 roku,

- konwencja nowojorska Przeciwko braniu zaktadnikéw z 18 grudnia 1979 roku,

- konwencja O zapobieganiu i kontroli aktéw terroryzmu przyjmujgcego forme

zbrodni przeciw osobom i zwigzanego z tym wymuszenia o znaczeniu mig-
dzynarodowym, podpisana 2 lutego 1971 roku,

36 Opracowano na podstawie stron internetowych: http://www.unic.un.org.pl/terroryzm/definicje.
php, http://www.antyterroryzm.gov.pl/portal, z dnia 10.02.2012.
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- konwencja O zapobieganiu i karaniu przestgpstw przeciwko osobom korzysta-
jgcym z ochrony miedzynarodowej, w tym przeciwko dyplomatom, podpisana
w Nowym Jorku w ramach ONZ w dniu 14 grudnia 1973 roku,

- konwencja o ochronie materiatéw nuklearnych z 1980 roku,

- protokot o zwalczaniu bezprawnych aktéw wobec lotnisk stuzacych mie-

dzynarodowemu lotnictwu cywilnemu z 1988 roku,

- konwencja o przeciwdziataniu bezprawnym czynom przeciwko bezpieczen-

stwu zeglugi morskiej z 1988 roku,

- protokot o zwalczaniu bezprawnych aktéw przeciwko stalym platformom

zlokalizowanym na szelfie kontynentalnym z 1988 roku,

- konwencja o znakowaniu plastikowych substancji wybuchowych w celach

ich detekcji z 1991 roku,

- konwencja o zwalczaniu terrorystycznych zamachéw bombowych z 1997 roku,

- konwencja o zwalczaniu finansowania terroryzmu z 1999 roku.

ONZ udziela panistwom czlonkowskim pomocy w kwestii zwalczania terrory-
zmu. Na mocy rezolucji 1373 z 2001 roku zostal powotany Komitet Antyterrory-
styczny — Counter Terrorism Committee (CTC), ktérego gléwnym zadaniem jest
monitoring i udzielanie pomocy technicznej w zakresie implementacji rezolucji 1373,
zalecajgcej poszczegdlnym panstwom cztonkowskim wdrazanie miedzynarodowych
instrument6w prawnych oraz stosowanie srodkéw stuzacych wzmocnieniu zdolno-
$ci prawnych i instytucjonalnych w zwalczaniu terroryzmu na poziomie krajowym,
regionalnym i plaszczyznie globalne;.

W strukturze Biura Narodéw Zjednoczonych ds. Narkotykow i Przestepczosci
(UNODC) dziala Sekcja Przeciwdzialania Terroryzmowi - Terrorism Prevention
Branch (TPB). Jednym z zadan UNODC jest udzielanie pomocy zainteresowanym
panstwom m.in. w zakresie legislacji prawa antyterrorystycznego oraz implementacji
stosownych protokotéw i konwencji ONZ dotyczacych walki z terroryzmem.

W oparciu o rezolucje 1535 z 2004 roku Rada Bezpieczenstwa powotala Zarzad
Wykonawczy Komitetu Antyterrorystycznego — Counter-Terrorism Committee
Executive Directorate (CTED), ktory wspiera dziatania CTC na poziomie technicz-
nym w zakresie wzmocnienia i koordynacji procesu monitoringu implementacji
rezolucji 1373.

W celu zapewnienia koordynacji i spdjnosci dzialan w ramach systemu ONZ
dot. walki z terroryzmem w 2005 r. Sekretarz Generalny ONZ powotal Specjalny
Wydzial ds. Walki z Terroryzmem (UN Counter-Terrorism ImplementationTask
Force - CTITF)37, w sklad ktérego wchodza:

37 Opracowano na podstawie stron internetowych: http://www.unic.un.org.pl/terroryzm/definicje.
php, http://www.antyterroryzm.gov.pl/portal, z dnia 10.02.2012.
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Dyrekcja Wykonawcza Komitetu Antyterrorystycznego (Counter-Terrorism
Committee Executive Directorate - CTED);

Departament ds. Rozbrojenia (Department for Disarmament Affairs - DDA);
Departament ds. Operacji Pokojowych (Department of Peacekeeping Op-
erations - DPKO);

Departament Spraw Politycznych (Department of Political Affairs - DPA);
Departament Informacji Publicznej (Department of Public Information - DPI);
Departament Bezpieczenstwa (Department for Safety and Security - DSS);
Eksperci Komitetu powotanego na mocy rezolucji 1540 (Expert Staft of the
1540 Committee). Rezolucja 1540 dotyczy zapobiegania proliferacji broni
masowego razenia (CBRN - bron chemiczna, biologiczna, radiologiczna i nu-
klearna) oraz implementacji stosownych dokumentéw miedzynarodowych.
Monitoringiem wypelniania ww. rezolucji zajmuje si¢ tzw. Komitet 1540;
Migdzynarodowa Agencja Energii Atomowej (International Atomic Energy
Agency - IAEA);

Migdzynarodowa Organizacja Lotnictwa Cywilnego (International Civil
Aviation Organization - ICAO);

Migdzynarodowa Organizacja Morska (International Maritime Organiza-
tion - IMO);

Miedzynarodowy Fundusz Walutowy (International Monetary Fund - IMF);
Miedzynarodowa Organizacja Policji Kryminalnych (International Criminal
Police Organization - INTERPOL), obejmuje 188 krajéow, m.in. panstwa
cztonkowskie UE oraz panstwa spoza UE, np. Bialorus, Rosje, Ukraing itd.
Wspotpraca realizowana jest w ramach sieci oficeréw lacznikowych polskiej
Policji dziatajacych w takich panstwach Unii Europejskiej jak Francja, Ho-
landia, Niemcy, Wielka Brytania oraz w panstwach spoza UE, tj. na Bialorusi,
w Rosji i na Ukrainie. Mozliwy jest bezposredni dostep do policyjnych baz
danych (osoby zaginione i poszukiwane, karty daktyloskopijne, profile DNA,
skradzione pojazdy i dokumenty etc.);

Grupa Monitorujgca Komitetu powotanego na mocy rezolucji 1267 (Monitoring
Team of the 1267 Committee). Rezolucja 1267 (1999) dotyczy sankcji wobec
Al-Kaidy i talibow. Panstwa cztonkowskie zostaly zobligowane do zamrozenia
kont bankowych, zapobiegania przekraczania granicy oraz przekazywania
wsparcia materialnego, technicznego i szkoleniowego, broni itp. dla oséb i in-
stytucji majacych zwigzki z Al.-Kaidg, Osama bin Ladenem i talibami;

Biuro Wysokiego Komisarza NZ ds. Praw Czlowieka (Office of the High
Commissioner of Human Rights - OHCHR);

Biuro Spraw Prawnych (Office of Legal Affairs - OLA);

Organizacja ds. Zakazu Broni Chemicznej (Organization for the Prohibition
of Chemical Weapons - OPCW);
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- Specjalny Sprawozdawca ds. promocji oraz ochrony praw czlowieka i pod-
stawowych wolnosci podczas zwalczania terroryzmu (Special Rapporteur on
Promoting and Protection of Human Rights While Countering Terrorism);

- Program NZ ds. Rozwoju (United Nations Development Program - UNDP);

- Organizacja NZ ds. Oswiaty, Nauki i Kultury (United Nations Educational,
Scientific and Cultural Organization - UNESCO);

- Miedzyregionalny Instytut Narodéw Zjednoczonych ds. Badan nad Prze-
stepczoscig i Wymiarem Sprawiedliwosci;

- (United Nations Interregional Crime and Justice Research Institute -
UNICRI) Biuro ds. Srodkéw Odurzajacych i Przestepczosci ONZ (United
Nations Office on Drugs and Crime - UNODC);

~  Swiatowa Organizacja Celna (World Customs Organization - WCO);

- Bank Swiatowy (World Bank - WB);

—  Swiatowa Organizacja Zdrowia (World Health Organization - WHO).

8 wrzesnia 2006 roku wszystkie panstwa cztonkowskie ONZ przyjely Globalng
Strategie Zwalczania Terroryzmu. Po raz pierwszy w historii uzgodniono wspdlne
stanowisko w sprawie zwalczania terroryzmu. Przyjecie Globalnej Strategii Zwal-
czania Terroryzmu wienczy lata wysitkéw i jednoczesnie wypelnia zobowiazanie
poczynione przez przywodcodw swiatowych na §wiatowym szczycie we wrzesniu 2005
roku. Przy opracowaniu strategii wzieto pod uwage wiele propozycji i rekomendacji
przedstawionych przez bylego Sekretarza Generalnego Kofiego Annana.

Podstawg strategii jest jednoznaczne, bezwarunkowe i silne potepienie terroryzmu
we wszelkich jego formach - stosowanego przez kogokolwiek, gdziekolwiek i z jakich-
kolwiek powodéw. Strategia ustanawia konkretne $rodki, ktére majg by¢ podejmowane
w celu eliminowania przyczyn rozprzestrzeniania sie terroryzmu oraz dla wzmacniania
indywidualnej i wspdlnej zdolnosci panstw i NZ w zapobieganiu i zwalczaniu terro-
ryzmu, chronigc jednoczesnie prawa czlowieka i strzegac rzadéw prawa.

Strategia spaja szereg nowych propozycji i wzmocnien aktualnych dziatan po-
dejmowanych przez panstwa czlonkowskie, system NZ oraz inne miedzynarodowe
i regionalne instytucje we wspolna platforme wspotpracy strategicznej.

2.3. Rola NATO w zwalczaniu terroryzmu

Terroryzm stwarza bezposrednie zagrozenie dla bezpieczenstwa obywateli
panstw NATO i szerzej dla miedzynarodowej stabilnosci i dobrobytu. Grupy terro-
rystyczne przenikaja i rozprzestrzeniajg sie na obszarach o strategicznym znaczeniu
dla Sojuszu, nowoczesna technologia powoduje wzrost zagrozenia i zwigksza poten-
cjal atakow terrorystycznych, w szczegolnosci gdyby terrorysci weszli w posiadanie
nuklearnych, chemicznych, biologicznych lub radiologicznych zdolnosci.
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NATO podjeto dotychczas szereg krokéw i inicjatyw na rzecz walki z terrory-
zmem. Za codzienng wymiane informacji, monitorowanie sytuacji odpowiedzialne
jest Centrum Sytuacyjne (NATO Situation Centre — SITCEN), powolane przez Rade
Pétnocnoatlantycka w 1969 roku.

NATO SITCEN znajduje si¢ w strukturze Miedzynarodowego Sztabu Wojsko-
wego. Centrum wspiera Rade PoInocnoatlantycka, Komitet Planowania Obrony
i Komitet Wojskowy w prowadzonych przez nie konsultacjach.

Szef SITCEN

Wsparcie
administracyjne,
rejestracja danych

= %

l | I

" Sekcja Sekcja
[Se""f" S5 J [Monitomwania] [ Wsparcia ]

Rys. 2. Struktura SITCEN w NATO
Zrédlo: NATO Situation Centre (SITCEN), 16 Dec. 2013, http://www.nato.int/cps/en/natohq/to-
pics_57954.htm.

Sekretarz Generalny, dzialajac w imieniu Rady Péinocnoatlantyckiej, jest odpo-
wiedzialny za polityke, strukture organizacyjna i funkcjonowanie SITCEN. Asystent
Sekretarza Generalnego ds. Operacji jest odpowiedzialny za rozwdj i kontrole SIT-
CEN. Dyrektor Generalny Miedzynarodowego Sztabu Wojskowego, dziatajac w Ko-
mitecie Wojskowym, jest odpowiedzialny za koordynacje dziatan Centrum z szefem
SITCEN. SITCEN jest odpowiedzialne za zbieranie, wymiang i rozpowszechnianie
danych na temat sytuacji politycznej, gospodarczej, wojskowej i terrorystycznej
przez 24 godziny na dobe.

Centrum utrzymuje tacznos¢ wewnatrz Kwatery Gltéwnej NATO z dowodz-
twami, organizacjami wspdlpracujacymi oraz stolicami panstw. W czasie sytuacji
kryzysowych umozliwia konsultacje oraz zapewnia biezace informowanie.
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W czerwcu 1998 roku w Kwaterze Gtéwnej NATO utworzone zostalo Euro-
-Atlantyckie Centrum Koordynacji Reagowania na Katastrofy (EADRCC), w oparciu
o wniosek zlozony przez Federacje Rosyjska. Stworzone w ramach programu Part-
nerstwo dla Pokoju Centrum koordynuje dzialania NATO i panstw partnerskich
w obszarze euro-atlantyckim w reakeji na katastrofy naturalne i spowodowane przez
cztowieka. Od 2001 roku EADRCC petni takze role w koordynacji reakcji krajow na
zamachy terrorystyczne z wykorzystaniem broni chemicznych, biologicznych lub
radiologicznych, a takze dzialan zarzadzania skutkami tych zdarzen.

W 2000 r. niektore panstwa NATO staly sie celem atakow cybernetycznych po-
chodzacych z Batkanéw. Na szczycie NATO w Pradze w listopadzie 2002 r. podjeto
decyzje o uruchomieniu Programu Obrony Cybernetycznej (The Cyber Defense
Program) i rozwoju Zdolnosci Reagowania na Incydenty Komputerowe (The Com-
puter Incident Response Capability). Atak cybernetyczny na Estoni¢ spowodowal,
ze panstwa czlonkowskie NATO zdecydowaly sie podjac aktywne dzialania stuzace
zapobieganiu i przeciwdzialaniu tego typu zagrozeniom.

Ponadto na tym samym szczycie Sojuszu w Pradze zostala przyjeta Militarna
Koncepcja Obrony przed Terroryzmem (The Military Concept for Defence against
Terrorism) oraz Plan Dzialan Partnerstwa na Rzecz Walki z Terroryzmem (The
Partnership Action Plan against Terrorism - PAPT), dotyczace wspdlpracy z part-
nerami NATO w ramach Rady Partnerstwa Euroatlantyckiego — The Euro-Atlantic
Partnership Council (EAPC).

Na szczycie Sojuszu w Stambule w 2004 r. podjeto decyzje o utworzeniu Jednostki
Wywiadu ds. Zagrozenia Terrorystycznego (The Terrorist Threat Intelligence Unit
- TTIU). Powotanie tej jednostki w ramach Kwatery Gléwnej NATO miato na celu
podniesienie poziomu wymiany informacji wywiadowczej pomigdzy sojusznikami,
a jej zadaniem jest prowadzenie analiz ewentualnych zagrozen.

Podczas szczytu NATO w Stambule przywddcy Sojuszu formalnie zatwierdzili
Program Prac na rzecz Obrony przed Terroryzmem (The Defence Against Terrorism
Program of Work - DAT), co bylo uzupelnieniem innych decyzji podjetych w celu
wzmocnienia zdolnosci Sojuszu w obliczu terroryzmu.

Program ten zostal ogloszony przez Narodowych Dyrektoréw ds. Uzbrojenia
(CNAD), ktérzy dwa razy w roku odbywaja formalne spotkania.

Celem programu jest wspomaganie narodowych programéw naukowych i ba-
dawczych, by wypracowaé nowe i udoskonalone technologie przydatne do zwalczania
terroryzmu.

W styczniu 2008 r. przyjeto Strategie Obrony Cybernetycznej — The Policy
on Cyber Defence, a w maju 2008 r. w Brukseli szefowie Sztabéw Generalnych
Estonii, Lotwy, Litwy, Niemiec, Wloch, Hiszpanii i Stowacji oraz Sojusznicze Do-
wddztwo Transformacji (The Allied Command Transformation - ACT) podpisali
memorandum o utworzeniu w Tallinie Centrum Kompetencyjnego ds. Obrony
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Teleinformatycznej (The Concept for Cooperative Cyber defense of Excellence -
CCDCOE).

W pazdzierniku 2008 r. Rada Pétnocnoatlantycka przyznata Centrum peing
akredytacje oraz status organizacji miedzynarodowej. Centrum nie jest jednostka
operacyjng ani nie podlega strukturom dowodzenia NATO.

Zgodnie z koncepcja strategiczng obrony i bezpieczenstwa czlonkéw Organizacji
Traktatu PéInocnoatlantyckiego, Sojusz zobowiazuje si¢ do zapobiegania kryzysom,
zagrozeniom terrorystycznym, opanowywania konfliktow i stabilizowania sytuacji
pokonfliktowych, wlaczajac w to blizsza wspdtprace z naszymi miedzynarodowymi
partnerami, szczegdlnie Organizacja Narodéw Zjednoczonych i Unig Europejska.

W 2010 roku zostala uchwalona Koncepcja strategiczna obrony i bezpieczeristwa
cztonkow Organizacji Traktatu Pétnocnoatlantyckiego, przyjeta przez szefow panstw
irzagdow w Lizbonie38. Koncepcja strategiczna wyznaczyta kierunek nastepnej fazy
ewolucji NATO tak, aby nadal bylo ono efektywne w zmieniajacym sie $wiecie w ob-
liczu nowych zagrozen, z nowymi zdolnosciami i nowymi partnerami. Koncepcja
zobowiazuje Sojusz do zapobiegania kryzysom, opanowywania konfliktéw i stabi-
lizowania sytuacji pokonfliktowych, wlaczajac w to blizszg wspdtprace z miedzy-
narodowymi partnerami, szczeg6lnie Organizacjg Narodéw Zjednoczonych i Unig
Europejska. W koncepcji stwierdzono, ze terroryzm stwarza bezposrednie zagro-
zenie dla bezpieczenstwa obywateli panstw NATO i szerzej dla migdzynarodowej
stabilnosci i dobrobytu. Grupy terrorystyczne przenikaja i rozprzestrzeniajg sie na
obszarach o strategicznym znaczeniu dla Sojuszu; nowoczesna technologia powoduje
wzrost zagrozenia i zwigksza potencjal atakéw terrorystycznych, w szczegélnosci
gdyby terrorysci weszli w posiadanie nuklearnych, chemicznych, biologicznych
lub radiologicznych zdolnosci. Brak stabilnosci lub konflikt poza granicami NATO
moze bezposrednio zagrozi¢ bezpieczenstwu Sojuszu, w tym poprzez podsycanie
ekstremizmu, terroryzmu i transnarodowch nielegalnych dziatan, takich jak przemyt
broni, narkotykéw i ludzi.

Ataki cybernetyczne stajg si¢ coraz czestsze, lepiej zorganizowane i bar-
dziej kosztowne, biorac pod uwage szkody, jakie wyrzadzajg administracjom
rzagdowym, biznesowi, gospodarce, a potencjalnie takze transportowi, sieciom
dostaw i innej infrastrukturze krytycznej; moga one osiagna¢ poziom, ktérego
przekroczenie zagraza narodowemu i euroatlantyckiemu dobrobytowi, bezpie-
czenstwu i stabilnosci.

W wymiarze praktycznym dzialania NATO w walce z terroryzmem obejmu-
ja operacje wojskowe i misje m.in. w Afganistanie (ISAF), Iraku, na Batkanach

38 NATO (2010), Strategic Concept for the Defence and Security of The Members of the North Atlantic
Treaty Organisation, Adopted by Heads of State and Government in Lisbon, Nov. 2010. http://www.
nato.int/lisbon2010/strategic-concept-2010-eng.pdf. 17.01.2011.
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i w regionie Morza Srédziemnego, przedsiewziecia zwigzane z kontrolg przestrzeni
powietrznej (z wykorzystaniem systemu AWACS)3°.

Wedtug najnowszej poprawki polityki bezpieczenstwa, NATO przyjelo, ze arty-
kut 5 Traktatu Pénocnoatlantyckiego stosuje sie takze do cyberataku. NATO bedzie
traktowac ataki cyberenetyczne na ktéregokolwiek z cztonkéw Sojuszu jak napasé
przeciwko wszystkim. Otwiera to droge do zbiorowej samoobrony identycznie jak
w przypadku ataku sil konwencjonalnych#0.

2.4. Rolainstytucji UE w zwalczaniu terroryzmu

Na szczeblu wspélnotowym*! powolano Koordynatora ds. Zwalczania Ter-
roryzmu (The Counter-Terrorism Coordinator - CTC). Stanowisko CTC zostalo
umiejscowione w Sekretariacie Generalnym Rady UE. Zadaniem Koordynatora jest
wzmacnianie i koordynacja wszystkich instrumentéw znajdujacych sie w dyspozycji
UE oraz monitorowanie implementacji strategii na rzecz zwalczania terroryzmu UE.

Wewnatrz Sekretariatu Generalnego Rady Unii Europejskiej od 2001 r. dziala
Wspolne Centrum Sytuacyjne (The Joint Situation Centre - SITCEN).

SITCEN podlega Wysokiemu Przedstawicielowi Unii Europejskiej ds. Wspdlnej
Polityki Zagranicznej i Bezpieczenstwa. W sklad Centrum Sytuacyjnego wchodza
czfonkowie Komorki Politycznej, Komitetu Wojskowego UE oraz przedstawiciel
Komisji Europejskiej. Ponadto do SITCEN oddelegowywani sa funkcjonariusze
agencji wywiadowczych panstw cztonkowskich UE.

Centrum Sytuacyjne zajmuje si¢ zbieraniem informacji dotyczacych potencjal-
nych i istniejacych kryzyséw i konfliktéw miedzynarodowych oraz przygotowywa-
niem analiz.

Do najwazniejszych zadan Centrum nalezy merytoryczne wspieranie Komitetu
Politycznego i Bezpieczenstwa. SITCEN jest odpowiedzialne za wymiang i analize
informacji wywiadowczych dotyczacych zagadnien bezpieczenstwa wewnetrznego
i zewnetrznego, w tym terroryzmu.

Waznym forum wspolpracy poza strukturami Unii Europejskiej jest Grupa
Antyterrorystyczna (The Counter Terrorism Group - CTG), zapewniajaca koordy-
nacje dziatan stuzb specjalnych panstw UE oraz Szwajcarii i Norwegii. CTG zostata

39 Koncepcja strategiczna obrony i bezpieczenstwa czlonkéw Organizacji Traktatu Péinocnoatlan-
tyckiego, przyjeta przez szeféw panstw i rzadéw w Lizbonie, 2010. NATO (2010), Strategic Concept
for the Defense and Security of The Members of the North Atlantic Treaty Organization, Adopted by
Heads of State and Government in Lisbon, Nov. 2010. http://www.nato.int/lisbon2010/strategic-
concept-2010-eng.pdf.

40 Na podstawie, http://defensesystems.com/Articles/2014/09/08/NATO-cyber-attack-collective-re-
sponse.aspx, Sep 08, 2014.

41 Opracowano na podstawie stron internetowych: http://www.unic.un.org.pl/terroryzm/definicje.
php, http://www.antyterroryzm.gov.pl/portal, z dnia 10.02.2012.
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utworzona w 2001 r. i sktada sie z 29 podmiotéw/stuzb. Partnerami CTG sg takze
odpowiednie stuzby USA oraz w zaleznosci od potrzeb wybranych panstw Maghrebu,
Bliskiego Wschodu i Azji. Od 2004 r. CTG ma swoich przedstawicieli w SITCEN,
ponadto wspdlpracuje z Europolem.

W obszarze wspolnej polityki zagranicznej i bezpieczenstwa UE instytucjami
zajmujacymi si¢ problematyka terroryzmu sa m.in.:

Wysoki Przedstawiciel UE ds. Wspolnej Polityki Zagranicznej i Bezpie-
czenstwa (The High Representative of the Union for Foreign Affairs and
Security Policy),

Rada ds. Zagranicznych (The Foreign Affairs Council),

Komitet Statych Przedstawicieli (Committee of Permanent Representatives
- COREPER),

Komitet Polityczny i Bezpieczenstwa (The Political and Security Commit-
tee - PSC),

Grupa Robocza ds. Terroryzmu (The Working Party on Terrorism - Inter-
national Aspects - COTER),

Grupa Robocza ds. Stosowania Szczegdlnych Srodkéw w Zwalczaniu Ter-
roryzmu (The Common Position 931 Working Party - CP 931 WP),
Komitet ds. Przegladu Listy wg Rozporzadzenia Rady UE 881/2002 dot.
Al-Kaidy i talibow.

W przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci instytucjami zajmu-
jacymi sie problematyka przeciwdzialania terroryzmowi i zwalczania go sa:

Rada Sprawiedliwos$ci i Spraw Wewnetrznych (The Justice and Home
Affaires Council - JHA), koordynujaca wspdtprace w tym obszarze, m.in.
w zakresie rozwigzywania probleméw nielegalnej imigracji, przestepczosci
zorganizowanej, terroryzmu i patologii spotecznych,

Komitet Bezpieczenstwa Wewnetrznego - The Internal Security Committee
(COSI),

Komitet Koordynacyjny ds. Wspdtpracy Policji i Sadowej w Sprawach Kar-
nych - Komitet art. 36 Traktatu UE (The Article 36 Committee - CATS),
Grupa Robocza ds. Terroryzmu (The Working Party on Terrorism - WPT),
Grupa Robocza ds. Ochrony Cywilnej (The Working Party on Civil Protec-
tion - WPCP),

Strategiczny Komitet ds. Migracji, Granic i Azylu (The Strategic Committee
on Immigration, Frontiers and Asylum - SCIFA),

Grupa Robocza Wymiaru Sprawiedliwosci i Spraw Wewnetrznych UE
stuzgca wymianie informacji i koordynacji dziatan grup roboczych.

15 maja 2013 r. w Brukseli zainaugurowana zostata dzialalno$¢ Centrum Re-
agowania Kryzysowego Komisji Europejskiej (Emergency Response Coordination
Centre - ERCC). Zadaniem ERRC jest lepsze koordynowanie, szybsze i bardziej
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efektywne reagowanie w sytuacjach katastrof naturalnych i spowodowanych przez
czlowieka w Europie i poza jej granicami. Jest czynne calg dobe przez siedem dni
w tygodniu. Gromadzi biezace informacje dotyczace udzielania pomocy i ochrony
ludnosci. Monitoruje zagrozenia, przekazuje ostrzezenia oraz koordynuje operacje
w przypadku klesk zywiotowych. W przypadku aktywacji klauzuli solidarnosci to
wlasnie ERCC bedzie pierwszym punktem kontaktowym.

ERCC jest operacyjnym komponentem unijnego Mechanizmu Ochrony Lud-
nosci (MOL). Pracuje we wspolpracy z narodowymi centrami kryzysowymi w 32
panstwach uczestniczacych w UE MOL (28 panstw czlonkowskich UE, byla Jugo-
stowianska Republika Macedonii, Islandia, Lichtenstein i Norwegia).

ERCC zastgpito MIC - Centrum Monitoringu i Informacji, ktére dotychczas
koordynowalo unijng wspdtprace operacyjng panstw na wypadek katastrof. Obszary
dziatan UE w zakresie zarzadzania kryzysowego obejmuja:

e zapewnienie wymiany informacji w ramach systemu zarzadzania kryzy-

sowego pomiedzy UE i narodowymi centrami zarzadzania kryzysowego

w panstwach czlonkowskich tej organizacji;

e wspolprace z UE i panstwami cztonkowskimi w zakresie ochrony europej-
skiej infrastruktury krytycznej oraz wymiany doswiadczen i najlepszych
praktyk w zakresie ochrony krajowej infrastruktury krytycznej;

e analizowanie zagrozen chemicznych, biologicznych, radiologicznych i nu-
klearnych (CBRN) oraz wspdlprace w ramach realizacji Planu Dziatania
UE ds. CBRN;

e udzial w ¢wiczeniach z zakresu zarzadzania kryzysowego, jakie sg organi-
zowane na forum UE, poprzez zaangazowanie w:

- proces planistyczny oraz w samo ¢wiczenie sprawdzajace efektywnos¢
procedur koordynacji kryzysowej UE, jako koordynator na poziomie
krajowym,

- proces planistyczny ¢wiczenia Crisis Management Exercise (CME) oraz
monitorowanie przebiegu ¢wiczenia w ramach narodowego systemu
zarzadzania kryzysowego,

- monitorowanie przygotowania do ¢wiczenia Multilayer (ML), ktore
jest przedsiewzieciem dotyczacym wspoélnego wykorzystania cywil-
nych i wojskowych instrumentéw Wspoélnej Polityki Bezpieczenstwa
i Obrony (WPBIO) oraz stuzacym przetestowaniu wspotpracy miedzy
strukturami UE zaangazowanymi w realizacje polityki zagranicznej UE;

e wspolprace z wlasciwymi podmiotami w zakresie dokumentéw legislacyj-
nych i innych UE odnoszacych sie do zarzadzania kryzysowego;

e udzial w badaniach, projektach, pracach grup roboczych, wzglednie ze-
spolow eksperckich o tematyce zarzadzania kryzysowego. Przykladem jest
Disaster Response Planning Working Group (DRPWG) - grupa robocza
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powolana w celu usprawnienia zdolnosci planowania operacji ochrony lud-
nos$ci w UE. Jednocze$snie DRPWG prowadzi prace nad wspdlng metodolo-
gia rozwoju planéw na wypadek katastrof i innych zagrozen. Po uzgodnieniu
ogolnego podejscia prace sg kontynuowane w podgrupach tematycznych
dotyczacych: powodzi, pozardw laséw, zdarzen sejsmicznych i awarii jadro-
wych. Przyktadem prac eksperckich sg spotkania specjalistow zajmujacych
sie oceng ryzyka Expert Meetings on Risk Assessment and Mapping for
Disaster Management. Gléwnym ich celem jest wymiana do$wiadczen
oraz dobrych praktyk w zakresie analizy i oceny ryzyka w poszczegélnych
panstwach cztonkowskich;

e udzial w konferencjach, seminariach, warsztatach o tematyce powiazanej

z zarzadzaniem kryzysowym.

Sposréd niezaleznych agencji UE zajmujacych si¢ m.in. przeciwdzialaniem
i zwalczaniem terroryzmu nalezy wymieni¢: EUROPOL, EUROJUST, FRONTEX.

Europejski Urzad Policji, czyli Europol (European Police Office), to europejska
agencja policyjna z siedziba w Hadze. Pierwsza wzmianka o utworzeniu Europolu
pojawila sie w Traktacie z Maastricht zawartym w 1992 roku. Agencja rozpoczeta
ograniczone dzialania 3 stycznia 1994 r., jako Europol Drugs Unit (EDU). W 1998
roku panstwa czlonkowskie ratyfikowaty Konwencje o Europolu, ktora weszta w zycie
jeszcze w pazdzierniku tego samego roku. Europejska agencja policyjna swoja prace
rozpoczeta 1 lipca 1999 roku, jednostka funkcjonuje do dzisiaj. Europol zatrudnia 590
0s6b i 90 oficeréw tacznikowych. Wielkos¢ agencji wynika z faktu, ze jest w statym
kontakcie z setkami organizacji zajmujacych si¢ egzekwowaniem prawa, z ktorych
kazda ma swoja komorke wspierajaca dzialania Europolu. Obecnie agencja wspot-
pracuje ze wszystkimi 27 panstwami czlonkowskimi.

Zespot ds. Wspdlpracy Sadowej w Unii Europejskiej (EUROJUST) jest organem Unii
Europejskiej, ktory ustanowiono w 2002 roku w celu usprawniania wspotpracy miedzy
organami sgdowymi panstw cztonkowskich Unii Europejskiej w zakresie dochodzen
i$cigania przestepstw w przypadku przestepczosci migdzynarodowej i zorganizowane;.
W skiad Eurojustu wchodzi 27 czlonkéw, po jednym z kazdego panstwa czlonkowskiego.

Europejska Agencja Zarzadzania Wspotpracg Operacyjng na Zewnetrznych
Granicach Panstw Czlonkowskich (FRONTEX) zostala ustanowiona na mocy
rozporzadzenia Rady (WE) nr 2007/2004 z dnia 25.11.2004 r. Agencja FRONTEX
koordynuje wspotprace operacyjng miedzy panstwami cztonkowskimi w dziedzinie
zarzadzania granicami zewnetrznymi (SG). Aby zapewni¢ spdjnos¢ dziatan, agencja
FRONTEX jest w stalym kontakcie z innymi wspoélnotowymi i unijnymi organami
odpowiedzialnymi za bezpieczenstwo granic zewnetrznych, takimi jak EUROPOL,
CEPOL, OLAE a takze z organami stuzby celne;j.

CEPOL - Europejska Akademia Policyjna (Collége Européen de Police) - po-
wstala w 2000 r. z mysla o wyzszych rangg funkcjonariuszach policji z calej Europy.
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Jej zadaniem jest promowanie miedzynarodowej wspotpracy na polu zwalczania prze-
stepczosci, a takze utrzymywania prawa i porzadku oraz bezpieczenstwa publicznego.

OLAF - Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (Office Euro-
péen de Lutte Anti-Fraude) - urzad utworzony przez Komisje Europejska 28 kwiet-
nia 1999 roku. Jego zadaniem jest zwalczanie korupcji, naduzy¢ budzetu Unii oraz
przemytu papierosow i alkoholu. Urzad posiada kompetencje nadzoru podatkowego,
dziala zaréwno wewnatrz struktur unijnych, jak i w panstwach cztonkowskich.
OLAF jest niezalezny od KE oraz innych struktur unijnych, z wyjatkiem specjalnego
Komitetu Kontrolnego ztozonego z pigciu ekspertow powotywanych na trzyletnie
kadencje przez PE, KE, Rade UE.

W panstwach strefy Schengen?? stosowany jest System Informacyjny Schengen
- SIS, dostep do systemu posiada Policja, urzedy konsularne oraz Straz Graniczna
i Stuzba Celna, umozliwia on weryfikacje oséb podczas kontroli granicznej oraz
kontroli wewnatrz kraju.

2.5. Zwalczanie terroryzmu na poziomie krajowym

W Polsce zwalczaniem terroryzmu zajmujg si¢ nastepujace instytucje:

- na poziomie strategicznym: Rzadowe Centrum Bezpieczenstwa (RCB),
Rzadowy Zespot Zarzadzania Kryzysowego (RZZK), Mig¢dzyresortowy
Zespot ds. Zagrozen Terrorystycznych MZZT), Agencja Bezpieczenstwa
Wewnetrznego (ABW), Agencja Wywiadu (AW), Stuzba Wywiadu Woj-
skowego (SWW), Stuzba Kontrwywiadu Wojskowego (SKW), Komenda
Gléwna Policji (KGP), Komenda Gtéwna Strazy Granicznej (KGSG),
Gloéwny Inspektor Informacji Finansowej (GIIF), Stuzba Celna (SC),
Komenda Gléwna Panstwowej Strazy Pozarnej (KGPSP), Biuro Ochrony
Rzadu (BOR), Komenda Gléwna Zandarmerii Wojskowej (KGZW), Sztab
Generalny Wojska Polskiego, Panistwowa Agencja Atomistyki (PAA), Urzad
Lotnictwa Cywilnego, Polska Agencja Zeglugi Powietrznej (PAZP);

- napoziomie operacyjnym: Centrum Antyterrorystyczne (CAT). CAT funk-
cjonuje w systemie calodobowym, stuzbe¢ w nim pelnig, oprécz funkcjona-
riuszy ABW, oddelegowani funkcjonariusze, zotnierze i pracownicy m.in.
Policji, SG, BOR, AW, SWW, SKW, SC#. Realizujg oni zadania w ramach

42 Strefa Schengen jest obszarem, na ktérym zniesiona zostata kontrola graniczna na granicach we-
wnetrznych, a wspdlpraca pomiedzy stuzbami panstw-sygnatariuszy, w szczegdlnosci w zakresie
wspolpracy policyjnej i sadowej, w sprawach kryminalnych, jak réwniez dzialania tzw. Systemu
Informacyjnego Schengen.

43 A. Makarski, Centrum Antyterrorystyczne Agencji Bezpieczetistwa Wewnetrznego. Geneza, zasady
dzialania oraz doswiadczenia po pierwszym roku funkcjonowania, ,,Przeglad Bezpieczenstwa We-
wnetrznego’, 2/2010, http://www.abw.gov.pl/portal/pl.
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kompetencji instytucji, ktora reprezentuja. Ponadto z CA aktywnie wspot-
pracujg inne podmioty uczestniczace w systemie ochrony antyterrorystycz-
nej RP, takie jak RCB, Ministerstwo Spraw Zagranicznych, Pafistwowa Straz
Pozarna, GIIF, Sztab Generalny Wojska Polskiego, Zandarmeria Wojskowa.
Wiréd partneréw zagranicznych znajdujg si¢ m.in.: Polaczone Centrum
Analiz Terrorystycznych w Wielkiej Brytanii (Joint Terrorism Analysis
Centre - JTAC), Narodowe Centrum Antyterrorystyczne w USA (National
Counterterrorism Centre — NCTC), Centrum Analiz Terrorystycznych
w Niemczech (Gemeinsames Terrorismusabwehrzentrum — GTAZ), Cen-
trum Analiz Terrorystycznych w Danii (Centre for Terrorism Analysis CTA).
Istotg systemu funkcjonowania CAT jest koordynacja procesu wymiany
informacji miedzy uczestnikami systemu ochrony antyterrorystycznej,
umozliwiajagca wdrazanie wspolnych procedur reagowania w przypadku
zaistnienia jednej z czterech kategorii zdefiniowanego zagrozenia:

— zdarzenia terrorystycznego zaistnialego poza granicami Polski majacego

wplyw na bezpieczenstwo RP i jej obywateli,

— zdarzenia terrorystycznego zaistniatego na terenie Polski majacego wplyw

na bezpieczenstwo RP i jej obywateli,

— uzyskania informacji o potencjalnych zagrozeniach mogacych wystapi¢ na

terenie Polski i poza granicami RP,

— uzyskania informacji dotyczacych prania pieniedzy lub transferow srodkow

finansowych mogacych $wiadczy¢ o finansowaniu dziatalnosci terrorystyczne;.

- na poziomie taktycznym: jednostki specjalne, stuzby i instytucje podlegte

Ministrowi Spraw Wewnetrznych (MSW), Ministrowi Obrony Narodowej
(MON), Ministrowi Finanséw (MF), Ministrowi Transportu, Budownictwa
i Gospodarki Morskiej (MTBGW), jednostki specjalne.

Wywiadowcze i kontrwywiadowcze zadania stuzb specjalnych (ABW, AW,
SKW, SWW) dotyczg rozpoznania i przeciwdzialania zjawiskom zewnetrznym oraz
wewnetrznym, ktore zagrazajg interesom kraju. Podstawowa rola stuzb specjalnych
polega na uzyskiwaniu, analizowaniu, przetwarzaniu i przekazywaniu wlasciwym
organom informacji, ktére moga mie¢ istotne znaczenie dla bezpieczenstwa pan-
stwa we wszystkich wymiarach, jak réwniez na wyprzedzajacym informowaniu
o potencjalnych i istniejacych zagrozeniach dla kraju. Szczegélnej uwadze podlega
zapobieganie i przeciwdzialanie terroryzmowi, ochrona zdolnosci obronnych
i ekonomicznych kraju warunkujacych jego miedzynarodowa pozycje, elimino-
wanie. Stuzby specjalne zapewniaja kontrwywiadowcza ochrone kraju, zwtaszcza
w odniesieniu do funkcjonowania gtéwnych elementéw infrastruktury krytycznej,
w tym sieci transportowych#4.

44 Strategia bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2007.
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Nadrzednym celem dziatan Policji jest stuzba spoteczenstwu poprzez sku-
teczng ochrone bezpieczenstwa ludzi, mienia oraz utrzymywanie bezpieczenstwa
i porzadku publicznego. Policja zapobiega przestepstwom i zjawiskom krymino-
gennym, w tym o charakterze transgranicznym, wspoldzialajac z innymi strazami,
stuzbami i inspekcjami krajowymi oraz policjami innych panstw i organizacjami
miedzynarodowymi. Policja przygotowywana jest rowniez do szerszego wsparcia
misji realizowanych przez inne podmioty panstwowe i pozarzadowe, a takze Sily
Zbrojne RP. Zapobieganie i skuteczne reagowanie na zjawisko przestepczosci zor-
ganizowanej powinno pozostawac troska nie tylko Policji, lecz takze innych stuzb
i resortow. Polska policja powinna aktywnie uczestniczy¢ i inicjowaé rozwigzania
w miedzynarodowych instytucjach wspdtpracy policyjnej, jak Interpol czy Europol,
oraz rozwija¢ sie¢ swoich oficeréw tacznikowych, w sposob czynny reprezentujacych
polska policje poza granicami kraju.

Za dzialania priorytetowe nalezy uzna¢ wspoétdzialanie organéw scigania Policji,
Agencji Bezpieczenstwa Wewnetrznego z Centrum Antyterrorystycznym w celu
eliminowania zjawisk terrorystycznych, przestepczych.

Nadrzednym celem dzialan Strazy Granicznej jest skuteczna ochrona granicy
panstwowej oraz kontrola ruchu granicznego zgodnie z interesami bezpieczenstwa
narodowego. Szczegdlna jej rola wynika z ochrony jednego z najdtuzszych odcinkow
ladowej zewnetrznej granicy zaréwno Unii Europejskiej, jak i NATO oraz przyjecia
przez Polske zobowigzan zawartych w Ukladzie z Schengen.

Niezbedne jest kontynuowanie i doskonalenie wspotpracy pomiedzy Straza
Graniczng a Policjg i innymi stuzbami. Waznym obszarem, wymagajacym zinten-
syfikowania form wspéldzialania tych stuzb, jest monitoring i kontrola migracyjna
cudzoziemcéw na terytorium catego kraju, ktéra powinna mie¢ réwniez charakter
prewencyjny. Zaréwno Policja, jak i Straz Graniczna, w ramach dziatan ustawowych,
powinny stale monitorowa¢ zagrozenia o charakterze terrorystycznym, wspolpra-
cujgc w tym zakresie z innymi stuzbami.

Nadrzednym celem dzialan Panstwowej Strazy Pozarnej jest rozpoznawanie
zagrozen oraz przygotowanie i prowadzenie dzialan ratowniczych. PSP posiada
zdolno$¢ do natychmiastowego reagowania podczas wystapienia naglego zagrozenia
zycia i zdrowia, a takze srodowiska i mienia oraz w przypadkach nadzwyczajnych
zagrozen, katastrof i klesk zywiotowych.

3. Whioski

Zagrozeniem dla Europy, w tym dla Polski, jest zorganizowany terroryzm
miedzynarodowy. Polska powinna sie liczy¢ z mozliwoscig dziatan skierowanych
przeciwko niej w zwiazku z udziatem w kampanii antyterrorystycznej. Nie mozna
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wykluczy¢ akeji odwetowych bedacych konsekwencja prowadzonych przez NATO
lub UE operacji stabilizacyjnych i pokojowych.

Zagrozeniem dla Polski jest réwniez zorganizowana przestepczo$¢ miedzyna-
rodowa, co wynika z tranzytowego potozenia oraz charakteru i sposobéw dziatania
miedzynarodowych grup przestepczych.

Przystapienie Polski do petnej realizacji Ukladu z Schengen, a co za tym idzie,
zniesienie kontroli granicznej na odcinkach wewnetrznej granicy UE, moze skut-
kowa¢ ograniczeniem barier dla przeptywu osoéb poszukiwanych, utrudnieniem
przeciwdziatania zagrozeniom terrorystycznym, a takze ulatwieniem wwozu na teren
Polski odpadow zanieczyszczajacych srodowisko, substancji odurzajgcych z panstw
UE, w ktérych dozwolone jest ich posiadanie.

Zagrozenie sektora transportu atakami terrorystycznymi na $wiecie jest do$¢
istotne, dotychczas branza ta skupita okoto 28% wszystkich przeprowadzonych
atakow. Dlatego tez system transportowy powinien spetnia¢ wymagania w zakresie
bezpieczenstwa, co ma duze znaczenie dla Polski jako kraju tranzytowego. Jedno-
cze$nie nalezy poprawic skutecznos¢ kontroli i monitorowania przewozu, a takze
przechowywania i dystrybucji towaréw niebezpiecznych oraz tzw. materialéw po-
dwojnego zastosowania, ktére moga zosta¢ wykorzystane do celéw terrorystycznych.
Nalezy oceni, ze stuzby panstwowe RP sg dobrze przygotowane do rozpoznawania,
zapobiegania i zwalczania zagrozen terrorystycznych. Najwazniejsza jest wspotpraca
wszystkich stuzb oraz wczesne rozpoznanie zagrozenia i niedopuszczenie do przepro-
wadzania zamachu terrorystycznego (prewencja). Ponadto nalezaloby przygotowac
informatory dotyczace zachowan ludnosci w sytuacjach kryzysowych, szczegélnie
o symptomach $wiadczacych o przygotowaniu do zamachu terrorystycznego oraz
sposobach postepowania ludnos$ci w takich przypadkach.
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THE PHENOMENA OF TERRORISM IN THE XXI CENTURY

Abstract: The paper presents problems of terrorism threats for international security in XXI century.
The term of terrorism was defined; furthermore nature, categories, strategy and tactics were character-
ized. There were presented statistics of total number of terrorist attacks, dead and wounded persons,
purposes and methods of terrorism activities. Based on the analyses, transport sector is potentially
threatened very often by terrorism attacks, which forms 28% all attacked objects. Furthermore legal
steps to fight terrorism have been taken on the international level at the UN, NATO, UE and Poland.
Keywords: terrorism, categories and strategy of terrorists activities, cyberterrorism, hybrid war.
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