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Streszczenie: W artykule przedstawiono uwarunkowania przeciwdzialania zagrozeniom. Podjeto
probe analizy systemu zarzadzania kryzysowego w kontekscie zapewniania ciggloéci dzialania. Zapro-
ponowano przyktadowe rozwigzania organizacyjne i techniczne, ograniczajace ryzyko utraty ciagtosci
dziatania. Dokonano charakterystyki wiezi informacyjnych wystepujacych w ramach systemu oraz
zdiagnozowano rol¢ bezpieczenstwa informacji w kontekscie zdolnoéci dzialania.
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Wstep

Zapewnianie bezpieczenstwa to zlozone zagadnienie, zardwno w sferze teore-
tycznej, jak i praktycznej. Wychodzac od ogélnych zalozen dotyczacych gwarancji
przetrwania i warunkow rozwoju, konieczna jest wnikliwa analiza tresci bezpieczen-
stwa, definiowanego suwerennie przez kazdy podmiot.

Dzialania w tej sferze, poprzedzone wnikliwg analizg ryzyka, prowadzone sg
réwnolegle w dwdch wymiarach: prewencji — bedacej proba zapobiegania zagro-
zeniom - oraz reakcji wymagajacej kreowania zdolnosci niwelowania skutkow
zaktocen. Niedoskonatos¢ ludzkiego postepowania, wynikajaca m.in. z ograni-
czonej wiedzy i informacji, wskazuje na mozliwo$¢ wystgpienia stanéw niebez-
piecznych, wplywajacych negatywnie na sposéb funkcjonowania oraz zdolno$¢
osiggania celow.

Potrzeba zapewniania cigglosci dzialania dotyczy zaréwno organizacji, realizu-
jacych procesy w skali mikro, jak i panstwa, ktoérego zakres oddzialywania dotyczy
calego spoleczenstwa. Dostrzega si¢ zatem potrzebe tworzenia dedykowanych me-
chanizmoéw na obu poziomach oraz zapewniania spojnosci dzialan w tym zakresie
w oparciu o przystugujace wladzy atrybuty.

Celem artykulu jest analiza systemu zarzadzania kryzysowego w kontekscie
zapewniania ciaglo$ci dzialania. W pracy odwotano si¢ do aktéw normatywnych,
literatury przedmiotu, rekomendacji oraz standardéw branzowych. Na podstawie
przeprowadzonej kwerendy wynika, ze problem ma interdyscyplinarny charakter
oraz moze stanowi¢ przedmiot badan w zakresie bezpieczenstwa.
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1. Uwarunkowania przeciwdziatania zagrozeniom

Zagrozenia to zjawiska, ktore naturalnie towarzyszg ludzkiemu zyciu. Ich igno-
rowanie, niedostateczna wiedza i potencjal, a takze zaniechania prowadza do obni-
zenia wartosci systemow oraz strat w otoczeniu. Dlatego ludzie powotuja instytucje
odpowiedzialne za zapewnianie bezpieczenstwa, ktorych zadaniem jest ograniczanie
ryzyka zagrozen poprzez (rys. 1):

— minimalizowanie prawdopodobienstwa ich wystepowania;

— przejmowanie kontroli oraz ograniczanie strat — w przypadku gdy dziatania

prewencyjne sa nieskuteczne.
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Rys. 1. Istota zapewniania bezpieczenstwa systemu
Zrédlo: opracowanie whasne

Systemy posiadaja okreslone podatnosci, ktére moga by¢ wykorzystywane przez
zagrozenia (rys. 1). Stad podstawowym celem dziatan zapobiegawczych jest iden-
tyfikacja stabosci oraz stosowanie mechanizmoéw ochronnych. Realizacja procesow
zapewniania bezpieczenstwa wymaga zaangazowania pewnych sit i srodkéw. Poten-
cjal zagregowany oraz wykorzystywany na te potrzeby stanowi koszt alternatywny:

— w aspekcie otoczenia systemu bezpieczenstwa, a wigc podzialu dochodu

danego podmiotu (panstwa, organizacji), np. inwestycji rozwojowych;

— wramach samego systemu, np. dysponowanie karetkami pogotowia ratun-

kowego, budowa obiektow ochronnych, edukacja dla bezpieczenstwa.

Istotne znaczenie ma zatem unikanie marnotrawstwa oraz skutecznos¢ dzia-
tan zwigzanych z zapewnianiem bezpieczenstwa. Warto przy tym wskazac na trzy
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zagadnienia. Pierwszym z nich jest subiektywny charakter bezpieczenstwa, wyni-
kajacy z samej definicji tego pojecial. Btedna percepcja zagrozenia moze prowadzié
zaréwno do stanu obsesji, jak i pozornego bezpieczenstwa. Istnieje zatem potrzeba
wskazania uniwersalnych kryteriow, ktére umozliwiajg obiektywng ocene zjawisk,
potencjalnie mogacych wptywac negatywnie na funkcjonowanie danego podmiotu.

Kolejnym problemem jest rosngcy przedmiotowy zakres proceséw zapewnia-
nia bezpieczenstwa. Transformacja systemu politycznego na przetomie lat 80. i 90.
doprowadzita do znaczacych zmian doktryny bezpieczenstwa w wielu panstwach.
Brak jasno zdefiniowanego wroga wplywa na stopniowa marginalizacje zagrozen
militarnych oraz akcentowanie kwestii zwigzanych z ochrong przed skutkami kata-
strof i awarii, bezpieczenstwa socjalnego, ale réwniez zagrozen paramilitarnych, jak
terroryzm?. Mozna przypuszczaé, ze wydarzenia w bezposrednim otoczeniu NATO
oraz dostrzegalna redukcja amerykanskiej obecnosci w Europie3 wymuszajg rewizje
strategii bezpieczenstwa panstw starego kontynentu*.

Warto réwniez zwréci¢ uwage na podmiotowe ujecie bezpieczenstwa. Wyste-
powanie zagrozen negatywnie oddzialuje na ludzi, ich mienie oraz srodowisko.
Zagrozenia wplywaja na mozliwo$¢ osiggania celéw przez organizacje, instytucje,
przedsigbiorstwa — ustanawiajace dedykowane systemy zarzadzania bezpieczen-
stwem. Newralgiczne znaczenie dla bezpieczenstwa panstwa oraz obywateli maja
systemy infrastruktury krytycznej, ktére podlegaja szczegdlnej ochronie. Wsréd
nich znajduja si¢ systemy zapewniajace ciaglos¢ dzialania administracji publicznej
odpowiedzialnej za zarzadzanie bezpieczenstwem. Jak juz wczesniej zauwazono,
systemy bezpieczenstwa rowniez posiadaja okreslone podatnosci, stad istnieje ryzy-
ko utraty uzytecznosci systemow oraz zasobéw niezbednych do zapobiegania oraz
przejmowania kontroli nad przebiegiem zagrozen.

Ochrona infrastruktury krytycznej to zlozone przedsiewzigcie, wymagajace
holistycznego podejscia. Wspdtzalezno$¢ skfadajacych sie na nig podsystemow jest
szczegolnie widoczna w sytuacjach kryzysowych, gdy awaria jednego komponentu
zakldca cigglos¢ dzialania pozostalych systemoéw (rys. 2), a w konsekwencji struktur
odpowiedzialnych za zarzadzanie bezpieczenstwem?®. Konsekwencjg utraty zdolnosci
przejmowania kontroli nad przebiegiem takiego zjawiska sg rosnace straty.

1 Zob.: . Pawtowski (red.), Stownik terminow z zakresu bezpieczeristwa narodowego, AON, Warszawa
2002, s. 12; L.E. Korzeniowski, Securitologia. Nauka o bezpieczeristwie czlowieka i organizacji spo-
tecznych, European Association for Security, Krakow 2008, s. 33.

2 Np. terroryzm. Zob. T. Szczurek, Od deskrypcji do antycypacji wykorzystania potencjatu militarnego
w ksztaltowaniu bezpieczeristwa nowoczesnych wspolnot paristwowych wobec rozwoju zagrozeri nie-
militarnych, WAT, Warszawa 2012, s. 101-110.

3 Biala Ksiega Bezpieczernistwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 120-128.

4 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014.

5 P.Pedersoniin., Critical Infrastructure Interdependency Modeling: A Survey of U.S. and International
Research, Idaho National Laboratory, Idaho 2006.
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Rys. 2. Wspotzaleznoéci pomiedzy systemami infrastruktury krytycznej w kontekécie zapewniania
ogolnej sprawnosci systemu
Zrédto: opracowanie wlasne

Ogolna niezawodnos¢ systemoéw jest pochodng niezawodnosci elementarnej
(wszystkich elementéw tworzacych dany system), ktérg mozna ocenia¢ na podstawie
zagregowanych charakterystyk oraz struktury (réwnolegtej, szeregowej, hybrydowej).

W zaleznosci od typu struktury wykorzystywane sa adekwatne strategie wzmacniania
ogolnej niezawodnosci systemu, odpowiednio poprzez:®

— redundancje elementéw/ podsystemow:
jako wzmocnienie aktualnej struktury, funkcjonuja réwnolegle z istnieja-
cymi komponentami i jako takie narazone sa na zmiang stanu zdatnosci;

jako rezerwa wykorzystywana do zastgpowania uszkodzonych komponen-
tow;

ograniczanie liczby elementéw lub dobdr elementéw o wigkszej niezawod-
nosci.

6 E. Pajak, Zarzgdzanie produkcjg: produkt, technologia, organizacja, Wyd. Nauk. PWN, Warszawa
2007, s. 76.
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A zatem niezawodno$¢ kosztuje. Celowe w kontekscie racjonalizowania i okre-
slania priorytetow wydatkow jest identyfikowanie elementdw, ktdrych:?

— zmiana stanu zdatnosci, przy statosci stanéw pozostalych elementéw, po-

woduje zmiane stanu calego systemu - elementy krytyczne;

— stan nie ma wplywu na stan systemu - tzw. elementy pasywne.

W aspekcie procesow zapewniania bezpieczenstwa systemow dziatania mozna
moéwic o ryzyku decyzji wynikajgcych z:8

— ograniczonego dostepu do informacji umozliwiajacej wlasciwg ocene stanow

zagrozenia oraz chronionego systemu;

— niewlasciwej percepcji zagrozen (wynikajacej z bledéw na etapie identyfi-

kowania i analizy ryzyka);

— réznych uwarunkowan dzialania na etapach: planowania oraz realizacji

zalozen;

— ograniczonych mozliwoséci prognozowania przyszltych zdarzen oraz btedow

prognozy.

W konsekwencji, obok srodkéw prewencyjnych, konieczne jest przygotowywa-
nie planéw na wypadek zakltdcenia stabilno$ci systemu. Zwlaszcza funkcjonowanie
w zmiennych warunkach determinuje koniecznos$¢ planowania ciggtosci dziatania
systemow oraz gromadzenia potencjatu niezbednego do ich wdrazania. Jednym ze
sposobow ograniczania ryzyka niepowodzenia takich przedsigwzie¢ jest wykorzy-
stanie sprawdzonych wzorcow, standardéw i praktyk.

2. Problem zapewniania ciggtosci dziatania systemu
zarzadzania kryzysowego

Mozliwos¢ powstania strat wynikajacych z czasowego ograniczenia uzytecz-
nosci systemow determinuje zainteresowanie problematyka zapewniania ciaglosci
dzialania. Analiza wspolczesnych uwarunkowan biznesowych wskazuje, ze zaklto-
cenia realizacji procesow gospodarczych prowadza do istotnych strat finansowych,
wizerunkowych czy utraty kluczowych zasobéw (np. informacji).

Problem ten w réwnej mierze dotyczy instytucji sektora publicznego realizu-
jacych zadania zarzadzania kryzysowego. W tym przypadku zaktocenia realizacji
proceséw moga prowadzi¢ do:

— ograniczenia zdolnosci przejmowania kontroli nad przebiegiem sytuacji

kryzysowej, a tym samym potencjalnie wigkszych strat;

— powstawania niebezpiecznych stanéw systemu oraz otoczenia, np. wskutek

utraty kontroli nad wybranymi sitami i srodkami;

7 F. Grabski, J. Jazwinski, Funkcje o losowych argumentach w zagadnieniach niezawodnosci, bezpie-
czeristwa i logistyki, WKL, Warszawa 2009, s. 132-145.
8 E. Kolodzinski (red. nauk.), Wspomaganie decyzji w bezpieczeristwie, WAT, Warszawa 2014, s. 24.
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— blednej percepcji aktualnego stanu bezpieczenstwa/ zagrozenia (w tym
wystepowania stanu obsesji);
— oslabienia zaufania do instytucji panstwa.

SYSTEM ZARZADZANIA KRYZYSOWEGO

Realizatorzy Zasoby Atrybuty
UW_ARUNKOWANIA Wzmocnienie jakosci
sorgamzacyine:  Sprawne systemu / proceséw
*technologiczne +kulturowe
ZAPEWNIANIE CIAGLOSCI DZIALANIA '

Strategia Mechanizmy Operacyjne

ksztattowania reagowaniana zarzadzanie
zdolnoscireagowania zaklocenia ciagtoscia dziatania

Rys. 3. Istota zapewniania cigglosci realizacji proceséw zarzadzania kryzysowego
Zr6dlo: opracowanie wlasne na podstawie: J. Zawila-Niedzwiecki, Ciaglos¢ dziatania organizacji,
PW, Warszawa 2008

W kontekscie kazdej organizacji mozna méwic o specyficznych uwarunkowa-
niach (rys. 3) determinujacych sposob realizacji statutowych funkcji oraz mozliwos¢
reagowania na zakldcenia. Z analizy systemu zarzadzania kryzysowego wynika, ze:°

— nakazdym szczeblu istnieje organ decyzyjny, ktory posiada wylaczne kom-
petencje kierowania w sytuacjach kryzysowych oraz zastepce. Analizowana
problematyka stanowi jeden z wielu obszaréw kompetencji podmiotu, ktéry
realizuje swoje zadania m.in. przy pomocy wyspecjalizowanej jednostki
organizacyjnej (np. wydzial, departament, komoérka) w ramach podmiotu,
ktéremu przewodzi;

— merytoryczne wsparcie realizacji zadan dla decydenta stanowi kolegialny
organ opiniodawczo-doradczy, skupiajacy przedstawicieli administracji
zespolonej, wybrane podmioty administracji niezespolonej, przedstawicieli
wiadzy samorzadowej, wybranych pracownikéw administracji oraz zapro-
szonych do wspdtpracy ekspertow. W zaleznosci od okolicznosci tryb pracy
zespolu moze mie¢ charakter cykliczny (posiedzenia zgodnie z przyjetym

9 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r. Nr 89, poz. 590, ze
zm.
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harmonogramem) lub dorazny (w sytuacjach kryzysowych). Miejsce pracy
zazwyczaj stanowi siedziba urzedu, na czele ktérego stoi organ decyzyjny -
wskazywane sg rowniez alternatywne lokalizacje;

— tworzone sg wyspecjalizowane jednostki organizacyjnel? zapewniajgce bie-
z3cg koordynacje dzialan oraz calodobowy, sprawny przepltyw informacji
pomiedzy podmiotami ZK. Oprocz szczebla krajowego (RCB) oraz woje-
wodzkiego (urzad wojewddzki), miejscem pracy centrum moze by¢ siedziba
organu decyzyjnego (np. starostwo powiatowe) lub podlegta/ nadzorowana
jednostka organizacyjna (np. Dowddztwo Operacyjne RSZ, KP PSP);

— instytucjg zapewniajaca spdjnos¢ dziatan jest Rzadowe Centrum Bezpie-
czenstwa, ktore koordynuje przeplyw informacji pomiedzy podmiotami
oraz odpowiada m.in. za nadzor nad realizacjg zadan zwigzanych z ochrong
infrastruktury krytycznej;

— jest to integralny element systemu bezpieczenstwa narodowego, zapew-
niajacy sprawne wykorzystanie jednostek interwencyjno-ratowniczych do
reagowania w sytuacjach wykraczajacych poza rutynows dziatalnos¢ stuzb,
strazy i inspekcji;

— nawlascicielach i posiadaczach systemow IK spoczywa obowigzek tworzenia
mechanizméw zapobiegania i reagowania na zakldcenia (w tym planéw
zapewniania ciagto$ci funkcjonowania oraz odtwarzania IK!!), odtwarzanie
tych systemow w przypadku zniszczenia i utrzymywanie alternatywnych
rozwigzan do podtrzymania funkcjonowania infrastruktury, do czasu od-
tworzenial2. Istniejg branzowe standardy w tym zakresie.

Realizacja proceséw zarzadzania kryzysowego wymaga wykorzystania okre-

slonego potencjatu:

— ludzkiego, w ramach podsystemu kierowania i wykonawczego;

— techniczno-technologicznego, na ktory skladaja sie obiekty budowlane!3,
urzadzenia oraz systemy wykorzystywane do ich obstugi/ sterowania;

10 Na szczeblu gminnym (miasta) tworzenie centrum zarzadzania kryzysowego ma charakter fakulta-
tywny. Stad jedynie w sytuacjach kryzysowych zapewnia si¢ tutaj pelnienie calodobowego dyzuru na
potrzeby skutecznego przeptywu informacji. Realizacje pozostalych standardowych zadan takiego
podmiotu zapewnia organ decyzyjny.

11§ 2 ust. 3 rozporzadzenia Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej, Dz.U. z 2010 r. Nr 83, poz. 543.

12 Art. 6 ust. 5 ustawy o zarzadzaniu kryzysowym, op. cit.

13 'W rozumieniu ustawy z dnia 7 lipca 1994 r., prawo budowlane, Dz.U. 1994, Nr 89, poz. 414 ze zm. W
zalgczniku do ustawy wyrdzniono 30 kategorii obiektéw budowlanych, w tym: budynki administracji
publicznej, obiekty budowlane SZ (12), stuzby zdrowia, opieki spolecznej i socjalnej (11), sieci (np.
elektroenergetyczne, telekomunikacyjne) (26), budowle hydrotechniczne (27).
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— informacyjnego, obejmujacego dane i informacje o charakterze operacyj-
nym i analitycznym - gromadzone, przetwarzane i udostepniane zgodnie
z istniejgcymi standardami;

— finansowego, ktory stanowig srodki wlasne oraz dotacje celowe.

Dostepnos¢ elementéw w ramach wskazanych zbioréw w réznym stopniu de-
terminuje zdolnos¢ realizacji proceséw. Dlatego dokonujac analizy wptywu zmian
wartosci atrybutow tych elementéw na zdolno$¢ realizacji proceséw zarzadzania
kryzysowego, mozna wskaza¢ elementy krytyczne, a takze okresli¢ strategie poste-
powania z ryzykiem utraty ciaglosci dziatania poprzez:14

— tolerowanie zakldcen, ktérych wystepowanie jest rzadkie, a potencjalne
konsekwencje znikome. Pomimo matej istotnosci instytucja powinna ksztat-
towac zasady postepowania z takimi zakldceniami, np. poprzez zawarcie
odpowiednich adnotacji w podpisywanych umowach;

— unikanie poprzez $wiadoma rezygnacje z zasobow/ustug/funkcji, interpre-
towanych jako potencjalne zrédlo ryzyka, ktérych eliminacja nie ogranicza
zdolno$ci realizacji celow;

— zapobieganie poprzez stosowanie zabezpieczen (ograniczajacych praw-
dopodobienstwo wystapienia) i oddzialywanie na podatnosci. Strategia
preferowana dla zaklécen o wysokim prawdopodobienstwie wystapienia
oraz potencjalnie wysokich (destrukcyjnych) konsekwencjach wystapienia;

— redukowanie strat poprzez tworzenie, aktualizowanie plandw odtwarzania
cigglosci dziatania oraz zapewnianie srodkéw do ich implementacji;

— transfer ryzyka zaklocenia na podmioty, ktore ze wzgledu na posiadane
kompetencje i potencjal moga uczestniczy¢ w przeciwdzialaniu zakléce-
niom/ reagowaniu na nie.

Istotne jest monitorowanie ryzyka zaktocen, tak aby przyjeta strategia przysta-
wala do rzeczywistego poziomu zagrozenia. Wybdr strategii postepowania determi-
nowany jest w znacznej mierze ograniczeniami budzetowymi. Rozwigzania moga
mie¢ charakter organizacyjny (np. delegowanie uprawnien, nadawanie dodatkowych
kompetencji), prawny (zawieranie formalnych uméw, porozumien) oraz techniczny
(fizyczny lub programowy, np. dublowanie wybranych elementéw, systemy replikacji
danych). Na podstawie analizy planéw zarzadzania kryzysowego mozna dostrzec
pewne dzialania zwigzane z ograniczaniem ryzyka utraty ciagtosci dzialania we
wszystkich wspomnianych obszarach (rys. 4).

14 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, Warszawa
2008, s. 102-114.
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Rys. 4. Wybrane dziatania ukierunkowane na ograniczanie ryzyka zaktécen
Zrédlo: opracowanie wlasne na podstawie analizy planéw zarzadzania kryzysowego

Zdolnos¢ reagowania na zaktécenia wymaga ustanawiania i doskonalenia od-
powiednich mechanizméw (rys. 3), na ktére skladaja sie:1
— formalna struktura — na podstawie ktorej okreslane sa role, zakres kompeten-
cji (w tym prawo dysponowania zasobami) podmiotéw odpowiedzialnych
za zapewnianie cigglosci dziatania, bedacej uzupelnieniem ogélnej struktury
organizacyjnej systemus;
— regulacje okreslajace relacje pomiedzy elementami struktury;
— procedury oraz dobre praktyki okreslajace sposob postepowania w przy-
padku wystgpienia zakldcenia.
Jako zasadne nalezy zatem uzna¢ proby odpowiedzi na pytania:
— kto powinien odpowiadac za tworzenie mechanizméw zapewniania ciagglosci
dziatania systemu zarzadzania kryzysowego?
— jakzapewni¢ sp6jnos¢ tworzonego rozwigzania ze stanem zastanym, w tym
regulacjami prawnymi oraz standardami branzowymi?
Warto zauwazy¢, ze tworzenie zdolno$ci reagowania na zakldcenia to istotny
element zapewniania bezpieczenstwa podmiotu, ktdrego warto$¢ jest szczegolnie
dostrzegana, gdy stosowane zabezpieczenia okazuja si¢ nieskuteczne.

15 7. Zawila-Niedzwiecki, Zarzgdzanie ryzykiem operacyjnym w zapewnianiu cigglosci dziatania, Wyd.
edu-Libri, Warszawa 2013, s. 56.
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3. Informacja jako zasob determinujacy ciagltosc zarzadzania
kryzysowego

Ograniczenie marnotrawstwa oraz zapewnienie skutecznej realizacji zakladanych
celow wskazuje na potrzebe zarzadzania procesami zapewniania bezpieczenstwa.
Realizacja klasycznych funkcji (planowania, organizowania, przewodzenia i kon-
troli) wymaga podejmowania zaréwno rutynowych, jak i niestandardowych decyzji
(rys. 5). Dlatego jak zauwazajg P. Sienkiewicz i P. Gérny, zarzadzanie kryzysowe
mozna utozsamiac z procesem decyzyjnym, ktérego celem ma by¢ wybor strategii
przeciwdzialania realnym i potencjalnym sytuacjom kryzysowym, a takze wyko-
rzystania dostepnych zasobdw, co umozliwi utrzymanie/przywrocenie stabilnego
stanu systemu!®.

Rozpoznanie Identyfikacja Identyfikacja Ocena
sytuacji +> potencjalnych > kryteriow > wariantow

decyzyjnej mozliwosci decyzyjnych

A

1

1 Czy spetniaja kryteria ?

; Wybor 2y speiniaja ryt

1 wariantu -

1

1

1

: Wdrozenie

I wariantu

1

| Zmiana

1 uwarunkowan \

I dziatania . .

_ Monitorowanie

i ocena skutkow

Rys. 5. Etapy procesu decyzyjnego
Zrodlo: opracowanie wlasne na podstawie: R.W. Griffin,
Podstawy zarzqdzania organizacjami, PWN, Warszawa 2009, s. 288-293

Jak wida¢ (rys. 5), podstawowym zasobem przetwarzanym w procesach de-
cyzyjnych s informacje. Dlatego istotnym elementem zarzadzania bezpieczen-
stwem jest podsystem informacyjny zapewniajacy gromadzenie, przechowywanie,
przetwarzanie, transfer oraz udost¢pnianie informacji uprawnionym podmiotom.
Wartos¢ tych zasobow jest szczegdlnie dostrzegana w nadzwyczajnych warunkach,

16 P. Sienkiewicz, P. Gorny, Analiza systemowa sytuacji kryzysowych, ,,Zeszyty Naukowe AON”, Nr 4
(45), Warszawa 2001, s. 32.
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ktore cechuje presja czasu, skrocenie cyklu decyzyjnego, duza dynamika zmian
srodowiska dzialania, niepewnos¢, niewystarczajace srodki do realizacji celow. Jak
zauwaza T. Wascinski, zrodtem warto$ci informacji jest jej uzytecznos¢ w kontekscie
podejmowanych decyzjil”.

Immanentng cechg zarzadzania kryzysowego jest potrzeba gromadzenia i
przetwarzania duzej ilosci danych. Obecny stan techniki, ilo$¢, a takze wymagania
jakosciowe uzasadniajg wykorzystanie teleinformatycznej infrastruktury jako $ro-
dowiska realizacji proceséw informacyjnych.

Informacj¢ mozna traktowac jako istotny wktad do proceséw decyzyjnych oraz
ich rezultat (efekt). W ten sposéb mozna wskaza¢ na wystepujace w organizacji wiezi
informacyjne o charakterze (rys. 6):18

— pionowym, ktore odzwierciedlaja relacje stuzbowe i zapewniaja zasilanie

podmiotéw decyzyjnych w informacje operacyjng (deskryptywne) oraz
przekazywanie decyzji/ rozkazéw dla podmiotéw wykonawczych (dyrek-
tywne);

— poziomym, zapewniajace wspodldzialanie podmiotéw w ramach systemu (np.

w ramach wspolnej specjalnosci), w tym pomiedzy réznymi szczeblami, z
pominieciem wiezi stuzbowych oraz otoczenia.

OTOCZENIE

WIEZI

DYREKTYWNE [ \

PODSYSTEM $
WYKONAWCZY

WIEZI
DESKRYPW /

<—> Wiezi wspotdziatania

PODSYSTEM
KIEROWANIA

Rys. 6. Wiezi informacyjne w systemie zarzadzania kryzysowego
Zrédlo: opracowanie wlasne na podstawie: J. W. Michniak, Dowodzenie w operacjach antykryzyso-
wych i polgczonych, AON, Warszawa 2003, s. 53-59

17-T. Wascinski, Finansowa diagnoza proceséw restrukturyzacji przedsiebiorstwa w aspektach ekono-
micznej wartosci wiedzy, Dom Wydawniczy Elipsa, Warszawa 2010, s. 31.

18 G. Sobolewski, J. Stepien, K. Zwirek, Model zarzgdzania przeplywem informacji w sytuacjach kryzy-
sowych: praca naukowo-badawcza, AON, Warszawa 2013, s. 42-46.
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Mozna zatem zauwazy¢ (rys. 6), ze zakldcenia procesow informacyjnych deter-
minuja ryzyko utraty ciggloéci dzialania systemu!®. Zagrozeniami warunkujgcymi
powstanie takich stanow sg:20

— oddzialywanie sily wyzszej, w tym kleski Zzywiotowe, luki powstale w wyniku

zmian w systemie prawnym;

— niezamierzone dzialanie uzytkownika systemu;

— celowa dziatalnos¢ uzytkownikow lub podmiotdw z otoczenia systemu;

— awarie lub absencja elementéw systemu informacyjnego;

— bledy na etapie projektowania systeméw informacyjnych oraz zabezpieczen

tych systemow.

O bezpieczenstwie zasobow informacyjnych decyduje zwlaszcza spelnienie
kryteriéw poufnosci, integralnosci oraz dostepnosci, a takze autentycznosci, roz-
liczalnosci, niezawodnosci i niezaprzeczalnosci?!. A zatem przyczyng zakldcenia
procesow zarzadzania kryzysowego moze by¢ zaréwno brak informacji, jak i
dostep do zasobu niespetniajacego wymagan jako$ciowych. Zgodnie z zalece-
niami normy ISO/IEC 27002 zapewnianie ciaglosci informacyjnej powinno by¢
integralnym elementem systemu zarzadzania ciagloscig dzialania w organizacji?2.
Dlatego odwotania do problematyki zapewniania informacyjnej ciaglos$ci mozna
dostrzec w kontekscie innych systemow infrastruktury krytycznej, a zwlaszcza w
sektorze bankowym?3. Do podobnych wnioskéw prowadzi analiza Bialej Ksiggi
Bezpieczeristwa Narodowego RP, gdzie dostrzega si¢ transsektorowy charakter
bezpieczenstwa informacyjnego?.

19°P. Zaskorski, K. Szwarc, Bezpieczeristwo zasobéw informacyjnych determinantq informatycznych
technologii zarzgdzania, ,Zeszyty Naukowe WWSI”, Rok 7 Nr 9, Warszawa 2013, s. 49-50.

20 K. Liderman, op. cit., s. 42.

21 JSO/IEC 27000:2014, Information technology — Security techniques — Information security
management systems — Overview and vocabulary, Switzerland 2014.

22 JSO/IEC 27002:2013, Information technology — Security techniques — Code of practice for
information security controls, Switzerland 2013, pt. 17.

23 Zgodnie z Rekomendacja M wydana przez Komisje Nadzoru Finansowego banki powinny tworzy¢
i aktualizowa¢ plany zarzadzania ciggloscig dzialania oraz plany awaryjne, zapewniajgce utrzymanie
podstawowych funkgji tych podmiotéw, w ktérych nalezy uwzgledniaé ryzyko wynikajace m.in. z
awarii lub zniszczenia infrastruktury teleinformatycznej. Zob. Rekomendacja M dotyczgca zarzg-
dzania ryzykiem operacyjnym w bankach, KNE, Warszawa 2012, rekomendacja 11.

24 Biata Ksigga..., op. cit., s. 248.
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Tabela 1. Wybrane metody ograniczania skutkow zakldcen

OGRANICZENIE SKUTKOW ZAKEOCEN

ORGANIZACYJNE

TECHNICZNE

« tworzenie plandw zapewniania
ciggltosci dziatania/ planéw awaryjnych

« decentralizacja uprawnien
decyzyjnych (ograniczanie asymetrii
informacyjnej)

« definiowanie r6l i kompetencji

« uwzglednianie stosownych zapisow w
podpisywanych umowach

« wyznaczanie alternatywnych
lokalizacji i ich wyposazanie

« dublowanie wybranych ustug

« tworzenie kopii zapasowych na no$nikach fizycznych

« utrzymanie i konserwacja elementéw infrastruktury
teleinformatycznej (w tym zapasowych i
alternatywnych)

« montowanie urzadzen szybkiego reagowania na
incydenty (zraszacze, pompy, systemy zasilania
awaryjnego)

» nadmiarowe gromadzenie wybranych elementow
infrastruktury

« systemy przywracania danych oraz ich konfiguracja

« replikacja baz danych

informacyjnych (np. outsourcing)

« szkolenia pracownikéw dotyczace
sposobu postepowania w przypadku
zaklocenia

Zrédlo: opracowanie wlasne

Podejmowane s zatem rézne przedsigwziecia natury organizacyjnej i technicz-
nej ukierunkowane na ograniczenie strat powstalych w wyniku zakldécenia infor-
macyjnej ciagtosci dziatania (tabela 1). Specyfika systemu zarzadzania kryzysowego
sprzyja implementacji wybranych rozwigzan bazujacych na wykorzystaniu potencjatu
podmiotéw wykonawczych, np. PSP czy Policji?>. Ciekawym rozwigzaniem moze
by¢ dublowanie wybranych ustug informacyjnych w oparciu o wlasne?¢ lub dzierza-
wione (outsourcing) o$rodki obliczeniowe, np. w ramach ,,chmury obliczeniowe;j?7.

ZAKONCZENIE

Zapewnianie bezpieczenstwa to ztozony proces, realizowany w zmiennych
warunkach. Jak zauwaza E Bastiat, laika od specjalisty odrdznia to, ze ten drugi

25 J. Ziarko, J. Walas-Trebacz, Podstawy zarzgdzania kryzysowego. Czes¢ 1. Zarzgdzanie kryzysowe w
administracji publicznej, Krakowska Akademia im. A.F. Modrzejewskiego, Krakow 2010, s. 113-114.

26 Np. w formie prywatnej chmury obliczeniowej resortu spraw wewnetrznych, administracji i cyfryzacji
lub podmiotu miedzyresortowego (RCB). W zaleznosci od usytuowania, rozwigzanie takie mogloby
wzmacnia¢ ogélng niezawodno$¢ administracji publicznej w realizacji ustug informacyjnych.

27 K. Szwarc, P. Zaskorski, ,,Chmura” obliczeniowa jako ustuga ograniczajgca ryzyko utraty cigglosci
dzialania, [w:] M. Zuber (red. nauk.), Katastrofy naturalne i cywilizacyjne. Zagrozenia i ochrona
infrastruktury krytycznej, Wroctaw 2013, s. 208-211.
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potrafi analizowa¢ zaréwno bezposrednie, jak i odlegte, trudno dostrzegalne skut-
ki?8. Dlatego obok prewencji tworzone s3 zdolnosci przywracania ciagglosci dzialania
systemow, traktowane jako zabezpieczenie, implikowane ryzykiem nieskutecznosci
mechanizméw ochronnych.

W artykule dokonano analizy uwarunkowan zapewniania ciaglosci dziatania
systemu zarzadzania kryzysowego. Dazac do ograniczania zjawiska suboptymalizacji,
mozna jednak przyja¢, ze proponowane w tym zakresie rozwigzania organizacyjne
i techniczne moga przyczyniac si¢ do usprawnienia calego systemu bezpieczenstwa
narodowego — lub szerzej, administracji panstwowej realizujacej swoje zadania z
wykorzystaniem systemow infrastruktury krytycznej.

Szczegolng uwage poswiecono analizie informacji, jako zasobu warunkujacego
cigglos¢ realizacji proceséw zarzadzania kryzysowego. W organizacjach XXI wieku
szereg procesow realizowanych jest z wykorzystaniem technologii teleinformatycznej.
Nalezy zatem dostrzegac transsektorowy charakter bezpieczenstwa informacyjnego
oraz jego wplyw na mozliwos¢ przetrwania i rozwoju jednostki, spoleczenstwa i
organizacji.
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CONDITIONS FOR CRISIS MANAGEMENT SYSTEM CONTINUITY

Abstract: The author of article presents an overview of issues pertaining to the conditions of threat
counteracting. The subject of analysis is a crisis management system as a field of continuity ensurance.
Based on this, the proposition on some organizational and technical solutions is given, that may reduce
continuity disruptions risk. Whole article has been summarized by a debate of information security
impact on crisis management process continuity.

Keywords: threat, crisis management, continuity of functioning.
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