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Streszczenie. Komputery i telefony komérkowe sg narzedziami wykorzystywanymiw nie-
malze wszystkich dziedzinach zycia codziennego. Ogélnoswiatowe sieci komputerowe ta-
czg zar6wno komputery osobiste, wielkie centra danych, jak i urzadzenia przenosne takie
jak telefony komorkowe. Zapewnienie bezpieczenstwa systemdéw informatycznych wy-
maga wykorzystania technik umozlwiajacych przesytanie danych do zdalnych lokalizacji
w sposéb gwarantujacy ich poufnosé, integralnosé i dostepnos$é. Do realizacji tych ce-
léw wykorzystuje sie techniki kryptograficzne i steganograficzne. Kryptografia obrabia
wiadomosci w taki sposéb, aby nie mozna byto ich w tatwy sposéb zrozumieé, za$ stega-
nografia ukrywa wiadomosci, tak aby ich istnienie bylo niemozliwe do odkrycia. Obydwie
metody mozna ze sobg, taczy¢, dzieki czemu przesyltana wiadomos¢é moze by¢ chroniona
w dwojaki sposdb. W tym przypadku, gdy steganografia zawiedzie i wiadomos¢ zostanie
wykryta, nadal nie bedzie mozliwe odczytanie jej tresci przez wzglad na zastosowane
metody kryptograficzne. W ramach niniejszej pracy wykonano implementacje autor-
skiego algorytmu steganograficznego, wykorzystujacego liniowe kody korekcji btedéw.
Opracowana aplikacja jest przeznaczona dla urzadzen pracujacych pod kontrola sys-
temu Android, tym samym istnieje szerokie grono odbiorcéw takiego oprogramowania.

Stowa kluczowe: steganografia, kryptografia, Android

1. Wstep

Gwaltowny postep technologiczny w zakresie budowy urzadzen mobil-
nych doprowadzit do sytuacji, w ktérej moga one z powodzeniem zastapié
komputery osobiste. Urzadzenia takie, jak smartfony wydaja sie by¢ ideal-
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nymi do prowadzenia komunikacji. Watpliwym natomiast jest, czy komu-
nikacja prowadzona w taki sposéb jest w pelni bezpieczna. Istnieje wiele
mozliwosci przechwytywania transmitowanych danych, a takze ich odczyty-
wania. Warto nadmienié¢, ze metody kryptograficzne, ktore sa powszechnie
wykorzystywane, nie gwarantuja pelnego bezpieczenstwa prowadzonej ko-
munikacji. Przyktadem moze by¢ tu m. in. skompromitowany szyfr strumie-
niowy A5/1 stosowany do przykrycia kryptograficznego komunikacji GSM.
Ostatni atak na ten algorytm pochodzi z 2009 roku [5]. Pozwala on na zla-
manie kluczy A5/1 w czasie 3-5 minut przy wykorzystaniu tzw. ,teczowych
tablic o rozmiarze 2 TB.

Producenci oprogramowania skupiaja sie¢ przede wszystkim na stoso-
waniu kryptografii. Jest to stuszne podejscie, jednakze stosowanie wytacz-
nie kryptografii niesie takze pewne zagrozenia. Strony, ktore beda chronity
swoja komunikacje z wykorzystaniem kryptografii niechybnie zwrédca na sie-
bie uwage odpowiednich stuzb. Powyzsze moze zostaé¢ ograniczone poprzez
potaczenie metod kryptograficznych ze steganografia. Zabieg taki pozwala
nie tylko na zabezpieczenie przesylanych informacji, ale takze na ukrycie
samego faktu prowadzenia komunikacji.

W niniejszej pracy przedstawiono oprogramowanie ,,Stegodroid” stwo-
rzone na potrzeby urzadzen pracujacych pod kontrola systemu operacyj-
nego Android. Oprogramowanie taczy autorski algorytm steganograficzny
oparty na liniowych kodach korekeji btedéw i klasyczny szyfr blokowy AES.

2. Algorytm steganograficzny

Na potrzeby aplikacji ,,Stegodroid zaadaptowano algorytm stegano-
graficzny bedacy potaczeniem algorytmu LSB i idei kodowania syndro-
mami [10]. Algorytm ten wykorzystuje kod Hamminga, ktéry nalezy do
klasy liniowych kodéw korekcji btedéw. Kod korekeji btedéw to nadmia-
rowa informacja dodana do ciggu binarnego, ktéra pozwala na catkowita
lub cze$ciowa detekcje i korekcje bledéw powstalych w wyniku zaklécen
lub czegsciowej modyfikacji sygnatu Zrodlowego. Kodowanie korekcyjne jest
stosowane wtedy, gdy ponowne przestanie informacji jest kosztowne, kto-
potliwe lub niemozliwe. Zaréwno detekcja jak i korekcja btedow opiera sie
na zalozeniu, ze jedynie pewne sekwencje odebranych bitow sa poprawne.

Utworzenie n-bitowego stowa kodowego wymaga dodania do k-bitowe-
go stowa wiadomo$ci n—k bitoéw parzystosci. Kod taki jest nazywany kodem
blokowym, poniewaz jednocze$nie kodowane sa bloki danych skladajace
sie z wielu bitéw. Gdy bity wiadomo$ci nie zostaja zmodyfikowane, kod
nazywany jest kodem systematycznym. Dekodowanie takiego kodu wymaga
jedynie odrzucenia uprzednio dodanych bitéw parzystosci.
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Liniowy kod blokowy (n, k) to k-wymiarowa podprzestrzen przestrzeni
wektorowej n-wymiarowej. Mozliwe zatem jest znalezienie k liniowo nieza-
leznych wektoréw, ktére beda baza przestrzeni kodowej. Kod liniowy (n, k)
moze by¢ jednoznacznie okreslony przez dowolny zbiér k liniowo niezalez-
nych wektorow, tworzacych baze przestrzeni kodowej, ktora stanowi pod-
stawe do utworzenie macierzy generujacej kod Ggxp.

Stowa kodowe sa uzyskiwane w wyniku mnozenia stéw wiadomosci przez
macierz G. Stowo kodowe to wektor: ¢ = (cg,c1,-,Cn_1), stowo wiado-
mosci to wektor m = (mg,mq, -+, ME_1).

Zalezno$¢ pomiedzy wektorem c i m przedstawiona jest ponizej:

c=mG

Liniowy kod Hamminga jest kodem korekcyjnym zbudowanym nad
GF(2). Macierz generujaca G kodu Hamminga (7,4) moze mieé nastepujaca
postac:

1110 0 00
- 100 1 1 00
|01 01 0 10
1 1.0 1 0 0 1
Aby zakodowaé¢ wiadomo$é m = 1010 wykonujemy nastepujaca ope-
racje:
117
1 1100 00 (1]
100 1 100
[t 1.0 0] 01010 10| (1]
1101 0 0 1 1
0

Tak otrzymany wektor kodowy ¢ = 1011010. Detekcji i korekcja bledow
wymaga zastosowania tzw. macierzy kontroli parzystosci H. Macierz kon-
troli parzystosci dla kodu Hamminga (7,4) ma postaé:

101 0 1 01
H=(0 1 1 0 0 1 1
0 00 1 1 11
Co jest réwnowazne ponizszemu uktadowi rownan:
r1+T3+T5+T7 = 0(mod2)

To+ T3+ T+ Ty = 0(mod2)
Ty +Ts+ T+ Ty = 0(mod2)
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Macierz kontroli parzystosci pozwala na obliczenie syndromu s. Syn-
drom zawiera informacje o potozeniu btedu w przestanym stowie kodowym.
Syndrom obliczany jest przy wykorzystaniu nastepujacej formuty:

s= Hc"

Przyktadowo, gdy otrzymamy wektor ¢ = 0110101, obliczenia wygla-
daja nastepujaco:

0"
1
101 01 0 1(]1 1
01 1 001 1](|0f=]1
0 001 1 1 1] 1 0
0
L0

Wektor s” zawiera informacje o bicie, na ktérym nastapito przeklama-
nie. Informacja ta jest zapisana z wykorzystaniem kodowania little-endian.
W powyzszym przyktadzie syndrom wskazuje na przeklamanie bitu nr 6

W steganografii stosuje sie tzw. kodowanie syndromami. Zabieg ten
pozwala na ukrycie wiekszej iloéci danych w obrazie, przy jednoczesnym
zmniejszeniu iloéci wprowadzanych znieksztatcen. Przyktadowo, wykorzy-
stanie kodu Hamminga (7,4) pozwala na ukrycie 3 bitéw wiadomosci w 7 bi-
tach no$nika. W tym celu zmieniana jest wartosé¢ tylko jednego bitu nosnika.
Pojemnosé (w bitach) standardowej bitmapy o wymiarach h na w pikseli
jest w przyblizeniu réwna:

_h-w-3
T

Aby ukry¢ dane, nalezy zmodyfikowaé stowo kodowe w taki spo-
soOb, aby syndrom obliczony dla zmodyfikowanego stowa kodowego réwnat
sie ukrywanej wiadomosci. Przyktadowo, gdy w stowie kodowym 1001001
chcemy ukry¢ bity 101:

a. Obliczamy syndrom dla slowa kodowego:

C

-1
10101018 0
011()0111:1
0 001 1 11 0

0

0

1]
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b. Obliczony syndrom s = 010 r6zni sie od wiadomosci na wszystkich
trzech bitach.
c. Zgodnie z ukladem:
1+ 23+ 25+ 27 =51
o+ T3+ Tg + T7 = Sa
T4+ T5 + T + T7 = S3
nalezy zmienié bit 7 na przeciwny.

d. Nowe stowo kodowe ma posta¢ 1001000.
e. Obliczamy ponownie syndrom:

11
0
1 01 01 0 1] {0 1
01100 11 11 =10
0 001 1 1 1]]0 1
0
L0

Ponizszy rysunek przedstawia schemat blokowy zmodyfikowanego

algorytmu LSB:

zy wstawiono
atg wiadomos$¢

TAK

NIE W TAK

Wezytaj kolejne 7
bitow nosnika

o D ;

Oblicz syndtom

y syndrom js
réwny kolejnym
3 bitom

iadomogef

Zmien bit no$nika
na przeciwny

€ NIE

Rysunek 1. Schemat blokowy zmodyfikowanego algorytmu LSB
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Ze wzgledu na sposob interpretacji bitmap przez system Android,
w procesie ukrywania wiadomosci wykorzystany zostat drugi najmniej zna-
czacy bit koloru niebieskiego kazdego z pikseli.

3. Algorytm kryptograficzny

Opracowana aplikacja wykorzystuje symetryczny szyfr blokowy AES
z kluczem o dlugosci 128 bitéw. AES wykonuje 10 rund podstawieniowo-
-przestawieniowych. Kazda z nich sklada si¢ z podstawienia wstepnego,
permutacji macierzowej (mieszanie wierszy i mieszanie kolumn) oraz mo-
dyfikacji za pomoca klucza. Trybem wybranym na potrzeby wykonanej
aplikacji jest tryb wiazania blokéw zaszyfrowanych (CBC). Tryb ten wyko-
rzystuje sprzezenie zwrotne i cechuje sie samosynchronizacja. W tym trybie
blok tekstu jawnego jest sumowany modulo 2 z szyfrogramem poprzedzaja-
cego go bloku. Efektem powyzszego jest zaleznosé od poprzednich blokow.
Pierwszy blok jest sumowany modulo 2 z losowo wygenerowana wartoscia
poczatkowa IV.

Wybér algorytmu AES byt podyktowany szeroka dostepnoscig imple-
mentacji, a takze wysokim poziomem bezpieczenstwa potwierdzonym przez
miedzynarodowsg spoteczno$é¢ kryptologiczna.

4. Implementacja

Aplikacja Stegodroid zostata zbudowana z wykorzystaniem pakietu
Android Developer Tools (ADT) v22.3.0-887826. ADT to dodatek do éro-
dowiska Eclipse przeznaczony do projektowania aplikacji przeznaczonych
dla systemu Android. ADT rozszerza funkcjonalnosé srodowiska Eclipse
poprzez tatwe tworzenie nowych projektow systemu Android, tworzenie in-
terfejsu uzytkownika, dodawania pakietéw bazujacych na oficjalnym API,
a takze latwe testowanie stworzonych aplikacji. Aplikacje moga byé uru-
chamiane na wbhudowanym emulatorze lub na fizycznym urzadzeniu pod-
taczonym do ADT.

Aplikacja Stegodroid moze zosta¢ uruchomiona na urzadzeniu wypo-
sazonym w system operacyjny Android w wersji 3.2 lub nowszy. Do popra-
wnej pracy wymagany jest dostep do zapisu i odczytu pamieci zewnetrznej,
a takze dostep do aparatu fotograficznego whudowanego w urzadzenie.
Przez wzglad na ograniczenia Android API niezbedne bylo wykorzystanie
dwdch bibliotek zewnetrznych. Pierwsza biblioteka aFileDialog jest wyko-
rzystywana do wyswietlenia okna dialogowego, pozwalajacego na dokona-
nie wyboru pliku, ktéry ma przenosi¢ wiadomosé. Biblioteka pozwala takze
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Rysunek 2. Schemat algorytmu AES

na wybor folderéw, stosowanie filtréw wyboru przy wykorzystaniu wyra-
zen regularnych, a takze na tworzenie nowych plikow i folderéw. Druga
z zastosowanych bibliotek jest mCrypt. Biblioteka ta pozwala na wykorzy-
stanie istniejacej implementacji algorytmu AES w trybie CBC, ze szczegdl-
nym uwzglednieniem szyfrowania strumieni tekstu. Biblioteka ta zapewnia
pelna kompatybilnosé ze swoim odpowiednikiem stosowanym w PHP.

145



J. Gawinecki, K. Kaczyrniski

146

Ja0&EAa @ 5 .l58% @ 11:23

8 stegodroid = [ @

Ukryj Odczytaj
_—
-
U
! \
y
w

Rysunek 3. Ekran gléwny aplikacji Stegodroid
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Rysunek 4. Okno dialogowe wyboru pliku
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Aplikacja pozwala na dodanie wiadomosci do:

e plikéw utworzonych wczesniej, dostepnych w pamieci urzadzenia,

e obrazow dostepnych w galerii urzadzenia,

e zdje¢ wykonanych aparatem fotograficznym wbudowanym w urzadze-
nie.

Plik wynikowy jest zapisywany w formacie kompresji bezstratnej PNG
w pamieci urzadzenia.

5. Uzyskane wyniki

Do sprawdzenia poprawnoéci dziatania aplikacji Stegodroid wykorzy-
stano telefon komoérkowy Samsung GT-19505. Jako noénik zostal wybrany
obraz kot.png [1], w ktérym ukryto 3597 bitéw wiadomosci. Obrazy ponizej
prezentuja ukrywanie wiadomosci w wybranym obrazie:

Tak otrzymany obraz poddany zostal stegoanalizie wizualnej i RS. Ste-
goanaliza wizualna pozwala odkry¢ znieksztalcenia wprowadzone do obrazu
przez algorytmy takie jak np. LSB. Ponizsze obrazy przedstawiaja wyniki
dla dwéch najmniej znaczacych bitow obrazu.

Analiza powyzszych obrazéw nie pozwala na wyciggniecie zadnych
wnioskéw na temat umieszczonej wiadomosci. W zwiazku z powyzszym
obraz zostal poddany takze stegoanalizie algorytmem RS. W tym celu po-
stuzono sie oprogramowaniem StegSecret [2]. Tabela przedstawia wyniki
przeprowadzonego testu.

TABELA 1
Wyniki analizy algorytmem RS

Procent zmienionych | Procent zmienionych | Procent zmienionych
Obraz bitéw pikseli koloru bitéw pikseli koloru bitéw pikseli koloru
czerwonego zielonego niebieskiego
Oryginalny 0,088 0,257 0,018
Stego 0,088 0,257 0,057

Jak wynika z zalozen algorytmu RS [3], [4], mozna przyjaé, Zze obraz
przenosi ukrytag tresé¢, wtedy, gdy liczba zmienionych pikseli jest wieksza
niz 5%. W przypadku zastosowanego algorytmu uzyskano wynik 0,057% dla
koloru niebieskiego, co jest wartoécia 100-krotnie nizsza. Dodatkowo, prze-
analizowano obraz oryginalny jak i stegogram przy wykorzystaniu ataku
Chi-kwadrat [5]. Na rysunkach 9 i 10 zaprezentowano prawdopodobienstwo
umieszczenia wiadomosci odpowiednio w obrazie oryginalnym jak i stego-
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[«] Zapisywanie zrzutu ekranu...
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Rysunek 5. Ukrywanie wiadomosci Rysunek 6. Ukrywanie wiadomosci
w nosniku w nosniku

Rysunek 7. LSB obrazu z wbudowana  Rysunek 8. LSB obrazu oryginalnego
wiadomoscia

gramie. Jak mozna zauwazy¢, obydwa wykresy sa niemal identyczne, a sam
atak okresla dtugosé wprowadzonej wiadomosci na ok. 100 B.

Ponownie mozna wyciagnaé wnioski, ze tak spreparowany obraz nie prze-
nosi zadnej ukrytej tresci. Wymiana wiadomosci o rozmiarze 3597 bitéw
pozostanie zatem niezauwazona. Warto nadmienié, ze odpowiada to wia-
domosci o dtugosci 514 znakow.
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B Ataque Chi-Square. Kbytes info oculta. P | 8 atague Chi-Square. Kbytes info oculta. =@ B

Rysunek 9, 10. Wyniki ataku chi-kwadrat dla obrazu oryginalnego i stegogramu

6. Whioski

Przedstawiona w pracy aplikacja Stegodroid pozwala na prowadze-
nie ukrytej komunikacji uzytkownikom urzadzen przenosnych pracujacych
pod kontrola systemu Android. Zastosowanie algorytmu steganograficz-
nego o obnizonej liczbie wprowadzanych zmian [10], pozwolilo na znaczace
zmniejszenie mozliwoséci wykrycia faktu wprowadzenia danych do nosnika.
Dodatkowym sktadnikiem zwiekszajacym bezpieczenstwo komunikacji jest
zastosowany algorytm szyfrujacy
AES-128, ktory nawet w przypadku odzyskania ukrytych danych nie po-
zwoli na odtworzenie przenoszonej w nich informacji.

W kolejnych etapach rozwoju aplikacji planuje sie wprowadzenie algo-
rytmu steganograficznego dla stratnych formatow kompresji plikow gra-
ficznych, a takze mozliwosé¢ bezposredniego przesytania wytworzonych
plikéw poprzez e-mail, bluetooth, NFC, a takze serwisy spotecznosciowe.
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STEGODROID - MOBILE APPLICATION TO CONDUCT
COVERT COMMUNICATION

Abstract. Computers and mobile phones are tools used in almost all areas of daily
life. The worldwide computer networks are connecting a personal computers as well as
a large data centers and mobile devices such as a mobile phones. Ensuring the security of
information systems requires the use of techniques to send data to remote sites in a way
that ensures the confidentiality, integrity and availability. These goals are achieved by
using an cryptographic and steganographic techniques. Cryptography process messages
in such a way that they can not be easily understood, when steganography hides the
message, so that their existence is impossible to discover. In some cases, transmission of
encrypted messages can arouse suspicions, while messages sent using steganography will
remain undetected. Both methods can be combined, so that the transmitted message
can be protected in two ways. In this case, if the steganography fails and the message
is detected, the content of the message will be still protected by cryptography. In this
paper we described our implementation of proprietary steganographic algorithm using
linear error correction codes. The developed application is designed for devices running
under Android OS, thus there is a wide range of customers for such a software.

Keywords: steganography, cryptography, Android



