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Streszczenie. W kryptografii opartej na iloczynach dwuliniowych stosuje sie specjalne
krzywe, dla ktérych iloczyny dwuliniowe Weila i Tate mozna efektywnie obliczyé. Takie
krzywe, zwykle nazywane pairing-friendly, maja maty stopien zanurzeniowy i wymagaja
specjalnej konstrukcji. W praktyce stosuje si¢ gtéwnie krzywe eliptyczne i hipereliptyczne
genusu 2. Konstrukcje takich krzywych opieraja sie na metodzie mnozen zespolonych
(CM metodzie) i stad ograniczaja sie do krzywych, ktérych pierscieri endomorfizméw
jakobianu jest generowany przez odpowiednio male liczby. Aby skonstruowaé krzywa
najpierw wyznacza si¢ parametry jej jakobianu, ktére zwykle sa dane przez liczby We-
ila dla krzywych genusu 2, a nastepnie stosuje sie¢ CM metode, aby znalezé réwnanie
krzywej. Freeman, Scott i Teske zebrali i opisali w ujednolicony sposéb metody konstru-
owania krzywych eliptycznych z danym stopniem zanurzeniowym. Istnieje kilka réznych
podejsé do konstruowania krzywych genusu 2, z ktérych pierwsze podali Freeman, Ste-
venhagen i Streng, Kawazoe-Takahashi i Freeman-Satoh. W tym opracowaniu opisu-
jemy podejécie oparte na idei autora, w ktérym wykorzystujemy opowiednie wielomiany
wielu zmiennych, aby jako ich wartosci otrzymywaé liczby Weila odpowiadajace jako-
bianom krzywych genusu 2 z danym stopniem zanurzeniowym. Takie podejscie pozwala
konstruowac¢ zaréwno krzywe genusu 2 o jakobianie absolutnie prostym oraz prostym,
ale nie absolutnie prostym. Podajemy bezposrednie wzory, ktére wyznaczaja rodziny
parametryczne krzywych genusu 2 z danym stopniem zanurzeniowym.

Stowa kluczowe: kryptografia oparta na iloczynach dwuliniowych, krzywe z danym
stopniem zanurzeniowym, iloczyny dwuliniowe Weila i Tate, CM metoda, liczby Weila.

1. Wstep

Zastosowanie iloczynéw dwuliniowych pozwolito otrzymaé nowe pro-
tokoly kryptograficzne, m.in. szyfrowanie oparte na tozsamosci [4], krétkie
podpisy cyfrowe [5], lub ustalanie wspdlnego tajnego klucza w jednej run-
dzie miedzy trzema osobami [25]. W praktyce stosuje sie iloczyny dwuli-
niowe Weila lub Tate gltéwnie na krzywych eliptycznych lub w jakobianach
krzywych hipereliptycznych genusu 2 (na ogél unika sie krzywych wyzszych
genus6éw, poniewaz w ich przypadku istnieja efektywniejsze metody rozwia-
zywania problemu logarytmu dyskretnego). Dla tych zastosowan wymaga
sie specjalnych krzywych, zwykle nazywanych pairing-friendly, dla ktorych
iloczyny dwuliniowe mozna efektywnie obliczyé¢. Znalezienie odpowiednich
krzywych przez losowy wyboér jest praktycznie niemozliwe, dlatego takie
krzywe musza by¢ specjalnie konstruowane.
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Podstawowym parametrem wplywajacym na bezpieczenstwo i efek-
tywno$é¢ kryptosystemow opartych na iloczynach dwuliniowych jest sto-
pien zanurzeniowy k, ktory jest stopniem rozszerzenia ciala zawierajacego
wartosci iloczynu dwuliniowego na punktach r-torsyjnych. Stopien zanu-
rzeniowy k musi by¢ odpowiednio maty, aby obliczenie iloczynu bylo efek-
tywne. Z drugiej strony k musi by¢ tak dobrane, aby zapewni¢ odpowiedni
poziom bezpieczenstwa, poniewaz iloczyny dwuliniowe przenosza problem
logarytmu dyskretnego z jakobianu do ciala, gdzie moze by¢ atakowany
przez podwyktadnicze metody.

Na poczatku dla tych zastosowan proponowano krzywe supersingu-
larne, ktére zawsze maja ograniczone stopnie zanurzeniowe (odpowiednio
k < 6,12 dla krzywych eliptycznych i krzywych genusu 2 [29, 21]). Dla
wyzszych pozioméw bezpieczenstwa stosuje sie krzywe zwykle, ktére wy-
magaja specjalnych konstrukeji. Konstruowanie takich krzywych przebiega
w dwoch etapach. Najpierw dla danego stopnia zanurzeniowego k wyznacza
si¢ parametru jakobianu krzywej (w szczegdlnosci cialo Fy and ktérym zde-
finiowana jest krzywa oraz liczbe pierwsza r, ktora jest rzedem podgrupy
jakobianu ze stopniem zanurzeniowym k). Nastepnie stosuje si¢ metode
mnozen zespolonych (CM metode), aby znalezé réwnanie krzywej, ktorej
jakobian ma takie parametry. W praktyce CM metoda pozwala skonstru-
owacé taka krzywa jesli pierécien endomorfizméw jakobianu jest ordynkiem
w CM ciele generowanym przez odpowiednio male liczby. Dlatego w prak-
tyce z gory ustala sie CM cialo i tak dobiera sie parametry jakobianu, aby
jego pierscien endomorfizmoéw byl ordynkiem w tym CM ciele.

Dla zastosowan chcieliby$my orzymac krzywe, dla ktorych rzad r pod-
grupy ze stopniem zanurzeniowym k jest jak najblizszy rzedowi jakobianu,
poniewaz wowczas krzywa jest zdefiniowana nad mniejszym ciatem i aryt-
metyka jest efektywniejsza. Roznice miedzy wielkosciami tych rzedéw wy-
raza parametr p. Dla krzywej C/F, genusu g rzad jakobianu #Jac(C)(F,)
jest tej samej wielkosSci co ¢9. Zatem parametr

_ glogg
logr

moéwi nam ile razy wielko$é rzedu jakobianu jest wigsza od wielkosci r.
Przypadek optymalny p & 1 jest w praktyce bardzo trudny do osiagniecia
i gléwnym celem rozwijania metod konstruowania krzywych jest otrzyma-
nie jak najmniejszego p. Znane sg przyktady krzywych supersingularnych
z parametrem p =~ 1. Aby zminimalizowaé¢ p dla krzywych zwyklych sto-
suje sie rodziny parametryczne (tzn. parametry jakobianu otrzymuje sie
jako warto$ci pewnych wielomianéw na liczbach catkowitych). Dla krzy-
wych eliptycznych konstrukcje rodzin parametrycznych z p = 1 sa znane
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dla ¥ = 3,4,6,10,12 ([34, 1, 15]). Dla wielu innych stopni zanurzenio-
wych istnieja rodziny parametryczne krzywych eliptycznych z 1 < p < 2
bliskim 1. Freeman, Scott i Teske [19] zebrali metody konstruowania krzy-
wych eliptycznych z danym stopniem zanurzeniowym, podali jednolity opis
i klasyfikacje takich metod oraz podali rodziny o najmniejszym parametrze
p dla k£ < 50.

Dla krzywych genusu 2 istnieje wicksza réznorodnosé metod. Ogol-
nie metody mozna podzieli¢ na takie, ktére konstruuja krzywe genusu 2
o jakobianie absolutnie prostym lub prostym, ale nie absolutnie prostym
(tzn., jakobian rozpada sie na produkt krzywych eliptycznych nad pew-
nym rozszerzeniem ciala bazowego krzywej. Stosowanie krzywych genusu
2, ktérych jakobian rozpada sie juz nad ciatem bazowym nie daje korzysci
i moze zostaé¢ sprowadzone do krzywych eliptycznych). Wiekszosé metod
dla krzywych eliptycznych mozna uogélni¢ na krzywe genusu 2. Freeman
[16] i Freeman, Stevenhagen i Streng [20] podali pierwsze metody kon-
struowania takich krzywych (metoda [20] zostala podana dla dowolnych
rozmaitoéci abelowych). Obie metody generycznie daja krzywe genusu 2
o jakobianie absolutnie prostym z parametrem p ~ 8. Freeman [17] uogdl-
nil metode [20] na rodziny parametryczne, ktéra w przypadku krzywych
genusu 2 pozwala konstruowaé¢ rodziny z parametrem p < 8 (generycznie
bliskim 8). Kawazoe i Takahashi [27] podali metode konstruowania krzy-
wych postaci y?2 = x® +ax, ktérych jakobian nie jest absolutnie prosty i ma
parametr p ~ 4 lub p < 4 dla rodzin parametrycznych. Freeman i Satoh
[18] podali ogélna metode oparta na technice restrykeji Weila konstruowa-
nia krzywych genusu 2 o jakobianie prostym, ale nie absolutnie prostym,
rowniez z parametrem p =~ 4 lub p < 4 dla rodzin parametrycznych.

Celem tego opracowania jest rozwiniecie podejscia do konstruowania
krzywych genusu 2 przedstawionego w pracach autora [10, 11]. Podob-
nie jak w wigkszosci metod, aby skonstruowaé¢ krzywa najpierw otrzymu-
jemy liczbe Weila, ktéra wyznacza parametry jakobianu, a nastepnie sto-
sujemy CM metode, aby skonstruowaé odpowiednia krzywa. Liczby We-
ila bedziemy otrzymywadé jako wartosci pewnych wielomianéw na liczbach
catkowitych, ktorych konstrukcje opisujemy w Rozdziale 3. Takie podejscie
pozwala jednoczescnie opisaé przypadek konstruowania krzywych o jako-
bianie prostym i absolutnie prostym. Przypadek generowania liczb Weila
dla dowolnych rozmaitosci abelowych nie jest istotnie trudniejszy niz dla
powierzchni, dlatego tam gdzie jest to mozliwe opisujemy metody w ogdlnej
sytuacji. W Rozdziale 4 podajemy streszczenie CM metody dla krzywych
genusu 2. W Rozdziale 5 podajemy uogolnienie algorytmu Cocksa-Pincha
dla krzywych eliptycznych na rozmaitoéci abelowe. Rozdzial 6 zawiera
uogdlnienie algorytmu Brezing-Weng [6] konstruowania rodzin krzywych
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eliptycznych z danym stopniem zanurzeniowym na rozmaitosci abelowe
zwykte; podajemy bezposrednie wzory, ktére wyznaczaja rodziny parame-
tryczne takich rozmaitosci.

2. Podstawowe fakty z teorii rozmaitosci abelowych

W tym rozdziale przypominamy pojecia i twierdzenia z teorii rozma-
itosci abelowych, na ktérych opieraja sie metody konstruowania krzywych.
Ogodlng teorie rozmaitosci abelowych mozna znalezé w ksiazkach Mumforda
[35] 1 [33]. Streszczenie teorii rozmaitoséci abelowych nad ciatami skonczo-
nymi znajduje sie w opracowaniu Qorta [36].

Niech F bedzie dowolnym ciatem charakterystyki p > 0 z domknieciem
algebraicznym F. Rozmaitoscia abelowa nad F nazywamy rozmaitoéé alge-
braiczng zupelna A/F, ktéra jest grupa algebraiczna. Rozmaitosci abelowe
sa grupami abelowymi i zanurzaja sie w przestrzenie rzutowe.

Niech A/F bedzie rozmaitoécia abelowa wymiaru g. Dla dowolnego roz-
szerzenia cial F/ /F zbiér punktéw F/-wymiernych A(F’) jest grupa abelowa.
Niech A[r] = {P € A(F)|rP = 0} bedzie podgrupa punktéw r-torsyjnych
na A, r € Z\ 0. Jesli ged(r,p) = 1 lub p =0, to Alr] = Z29. Jedli p > 0, to
Alp] = Zy, gdzie 0 < v < g. Rozmaitos¢ A nazywamy zwykla (odp. super-
singularng) je$li v = g (odp. v = 0). Jesli F = F, jest cialem skofczonym,
to A jest zwykla doktadnie wtedy, gdy wspétczynnik a, wielomianu cha-
rakterystycznego f,(x) (Twierdzenie 2.1 ponizej) jest wzglednie pierwszy
z p.

Krzywe eliptyczne (krzywe genusu 1) sa dokladnie rozmaitosciami
abelowymi wymiaru 1. Rozmaitosci abelowe wymiaru 2 nazywamy po-
wierzchniami abelowymi. Jesli C'/F jest krzywa genusu g zawierajaca punkt
F-wymierny, to jej jakobian Jac(C) jest rozmaito$cia abelowa nad F wy-
miaru g. Punkty F-wymierne Jac(C)(F) mozna utozsamia¢ z klasami dywi-
zoréw w grupie Picarda Pic2(C) = Div2(C)/Pring(C) dywizoréw stopnia
0 nad F modulo dywizory gtéwne nad F.

Kazde odwzorowanie wymierne f : A — B rozmaitosci abelowych
jest regularne. Jesli f(0) = 0, to f jest homomorfizmem grup. Méwimy, ze
f jest izogenia, jesli dimA = dimB, f(0) = 0 i kerf jest skoficzone. Istnie-
nie izogenii miedzy rozmaitosciami abelowymi jest relacjg rownowaznosci,
oznaczang A ~ B.

Mowimy, ze rozmaito$é A jest prosta nad [F, jesli A nie jest izoge-
niczna nad F z produktem niezerowych rozmaitosci abelowych nad F. A
jest prosta doktadnie wtedy, gdy nie zawiera wtadciwych niezerowych pod-
rozmaitosci abelowych. Kazda rozmaitosé A jest izogeniczna nad F z pro-
duktem A7' x --- x A?s rozmaitoéci abelowych prostych A;/F, ktore sa
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wyznaczone jednoznacznie z dokladnoscig do izogenii. Méwimy, ze A jest
absolutnie prosta jesli A jest prosta nad F. Jedli A nie jest prosta nad F,
to méwimy ze A rozpada sie nad F. Rozmaitosé moze byé¢ prosta nad F
i rozpadaé sie nad pewnym rozszerzeniem.

Niech A C P™ bedzie rozmaitosciag abelowg wymiaru g nad ciatlem
skonczonym F,. Podstawowa role w teorii rozmaitosci abelowych nad cia-
tami skoniczonymi pelni endomorfizm Frobeniusa nad F,, m; : A — A,
Tg(x0,s ..y xn) = (g, ..., 22).

Twierdzenie 2.1. (Weil) Endomorfizm Frobeniusa 7, spelnia réwnanie
charakterystyczne o wspélczynnikach calkowitych postaci

fol@) =2 +arz® ™+ aga? +gag2' -+ ¢ a4 ¢f = 0.

(1) Pierwiastki zespolone m € C wielomianu f,(x) spelniaja n7 = q, gdzie
~ jest sprzezeniem zespolonym.
(2) Rzad #A(Fq) = fo(1).

Z powyzszego twierdzenia wynika, ze rzad #A(F,) jest wielkosci ¢9.
(Jest to gléwna motywacja dla stosowania krzywych wyzszych genusow.
Aby otrzymaé grupe, ktorej rzad jest wielkosci n-bitéw mozemy uzyé krzy-
wej eliptycznej nad cialem n-bitowym, lub jakobianu krzywej genusu 2 nad
cialem n/2-bitowym.)

Kluczows role dla konstruowania rozmaitosci odgrywa pierécien endo-
morfizméw i liczby Weila. Pierécien endomorfizméw nad F, rozmaitosci A,
Endy, (A), jest skoficzenie generowanym Z modulem rangi < 4¢2. Jesli A
jest prosta nad Fy, to Endg,_(A) nie zawiera dzielnikéw zera i Endy, (A)®zQ
jest algebrag z dzieleniem, ktérej centrum jest podciato Q(m,). Liczbe alge-
braiczna catkowita m nazywamy liczba q-Weila jesli dla kazdego zanurzenia
¢ : Q(m) — C mamy ¢(m)p(mw) = q. Z Twierdzenia 2.1 endomorfizm Fro-
beniusa rozmaitosci prostej nad F, jest liczbg g-Weila.

Twierdzenie 2.2. (Honda-Tate [43]) Przyporzadkowanie rozmaitosci
abelowej prostej nad F, jej endomorfizmu Frobeniusa m, zadaje bijek-
cje miedzy klasami izogenicznych rozmaitosci abelowym prostych nad F,
a klasami sprzezonych nad Q liczb q-Weila.

Cialo liczbowe K nazywamy CM ciatem jesli K jest urojonym kwa-
dratowym rozszerzenim ciala totalnie rzeczywistego Ky (Kj jest totalnie
rzeczywiste jesli ¢(Ky) C R dla kazdego zanurzenia ¢ : Ky — C). Za-
tem CM cialo K jest postaci K = Ko(v/—a), gdzie a € Ky i ¢(a) > 0
dla kazdego zanurzenia ¢ : Ky — R. CM cialo K ma automorfizm, ozna-
czany -, ktéry dla kazdego zanurzenia K — C jest przemienny ze sprzeze-
niem zespolonym; jest to nietrywialny automorfizm grupy dwuelementowej
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Gal(K/Ky). CM ciala tworza klase zamknieta na sktadanie cial. W szcze-
gblnosci domkniecie normalne CM ciata jest CM ciatem. Pierscien liczb
algebraicznych catkowitych w ciele K oznaczamy przez Ok .

Twierdzenie 2.3. ([45]) Niech A/F, bedzie rozmaitoscia abelowa prosta
wymiaru g z algebra endomorfizméw K = Endr, (A) ® Q. Rozmaitos¢ A
jest zwykta dokladnie wtedy, gdy K jest CM cialem stopnia 2g oraz mq, T,
sa wzglednie pierwsze w O (tzn. generuja ideal (1)). Wowczas K = Q(m,),
fq(z) jest wielomianem minimalnym 7, oraz

#A(F,) = f4(1) = Ngq(mg — 1). (2.1)

Opiszemy teraz liczby Weila odpowiadajace rozmaito$ciom zwyklym
i prostym, ktore nie sa absolutnie proste.

Twierdzenie 2.4. Niech A/F, bedzie rozmaitoscia zwykla i prosta o licz-
bie g-Weila w. A rozpada sie nad Fy» dokladnie wtedy, gdy Q(7") & Q(m).
Woéwezas A jest izogeniczna z potega rozmaitosci prostej B /Fn odpowia-
dajacej liczbie q™-Weila ©™.

Dowdd. Pierwsza czesé jest szczegblnym przypadkiem [23, Lemat 4]. Druga
czesé jest réwniez dobrze znana. Powyzszy fakt tatwo wynika z wlasnosci
wielomianu charakterystycznego i z twierdzen Tate [44]. Jesli fa 4(z) =
H?il(:n — mi), to fagqn(z) = Hfil(:n — 7). Poniewaz A jest zwykla
i prosta, wielomian f4, jest nierozkladalny, stad liczby m; sa sprze-
zone. Jedli Q(7™) & Q(m), to faq» jest podzielny przez wielomian mi-
nimalny 7" stopnia < deg fa,4», stad A musi rozpada¢ si¢ nad Fyn. Od-
wrotnie, jesli A ~ B; X --- X B, dla rozmaitoéci prostych B;/Fg, to
fagn = fBi.gn - " [B,, qn- Poniewaz B; musza by¢ zwykle, fp, 4~ jest nie-
rozkladalny. Liczby 77, ..., w5, sa sprzezone, stad sa pierwiastkami kazdego
[B,,qn- Zatem wszystkie wielomiany fp, ,» sa réwne i z twierdzenia Tate
[44] rozmaitosci B; sg isogeniczne nad Fyn, wiec A ~ B". O

Whiosek 2.5. Niech A/F, bedzie rozmaitoscia abelowa zwykla i prosta

o liczbie q-Weila © oraz niech E/F, bedzie krzywa eliptyczna o liczbie

q-Weila m.

(1) Wowczas A jest izogeniczna z E9 nad Fyn dokladnie wtedy, gdy m =
Csmo, gdzie (s jest s-tym pierwotnym pierwiastkiem z jedynki i s | n.

(2) Jesli 2| s, to A rozpada sig nad F :/-.

(3) Jesli m = (om0, to Q(mr) = Q(¢s, vV —d), gdzie 9 € Q(v/—d) id € Z~g

jest bezkwadratowa.
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Dowdd. (1) Z Twierdzenia 2.4 mamy A ~ EY9 nad F,» dokladnie wtedy,
gdy " = my. Jedli s € Z~( jest najmniejsza liczba, taka ze 7° = g, to
T ="_smo18]|n.

(2) Wynika stad, ze 75/2 = §/2778/2 = —WS/2 € Q(mo).

(3) Poniewaz E jest zwykla, w5 1 7 sa wzglednie pierwsze. Stad n° ¢ Z
i 7 generuje Q(v/—d), zatem Q(7) = Q((s, v/ —d).

3. Wyznaczanie liczb Weila w CM ciatach

Dla standardowego szyfrowania opartego na schemacie ElGamala lub
podpiséw cyfrowych DSA na krzywych eliptycznych lub hipereliptycznych
wymagane sg grupy rzedu pierwszego lub prawie pierwszego. Najogdlniej-
szym wyborem krzywej jest jej wylosowanie, obliczenie rzedu i sprawdze-
nie czy ma wymagana wlasnoéé¢. Niestety obecnie znane metody oblicza-
nia rzedu jakobianu krzywych genusu 2 nad duzymi ciatami prostymi sa
zbyt wolne w praktyce, aby ten sposéb byl efektywny. Alternatywne podej-
Scie polega na skonstruowaniu krzywej przy pomocy CM metody. Wéwczas
ograniczamy sie do krzywych, ktérych pierécien endomorfizméw jakobianu
jest ordynkiem w CM ciele generowanym przez odpowiednio mate liczby.
Obecnie nie sg znane zadne powody, dla ktérych problem logarytmu dys-
kretnego dla takich krzywych bylby tatwiejszy do rozwiazania. CM metode
stosujemy réwniez, gdy chcemy skonstruowaé krzywe, ktérych parametry
jakobianu spelniaja pewne dodatkowe wtlasnosci, jak w przypadku krzy-
wych z danym stopniem zanurzeniowym.

Aby skonstruowaé krzywa, ktorej jakobian ma rzad pierwszy lub pra-
wie pierwszy postepujemy nastepujaco. Najpierw w ustalonym CM ciele
K wybieramy liczby m € Ok odpowiedniej wielkosci spelniajace 7w € Z
dopdki nie znajdziemy, takiej ze ¢ = 77 jest liczba pierwsza oraz rzad
n = N, q(m — 1) jest liczba pierwsza lub prawie pierwsza. Nastepnie sto-
sujemy CM metode aby skonstrupwaé krzywa, ktorej jakobian realizuje
znaleziona liczbe g-Weila .

Pierwszy problem, ktéry wymaga omdwienia to sposdb otrzymywania
liczb m € Ok, takich ze w7 € Z. Jedli konstruujemy krzywe eliptyczne, to
K = Q(v/—d) jest ciatem urojonym kwadratowym i oczywiécie kazda liczba
7 € O ma norme 7w € Z. Dla CM cial wyzszych stopni liczby 7 € Ok
spelniajace warunek 77 € Z sg zawarte w pewnym wlasciwym podzbiorze
algebraicznym, dlatego potrzebujemy odpowiedniej metody aby je znalezé.
Mozna je otrzymywac jako wartosci na liczbach catkowitych wielomianéw
w(x1,...,2,) € K[z1,...,2,] spelniajacych warunek

(1, @p) =wW(T1, .oy Tp)W(X1, .oy 2,) € Qlag, ..o, X, (3.1)
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gdzie * jest sprzezeniem zespolonym wspotczynnikéw w. Oméwimy teraz
metody otrzymywania takich wielomianéw. (W przypadku ciata urojonego
kwadratowego mozemy oczywiscie wziaé w(xy,r2) = 1 + r2v/—d.) Omoé-
wimy najpierw idee geometrycznej metody [10] otrzymywania takich wie-
lomianéw dla CM cial stopnia 4, a nastepnie opiszemy ogdéla metode alge-
braiczna dla dowolnych CM cial.

Niech K = Q(v/—a+ by/dy) bedzie CM cialem stopnia 4, gdzie
a,b,dy € Zsq, dy jest bezkwadratowa i —a + bv/dy < 0 (wéwezas Q(+/dp)
jest podcialem kwadratowym rzeczywistym). Niech by, ..., by € Ok bedzie
baza K/Q. Istnieja formy kwadratowe Fy, Fy € Q[X7, ..., X4], takie ze dla
kazdego (z1,...,74) € Q* mamy

(Zl‘zbz)(zwzbz) = Fl(l‘l, - ,$4) + Fg(ml, .. .,JJ4)\/%.

Wéwcezas wspolrzedne w bazie {b;} liczb m € K speliajacych 77 € Q
odpowiadajg punktom wymiernym na kwadryce

S:{F2:O}CQ4.

Np. w bazie by = 1, by = \/dy, bs = /—a + b\/dg, by = bybs mamy
Fy =2X, X5 +2aX3X, — bX3 — bdX3.

Jedynym punktem osobliwym na S jest poczatek ukladu O (pochodne
czastkowe 0F»/0X;, 1 =1,...,4, znikaja tylko w O). Stad rzutowanie z do-
wolnego punktu wymiernego A # O na dowolng podprzestrzen afiniczng
M C Q* wymiaru 3, indukuje odzorowanie biwymierne f : Q3 — S (gdzie
M traktujemy jako Q3 wprowadzajac uktad wspéhrzednych). Jako punkt
wymierny A € S mozemy np. wzia¢ punkt odpowiadajacy 1 € K. Jesli
otrzymane odwzorowanie biwymierne f : Q3 — S pomnozymy przez wie-
lomian, ktory jest wspolnym mianownikiem jego wspotrzednych, to otrzy-
mamy odwzorowanie (f1,...,f1) : Q2 — S, ktérego wspétrzedne sa for-
mami kwadratowymi (szczegélty mozna znalezé w [10]). (Mnozac odwzoro-
wanie f : Q* — S przez dowolng funkcje otrzymujemy w dalszym ciggu
odwzorowanie o wartosciach w S, poniewaz S jest dana przez roéwnanie
jednorodne Fy = 0). Podobnie mozemy zalozyé, ze wspétczynniki form f;
sg catkowite. Stad odwzorowanie wielomianowe f = (f1,...,f1): Q%> — S
wyznacza wielomian w(xy, 2, x3) = Zle filz1, 2, 3)b; € Klx1, 22, 23]
stopnia 2, ktéry spetnia (3.1).
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3.1. Reflex norma

Reflex norma zostala wprowadzona w teorii mnozen zespolonych roz-
maitoéci abelowych. Jej podstawowe wtasnosci mozna znalezé w ksiazce
Shimury [38]. Freeman, Stevenhagen i Streng [20] i Freeman [17] wyko-
rzystali reflex norme do konstruowania rozmaitosci abelowych z danym
stopniem zanurzeniowym. Ponizej podajemy podstawowe wlasnosci reflex
normy, ktérych dowody mozna znalezé réwniez w wykladzie Milne [33, str.
12-15].

Niech K bedzie CM ciatem stopnia 2g o domknieciu normalnym K3
(ktére réwniez jest CM cialem). Niech ® = {¢1,...,p,} bedzie zbiorem
zanurzen @; : K — K;. Mowimy, ze ® jest CM typem na K, jedli zadne za-
nurzenie w ¢ nie powstaje przez sprzezenie zespolone innego (tzn., @; # P;
dlai,j=1,...,9). Norma wzgledem CM typu ® nazywamy odwzorowanie

Ng : K — K1, No(2) = ¢p1(z) - pg(z).

Oczywidcie mamy N g(z) = No(2)Ng(z) € Q. Stad jedli K jest Galois,
mozemy uzy¢ normy Ng, aby otrzymywaé jako jej wartosci liczby m =
Ng(z), takie ze 77 € Z. W ustalonej bazie {b;} ciala K/Q mozemy zapisaé
norme¢ Ng jako wielomian jednorodny stopnia g o wspétczynnikach w K4

N@(ijbj) = (Zl‘j%(bj))”'(Z%“Pg(bj)) dla z; € Q,

ktory spelnia (3.1). Jesli cialo K nie jest Galois, to na ogél Ng(z) ¢ K
dla x € K, ale istnieje CM podciato K* C K; wraz z CM typem ®*, takie
ze Ng= () € K dla z € K*. Wéwczas jako wartosci normy Ng- bedziemy
otrzymywaé liczby m = Ng-«(z) € K, takie ze 77 € Z. Oméwimy teraz
konstrukcje takiego podciata K*

Jedli Ky C K jest CM podcialem z CM typem @, to biorac wszystkie
mozliwe rozszerzenia zanurzen z ®g na ciato K otrzymujemy CM typ na K
i méwimy ze taki CM typ na K powstaje przez rozszerzenie ®g. Jesli CM
typ ® nie powstaje przez rozszerzenie CM typu z wlasciwego CM podciala,
to méwimy ze @ jest prymitywmy.

Niech ®; bedzie CM typem na K, ktory jest rozszerzeniem ® oraz
niech

H = {O’ € Gal(Kl/Q) : (I>10 = q)l}

Wowezas ciato state Ky podgrupy H jest CM ciatem zawartym w K oraz
zawezenie CM typu @ do Ky jest CM typem ®y na K. Cialo Ky jest
najmniejszym podciatem, takim ze ® powstaje przez rozszerzenie CM typu,
ktére nazywamy podcialem prymitywnym dla pary (K, ®).
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Dla podciata K* C K; nastepujace dwa warunki sa réwnowazne (1)
K* jest podciatem stalym grupy {o € Gal(K;1/Q) : 0®1 = @1} (2) K* jest
generowane nad Q przez zbidr {3 .4 ¢(z) : € K}. Cialo K* nazywamy
reflex ciatem wzgledem CM typu ® na K. Jeli & powstaje przez rozsze-
rzenie CM typu ®¢ na Ky, to K = K*. W reflex ciele K* wprowadzamy
nastepujacy CM typ. Niech ®; bedzie rozszerzeniem ® na K;. Wbéwczas
d7t = {p7!:p € 1} jest CM typem na K, ktérego podciatem prymi-
tywnym jest reflex cialo K*. CM typ indukowany na K* przez <I>f1 ozna-
czamy przez ®*. Wowczas norma wzgledem ®* przyjmuje wartosci w K,

K* >z Ng«(v) € K.

3.2. CM ciala postaci K = Q((s, vV —d)

Jesli CM typ ® na K nie jest prymitywny, to reflex norma Ng«(z)
dla x € K* przyjmuje wartoSci w podciele prymitywnym Ky C K dla &.
Zatem nie mozemy jej uzy¢, aby otrzymywaé liczby Weila m = Ng« (),
ktére generujg K. Taka sytuacja np. zawsze zachodzi gdy K jest CM cia-
tem stopnia 4 zawierajacym podciato urojone kwadratowe L; takie cialo K
nazywamy nieprymitywnym. (Wéwczas jesli L = Q(v/—d) C K jest podcia-
lem urojonym kwadratowym i Q(v/dg) C K jest podciatem rzeczywistym,
to K zawiera drugie podciato urojone kwadratowe L' = Q(+/—ddy). Stad K
jest Galois jako ztozenie cial kwadratowych i kazdy CM typ na K powstaje
przez rozszerzenie CM typu na L lub L’. Np. rozszerzeniem CM typu {idy, }
na L jest {idg,ir }, gdzie automorfizm iy, jest staly na L i jest sprzeze-
niem zespolonym na L’. Wéwczas Nig;,,(z) € L dla dowolnego = € K,
poniewaz jest elementem stalym wzgledem {id, iz }.)

Niech K = Q((s, v/—d), gdzie (, jest s-tym pierwotnym pierwiastkiem
z 1id € Zsg jest bezkwadratowa (K jest CM cialem jako zlozenie CM
ciat Q(¢s) i Q(v/—d)). Dla dowolnej liczby ¢-Weila 7y € Q(v/—d), 7 =
Csmo jest liczba ¢-Weila w K odpowiadajaca rozmaitsci abelowej, ktora
nad rozszerzeniem stopnia s jest izogeniczna z potega krzywej eliptycznej
odpowiadajacej mg (Wniosek 2.5). Zatem liczby Weila w K takiej postaci
mozemy otrzymywacé jako wartosci na liczbach catkowitych wielomianu

w(xl, $2) = Cs($1 + T2V —d)
3.3. Otrzymywanie liczb Weila jako wartosci wielomianéw
Jesli wielomian w(xq,...,z,) spelnia (3.1), to problem czy obraz

w(Z™) zawiera nieskonczenie wiele liczb Weila jest na ogél bardzo trudny
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i otwarty od strony teoretycznej. Ograniczymy sie jedynie do podania pew-
nych warunkéw koniecznych, ktore zwykle sa wystarczajace dla praktycz-
nych zastoswan. Powyzszy problem sprowadza sie do problemu przyjmo-
wania przez wielomian o wspétezynnikach wymiernych nieskonczenie wielu
wartosci pierwszych. Latwo poda¢ nastepujace warunki konieczne dla wie-
lomianéw jednej zmiennej.

Stwierdzenie 3.1. Jesli wielomian q(x) € Q[z] przyjmuje nieskoriczenie
wiele wartosci pierwszych dla x € Z~g, to

(1) g(x) jest nierozkladalny,

(2) zbior S = {q(x) : z,q(x) € Z} jest niepusty i ged(S) = 1,

(3) ¢(x) ma dodatni wspoélczynnik wiodacy.

Hipoteza Buniakowskiego-Schinzla méwi, ze powyzsze warunki sa réw-
niez wystarczajace, aby wielomian przyjmowal nieskoniczenie wiele wartosci
pierwszych. Bateman i Horn [2] podali hipoteze o gestosci liczb pierwszych
w zbiorze wartosci wielomianu. Zgodnie z terminologia wprowadzona w [19]
moéwimy, ze wielomian reprezentuje liczby pierwsze jesli spelnia warunki
Stwierdzenia 3.1. Jesli dla takiego wielomianu przyjmiemy heurystyczne
zalozenie, ze liczby pierwsze sa roztozone réwnomiernie w zbiorze warto-
sci q(Z) tak samo jak w duzych przedziatach, to z twierdzenia o liczbach
pierwszych mozemy oczekiwaé, ze q(z) bedzie liczba pierwsza z prawdopo-
dobienstwem okolo 1/degq(x)log N dla = € {1,...,N}.

Jesli q(z1,...,2n) € Q[zi,...,z,] przyjmuje wartosci nieujemne
(w szczegdlnosci wielomian spelniajacy (3.1)), q(z1,...,z,) jest nierozkla-
dalny i zbior S = {q(x) : @ € Z™,q(x) € Z} # () ma ged(S) = 1, to w prak-
tyce taki wielomian rowniez wydaje sie przyjmowaé wartosci pierwsze dla
pewnej czeéci punktow catkowitych w Z”, ale podanie nawet dla wielomia-
né6w dwoch zmiennych podobnej heurystyki jak wyzej nie jest oczywiste.
Dla dalszych zastosowan bedziemy zakltadali, ze mamy wielomian, ktérego
obraz zawiera dostatecznie wiele liczb pierwszych (lub liczb Weila), przez
co rozumiemy, ze oczekujemy otrzymania liczb pierwszych (lub liczb Weila)
z pewnym dodatnim prawdopodobienstwem.

4. Metoda mnozen zespolonych

Metoda mnozen zespolonych (CM metoda) pozwala konstruowaé
krzywe eliptyczne lub krzywe genusu 2 nad cialami skonczonymi, ktérych
pierscien endomorfizméw jakobianu jest ordynkiem maksymalnym w da-
nym CM ciele K odpowiednio stopnia 2 lub 4. Wéwczas jakobian takiej
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krzywej lub jej skrecenia realizuje liczbe Weila m € K. Aby wybraé odpo-
wiednig krzywa w praktyce wystarczy sprawdzi¢ czy dla losowego punktu
P 7z jakobianu mamy nP = 0, gdzie n = Ng /(7 — 1) jest rzedem jako-
bianu, ktéry chcemy otrzymaé. W praktyce CM metoda jest efektywna dla
CM cial generowanych przez odpowiednio mate liczby.

Ponizej opiszemy w duzym uproszczeniu gtéwna idee CM metody dla
krzywych eliptycznych i krzywych genusu 2. CM metode dla krzywych
eliptycznych wykorzystuje si¢ rowniez do konstruowania krzywych genusu
2 o rozktadalnym jakobianie. Teoria na ktérej opiera sie CM metoda dla
krzywych eliptycznych znajduje sie w ksiazkach [39, 9, 28|, streszczenie
mozna znalezé np. w [8, 12].

Niech K = Q(v/—d) bedzie ciatem urojonym kwadratowym, gdzie
d € Z~q jest liczba bezkwadratowa. Dla danego ciatla F o domknigciu al-
gebraicznym F niech C KF bedzie zbiorem klas izomorficznych krzywych
eliptycznych E/F, takich ze End(E) = O jest ordynkiem maksymalnym
w K. Dowodyzi sig, ze zbiér Cx ¢ jest skonczony, j-niezmienniki krzywych
eliptycznych w Ck ¢ sa sprze¢zonymi nad Q liczbami algebraicznymi catko-
witymi, ktérych wielomian minimalny

Hi(x)= [[ (@—-j(E)) €z

EecCk c

nazywa sie wielomianem klas Hilberta ciatla urojonego kwadratowego K.
Stopien i wspélezynniki wielomianu Hilberta sa wielkosci O(v/d) dlatego
w praktyce mozna go obliczy¢ tylko dla odpowiednio malych d (obecnie
d < 10'2). Istnieje kilka metod obliczania wielomianu klas [3, 7, 13, 42].

Jedli w charakterystyce p istnieja krzywe eliptyczne zwykte, ktorych
pierscien endomorfizméw jest ordynkiem w K, to réwniez zbiér C KF, jest
niepusty oraz redukcja modulo p indukuje bijekcje Cx c — CK,EJ' Wéw-
czas j-niezmienniki krzywych w C K,F, 53 doktadnie pierwiastkami w Fp
wielomianu klas Hiberta mod p. Stad aby skonstruowaé krzywa eliptyczna
w CK,FP wystarczy znalezé pierwiastek j € F, wielomianu Hg (z)modp
i utworzy¢ krzywa eliptyczna o j-niezmienniku j.

Idea CM metody dla krzywych genusu 2 jest analogiczna jak dla krzy-
wych eliptycznych, ale metoda opiera sie na duzo trudniejszej teorii i jest
mniej efektywna w praktyce. Niech K bedzie CM cialem prymitywnym
stopnia 4, tzn. K nie zawiera podciala urojonego kwadratowego (obecnie
CM metoda nie jest rozwinieta dla CM cial nieprymitywnych). Krzywe ge-
nusu 2 nad F sa z dokladnoscia do izomorfizmu nad F wyznaczone przez
trzy niezmienniki Igusy ji, j2,j3 [24]. Algorytm Mestre [30] pozwala dla
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danych niezmiennikéw Igusy utworzy¢ réwnanie krzywej genusu 2 o tych
niezmiennikach. Niech C,, 7 bedzie zbiorem klas izomorficznych krzywych

genusu 2 C/F, takich ze End(Jac(C)) 22 O jest ordynkiem maksymalnym
w K. Woéwczas zbiér Ck ¢ jest skonczony, niezmienniki Igusy krzywych
w Ck ¢ sa liczbami algebraicznymi, oraz nastepujace trzy wielomiany Igusy
maja wspotezynniki wymierne

Hii(z)= ][] (z—4i(C)) € Qlz]dlai =1,2,3.
CeCk,c

Podobnie jak dla wielomianu klas Hilberta istnieje kilka metod obliczania
wielomianéw Igusy [14, 40, 41], ktére w praktyce sa efektywne jesli ciato
K jest generowane przez mate liczby.

Jedli charakterystyce p istnieja krzywe genusu 2, ktorych jakobian
jest ordynkiem w CM ciele K, to zbior C KF, jest niepusty oraz reduk-
cja mod p indukuje bijekcje Cxc — C KF," Wéwcezas niezmienniki Igusy
krzywych w C KJF, otrzymuje sie¢ jako pierwiastki w Fp wielomianéw Igusy
Hg i(z)modp. Dla znalezionych niezmiennikéw Igusy krzywej C' € C KJF,
stosuje sie algortym Mestre aby znalezé réwnanie C.

Przyklad 4.1. Nastepujacy przykiad pokazuje zastosowanie CM metody,
aby efektywnie znalez¢ krzywa genusu 2 nad duzym cialem F,, ktérej ja-
kobian ma rzad pierwszy (ponizsze obliczenia z wykorzystaniem programu
Magma zajmuja kilka sekund). Cialo cyklotomiczne K = Q((5) jest CM
cialem stopnia 4. Aby otrzymywac liczby Weila w K wykorzystamy norme
wzgledem CM typu ® = {idg, ¢}, gdzie ¢ jest automorfizmem K, (5 — (2.
Woéwezas w bazie 1, (5, (2, (3 norma wzgledem CM typu ® ma postaé

N¢($1,. . ,1‘4) = (1'1 + C5.%'2 + Cgl'g + Cg$4)(x1 + Cg.fg + Cé.%'?, + Cg$4)

Przyjmujac np. 1 = 22 = x3 = 1 otrzymujemy jednoparametrowa rodzing
liczb Weila w K:

No(1,1,1,2)==(G+ G+ G+ 12" + 2 +2G + G+ Do =G
q(z) =n(2)7(x) = 2* — 32> + 42% — 22+ 1

=X
B
I

Wéweczas wielomiany q(z) i n(z) = Nk g(m(z) — 1) € Z[z] reprezentuja
liczby pierwsze. Poniewaz n(z) jest stopnia 8, aby otrzymaé liczbe Weila
powierzchni abelowej, ktorej rzad jest np. liczba pierwsza o okoto 200 bi-
tach powinni$my jej szukaé jako warto$ci m(x) na liczbach z € 7Z okolo
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25-bitowych. Sprawdzajac po kolei liczby = > 22° znajdujemy ¢, takie ze
q(xo) i n(zo) sa liczbami pierwszymi

zo = 2%° + 1102,
7 = m(xo) = —1125973794914089¢3 — 1125973794914088¢2 — 1125973828469622(5
— 1125973828469622

n = Ng,qg(r —1)
= 1607360007905881832641678208235088840783780080533469010788571
(200 bitowa liczba pierwsza)

g = 7w = 1267817024615886913951664773981 (100 bitowa liczba pierwsza)

Aby znalezé krzywa genusu 2, ktérej jakobian realizuje powyzsze pa-
rametry w przypadku CM ciata K = Q((5) mozemy uniknaé¢ ogélnej CM
metody. Zauwazmy, ze krzywe

Co:y’=2"4a

maja automorfizm stopnia 5, (z,y) — ((sz,y), stad End(Jac(Cy)) = O =
Z[(5] w charakterystyce p jesli Jac(C,) jest zwykly. Krzywe C,, sa dokladnie
skreceniami krzywej y? = x° + 1, stad aby w praktyce znalezé odpowiednie
a € Fy, ktoére realizuje powyzsze parametry wystarczy na ogoél po kolei
sprawdza¢ mate a € F, dopdki nie znajdziemy odpowiedniej krzywej. Dla
ustalonego a wybieramy losowo punkt P € Jac(C,)(F,) i jedli nP = 0,
to z duzym prawdopodobienstwem C, jest szukang krzywa. W naszym
przypadku taka krzywa jest

y* =12° + 6.

4.1. CM metoda dla CM cial stopnia 4 postaci K = Q((s, v —d)

Dla liczb Weila w nieprymitywnych CM ciatach stopnia 4 nie zostaty
rozwiniete ogélne metody konstruowania krzywych genusu 2, ktérych jako-
bian realizuje takie liczby, przy zalozeniu, ze takie krzywe istnieja (liczby
Weila w CM ciatach nieprymitywnych moga nie by¢ realizowane przez ja-
kobiany krzywych). Opiszemy teraz czesciowe rozwiazanie problemu kon-
struowania takich krzywych podane przez Freemana i Satoha [18] dla CM
cial stopnia 4 postaci K = Q((s, v/ —d), gdzie d € Z~ jest bezkwadratowa.
Metoda pozwala zrealizowa¢ pewng czesé liczb Weila w takich CM ciatach
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jako jakobiany krzywych postaci (4.1) i (4.2). Poniewaz cialo cyklotomiczne
Q(¢s) ma stopien réwny funkcji Eulera ¢(s), mamy ¢(s) = 2 lub 4, stad
s =3,4,6 lub s = 8,12 (CM cialo Q((5) jest prymitywne, CM ciala Q((s)
i Q(¢12) zawieraja odpowiednio v/—1,v/—21 v/—1,v/=3).

Powierzchnie abelowe realizujace liczby Weila 7 € Q((s, v/ —d) maja
automorfizm rzedu s odpowiadajacy (s. Poniewaz 3 | s lub 4 | s najpierw
naturalnie jest sprawdzi¢ czy liczba Weila 7 nie jest realizowana przez
jakobian krzywych postaci

y? = 25 + az® + b, (4.1)

y? = 2° + ax® + b, (4.2)

ktére maja automorfizmy rzedu 3 i 4 odpowiednio dane przez (x,y) —
((3z,y) 1 (—x,(4y). Metoda opiera sie na nastepujacym fakcie.

Lemat 4.2. ([18, Propositions 4.1 and 4.2]) Krzywa C dana réwnaniem
(4.1) lub (4.2) jest odpowiednio izomorficzna z krzywa y* = 25 + ca® + 1
lub y? = 2%+ ca® +z, gdzie ¢ = a//b. Ponadto Jac(C) jest izogeniczny nad
pewnym rozszerzeniem z E?, gdzie E jest krzywa eliptyczna odpowiednio
0 j-niezmienniku

c— 3
J(E) = 2833(0(22)(022)3’ (4.3)

Iub 5
§(B) = 2 (3¢ 10) (4.4)

(c—2)(c+ 27

Dla naszych zastosowan jestedmy zainteresowani znalezieniem krzywej,
ktoérej jakobian realizuje liczbe Weila postaci m = (g, gdzie m9 € Q(v/—d).
Jesli 7 jest realizowana przez jakobian krzywej C' postaci (4.1) lub (4.2),
to nad pewnym rozszerzeniem mamy isogenie Jac(C) ~ E? ~ E2, gdzie E
jest krzywa eliptyczna o j-niezmienniku (4.3) lub (4.4) oraz Ey jest krzywa
eliptyczna o liczbie Weila 7. Stad liczba Weila krzywej E nalezy do ciala
Q(v/—d). Jesli pierscien endomorfizméw krzywej E jest ordynkiem mak-
symalnym Og /=), to j-niezmiennik j (E) jest pierwiastkiem wielomianu
klas Hilberta HQ( J=d)- Stad otrzymujemy nastepujacy algorytm.

Algorytm 4.3. Input: Liczba bezkwadratowa d € Z-q, s = 3,4, liczba
q-Weila 7 = (,mo, gdzie 79 € Ko = Q(v/—d).

Output: Krzywa genusu 2 nad Fy, ktérej jakobian odpowiada 7 lub 0.

(1) Oblicz wielomian klas Hilberta Hg /=) () ciala urojonego kwadrato-

wego Q(v/—d).
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(2) Dla dowolnego pierwiastka j € F, wielomianu Hg =g (z) niech S
i S2 beda zbiorami rozwiazai ¢ € F, odpowiednio réwnan (4.3) i (4.4).

(3) Dla i = 1,2 oraz dla ¢ € S; wykonuj: jesli i = 1 potéz C : y? = 25 +
cx3+1, w przeciwnym razie poléz C : y? = 2% +ca+2. Usun C jesli nie
jest hipereliptyczna (tzn. prawa strona ma pierwiastki wielokrotne).

(4) Jesli wszystkie niezmienniki Igusy krzywej C leza w Fy, wyznacz jej
model Cy/F,.

(5) Wyznacz wszystkie skrecenia Cf) nad F, krzywej Cy.

(6) Dla kazdego skrecenia C{) wybierz losowy punkt P € Jac(Cy)(F,) i ob-
licz nP, gdzie n = N (7 — 1).

(7) Zwréé Cf jesli nP = 0.

5. Uogdlniony algorytm Cocksa-Pincha

Algorytm Cocksa-Pincha [19, Tw. 4.1] jest podstawowa metoda kon-
struowania krzywych eliptycznych z danych stopniem zanurzeniowym, kto-
rego uogolnienia na rozmaitosci abelowe zostaly podane w [16, 19, 18, 10].
Ponizej opiszemy podejscie do jego uogdlnienia przedstawione w [10]. Za~
czniemy od przypomnienia podstawowych poje¢. Niech A/F, bedzie roz-
maitoscig abelowg oraz r liczba pierwsza, taka ze r | #A(F,) i r # charF,.
Niech p, = {¢ € Fy|¢" = 1} bedzie grupa r-tych pierwiastkéw z 1. Stop-
niem zanurzeniowym A wzgledem r nazywamy liczbe calkowita k, taka
ze Fyu = Fy(pr). Stopien zanurzeniowy jest najmniejsza liczba k € Z,
taka ze r | (¢" — 1), lub réwnowaznie jest to rzad gmodr w grupie F*. Na
rozmaitosci abelowej A istnieja dwa iloczyny dwuliniowe Weila i Tate

ew : Alr] x A[r] — p C Fx,

er A(Fqk)[T] X A(Fqk)/TA(Fqk) — Uy C ]Fqk;.

Cialo F r jest najmniejszym rozszerzeniem [F,, w ktérym iloczyny dwu-
liniowe przyjmuja wartosci. Algorytm Millera [33, 22| pozwala obliczyé¢
iloczyny dwulinowe na krzywych eliptycznych i w jakobianach krzywych
hipereliptycznych, jedli stopien k jest odpowiednio maty. W praktyce na
ogd6l stosuje sie iloczyn Tate, ktéry mozna efektywniej obliczy¢ od iloczynu
Weila.

Konstrukcje rozmaitosci abelowych opieraja sie na nastepujacym fak-
cie, ktéry opisuje liczby Weila odpowiadajace rozmaito$ciom z danym stop-
niem zanurzeniowym.
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Lemat 5.1. ([20, Proposition 2.1]) Niech K = Q(n) bedzie CM cialem
stopnia 2g, gdzie 7 jest liczba q-Weila, taka ze m i ™ sa wzglednie pierwsze
w Ok . Wowczas rozmaitosé abelowa A/F, odpowiadajaca liczbie q-Weila
7 ma stopienl zanurzeniowy k wzgledem liczby pierwszej r, gdzie r 1 kg,
dokladnie wtedy gdy

(1) r | Njo(m— 1),

(2) r| ®r(q), gdzie P (x) jest k-tym wielomianem cyklotomicznym.

Proof. Warunek (1) oznacza z Twierdzenia 2.3, ze r | #A(F,). Przypo-
mnijmy, ze wielomiany cyklotomiczne ®;(z) € Z[x] spelniaja

o —1= Hq)l(a:).

1|k

Pierwiastki @ (x) w dowolnym ciele algebraicznie domknietym F, takim ze
charFF { k sa dokladnie k-tymi pierwotnymi pierwiastkami z 1. Stad warunek
(2) oznacza, ze gmodr jest k-tym pierwotnym pierwiastkiem z 1, czyli k
jest stopniem zanurzeniowym wzgledem r. kwadrat

Przypomnijmy, ze dla podgrupy rzedu r w A(F,) definiujemy parametr

glogq
logr ’

p:

gdzie g = dimA. Poniewaz rzad #A(F,) jest wielkosci ¢9, parametr p méwi
nam ile razy wielkos¢ #A(F,) jest wiesza od wielkosci .

Opiszemy teraz uogdlnienie algorytmu Cocksa-Pincha przedstawione
w [10]. Niech K bedzie CM cialem. Dla wielomianu w(z1,...,z,) €
K[x1,...,x,] definiujemy norme

Ngow(z, ..., 2,)) = H o(w(xy, ..., xy)),

o K—K

gdzie dowolne zanurzenie ¢ : K — K rozszerzamy do zanurzenia
¢+ K(x1,...,2,) — K(x1,...,2,) przyjmujac ¢(z;) = z; dla i =
1,...,n. Wéwczas Nk g(w) € Q[xy,...,z,], poniewaz jest to norma
NK(@10020) /Q@1,es0)

Zal6zmy, ze dany jest wielomian w(zy,...,z,) € Klz1,...,z,], taki
ze

q(z1,. .. xn) =w(Ty, ..., 20)W0(21, ..., 2,) € Qxy,...,2,] oraz

(5.1)

w(Z"™) zawiera dostatecznie wiele liczb Weila w K
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(gdzie ,dostatecznie wiele” rozumiemy tak jak w Rozdziale 3.3). Chcemy
otrzymacé liczbe Weila ©7 = w(z1,...,x,) dla pewnego (z1,...,z,) € Z",
ktora odpowiada rozmaitosci abelowej ze stopniem zanurzeniowym k wzgle-
dem liczby piewszej r. Wéwcezas (21, ..., x,)modr jest z Lematu 5.1 roz-
wigzaniem w F]' uktadu réwnan wielomianowych o wspoétczynnikach cat-
kowitych

{ Ngo(w(x1,...,2,) —1) =0 modr

&r(q(z1,...,2,)) =0 modr

Stad wynika nastepujacy algorytm, ktory uogdlnia  algorytm
Cocksa-Pincha.

Twierdzenie 5.2. Niech k € Z~o, K bedzie CM cialem stopnia 2g oraz

w(z1,...,Tn) € K[x1,...,2,] spelnia (5.1)

(1) Niech r bedzie liczba pierwsza, taka ze k| r — 1.

(2) Niech Z C F}* bedzie pewnym zbiorem rozwiazan uktadu (5.2).

(3) Dla dowolnego rozwiazania (ay,...,a,) € Z niech (xy,...,x,) € Z"
bedzie jego podniesieniem.

(4) Niech m = w(z1,...,2Zy).

sl Jedli 7 jest liczba Weila, K = Q(n) i (w,7) = (1), to 7 odpowiada
rozmaitosci abelowej zwyklej wymiaru g ze stopniem zanurzeniowym k
wzgledem r.

Warunek k | r — 1 jest konieczny, aby uklad (5.2) mial rozwiazania
w ciele ., poniewaz q(x1,...,z,)modr jest k-tym pierwotnym pierwiast-
kiem z 1. W praktyce mozemy losowo wybieraé¢ liczby pierwsze r odpo-
wiedniej wielkosci i sprawdzaé¢ czy znajdziemy rozwigzania w ciele F,.. Mo-
zemy to robi¢ np. ustalajac n — 2 zmienne z F,. i wyznaczaé rozwiazania
uktadu z dwiema zmiennymi np. stosujac rugowniki. Jesli w ten sposéb
nie znajdziemy rozwiazan nad F, prébujac podstawiaé pewna liczbe n — 2
zmiennych, to wybieramy inna liczbe pierwsza r. W nastepnym rozdziale
podamy wzory na rozwiazania ukladu (5.2) w ciatach liczbowych w przy-
padku gdy w(x1,...,,) jest reflex norma lub w(xy,x2) = ((z1 +22v/—d)
dla CM ciata K = Q((s,v/—d). Woéwezas te wzory opisuja réwniez roz-
wiazania w cialach skoniczonych dla liczb pierwszych r, ktére catkowicie
rozpadaja sie w CM ciele K (tzn. nad r lezy 2g idealéw pierwszych w Of).
Na og6l rozwiazania ukladu (5.2) nad cialem F, sa podobnej wielkosci jak
r, stad zwykle otrzymujemy rozmaitosci abelowe w parametrem

p~2gdegw(xy,...,xpn).
Dla krzywych eliptycznych mamy p ~ 2 jesli K = Q(v/—d) jest cialem
urojonym kwadratowym i w(x1,x2) = x1+x2v/ —d. Jesli K jest CM cialem
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prymitywnym stopnia 4 i w(xy,...,z4) jest reflex norma, to otrzymujemy
powierzchnie abelowe absolutnie proste z parametrem p ~ 8. Jesli K =
Q(¢s, v/—d) jest CM ciatem stopnia 4 i w(zy,22) = (s(z1 + 227/ —d), to
otrzymujemy powierzchnie abelowe proste, ktore nie sa absolutnie proste
z parametrem p =~ 4.

6. Rodziny parametryczne rozmaitosci abelowych

Stosujac uogdlniony algorytm Cocksa-Pincha otrzymujemy rozmaito-
Sci abelowe z parametrem p ~ 2gdegw(x1,...,x,). Aby otrzymaé¢ mniej-
szy parametr p uzywamy rodzin parametrycznych. Dla danego stopnia
zanurzeniowego k rodzina parametryczna sklada sie z pary wielomianow
(r(x),m(x)), gdzie r(x) € Q[z] i m(x) € K]|x], takich ze dla wielu zy € Z
otrzymujemy liczbe pierwsza r(z¢) i liczbe Weila w(z¢) w K, ktéra odpo-
wiada rozmaitosci abelowej zwyktej ze stopniem zanurzeniowym k wzgle-
dem r(zp). Dokladna definicja jest nastepujaca.

Definicja 6.1. ([17]) Niech K bedzie CM cialem stopnia 2g. Méwimy, ze
para wielomianéw (r(z),w(x)), gdzie r(z) € Qlz]| i 7(z) € K|z|, parame-
tryzuje rodzing rozmaitosci abelowych ze stopniem zanurzeniowym k jesli
(1) a(x) = n(2)7(x) € Qla],

(2) q(z) reprezentuje liczby pierwsze,

(3) r(x) reprezentuje liczby pierwsze,

(4) r(x) dzieli Ng q(m(z) — 1),

(5) r(z) dzieli ®r(q(x)).

Trzy pierwsze warunki sa konieczne, aby dla nieskoniczenie wielu
xo € Z otrzymaé liczbe pierwsza r(z¢) i liczbe Weila 7(z¢). Z dwdch ostat-
nich warunkéw wynika, ze 7(xq) dzieli rzad N q(7m(20) — 1) rozmaitodci
odpowiadajacej liczbie Weila 7(xg) i k jest stopniem zanurzeniowym wzgle-
dem r(zp). Parametry p rozmaitosci abelowych parametryzowanych przez
rodzine (r(z),n(x)) daza do parametru p rodziny

_ gdegq(z)
degr(z)

Podobnie jak w uogdlnionym algorytmie Cocksa-Pincha rodziny parame-
tryczne mozemy otrzymywaé przy pomocy wielomianéw w(xq,...,x,) €
Klxy,...,2,] spemliajacych (5.1). Chcemy otrzymywaé¢ rodziny
(r(z),m(x)), gdzie m(x) = w(fi(x),..., fu(r)) dla pewnych fi(z) € Q[z].
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Wéwezas (f1(x), ..., fn(z))modr(x) jest rozwiazaniem nad cialem liczbo-
wym L = Q[z]/(r(x)) ukladu réwnan wielomianowych o wspdlczynnikach
catkowitych

{NK/@(W(QCL ) —1) =0 (6.1)

Di(q(zy,...,xn)) =0

Stad otrzymujemy nastepujace uogdlnienie algorytmu Brezing-Weng ([6]
lub [19, Tw. 6.1]) dla krzywych eliptycznych.

Twierdzenie 6.2. Niech k € Z~o, K bedzie CM cialem i w(x1,...,x,) €

K[zq,...,x,] spemnia (5.1).

(1) Znajdz cialo liczbowe L, w ktérym uklad (6.1) ma rozwiazania.

(2) Wyznacz pewien zbiér rozwiazan Z C L™ ukladu (6.1).

(3) Przedstaw L jako cialo ilorazowe L = Q[z]/(r(x)), gdzie r(x) € Q[z].

(4) Dla kazdego rozwiazania (ai,...,a,) € Z weZ jego podniesienie
(fi(z),..., fu(z)) € Qlz]", gdzie deg fi(x) < degr(x) dlai=1,...,n.

(5) Niech w(z) = w(fi(z),..., fo(z)).

Jesli q(x) = w(x)7w(x) reprezentuje liczby pierwsze, to (r(z),n(x)) jest ro-
dzing rozmaitosci abelowych ze stopniem zanurzeniowym k o parametrze

_ 2gdegw(x1,...,r,)max{deg fi(z),...,deg fn(x)}
P= degr(z) )

Stad otrzymujemy rodziny z parametrem p < 2gdegw(z1,...,%y), cho-
ciaz generycznie bliskim tej wartosci. Dla krzywych eliptycznych mamy
p < 2jedli K = Q(v/—d) jest cialem urojonym kwadratowym i w(zy,x2) =
r1+29v/—d. Jedli K jest CM cialem prymitywnym stopnia 4 i w(z1, ..., z4)
jest reflex norma, to otrzymujemy powierzchnie abelowe absolutnie proste
z parametrem p < 8. Jesli K = Q((s,v/—d) jest CM cialem stopnia 4
i w(zy,20) = (s(x1 + 220/ —d), to otrzymujemy powierzchnie abelowe pro-
ste, ktore nie sg absolutnie proste z parametrem p < 4.

Nietrywialg czescig powyzszego algorytmu jest wyznaczenie rozwigzan
uktadu (6.1) w pewnym ciele liczbowym. Ogdlnie pewne rozwiazania mozna
znalez¢ przy pomocy rugownikéw, ktore réwniez pozwalaja skonstruowaéd
cialo liczbowe L zawierajace odpowiednie rozwiazania ([10]). Jednak ta
metoda wymaga nastepnie zapisania ciala L jako ilorazu L = Q[z]/(r(x))
dla wielomianu r(z) o mozliwie malych wspélczynikach (jesli r(z) ma duze
wspdélczynniki, to zwykle wielomian 7 (z), ktéry otrzymujemy ma wspol-
czynniki wymierne o duzych mianownikach i ¢(z) = w(x)7(x) rzadko re-
prezentuje liczby pierwsze). Aby znalez¢ taki wielomian r(x) wykorzystuje
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sie LLL algortym redukcji krat i w przypadku cial L wyzszych stopni jest
to do$¢ wolna metoda w praktyce.

Ponizej podamy efektywne wzory na rozwiazania ukladu (6.1) w przy-
padku gdy wielomian w(xq,...,z,) jest reflex norma lub w(xzy,xs) =
Cs(z1 + 22V/—d). Zaczniemy od nastepujacego uproszczenia uktadu (6.1).
Niech K; bedzie domknieciem normalnym K oraz L cialem liczbowym za-
wierajacym K (Cx). Dla dowolnego k-tego pierwotnego pierwiastka z jedynki
. uklad (6.1) sprowadza sie do nastepujacych uktadéw

H wo (x1,...,2,) —1=0

o K—K,

Q(xla' . '7$n) = Ck

Dla dowolnego zanurzenia o : K — K; mamy q(z1,...,7,) =
w (1, ..., Ty)w (21, ..., 2,). Stad dla dowolnego o i () uklad (6.1) mo-
zemy rozbi¢ na nastepujace uktady

{w"(wl,...,xn):l

6.2
W(ml,...,xn):@ ( )

6.1. Rodziny parametryczne otrzymane przy pomocy reflex
normy

Ponizsza metoda moze by¢ traktowna jako alternatywna do metody
Freemana [17], ktéry podal inny algorytm oparty na reflex normie otrzy-
mywania rodzin parametrycznych.

Niech K bedzie CM ciatem stopnia 2g z CM typem prymitywnym
® i z domknieciem normalnym K;j. Niech K* C K; bedzie reflex ciatem
stopnia 2¢g* wzgledem (K, ®) z CM typem dualnym ®* = {t)1,...,10g~}.
W ustalonej bazie {b; } ciala K*/Q zapiszmy v;(3_ x;b;) = >, xj05, gdzie
a;; = ;(bj) € Ki. Wéwczas reflex norme mozemy przedstawi¢ jako wielo-
mian

Ne«(z1,...,22¢%) = (Zx]—alj) (ijozg*j) € Klzy,...,x94%],

ktéry spetnia q(z1,...,22+) = No=(x1,..., 220+ )Na=(21,...,Z24+) €
Qlx1, ..., x4+ |. Zapiszmy uktad (6.1) z reflex norma

{NK/@<N@* (21, 2207) 1) = 0 (6.3)

(IDk(q(:Ul,. .. ,l‘gg*)) =0
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Niech L bedzie cialem liczbowym zawierajacym K1 (). Po sprowadzeniu
do postaci (6.2) powyzszy uklad rozpada sie na na nastepujace uklady dla
dowolnego zanurzenia ¢ : K — Kj i k-tego pierwiastka z jedynki (

{Ng*(l‘l,...,l‘gg*) =1

Ng*(.%'l,... ,.7}29*) = Ck

Kladac 8;; = ¢(aj), jest to uklad postaci

O wiBy) -+ O wiBye) =1

O wiBy) - QB ;) =G
Z  twierdzenia  Dirichleta o niezalezno$ci charakteréw  formy
Y1y Pge, Y1, ..., Pty s liniowe niezalezne. Stad wszystkie rozwig-
zania w L ostatniego uktadu otrzymujemy wybierajac dowolnie parametry

ti,...,tg+—1,81,...,8¢-—1 € L* i wyznaczajac jedyne rozwigzanie nad L
uktadu réwnan liniowych

( Zl’jﬁlj =ty

Z xjﬂg*flj :tg*fl

Z%’BU =5

> @By 15 =5ge 1
ijﬁg*j :Ck/sl e Sg*—l

Stad otrzymujemy nastepujaca postaé¢ wszystkich rozwiazan uktadu (6.3)
na ciatem L.

Lemat 6.3. Wszystkie rozwiazania (z1,...,x24+) ukladu (6.3) nad cia-
tem liczbowym L zawierajacym K1 ((x) maja nastepujaca posta¢ parame-
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tryczna dla dowolnych t;, s; € L*

_xl_ _/811 N N “e /8129* tl T
tg*,l
_ /679*1 1879*29* ]./tl g—l
ﬁll ﬁ12g* S1
_ng*_ —ﬁg*l /89*29*_ _<k/51..-sg*_1_

gdzie (j, jest dowolnym pierwiastkiem z 1 1 B;; = ¢(ay;) dla dowolnego
zanurzenia ¢ : K — K.

Przyklad 6.4. Podamy rodzine parametryczng powierzchni abelowych
ze stopniem zanurzeniowym k = 10 i parametrem p = 6 dla CM ciala
K = Q((5). Do otrzymywania liczb Weila w K uzyjemy normy wzgledem
tego samego CM typu @ na K jak w Przyktadzie 4.1. W powyzszym lemacie
bierzemy L = Q(C10) = Q(Gs), zapisujemy L = Q[a]/(B1o(x)) i prayjmu-
jemy t1 = 11 s = (109. Otrzymujemy nastgpujaca rodzing powierzchni
abelowych
1 1, 4

:g(x —x3+x2—x+1),

7(2) = 5 (~2G% — G~ %) + 52 (968 + 63 + 1165 + 4)a”
(- PRI +f<c5+2<5+2c5+6>x
+ 2308 — 3G 50, — 5)2 + (3 + 4G 3G+ 15)a
1

+ 5 (=6C3 — 462 — 9G; — ).

(wspétezynnik 1/5 przy ®q9(x) zostal dobrany, aby wielomian r(z) repre-
zentowal liczby pierwsze). Poniewaz deg r(x) = 4, aby otrzymaé parametry
powierzchni abelowej dla liczby pierwszej r okoto 160 bitowej powinni$my
jej szukaé jako wartosci rodziny na liczbach okoto 40 bitowych. Otrzymu-
jemy np. nastepujace parametry powierzchni abelowej:
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z =24 4122,

r = 4676805240494623792653414435638491469904513556151

(161 bitowa liczba pierwsza),

q = 1022934565644841731432276473153812385160945590601104166971386460374912
8850999745132050738686644206960342219021205993695811184795821178872972
3539661

Podobnie jak w Przykltadzie 4.1 znajdujemy krzywa, ktérej jakobian re-

alizuje powyzsze parametry

P =2 +2.

6.2. Rodziny parametryczne dla CM cial postaci K = Q((s, vV —d)

Podamy teraz wzory na rozwiazania uktadu (6.1) dla w(z,y) = (s(x+
yv—d) i K = Q((s,vV—d). Zatem uklad ma postaé

{NK/@«;(x +yv=d)—1) =0 (6.4)

7% (x2 + dyz) =0
Lemat 6.5. Niech L bedzie cialem liczbowym zawierajacym K ((). Jesli

V—d & Q((s), to dla dowolnych pierwotnych pierwiastkéw z jedynki (s, Cj
uklad (6.4) ma rozwiazania postaci

_ G Gels B iCs_l — CkCs

5 Y o—d

Jesli /—d € Q((s), to jedna z tych par jest rozwiazaniem ukladu (6.4).

x (6.5)

Proof. Zgodnie z (6.2) dla dowolnego o € Aut(K) i ¢ uklad (6.4) rozpada
sig na nastepujace uklady liniowe

{ o(C) (x +yo(V=d)) =1
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Stad
a(¢h) + o (Gs)
2
_ o6~ Gol<)
V)
Jedli vV—d & Q((,), to kazdy automorfizm ciata Q((s) ma dwa rozszerzenia

na K, wiec rozwiazania sa dokladnie postaci (6.5). Jesli v—d € Q((s), to
automorfizm o jest jednoznacznie wyznaczony przez wartosci na (. O

xr =

Przyklad 6.6. W CM ciele K = Q((s) stopnia 4 zawierajacym +/—2
uzyjemy w(z,y) = (s(z+yv/—2) do otrzymywania liczb Weila. Dla stopnia
zanurzeniowego k = 16 otrzymujemy rodzing z parametrem p = 3.5

() = %@as )

m(x) = *C&T - *Csif + (Cs —1)a° + - ( ¢+t + - (Cs -1z
1

+ 1@+ 1),

Dostajemy np. nastepujace parametry powierzchni abelowej

z =22 4217 4 7477,

r = 3944315153601806198898435640010893344879150390626

(160 bitowa liczba pierwsza)

q = 27598854348512437317747455665949090055277857799177455447493127024433646
31093882533297

Aby zrealizowac liczby Weila w K jako jakobiany krzywych genusu 2, na
0gbt wystarczy uzyé krzywych C, : y? = x° + az, ktére maja automorfizm
rzedu 8, (z,y) — (C3x,(gy). Podobnie jak w Przykladzie 4.1 sprawdzajac
kolejne a € IF), znajdujemy krzywa, ktérej jakobian ma powyzsze parametry

y? =z + 14dx.

Powyzsza metoda zastosowana do CM ciata K = Q((g) jest alterna-
tywna do metody Kawazoe i Takahashi [27], ktérzy podali metode konstru-
owania krzywych postaci y? = 2° + ax z danym stopniem zanurzeniowym
oparta na wzorach na rzad jakobianu takich krzywych.
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Przyklad 6.7.. Niech K = Q((12) = Q(i,vV=3) i w(z,y) = i(x + yv/—3).
Dla k = 12 zapiszmy cialo L = K jako iloraz L = Q[z]|/(ro(x)), gdzie
ro(x) = x* + 223 + 622 — 42 + 4 otrzymujemy jako wielomian minimalny
elementu (1o — (% + (},. Aby otrzymaé jak najmniejszy parametr p pro-
bujemy réznych reprezetacji ciala L jako ilorazu Q[z]/(r(z)). Wielomiany
r(z) mozemy otrzymywaé jako wielomiany minimalne elementéw prymi-
tywnych w K (taka metoda dla krzywych eliptycznych zostala wprowa-
dzona w [26]). Znajdujemy rodzine powierzchni abelowych ze stopniem
zanurzeniowym k = 12 i parametrem p = 2:

1
r(x) = %(1‘4 + 22° 4+ 627 — 4a + 4),

w(z) = é(w2(—\/—73+ 1) — 22(vV=3+1) — 6vV/—3 — 2).
Dostajemy np. nastepujace parametry powierzchni abelowej

x = 87960930234340,

r = 1662864086068056644824292237437174114512687909008301229

(180 bitowa liczba pierwsza),
™= %(1289520874615042134242461153 — 1289520874615100774862617381+/—3),

q = 1662864086068056644824292238726694989127818004180996723,

Stosujac Algorytm (4.3) znajdujemy krzywa, ktérej jakobian realizuje po-
wyzsze parametry

y? = 325 4+ 3990873806563335947578301372944067973906763210034392142°
+ 840318388709976017122087137087102952585808061504841608
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CONSTRUCTING PAIRING-FRIENDLY
GENUS 2 CURVES

Abstract. For applications in pairing-based cryptography we need special curves for
which the Weil and Tate pairings can be efficiently computed. Such curves, commonly
called pairing-friendly, require specific constructions. In practice we mainly use ellip-
tic curves or hyperelliptic curves of genus 2. Methods for constructing pairing-friendly
curves are based on the complex multiplication (CM) method, and thus are restric-
ted to curves whose endomorphism ring of the Jacobian is generated by suitably small
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numbers. To construct such a curve one first determines parameters of its Jacobian,
which are usually given by Weil numbers for genus 2 curves, and then one uses the CM
method to find a curve equation. Methods for constructing pairing-friendly elliptic cu-
rves were gathered and described in a coherent language by Freeman, Scott and Teske.
There are several approaches to construct pairing-friendly genus 2 curves the first of
which were developed by Freeman, Stevenhagen, and Streng, Kawazoe-Takahashi, and
Freeman-Satoh. In this paper we describe an approach based on the idea of the author,
where we use suitable polynomials of several variables to obtain as their values Weil
numbers corresponding to Jacobians of pairing-friendly genus 2 curves. This approach
can be used to construct both genus 2 with absolutely simple Jacobian, and with sim-
ple, but not absolutely simple. We give explicit formulas, which determine parametric
families of pairing-friendly genus 2 curves.

Keywords: pairing-based cryptography, pairing-friendly curves, the Weil and Tate pa-
irings, CM method, Weil numbers.



