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Streszczenie. Metoda mnozenn zespolonych (CM metoda) pozwala skonstruowad
krzywa eliptyczng nad cialem skonczonych, ktérej pierécienn endomorfizméw jest ordyn-
kiem maksymalnym w ciele urojonym kwadratowym o odpowiednio maltym wyrézniku.
Stosujagc CM metode Lay i Zimmer oraz Broker i Stevenhagen podali metode konstru-
owania krzywej eliptycznej danego rzedu n nad pewnym cialem prostym. Ich metoda ma
heurystycznie wielomianowy czas dzialania, jesli n nie ma zbyt wielu dzielnikéw pierw-
szych. W tym opracowaniu pokazemy, ze w analogiczny sposéb mozna skonstruowadé
krzywa eliptyczna, ktéra zawiera podgrupe danego rzedu r i ma dany pierscien endo-
morfizméw o odpowiednio maltym wyrézniku. Przy pewnych heurystycznych zatozeniach
metoda ma wielomianowy czas dziatania, jesli r jest liczbag pierwsza.

Stowa kluczowe: krzywe eliptyczne danego rzedu, CM metoda, algorytm Cornacchii,
pierécien endomorfizméw.

1. Wstep

Metoda mnozen zespolonych (CM metoda) pozwala konstruowaé
krzywe eliptyczne rzedu n nad cialem skonczonym F,, ktérych pierécien
endomorfizméw jest ordynkiem w ciele urojonym kwadratowym K =
Q(v/—d) o odpowiednio maltym wyrézniku. CM metoda zostata wprowa-
dzona do zastosowan w [1], aby przyspieszy¢ generowanie krzywych elip-
tycznych uzywanym przy dowodzeniu pierwszosci.

W kryptografii najczesciej stosuje sie krzywe eliptyczne, ktorych rzad
n jest liczba pierwsza lub r = n/h jest liczba piewsza dla malego h. Je-
den z probleméw, ktérego rozwiazanie opisali Lay 1 Zimmer [12], dotyczy
konstruowania krzywej eliptycznej danego rzedu n nad pewnym cialem
prostym F,. Poszukiwanie takiego ciata polega na sprawdzaniu dla kolej-
nych liczb bezkadratowych d czy réwnanie N(a) = a@ = n ma rozwiagzania
a € Ok, takie ze p = N(a + 1) jest liczba pierwsza, gdzie O jest pierscie-
niem liczb algebraicznych catkowitych w K = Q(v/—d). Jedli otrzymamy
liczbe pierwsza p, to istnieje krzywa eliptyczna E/F), rzedu n, ktéra mozna
skonstruowaé stosujac CM metode jesli d jest odpowiednio male. Broker
i Stevenhagen [4] pokazali, ze mozna oczekiwaé znalezienia liczby pierwszej
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pdlad = O(ln2 r) i podali dokladny opis algorytmu rozwiazujacego ten
problem, ktéry ma koszt wielomianowy dla liczb n, ktérych liczba dzieln-
nikéw pierwszych jest < Inlnn.

W tym opracowaniu zajmujemy sie nastepujacym analogicznym pro-
blem:

Problem 1.1. Niech K = Q(v/—d) bedzie cialem urojonym kwadratowym
oraz r liczba pierwsza. Skonstruowaé krzywa eliptyczna E nad pewnym
cialem prostym F), ktéra zawiera podgrupe rzedu r i End(E) = Ok.

Krzywe z danym pierScieniem endomorfizméw moga byé uzyteczne
przy mnozeniu punktéw przez skalary. Dla krzywych, ktore maja efek-
tywnie obliczalne endomorfizmy istnieja efektywniejsze metody mnozenia
punktéw [9], [8], [10]. Na przyklad, krzywe y? = 23+ a i y? = 23+ az maja
odpowiednio automorfizmy postaci (z,y) — ((3x,y) i (z,y) — (—z,1y).

Poszukiwanie rozwiazania Problemu 1.1 polega na sprawdzaniu dla
kolejnych h € N czy réwnanie N(a) = hr ma rozwiazanie a € Ok,
takie ze p = N(a + 1) jest liczba pierwsza. Jedli to réwnanie ma roz-
wigzania dla h < r, to r musi rozpadaé¢ si¢ w K. Wéwczas przy pew-
nych heurystycznych zalozeniach mozna oczekiwaé znalezienia rozwiaza-
nia dla b < O(VdIn'*¢(v/dr)), gdzie ¢ > 0 (Stwierdzenie 5.1). Metode
mozna w oczywisty sposob rozszerzyé¢ na liczby r, ktore nie sa pierwsze,
ale znana jest faktoryzacja r, ktora jest wymagana do rozwigzania rowna-
nia N(«a) = hr.

W rozdziatach 2 i 3 przypominamy podstawowe fakty o krzywych elip-
tycznych i CM metodzie. W rozdziale 4 szczegdétowo opisujemy metode
rozwiazywania réwnania N(«) = n. W rozdziale 5 podajemy algorytm ro-
wigzywania Problemu 1.1. Podajemy réwniez prostsza wersje gdy Ok jest
dziedzing idealéw glownych. WykorzystaliSmy program Magma, aby zaim-
plementowaé te algortymy i podaé¢ przyktady krzywych.

2. Krzywe eliptyczne

Endomorfizm Frobeniusa stopnia g na krzywej eliptycznej E/F, spel-
nia rownanie charakterystyczne

T —tmg +q =0,

gdzie liczbe ¢ € Z nazywamy $ladem krzywej. Slad ma nastepujace wlasno-
Sci:

(1) [t <2yq
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(2) #E(F,) =q+1-t.

W szczegolnosci stad (/g — 1)? < #E(Fq) < (/g + 1)%.

Krzywa E nazywamy zwykla jesli ged(t,q) = 1. Jest to réwno-
wazne, temu ze krzywa ma niezerowe punkty p-torsyjne nad E,. Krzywa,
ktora nie jest zwykla nazywamy spersingularna. Jedli F jest krzywa zwy-
kta, to wyréznik réwnania charakterystycznego mozemy zapisa¢ w postaci
t2 — 4q = —dy?, gdzie d € N jest liczba bezkwadratowsa oraz y € Z. Wow-
czas endomorfizm Frobeniusa mozemy utozsamiac z jednym z pierwiastkow
= % rownania charakterystycznego oraz pierécien endomorfizméw
End(F) jest izomorficzny z ordynkiem w ciele urojonym kwadratowym
K = Q(v=d).

Ordynki w K sa podpierscieniami # Z pierscienia liczb algebraicznych
catkowitych. Dla ustalonego ¢ € Z~( sa to podpierscienie postaci

{z+yevV—d | z,y € Z},d =1,2mod4

0. =
¢ 14++v—d
{z+ yc% | 2,y € Z},d = 3mod 4.

Jesli ¢1 | co, to O, C O, . Ordynek maksymalny Oy, ktéry oznaczamy
przez Of, sktada si¢ z liczb algebraicznych catkowitych w K.

Niech N : K — Q bedzie normg, N(a) = aa = 2% + dy? dla a =
z+yv—d, z,y € Q. Jesli 7 € Ok odpowiada endomorfizmowi Frobeniusa,
to(x —m)(x —7) =a% —tx+q. Stad t =7 + 7,

(2.1)

q = N(m)

oraz z (2) wynika, ze
#E(F,) =N(m —1). (2.2)

Odwrotnie z Twierdzenia 3.1 wynika, ze jesli 71 € Ok spelia 77 = ¢
it = m+ 7 jest wzglednie pierwsza z ¢, to istnieje krzywa eliptyczna
zwykla E/IF,, taka ze End(F) = Ok oraz m odpowiada jej endomorfizmowi
Frobeniusa. W szczegélnosci rzedy krzywych eliptycznych zwyktych nad F,
sa dokladnie liczbami n € [(\/g — 1)2, (/g + 1)?], takimi ze ged(t,q) = 1,
gdziet=q+1—n.

Uwaga. Powyzszy fakt jest szczegdlnym przypadkiem ogdlnego twierdze-
nia Hondy i Tate, ktore méwi, ze istnieje bijekcja miedzy klasami isoge-
nicznych rozmaitosci abelowych prostych nad Iy, a klasami sprzezonych
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liczb g-Weila (liczbe algebraiczna catkowita m nazywamy liczba g-Weila,
jesli ¢ = ¢(m)p(m) dla kazdego zanurzenia ¢ : Q(7) — C).

Jesli wiemy, ze pierScien endomorfizméw krzywej eliptycznej E /F, jest
ordynkiem w ciele urojonym kwadratowym K = Q(v/—d), to mozemy duzo
efektywniej niz przy pomocy algorymu Schoofa [13], [14], obliczy¢ rzad
krzywej #E(F,). Mozemy znalez¢ rozwiazania réwnania N(7) = ¢ w Ok
i sprawdzié czy dla losowo wybranego punktu P € E(F,) mamy nP = 0,
gdzie n = N(m — 1). Wéwcezas z duzym prawdopodobienistwem n jest rze-
dem E.

3. Metoda mnozen zespolonych

Nastepujace twierdzenie jest wnioskiem z twierdzen Deuringa.

Twierdzenie 3.1. Niech K = Q(v/—d) bedzie cialem urojonym kwadra-
towym oraz p liczba pierwsza. Wowczas istnieja krzywe eliptyczne zwykle
nad F,, takie ze End(E) = Ok dokladnie wtedy, gdy p rozpada sie¢ w K.
Takie krzywe istnieja nad ciatem I, gdzie ¢ = p™ im > 0 jest najmniejsza
liczba, taka ze ideal P™ jest gléwny, gdzie P C Ok jest idealem pierw-
szym lezacym nad p (wéwczas generator P™ odpowiada endomorfizmowi
Frobeniusa m,). Wielomian klas Hilberta Hy (x)modp ma w F, wszystkie
pierwiastki, ktore sa dokladnie j-niezmiennikami krzywych eliptycznych
E/F, z End(E) = Ok.

Nastepujacy algorytm pozwala skonstruowaé krzywe eliptyczne zwy-
ke danego rzedu, takie ze End(F) jest ordynkiem maksymalnym w ciele
urojonym kwadratowym K = Q(v/—d) o odpowiednio malym wyrdzniku.

Algorytm 3.2. Input: Potega liczby pierwszej ¢, n € [(/g—1)%, (y/a+1)?],
taka ze t2 — 4q = —dy?, gdzie d,y € Z~q, d # 1,3 jest bezkwadratowa oraz
t=q+1-—n

Output: Krzywa eliptyczna zwykla E/F, rzedu n.

(1) Oblicz wielomian klas Hilberta Hk (z) € Z[z] ciala urojonego kwadra-
towego K = Q(v/—d).

2) Wyznacz pierwiastek j € F, wielomianu H g (x)mod p.

) Utwérz krzywa eliptyczna F : y? = 23 + ax — a, gdzie a =
4) Wybierz losowy punkt P € E(F,).

) Jesli nP =0, zwr6¢ E. W przeciwnym razie zwroé skrecenie kwadra-
towe E' : y? = 23 + ac®z — ac?, gdzie c € F,*\ (IF;;)2 jest niereszta
kwadratowg w [F,.

275
4(1728—5)
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Uwaga 3.3. Powyzszy algorytm mozna tatwo rozszerzy¢ dla d = 1,3 do-
taczajac wzory na skrecenia takich krzywych. W tym przypadku istnieje
alternatywna prosta metoda konstruowania krzywych rzedun. Dlad = 1,3
mamy odpowiednio Ok = Z[i] lub Z[(3]. Sa to dziedziny idealéw gléwnych,
wigc liczba klas ciata K jest réwna jeden. Stad wszystkie krzywe eliptyczne
z End(E) = Z[i] lub Z[(3] sa izomorficzne. Krzywe

(1) E, :y? = 2% + ax,
(2) E,:y>=2%+a

maja automorfizmy odpowiednio stopnia 4 i 3 dane wzorem (x,y) —
(—z,iy) i (x,y) — ((3z,y). Stad jesli te krzywe sa zwykle, to odpowied-
nio End(E,) = Z[i] lub End(E,) = Z[(3]. Krzywe (1) i (2) sa zwykle
nad F, dokladnie wtedy, gdy odpowiednio p = 1mod4 lub p = 1mod3
(tj. p rozpada sie w Z[i] lub Z[(3)).

Aby w praktyce znalezé krzywa rzedu n z d = 1,3 wystarczy na
ogol sprawdzac czy dla kolejnych malych a € F7 i dla losowego punktu
P e E,(F,) mamy nP = 0.

4. Rozwigzywanie réwnania N(a) = n

Niech K = Q(v/—d) bedzie ciatem urojonym kwadratowym, gdzie
d € N jest liczba bezwkadratowsa. Podamy wlasnosci pierscienia O liczb
algebraicznych catkowitych w K, ktére pozwola wyznaczé wszystkie roz-
wiazania o € O réwnania N(a) = n.

Pierécien Ok ma baze O = Z + Zw, gdzie

vV —d, d=1,2mod4
w= (4.1)
(1++v—d)/2,d = 3mod4.
Wielomianem minimalnym w jest
z? +d, d=1,2mod 4.
Jo = 1 4.2
1:2—x+%d,dz3mod4. (4.2)
Wyrdznikiem ciata K jest
2 —4d,d = 1,2mod 4
1 w —d, d =3mod4.
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Wyrdznik D jest rowny wyrdznikowi wielomianu f,,.

Pierscien Ok mozna traktowaé¢ jako 2-wymiarowa krate dyskretna
w C. W szczegdlnosci dla n € N istnieje skoniczenie wiele liczb o € O
o module y/n, ktére sa dokladnie rozwigzaniami réwnania N(a) = n.

Grupa jednosci O}, sklada sie z liczb o € Ok 0 normie N(«a) = 1. Jest
to grupa skonczona, wiec jednosci sa pierwiastkami z jedynki. Dla k-tego
pierwotnego pierwiastka z jedynki (; € C cialo Q({x) ma stopien (k).
Mamy ¢(k) = 2 dla k = 3,4, 6. Stad grupa jednosci jest postaci

+1, d+#1,3
O =4 +1,44, d=1
+ 1,43, +¢2,d = 3.

Podamy teraz rozklad liczby pierwszej p na iloczyn idealéw pierwszych
w OK.

(1) Jesli f,(z)modp = (z — ay)(x — az)mod p ma dwa rézne pierwiastki
w Iy, gdzie a1, az € Z, to p rozpada si¢ w O nailoczyn dwéch ideatéw
pierwszych. Wéwczas pOx = PP, gdzie P = (p,w—ay), P = (p,w—as)
oraz Fp = OK/P = OK/F

(2) Jedli f,(z)modp jest nierozkladalny nad F,, to p pozostaje liczba
pierwsza w Og. Wowczas pOx = P jest idealem pierwszym oraz
F,2 = Og/P.

(3) Jedli fu,(z)modp = (x — a)*’modp ma pierwiastek podwojny w F,,
gdzie a € Z, to p rozgalezia sie w Og. Wowczas pOx = P2, gdzie
P = (p,w—a) oraz F, = Og /P.

Jesli p jest nieparzysta, to ze wzoréw na pierwiastki réwnania kwadrato-
wego otrzymujemy, ze p odpowiednio rozpada si¢, pozostaje pierwsza lub
rozgalezia sie w Ok dokladnie wtedy, gdy wyrdéznik Dmodp jest reszta
kwadratowa, niereszta kwadratowa, lub Dmod p = 0; réwnowaznie symbol
Legendra (%) =1,-1,0.

Liczba p = 2 rozgalezia sie w Ok doktadnie wtedy, gdy Dmod2 = 0,
czyli dla d = 1,2mod 4. Jedli d = 3mod4, to dla d = 3 + 8k wielomian
fo(z)mod 2 = 22+ + 1mod 2 jest nierozktadalny nad Fy, wiec 2 pozostaje
liczba pierwsza w Og. Jedli d = 7 + 8k, to f,(z)mod2 = 22 + zmod 2 ma
dwa pierwiastki w Fy, wiec 2 rozpada sie w Ok

Opiszemy teraz metode rozwiazywania réwnanie N(a) = n dla
a€ Ok.

Norma niezerowego idealu I C Ok nazywamy liczbe

N(I) = #Ox /1.
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Aby rozwiazaé réwnanie N(«) = n wyznaczamy wszystkie idealy o normie
n, a nastepnie wybieramy z posréd nich idealy gléwne i ich generatory.
Jedli I jest ideatem glownym o generatorze a, to

Jesli I =[] P/ jest iloczynem idealéw pierwszych, to

N(I) = [ N(P)». (4.4)

Dla ideatu pierwszego P lezacego nad liczba pierwsza p mamy N(P) = p
jesli p rozpada sig lub rozgalezia sie w O oraz N(P) = p? jesli p pozostaje
pierwsza w Of.

Niech n = Hle p;* bedzie liczba o znanej faktoryzacji, przy czym
liczby pierwsze p; sa uporzadkowane, tak ze p1, ..., px, rozpadaja sie w Ok,
Dky+1s - - - » Pk, POZOsStaja pierwsze w Ok, oraz pg,+1, - - - , Dk rozgaleziaja sie
w K. Niech idealy pierwsze P;, P; leza nad p; dla 1 <14 < k; oraz P; leza
nad p; dla k1 < ¢ < k. Jedli istnieja w O idealy o normie n, to z (4.4) n;
sg parzyste dla k1 <@ < ko. Wowczas wszystkie takie ideaty sa postaci

r= 1] poPi I1 27 1] P (4.5)

1<i<kq k1<i<ko ko<i<k

gdzie 0 < w; < n; dlal < i < k. Mamy (nq + 1)+ (ng, + 1) idealéw
o normie n. Zatem liczba takich idealéw roénie wyktadniczo wraz z liczba
dzielnikow pierwszych n, ktére rozpadaja sie w K.

Poniewaz p;Ox = P;P; dla 1 < i < ky oraz p;Ox = P; dla k1 <i < ko,
wiec idealy o normie n mozemy réwniez zapisa¢ w postaci

I = H Q?i—2uip;ti H p;li/2 H Pim’

1<i<ky k1<i<ko ko<i<k

gdzie 0 < u; < |n;/2], Q; € {P;, P;} dla 1 <i<k;.

7 poérod ideatéw I o normie n musimy wybraé ideaty gléwne i znalezé
ich generatory. Ideal o normie n jest gléwny oraz a € I jest jego genera-
torem jesli N(a) = n. Wéwcezas « jest liczba w I o najmniejszej nieze-
rowej normie. Traktujac I jako 2-wymiarowa krate w C taka liczbe mo-
zemy znalezé jako najkrétszy wektor w kracie. Stosujac ponizszy algorytm
Gaussa, analogiczny do algorytmu Euklidesa, mozemy znalezé najkrétszy
wektor w kracie. Najpierw musimy znalez¢ baze nad Z ideatu I.
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Jedli znamy rozkltad I na iloczyn idealéw pierwszych, to mozemy wy-
znaczy¢ generatory I nad Ok, a stad generatory I nad Z. Jedli a; + bw
s generatorami I nad Z, gdzie a;,b; € Z dla 1 < ¢ < s, to macierza
generujacg dla I nazywamy macierz

. ay az ... Qg
M = <b1 by ... bs)' (4.6)
Jedli pomnozymy macierz ztozong z pierwszych dwéch kolumn przez ma-

cierz G € GLy(Z)
ay az [ C2
<b1 b2>G_ (dl d2>’ (4.7)

to a1 + biw, as +bow i c1 + diw, co + dow generujg ten sam Z-modul. Niech
e = ged(by, be) oraz x1by + wobe = e dla xy, 29 € Z. Wowezas w (4.7) dla

macierzy

b2 g

G=|[ " ! 4.
(5 2) (1)

e
otrzymujemy d; = 0. Stad mozemy otrzymaé¢ macierz generujaca (4.6)
z by = 0. Przez indukcje otrzymamy macierz generujaca, taka ze
bi,...,bs—1 = 0. Woéwczas dla a = ged(aq, .. .,as_1) macierza generujaca,

ktorej kolumny tworza baze I, jest

<8 i’) (4.9)

Mozemy zatozy¢, ze a,c > 0 oraz 0 < b < a dzielac z reszta b przez a.

Macierz generujaca dla I postaci (4.9), taka ze a,c > 010 < b < a jest
wyznaczona jednoznacznie. Je$li A i B sa dwiema macierzami generujacymi
takiej postaci, to AG = B dla G € GLy(Z). Stad tatwo widaé, ze go1 = 0,
g11 =922 =11g12 =0.

Omoéwimy teraz algorytm Gaussa, ktéry pozwala znalezé najkrotszy
wektor w kracie L = Zwy + Zws C C, gdzie wy,ws sa liniowo niezalezne
nad R.

Algorytm jest analogiczny do algorytmu Euklidesa i przez kolejne re-
dukcje bazy wi,ws pozwala otrzymaé baze wi,wh dla L, taka ze w] jest
najkrétszym wektorem w L. Algorytm opiera sig na nastepujecym fakcie:
jesli wi, wh jest baza dla L, taka ze |wh +mw!| > |w}| dla kazdego m € Z, to
w] jest najkrétszym wektorem w L. Niech v = aw] 4+ bwj dla a,b € Z bedzie
niezerowym wektorem w L. Jedli b = 0, to oczywiscie |v| > |w]]|. Jesli b # 0,
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to dzielac z reszta a = bg+ r,0 < r < |b|, mamy |v| = |(bq + r)w] + bw)| =
[bw) + qwi) + rwi] > [[pl(wh + qwi)| = rlwi]] > [bllwi] — rlwi] > Jof].

Aby otrzymaé baze wj,w) wykonujemy nastepujace redukcje bazy
w1, ws. Zaldézmy, ze |wa| > |wi|. Wowezas dla mg = L—%W funk-
cja |we + mw1| przyjmuje minimum dla m € Z. Liczba my jest najblizsza
liczba calkowita pierwszej wspotrzednej wierzchotka paraboli |wo +mwy |? =
m2wi]? + 2m < wi,we > +wa|?. Jedli jwy + mowr| > |wi], to wi jest naj-
krétszym wektorem. Jesli |wi| > |wa + mowi|, to przyjmujemy wo = wi,
w1 1= we +mow; 1 powtarzamy redukcje. W ten sposéb otrzymujemy bazy,
w ktorych diugosci wektorow maleja, wiec po skonczonej liczbie krokdw
otrzymamy baze z najkrétszym wektorem. Podobnie jak w algorymie Eukli-
desa, mozna pokazaé, ze koszt tego algorytmu jest O(log® max{|w1|, |wa|}).

Algorytm 4.1. ([5, Alg. 1.3.14])
Input: Krata dyskretna L = Zw; + Zw, C C.
Output: Baza w/,w) kraty L, taka ze w] jest najkrétszym wektorem w L.

(1) Jesli |wq| > |w2| przestaw wy,ws.

2) Potéz my = L_7<°|gﬁ;>}

(2)

(3) Jesli |wa + mow1| > |wi], zwréé wy,ws i zakoncz algorytm.

(4) Jesli |wa + mow1| < |wi|, poldz w := way + mow1, we = w1, w1 = W
i wroé do kroku 2.

Jedli a € 1 jest generatorem ideatu I, to pozostale generatory I sg postaci
ua dla u € OF. Nastepujacy algorytm wyznacza rozwigzania réwnania
N(a) =n.

Algorytm 4.2. Input: Cialo urojone kwadratowe K = Q(+/—d) oraz liczba
n= Hlepz” o znanej faktoryzacji.
Output: Zbiér S = {a € Ok : N(«o) = n}.

(1) Uporzadkuj liczby pierwsze p;, tak ze p; rozpadaja sie¢ w Ok dla
1 < i < ki, p; pozostajg pierwsze w Ok dla k1 < ¢ < ko, p; roz-
gateziaja sie w Ok dla ky <1 < k.

(2) Niech S := (. Jesli n; = 1lmod2 dla pewnego k1 < i < ko, zwrdé S
i zakoncz algorytm.

(3) Wyznacz idealy pierwsze P;, P; lezace nad p; dla 1 < i < ky oraz
idealy pierwsze P; lezace nad p; dla ko < i < k.

(4) Pol6z co = T;, ciep, pr*/” i utworz ideat J = [T, <;cp P

(5) Dla liczb catkowitych (ug,...,ug, ) € [0,..., [Z]]x - x[0,..., [Z5]]
wykonuj:
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(6) Poléz ¢ = Hlsigkl Dt

(7) Dla (Q1,...,Qk,) € {P1,P1} x -+ x {Px,, Pk, } wykonuj:

(8) Utworz ideat I = [],;cp Q172"

(9) Znajdz baz¢ I nad Z.

10) Zastosuj Algorytm 4.1 aby znalezé liczbe o’ € I\ 0 o najmniejsze]
normie.

) Jesli (coe1)?N(a’) = n, poltéz a := coera.

) Jesli d # 1,3, potéz S := S U {ta}.

) Jesli d =1, potéz S := SU{+a,+i a}.

) Jeli d = 3, potéz S := S U {+a, +(a, +(3a}.

) Zwr6é S.

Alternatywna metode wyznaczania idealéw o normie n mozna znalezé w [4].

5. Algorytm Rozwigzujacy Problem 1.1

Niech K = Q(v/—d) bedzie cialem urojonym kwadratowym oraz r
liczba pierwsza. Aby skonstruowaé krzywa eliptyczng F nad pewnym cia-
tem prostym F,, taka ze r | #E(F,) i End(E) = Ok bedziemy dla kolejnych
h =1,2,... wyznaczaé rozwiazania o € Ok réwnania N(a) = hr dopdki
nie znajdziemy takiego rozwiazania, ze p = N(«a + 1) jest liczba pierwsza.
Woweczas istnieje krzywa eliptyczna E/F), rzedu hr z End(E) = Ok, ktéra
mozna skonstruowaé za pomoca CM metody dla odpowiednio matego d.
Jedli réwnanie N(«) = hr ma rozwiazanie dla h < r, to z (4.5) r musi
rozpadaé sie w K.

Stwierdzenie 5.1. Jesli liczba pierwsza r rozpada sie w K, to przy poniz-
szych heurystycznch zalozeniach mozna oczekiwaé znalezienia rozwiazania

Problemu 1.1 dla h < O(v/dIn**¢(+/dr)), gdzie € > 0.

Dowdd. Z twierdzen o liczbach pierwszych i Chebotareva o gestosci wynika,
ze dla duzych liczb B prawdopodobienstwo, ze p < B jest liczba pierwsza
rozpadajaca sie w K jest bliskie 1/21n B. Prawdopodobienstwo, ze losowy
ideal w O jest gléwny jest réwne 1/hg, gdzie hy jest liczba klas ciala K.
Naturalne jest zalozenie, ze takie samo jest prawdopodobienstwo otrzyma-
nia idealu gléwnego w zbiorze ideatéw RP, gdzie R jest idealem pierwszym
w Ok lezacym nad r oraz P jest idealem pierwszym lezacym nad liczba
pierwsza p < B rozpadajaca sie w K. Stad dla h < B réwnanie N(a)) = hr
ma rozwiazanie z prawdopodobienstwem przynajmniej 1/2hg In B.

Jesli @ € Ok jest rozwiazaniem réwania N(a) = hr dla h < B, to
liczba p = N(a + 1) jest wielkodci Br. Zalézmy réwniez, ze p jest liczba
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pierwszg z takim samym prawdopodobienstwem jak losowa liczba < Br, tj.
1/(In B + Inr). Zatem liczbe pierwsza p powinnismy $rednio otrzymac dla
In B + Inr rozwigzan réwnania N(a) = hr. Przynajmniej tyle rozwiazan «
powinniSmy otrzymaé jesli B spelnia nieréwnosé

_ >

S InB InB+1Inr,

skad B > 2hgIn B(InB + Inr). Stad tatwo widaé, ze wystarczy wziaé
B = O(hg In'*¢(hgr)) dla dowolnego ¢ > 0. Poniewaz hx = O(Vd),

mamy B = O(vdIn'"(V/dr)). O
Nastepujacy algorytm znajduje rozwiazanie Problemu 1.1.

Algorytm 5.2. Input: Ciato urojone kwadratowe K = Q(v/—d) oraz liczba
pierwsza r, taka ze (=2) = 1.
Output: Liczba pierwsza p oraz krzywa eliptyczna E/F,, taka ze

#E(F,) = hr oraz End(F) = Ok.

(1) Dla h =1,2,... wykonuj:

(2) Zastosuj Algorytm 4.2 aby znalezé wszystkie rozwiazania a € Ok
réwnania N(«) = hr.

(3) Dla kazdego rozwiazania « sprawdz czy p = N(a+1) jest liczba pierw-
$78.

(4) Jesli p jest liczba pierwsza, zastosuj Algorytm 3.2 aby skonstruowaé
krzywa eliptyczng E/IF, rzedu hr.

(5) Zwréé E i zakonicz algorytm.

Przyktad 5.3. Niech K = Q(1/—2014) oraz r bedzie najmniejsza liczba
pierwsza > 2240, takg ze (Z2214) = 1, tj. r = 2240 + 897. Dla h = 5678
znajdujemy krzywg eliptyczna E rzedu hr nad cialem I, gdzie

p=10032157633811666223373963209218291333068320894858075506013211817709457926071.
Stosujac Algorytm 3.2 znajdujemy réwnanie F,

Ey?=23+48732382754611589005411440430067845033589
47143591836524675846606793111533020x
+314249191178283264520842635525194558985
4692684418427023276704645355583460341.

W tym przypadku liczba klas hx = 36. Powyzsze obliczenia z wykorzysta-
niem Magmy zajety kilka sekund.
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Jedli Ok jest dziedzing idealéw gléwnych, to mozemy podaé prost-
szy algorytm, ktéry nie wymaga rozwiazywania réwnania N(«) = hr.
Dowodzi sie, ze Ok jest di.g dla d = 1,2,3,7,11,19,43,67,163. Jesli
R = (7) jest idealem pierwszym lezacym nad r, to wystarczy dla kolejnych
z,y = 1,2,... sprawdzaé czy dla § = x + yw otrzymamy liczbe pierwsza
p=N(By+1).

Algorytm 5.4. Input: Cialo kwadratowe urojone K = Q(v/—d), takie ze
Ok jest d.i.g. oraz liczba pierwsza r, taka ze (_Td) =1.
Output: Krzywa eliptyczna E/F,, taka ze #E(F,) = hr oraz

End(E) = Ok.

(1) Zastosuj Algorytm 4.1 aby znalezé generator v idealu pierwszego
R C Ok lezacego nad r.

(2) Dla z:=1,2,... wykonuj:

(3) Daz:=ziy:=1,...,2 —1luby:=21 x:=1,...,2 — 1 wykonuj:

(4) Poléz a := (x + yw)~, gdzie w jest dana (4.1).

(5) Jedli d = 1, sprawdZ czy p = N(ua + 1) jest liczba pierwsza dla
u =41, +i.

(6) Jesli d = 3, sprawdz czy p = N(ua + 1) jest liczba pierwsza dla
w=+1,£¢, (2.

(7) Jesli d # 1,3, sprawdz czy p = N(ua + 1) jest liczba pierwsza dla
u = *£1.

(8) Jesli p jest liczba pierwsza, zastosuj Algorytm 3.2 aby skonstruowaé
krzywa eliptyczng E/F, rzedu N(«).

(9) Zwréé E i zakonicz algorytm.

Przyktlad 5.5. Niech K = Q(1/—3) oraz r bedzie najmniejsza liczba pierw-
szg > 2240 taka ze (=3) =1, tj. r := 2240 4 897. Dla h = 28 znajdujemy
krzywa eliptyczng E rzedu hr nad ciatem [F),, gdzie

p=49471717813794761228332330020801718456684110576225084158360341666891763503.

Stosujac metode z Uwagi 3.3 znajdujemy réwnanie F : y? = 23 + 5.

Literatura

[1] A. O. L. ATkiN, F. MORAIN, Elliptic curves and primality proving,
Math. Comp. 61 (1993), 29-68.

[2] J. BELDING, R. BROKER, A. ENGE, AND K. LAUTER, Com-
puting Hilbert class polynomials, Algorithmic Number Theory

92



Konstruowanie krzywych eliptycznych . . .

Symposium-ANTS VIII (A. J. van der Poorten and A. Stein, eds.),
Lecture Notes in Computer Science, vol. 5011, Springer, 2008, pp.
282-295.

R. BROKER, A p-adic algorithm to compute the Hilbert class polyno-
mial, Math. Comp. 77 (2008), 2417-2435.

R. BROKER, P. STEVENHAGEN, Efficient CM-constructions of elliptic
curves over finite fields Math. Comp. 76 (2007), 2161-2179.

H. COHEN, A course in computational algebraic number theory, Sprin-
ger Graduate Texts in Mathematics, vol. 138, 1993.

D. CoxX, Primes of the form z? + ny?. Fermat, Class Field Theory
and Complex Multiplication, John Wiley & Sons (1989).

A. ENGE, The complezity of class polynomial computation via floating
point approzimations, Math. Comp. 78 (2009), 1089-1107.

R. GALLANT, R. LAMBERT, S. VANSTONE, Faster point multiplica-
tion on elliptic curves with efficient endomorphisms, In: Kilian, J. (ed.)
CRYPTO. LNCS, vol. 2139, pp. 190-200. Springer (2001).

S. D. GALBRAITH, X. LIN, M. ScoTT, Endomorphisms for faster
elliptic curve cryptography on a large class of curves, J. Cryptology,
24(3):446-469, 2011.

N. KoBLiTZ, CM-curves with good cryptographic properties, Proc.
Crypto’91, Springer-Verlag (1992) pp. 279-287.

S. LANG, Elliptic functions Springer, 1987.

G. LAy, H. ZiIMMER, Constructing elliptic curves with given group
order over large finite fields, Algorithmic Number theory Symposium
I, Springer Lecture Notes in Computer Science, 1994. MR1322728
(96a:11054).

R. ScHOOF, Elliptic curves over finite fields and the computation of
square roots mod p. Math. Comp. 44, (1985), 483-494.

R. ScHoOF, Counting points on elliptic curves over finite fields,
J. Théorie des Nombres de Bordeaux 7 (1995). 219-254.

J. SILVERMAN, The Arithmetic of Elliptic Curves Springer, 1986.

J. SILVERMAN, Advanced Topics in the Arithmetic of Elliptic Curves,
Springer-Verlag, GTM 151, 1995.

A. SUTHERLAND, Computing Hilbert class polynomials with the Chi-
nese remainder theorem, Math. Comp. 80 (2011), 501-538.

93



R. Drylo, Z. Jelonek

CONSTRUCTING ELLIPTIC CURVES WITH
A SUBGROUP OF A GIVEN ORDER AND
WITH A GIVEN ENDOMORPHISM RING

Abstract. The complex multiplication (CM) method allows one to construct an elliptic
curve over a finite field, whose endomorphism ring is the maximal order in an imaginary
quadratic field with a suitably small discriminant. Using CM method Lay-Zimmer and
Broker-Stevenhagen gave a method to construct an elliptic curve of a given order n over
some prime field. Their method has a heuristic polynomial time if n has not too many
prime factors. In this paper we show that in an analogous way one can construct an
elliptic curve, which contains a subgroup of a given order r and has a given endomor-
phism ring with a suitably small discriminant. We give heuristic arguments, which show
that the method works in a polynomial time if r is prime.

Keywords: elliptic curves with a given order, CM method, Cornacchia’s algorithm,
endomorphism ring.



