MODEL LABORATORYJNY DO I§ADAI\’I
FEDERACYJNYCH SYSTEMOW
CYBERBEZPIECZENSTWA

Adam E. Patkowski

Instytut Teleinformatyki i Automatyki Wydzial Cybernetyki WAT
aep@ita.wat.edu.pl

Streszczenie. W opracowaniu naszkicowano mozliwoéci budowy najprostszego systemu
obrony federacyjnej przed atakami DDoS. Przedstawiono réwniez wybrane rozwigzania
techniczne dla takiego systemu i zaprezentowano tani model laboratoryjny do badan jego
wlasciwosci oraz zachowania sie. Adekwatnosé modelu osiagana jest dzieki wykorzysty-
waniu w badaniach, jako tta, ruchu sieciowego zarejestrowanego w reprezentatywnych
lub docelowych sieciach. Wskazano mozliwos$ci badan z wykorzystaniem tego modelu
i uzyskania odpowiedzi na pytania potencjalnych uczestnikéw federacji.
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1. Wstep

W WAT od dawna prowadzone sa prace nad sposobami obrony
przed cyberatakami wymierzonymi w systemy teleinformatyczne woj-
skowe!, pewne systemy przemyslowe?, czy ogélnie® panstwowe systemy
tzw. infrastruktury krytycznej. Poszukiwano miedzy innymi mozliwosci od-
pierania atakéw prowadzacych do odmowy ustugi (Denial od Service — DoS
lub rozproszonych atakéw Distribted DoS — DDoS). W polu szczegdlnej
uwagi znalazty si¢ miedzy innymi sposoby tworzenia duzych mechanizméow
obronnych powstajacych z polaczenia i wspoélpracy systeméw nalezacych
do réznych podmiotow. Intencja takiego potaczenia — federacji systemow
FoS (Federation of Systems) bylo osiagniecie efektu synergii w cyberobro-
nie.

Istotna cecha taczaca czlonkéw FoS jest to, Ze sa oni zwykle na siebie
skazani — wspoélpraca wynika z realizowanego zadania (w przypadku woj-

1 Program Badawczy Zamawiany Nr PBZ-MNiSW-DBO-02/1/2007 Zaawansowane
metody i techniki tworzenia §wiadomosci sytuacyjnej w dzialaniach sieciocentrycz-
nych.

Projekt Rozwojowy DOBR/0074/R/ID 1/2012/03. System zapewnienia bezpiecz-
nej komunikacji IP w obszarze zarzadzania sieciag elektroenergetyczna. BIPSE.
Projekt Rozwojowy Nr 0 R0O0 0125 11. System ochrony sieci teleinformatycznych
przed dzialaniami nieuprawnionymi. SOPAS.
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skowych systemoéw sprzeganych na potrzeby misji) lub po prostu z bezpo-
sredniego sasiedztwa systemdéw w topologii sieci. W przypadku systemow
zabezpieczen wejscie do federacji wymaga zwykle rezygnacji w pewnym
stopniu z wlasnej suwerennosci w dziedzinie bezpieczenstwa na rzecz ogol-
nego bezpieczenstwa federacji.

Wisréd probleméw zwiazanych z implementacjg obrony federacyjnej
w polskiej cyberprzestrzeni, za gtéwne trzeba uznaé brak srodkéw na pod-
jecie centralnie zarzadzanego przedsiewziecia budowania takiego systemu
i brak regulacji prawnych, wymuszajacych wtaczenie sie do niego niezalez-
nych podmiotéw gospodarczych. Nie ma zatem warunkow, ktore pozwoli-
ltyby utworzy¢ duza federacje obronng np. dla infrastruktury krytycznej.
Potrzebne byly rozwiazania prowadzace do osiagniecia skutecznej wspol-
nej obrony, ktore z jednej strony bylyby tanie, a z drugiej nie wymagatyby
znacznych zmian istniejacych poszczegdlnych systeméw obrony i zapewnia-
tyby, ze ich wprowadzenie nie obnizy jakosci ustug sieciowych $§wiadczonych
przez kazdy ze sfederowanych systemoéw. Inaczej mowiac ,,przede wszyst-
kim nie szkodzi¢”. Jedno z mozliwych rozwigzan, sformutowanych w trak-
cie prowadzonych prac zdaje sie by¢ atrakcyjna pod wzgledem biznesowym
oferta dla partneréw gospodarczych.

O ile idea federacji systemow jest doé¢ prosta, to odpowiedzi na pyta-
nia o skuteczno$é¢ obrony oraz o zagrozenia negatywnym oddzialywaniem
na procesy biznesowe wtascicieli systemow nie sa tatwe. W szczegdlnosci
nie poddaja sie metodom analitycznym. Podjeto wiec proby znalezienia me-
tody badania skutecznosci i wpltywu wprowadzenia sfederalizowanej obrony
na konkretne systemy.

Glowne problemy organizacyjne tworzenia federacji to uzgodnienia
miedzy uczestnikami dotyczace wzajemnych zobowigzan i ochrony inte-
resOw oraz czas zobowiazan. W [7] wskazano, ze mozliwe jest zabudowa-
nie federacji do ktérej tatwo przystapié i ja opuscié, co wiecej — mozliwy
jest stopniowy rozwoj takiej organizacji. W niniejszym opracowaniu przed-
stawiono niektére rozwigzania prostego systemu obrony federacyjnej po-
zbawionego centralnego zarzadzania. W najprostszym przypadku taka fe-
deracja moze powstaé¢ tylko dzieki dwustronnym umowom pomiedzy jej
niektérymi cztonkami. Istota jest sprowadzenie wzajemnych $wiadczen fe-
deracyjnych do obstugi prostych ,zlecen blokowania”. Taki system moze
staé sie podstawa obrony przed atakami DDoS w skali kraju.

Przedstawiono réwniez mozliwosci i narzedzie — model laboratoryjny
— do badania zachowania si¢ takich systemdéw ochrony w warunkach zdal-
nych atakéw. Badania za pomoca nagranego ruchu sieciowego w wybranych
systemach mozna prowadzi¢ bez ingerencji w systemy ,,produkcyjne” z za-
chowaniem nalezytej adekwatnosci.
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2. Domeny i odpieranie ataku DDoS

Obecnie sieci telekomunikacyjne stanowiace infrastrukture Internetu,
stanowia polaczenie wielu podsieci, ktérych dysponentami (wlascicielami
i zarzadcami) sa r6zne podmioty. Ogélnie za zarzadce podsieci uznaje sie
podmiot, ktory legalnie ma prawo podejmowaé suwerenne decyzje wply-
wajace na ruch sieciowy. Obszary podlegajace administracji pojedynczego
zarzadcy /dysponenta dla ktérych stosuje sie wspélna polityke bezpieczen-
stwa nazwano domenami.

Zarzadca domeny zwykle realizuje wlasna koncepcje utrzymania bez-
pieczenstwa, dajac lub zabraniajac dostepu do zasobdéw informacyjnych
oraz zezwalajac lub blokujac przepltyw réznych informacji. Spisany zbiér
ogblnych zasad stuzacych z intencji podniesieniu bezpieczenstwa nazywa sie
polityka bezpieczenstwa. Szczegdltowe zbiory zasad sformutowane w sfor-
malizowanej postaci dla poszczegdlnych urzadzen nazywane sa ,,policy”.
W przypadku zapér sieciowych méwi sie o ,konfiguracjach” zawieraja-
cych ,reguly”. Zbiory zasad (czy regul) tworzone sa lokalnie w celu za-
pewnienia bezpieczenstwa interesom podmiotu wtascicielskiego. Podmioty
administrujace domenami zwykle niechetnie akceptuja zasady lub reguty,
ktorych celem jest bezpieczenstwo obcych zasobéw, obawiajac sie skutkow
ubocznych — niekorzystnego wplywu na wtasne bezpieczenstwo. Wiele pod-
miotéw gospodarczych jest konkurentami na rynku i ma raczej motywacje
do walki niz wspotpracy.

Zasoby informacyjne instytucji panstwowych oraz waznych dla zy-
cia publicznego organizacji czesto staja sie celem atakéw podejmowanych
z réznych pobudek: politycznych, terrorystycznych, a takze czysto komer-
cyjnych. Szczegodlnie trudny do ochrony jest atrybut dostepnodci zasobow
informacyjnych. Przyczyna sa szerokie mozliwoéci i tatwosé wykonywania
atakow przecigzeniowych, nalezacych do klasy tak zwanych atakéow pro-
wadzacych do odmowy ustugi (tzw. DoS: Denial of Service). Najbardziej
rozpowszechnionymi sposobami realizacji atakéw DoS sa ataki rozproszone
Distributed Denial of Service (DDoS: [8], [4], [3], [10], liczne opisy mozna
znalezé w [12]).

Przez atak informatyczny rozumie si¢ celowe oddzialywanie napast-
nika na zasoby informacyjne ofiary prowadzace do negatywnych skutkow
dla interesow ofiary. Atakiem zdalnym, albo cyberatakiem nazywa sie atak
informatyczny, w ktéorym medium takiego oddzialywania jest ruch sieciowy:
dane przekazywane miedzy urzadzeniami teleinformatycznymi. Na Rys. 1
przedstawiono ilustracje przeplywu ruchu sieciowego w trakcie atakéw (np.
rozproszonych atakéw przeciazeniowych DDoS) prowadzonych ze stacji ro-
boczych rozlokowanych w réznych domenach w Internecie (tzw. botnet)
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na komputer oznaczony Serwer C. W sieci wystepuja rowniez klienci ustug
swiadczonych przez Serwer C. Mozna tez wskaza¢ domeny o réznych spe-
cjalnosciach, np. domeny szkieletowe (Tier-1) lub hurtowych/regionalnych
i detalicznych/lokalnych dostawcéw Internetu (Tier-2 i 3).

[Szkielet Q

R
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Dostawca (ISP) hurtowy

Rysunek 1. Polskie i zagraniczne zrédla wrogiego ruchu w ataku DDoS (na Serwer C)
w domenach w Internecie

Tradycyjnie te hierarchiczne polaczenia wyobrazane sa (jak na Rys. 1)
jako rodzaj lasu, jednak w rzeczywisto$ci sa duzo bardziej skompliko-
wane, co wynika z tzw. polaczen tranzytowych miedzy operatorami, po-
taczen peeringowych, oraz grupowania mozliwosci potaczen peeringowych
w tzw. miedzyoperatorskich punktach wymiany ruchu (IX). W przypadku
atakow zdalnych interesujaca jest znajomo$é tras, ktérymi wrogi ruch
dociera od napastnika do celu ataku. Na szczeScie efektywny, aktualny
stan potaczen, czyli trasy miedzy poszczegdlnymi lokalizacjami, mozna
rozpoznaé przeprowadzajac badanie, np. za pomocg komendy tracero-
ute.

Traceroute odnotowuje jednak tylko urzadzenia zmniejszajace wartoécé
pola ,hops” w pakietach. Spoéréd przedstawionych na Rys. 2, w Polsce
umiejscowione sa routery lezace na ,,polskiej” trasie oraz tylko pierwszych
szesé (od zrédia ,localhost” liczac) routeréw na kazdej z pozostalych tras.
Niestety ten sposéb (traceroute) identyfikowania polaczen i tras nie po-
zwala na rozpoznanie najbardziej interesujacej cechy — rozmieszczenia fil-
tréw sieciowych nalezacych do poszczegdlnych domen. Przez filtry sieciowe
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rozumie si¢ wszelkie urzadzenia przekazujace ruch sieciowy zdolne do selek-
cji tego ruchu. Interesujace sa urzadzenia filtrujace w warstwie trzeciej (L3
modelu ISO/OSI), w tym takze listy ACL routeréw i routery realizujace
tzw. ,,blackholing”.
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Rysunek 2. Trasy z localhost” do wybranych lokalizacji wyznaczone za pomocy

traceroute: Hongkong, New world telecom (http://www.nwtgigalink.com/lg.html)

203.98.129.6; USA, Level 3 Communications (http://vger.kernel.org/traceroute.html)

209.132.180.67; Anglia, Cerberus Networks Ltd. (http://www.erik.co.uk/lg/)

46.37.33.143;  Rosja, TeliaSonera  (http://lg.telia.ru/)  81.228.10.74; RPA,

TruTeq Wireless (http://services.truteq.com/) 160.124.109.65; Polska, Home.pl
(https://home.pl/test) 212.85.96.1

Na Rys. 3 przedstawiono model potaczen miedzydomenowych w sieci
Internet, zredukowany do elementéw interesujacych z punktu widzenia
obrony federacyjnej pewnego serwera w sieci. Zgodnie z idea opisana w [6]
wynikajaca z zalozen obrony przed atakami DDoS, wykrywaé ataki trzeba
jak najblizej celu, zas odpieraé je — filtrujac ruch — nalezy jak najdalej od
celu. Ten efekt odleglego filtrowania, o nazwie ,pushback”? jest szczegélnie
wazny w przypadku atakéw przeciazeniowych na lacza (nastawionych na
tzw. wysycanie pasma). Podkreslié¢ nalezy, ze w dobie powszechnego wy-
korzystania potaczen SSL (czy TLS) symptomy wigkszosci atakéw mozna
rozpoznaé¢ dopiero w poblizu celu, gdy pakiety opuszcza juz tunel krypto-
graficzny.

Idea odpierania atakow DDoS dla federacji narodowych zmierza po-
nadto do tego, by blokowanie ruchu sieciowego adresowanego do atakowa-
nego serwera odbywalo sie na granicach obszaru wewnatrz ktorego znaj-

4w [10] zaproponowano te nazwe w 2011 r. prezentujac koncepcje podobng do
rozwijanej w pracach WAT od 2009 r. ([2], potem [5] itp.).
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duje sie wiekszo$¢ jego klientow. Wiekszosé napastnikéw powinna znajdo-
waé poza zaporami. Zaklada si¢ wowczas, ze federacja jest podobszarem
sieci, w ktorym znajduje sie wiekszos¢ klientéw chronionych ustug. W ra-
zie ataku DDoS na cyberprzestrzen kraju zapewne wiekszoé¢ atakujacych
komputeréw bedzie poza granicami geograficznymi i poza ta cyberprze-
strzenia rozumiang jako domeny zarzadzane przez podmioty prowadzace
dziatalno$¢ gospodarcza w Polsce.

Dla skutecznego odpierania ataku DDoS nie trzeba blokowaé catego
wrogiego ruchu — wystarczy wyciaé¢ go tylko na tyle, aby zniknelo zjawi-
sko przecigzania, tzn. by miara dostgpnosci atakowanych ustug osiagneta
minimalng akceptowalna wartosé.

W systemie obrony rozpoznawanie ataku odbywa si¢ w poblizu celu
ataku, z wykorzystaniem mechanizméw wykrywania atakéw (IDS) pracuja-
cych m.in. w warstwie aplikacji serwera. W niniejszym opracowaniu pomija
sig¢ rozwiazania tych mechanizmdw, przyjmujac tylko, ze na ich wyjsciu ge-
nerowane sa reguly dynamiczne z warunkami okreslanymi dla protokotow
w warstwie L3. Te dynamiczne reguly wysylane sa do odlegltych zapér, na
ktorych zachodzi¢ bedzie blokowanie ruchu. Np. wykrycie ataku z jakiego$
adresu IP moze spowodowaé¢ wygenerowanie reguly nakazujacej blokowaé
pakiety nadchodzace z tego adresu.

Przez regute rozumie sie tu pojedynczag implikacje ,warunek — reak-
cja” stanowiaca element tzw. zbioru konfiguracji zapory sieciowej. Konfigu-
racja jest uporzadkowanym zbiorem zadanych regul. Filtrowanie jednostek
ruchu sieciowego (w warstwie L3 — pakietéw) polega na sprawdzaniu dla
kazdej nadchodzacej jednostki kolejnych regut z konfiguracji. Jesli ktorys
z nich jest spelniony, to zostaje zastosowana ,reakcja” i sprawdzanie kon-
czy sie. Reakcja w dynamicznych regutach generowanych przez IDS to za-
wsze ,,drop”, czyli zaniechanie przekazania pakietu na interfejs wyjsciowy
zapory (zablokowanie). Zaznaczy¢ nalezy, ze to krétkie przypomnienie jest
znacznym uproszczeniem i pomija np. oddzielne konfiguracje stosowane dla
kazdego z interfejséw (zob. [15]).

Pomimo, ze érodki i sposoby realizacji zaznaczonych na Rys. 3 urza-
dzen realizujacych funkcje generowania regul nie sg tu rozwazane, mozna
zasygnalizowaé, ze w ostatecznym przypadku, gdy nie udaje sie zidentyfi-
kowaé ruchu stanowiacego medium ataku a stwierdzono nagte zalamanie
sie zdolnosci Swiadczenia ushugi przez serwer mozna:

— wygenerowac reguty blokujace ruch z adreséw IP wszystkich nadawcow
pakietow, ktore dotarly do serwera w ostatnim czasie przed zalama-
niem; zabieg ten nie bedzie skuteczny w przypadku atakéw z falszo-
waniem adresu nadawcy (spoofing, np. w ataku SYNflood) lub atakéw
ruchem odbitym (reflected attacks);
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Rysunek 3. Model pogladowy tras wrogiego ruchu do celu ataku przez zapory
poszczegdlnych domen

— albo wystaé regute blokujaca caly ruch do atakowanej ustugi na ser-
werze niezaleznie od adresu nadawcy.

W tym ostatnim przypadku sukces zostanie osiagniety, jezeli napastnicy
sg zlokalizowani gléwnie poza granicg federacji — blokada nie bedzie prze-
szkadzaé klientom wewnatrz FoS. Cena odparcia ataku bedzie odciecie od
ustug klientéw zlokalizowanych w topologii sieci poza federacja.

Reguly stuzace do odpierania ataku DDoS przestaja by¢ potrzebne po
zakonczeniu tego ataku. Ogdlnie: reguty dynamiczne powinny by¢ szybko
aplikowalne i szybko usuwalne. Pewne komplikacje pojawiaja sie w przy-
padku atakéw o zmiennym natezeniu wrogiego ruchu.

3. Samoadaptujaca sie konfiguracja zapory

Dla osiagniecia efektu odsuwania (pushback) filtrowania w domenach
skuteczne moze okazaé sie zastosowanie mechanizmu samoadaptujacego.
Moze on polegaé na wylaczaniu z konfiguracji zapory tych regut dynamicz-
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nych, ktorych czesto$¢ stosowania spadnie ponizej pewnej zadanej wartosci
progowej. W najprostszej realizacji — gdy w pewnym ustalonym czasie re-
gula nie zostanie zastosowana ani razu. Przez ,zastosowanie reguly” rozu-
mie sie wykrycie w ruchu sieciowym informacji spelniajacej warunek reguty.
To ,zastosowanie” kazdej reguly moze by¢ zliczane a wartos¢ licznika moze
stanowi¢ podstawe do automatycznego usuwania reguly z zapory. W efek-
cie reguta znajduje sie w konfiguracji zapory tylko tak dtugo, jak dlugo na
jej podstawie odrzucane sa pakiety. Inaczej méwiac — reguta sama znika
z konfiguracji, gdy przestaje by¢ uzywana. Ten sposéb dziatania ma kilka
istotnych zalet:

1. Nie wymaga centralnego sterowania.

2. Zapewnia samoistne znikniecie regul, ktore nie sa juz potrzebne, bez
potrzeby ich odwolywania.

3. Pozwala wykorzysta¢ juz istniejace zapory.

4. Pozwala na zachowanie wszystkich dotychczasowych lokalnych regut
(zasad bezpieczenstwa) w tych zaporach i autonomii w decyzjach o za-
kresie regut akceptowanych z zewnatrz. Lokalne regulty zapor nie koli-
duja z regutami dynamicznymi.

5. Daje mozliwosé stopniowego dotaczania (i odtaczania) kolejnych pod-
sieci do systemu.

6. Nie wymaga dodatkowych, poza licznikami, mechanizméw oceny efek-
tywnosci poszczegdlnych regut.

Dla sprawdzenia rozwiazania zapory z samoistnym wylaczaniem nieuzy-
wanych regul wybrano system Vyatta ([18]) w wersjach 6.2 i 6.5 (por.
[13]). Do tego badania okazal sie on catkowicie wystarczajacy, pomimo za-
trzymania jego rozwoju i zamknieciu kodu po przejeciu projektu Vyatta
przez firme Brocade w listopadzie 2012 roku ([20], [11]). W dalszych pra-
cach zapewne bazowym systemem bedzie VyOS ([19]) — bezplatne otwar-
tozrodlowe oprogramowanie z funkcja routera, zbudowane na podstawie
Debian Linux. Na Rys. 4 zaprezentowano ogolne algorytmy dziatan reali-
zowanych przez system zapory po nadejsciu nowej reguly (A: zmiana konfi-
guracji), po nadejsciu kolejnego pakietu (B: sprawdzanie regul) oraz wyko-
nywanego co pewien czas sprawdzania, czy reguly dynamiczne sa uzywane
(C: usuwanie nieuzywanych regut).

W przypadku testowanego systemu Vyatta naszkicowany na Rys. 4
algorytm B realizowany jest przez standardowe mechanizmy zliczania spel-
nien warunku kazdej z regut. Nie wymaga dodatkowego oprogramowania.
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Rysunek 4. Przyklad zwiazanych z dynamicznymi regulami algorytméw zapory: A —
akceptacja nowych regul; B — sprawdzanie pakietu; C — okresowe badanie aktualnosci
regul

Wartosci takich dopasowan mozna poznaé, wpisujac komende z konsoli
Vyatta:

show firewall name FWO statistics

(gdzie FWO jest identyfikatorem konfiguracji). Odpowiedz sktada sie z ko-
lejnych wierszy, kazdy dla jednej reguty, gdzie pierwsza liczba w wierszu
jest numerem reguly, za$ druga stanowi wartos¢ licznika zastosowan tej re-
guly. Podobne mechanizmy nie sg jakas szczegdlng wlasciwosciag Vyatta —
sa udostepniane przez wiekszoéé urzadzen z listami ACL, poniewaz sa wbu-
dowane w iptables. Wywotlanie iptables z opcja ,-nvL” udostepnia liczniki
trafien dla kazdej z regut.

Algorytm A wymaga oprogramowania lokalnego w tych implementa-
cjach, w ktoérych wymagane jest badanie akceptowalnosci, w przeciwnym
(takze i w testowanym) przypadku za jego realizacje wystarcza komendy
dopisania nowej reguty wydana w potaczeniu SSH. Przez ,doltaczenie do
konfiguracji” nalezy w takim wypadku rozumie¢ wprowadzenie reguly do
zbioru konfiguracyjnego oraz reorganizacje porzadku regul w razie po-
trzeby. W przypadku Vyatta algorytm A powinien zarzadzaé rowniez nada-
waniem numeréw regutom; dla regut dynamicznych zastosowano numery od

385



A. E. Patkowski

1 do 999, ostatnia regula jest automatyczna reguta 10000 (z reakcja ,,drop
all); na czas testéw wprowadzono regule o numerze 9999 (accept all”).

Algorytm C w testowanych systemach Vyatta wymaga na wstepie wla-
czenia nieskonczonej petli sprawdzania licznikéw. Poniewaz nie ma specjal-
nych wymagan czasowych te operacje, nie ma potrzeby budowania specjal-
nego oprogramowania — wystarcza proste rozwiazania skryptowe. Do testow
uzyto trzech skryptow:

kwant.sh
#!/bin/vbash
#
twhile [ 1 ]; do
cat kwant.cmd | ssh -t -t vyatta@localhost
sleep 15
#sleep 360s
done

kwant.cmd
show firewall name FWO statistics | ./sc.sh
clear firewall name FWO counters
exit

sc.sh
#!/bin/vbash
#wywolanie: show firewall name FWO statistics |
./ten_skrypt.sh
read x y z
/opt/vyatta/sbin/vyatta-cfg-cmd-wrapper begin
while [ "$x" != "9999" -a "$x" != "10000" ]
do
# echo "regula $x pakietow $y"

if [ $x -eq $x 2>/dev/null ] #czy liczba (ign.
komunikat err)

then
if [ ! -z $x 1] #czy nie pusty ciag
then
if [ $y == "0" ] #czy zerowy licznik
then
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echo "regula $x pakietow $y" #log: usuniecie \
reguly
/opt/vyatta/sbin/vyatta-cfg-cmd-wrapper delete \
firewall name FWO rule $x
fi
fi
fi
read X y z

done

/opt/vyatta/sbin/vyatta-cfg-cmd-wrapper commit

/opt/vyatta/sbin/vyatta-cfg-cmd-wrapper end

Nalezy podkresli¢, ze przedstawiony sposéb realizacji algorytmu C,
w postaci skryptéw symulujacych reczne wydawanie komend przez pota-
czenie SSH, jest co najmniej mato elegancki, ale za to latwy w realizacji
i dobrze ilustrujacy ideg dziatania. Najmniej rozrzutnym funkcjonalnie roz-
wigzaniem, nie angazujacym warstw posrednich oprogramowania, wydaje
sie wykonanie oprogramowania bezposrednio wspoétpracujacego z aplikacja
iptables lub wrecz z frameworkiem netfilter ([15]).

W przedstawionym modelu nie uwzgledniono srodkéw zapewniajacych
ochrone intereséw wlasciciela zapory przed negatywnymi skutkami przyje-
cia ,ztych” regul (w algorytmie A). Nie jest to skomplikowany problem —
reguly sa proste i poddajace sie sprawdzaniu. Kazda nadestana reguta moze
by¢ poddana weryfikacji. Zapewne wystarczy sprawdzenie, czy z pewnoscia
oddzialywanie reguly jest ograniczone do wpltywania tylko na ruch, ktérego
jedna ze stron (identyfikowana przez adres Zrédlowy lub docelowy) jest zle-
ceniodawca reguly. Nie nalezy oczywiscie zapominaé o sprawdzeniach syn-
taktycznych regul, sprawdzeniach, czy identyczna regula juz nie istnieje
lub czy liczba regut dynamicznych nie osiagneta dopuszczalnej ze wzgledu
na wydajnos$¢ wartosci. Zmiany wartosci interwaltu czasowego (w kwant.sh;
w przykladzie ustawiony na 15 sekund) daja mozliwo$¢ zmian minimalnej
czestosdci zastosowan, przy ktorej reguly sa usuwane, a posrednio ograni-
czania liczby obecnych w konfiguracji regut dynamicznych.

Sprawdzanie funkcjonalne opisanych tu mechanizmoéw zrealizowano
w przygotowanym modelu laboratoryjnym prostych systeméw zapér FoS.

4. Model laboratoryjny systemu zapér FoS

Na potrzeby badania rozwiazan rozwojowych systeméow FoS dla kon-
kretnych srodowisk zbudowano zestaw testowy wykorzystujac maszyny wir-
tualne w systemie VMWare Workstation. Na Rys. 5 przedstawiono model
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laboratoryjny systemu FoS, w ktérym mozna sprawdza¢ zachowanie od jed-
nej do trzech zapor takiego systemu, a takze budowanych urzadzen IDS i
ITdS. Na Rys. 5 badane zapory to systemy Vyatta ([18]) — jeden pracujacy
w trybie ,bridge”, drugi w trybie firewall” z dodatkowymi ustugami. Po
odlaczeniu Vyatta firewall i przetacznika Net3 mozna, wykorzystujac po-
laczenia zaznaczone linia przerywana, badaé¢ pojedyncza zapore (Vyatta
bridge). Wszystkie trzy zapory wykorzystano dotad tylko przy sprawdza-
niu, czy zachodzi efekt pushback, przy wprowadzeniu do wszystkich zapér
regut blokowania ruchu wysytanego z komputeréw oznaczonych na Rys. 5
jako ,, Windows klient” do ,,Windows serwer”.

Nie badano jeszcze zadnych rozwiazan I1dS (Intruder Identification
System — systemu identyfikujacego ataki we wspolpracy z serwerem). Jako
IDS (Intrusion Detection System) rozwazano zaadaptowany system Snort
[16].
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Rysunek 5. Schemat modelu laboratoryjnego do testéw polaczen szeregowych domen

Bardzo wazna role w docelowych badaniach efektywnosci FoS petni
generator ruchu pokazany na Rys. 5. O ile ruch testowy, symulujacy ataki
generowany bedzie z ktorego$ z komputeréw oznaczonych jako ,, Windows
klient” (mozna na nich w razie potrzeby uzywaé zaréwno Windows, jak
i Linuxa), o tyle ruch sieciowy stanowiacy tlo ataku powinien odpowiadaé
naturalnemu, reprezentatywnemu ruchowi w docelowym srodowisku. Ma
to szczegdlne znaczenie dla badan nad mechanizmami wykrywania atakéw
i generowania regul (IDS i IIdS na rysunku). Ta mozliwo$é jest réwniez
wazna w przypadku zapor dzialajacych z analiza stanu (stateful).
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Dla zapewnienia adekwatnosci ruchu generowanego do ruchu oczeki-
wanego w warunkach rzeczywistych, zaproponowano wykorzystanie zapisu
rzeczywistego ruchu zarejestrowanego w odpowiednich punktach obserwa-
cji w docelowym (lub reprezentatywnym wzorcowym) systemie. Sposéb po-
zyskiwania i odtwarzania zapisu ruchu jest technicznie nieskomplikowany
i zostal przedstawiony na Rys. 6 i Rys. 7 odpowiednio.
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Rysunek 6. Nagrywanie ruchu sieciowego z wykorzystaniem A — huba, B — TAPa, C —
routera

Urzadzenie rejestrujace powinno by¢ przytaczone do ,zewnetrznego”,
a zatem bardziej odlegtego od obiektéw chronionych, interfejsu zapory sie-
ciowej. Preferowane jest uzycie TAPa — neutralnego urzadzenia zdejmuja-
cego caly ruch sieciowy do rejestracji. Mozliwe jest takze wykorzystanie
wlasdciwosci niektorych przetacznikéw (switchéw) pozwalajacych na prze-
kierowanie kopii calego obstugiwanego ruchu sieciowego na tzw. port mo-
nitorujacy. Na Rys. 6 nie uwzgledniono metody zapisu ruchu z portu mo-
nitorujacego — ten sposéb moze prowadzi¢ utraty pakietéw w momentach
szczytowych natezen ruchu.

Dla ilustracji na Rys. 8 przedstawiono pulpit komputera (z systemem
BackTrack®) peliacego role generatora ruchu. Jego dwa interfejsy przeka-
zuja odtwarzany ruch sieciowy do interfejsow badanego obiektu. Wykorzy-
stano uniwersalne narzedzia uniksowej biblioteki Pcap [17]. Odtwarzany za

5 0d 2014 r. Kali Linux.
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Rysunek 7. Badania z uzyciem zapisu ruchu sieciowego: A — jako ruchu testowego; B —
jako tta dla ruchu testowego

pomoca programu TCPreplay ruch zostal wczeéniej zapisany za pomoca
TCPdump w sieci dydaktycznej jednej z wyzszych uczelni warszawskich®.
Zapis rozdzielono na zapisy poszczegllnych interfejséw za pomoca pro-
gramu TCPprep zapewniajac, ze pakiety zarejestrowane z linii Tx i Rx
zostang podane na wlasciwe interfejsy badanego obiektu przybywajac don
z odpowiednich kierunkéw (zob. [17] i [21]).

Na pulpicie pokazanym na Rys. 8 widoczne sa dwa okna — dwdch pra-
cujacych instancji programu Etherape ([14]). Kazda z nich zobrazowuje
pakiety widoczne na jednym z interfejsoéw, zaréwno wchodzace, jak i wy-
chodzace. Program Etherape zobrazowuje kazdy docierajacy do interfejsu
pakiet w postaci odcinka taczacego dwa punkty na okregu, przy kazdym
z punktow zapisywany jest adres (celu albo Zrédta); barwa odcinka i napi-
séw zalezy od protokotu (legenda znajduje sie na lewej krawedzi okna) zas
grubosé¢ odcinka zalezy od objetosci przesytanych danych.

Wilaczenie rejestracji za pomoca TCPdump w badanym obiekcie
(Rys. 7) pozwala na sprawdzenie poprawnosci odtwarzania — np. za po-
mocg liczby nadchodzacych pakietéw. Badanie wykazuje oczywiscie zu-
pelna zgodno$é z liczba pakietéw w odtwarzanym pliku zapisu ruchu.

6 Wyzsza Szkola Informatyki Stosowanej i Zarzadzania.
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Rysunek 8. Zobrazowanie odtwarzanego zapisu ruchu sieciowego

5. Uzytecznos¢ modelu

Przedstawiony model laboratoryjny pozwolil zweryfikowaé¢ wnioski
o skutecznosci uzyskiwania efektu ,pushback” i mozliwosci automatycz-
nego, stopniowego, adaptujacego sie do sity i przenikalnosci ataku, odcina-
nia stref sieci.

Model uzywany w badaniach jest adekwatny do srodowisk sieciowych
i panujacych w nich warunkéw w miejscu i czasie rejestracji ruchu do ba-
dan. Po zebraniu zapisow ruchu sieciowego na ,$ciezkach podejscia” od
najdalszych osiagalnych w praktyce zapér do chronionego obiektu, mozna
dokonaé rzetelnej oceny skutkéw budowania rozproszonego systemu cy-
berobrony federacyjnej. Ocena ta pozwoli uzyska¢ odpowiedzi na pytania
interesujace witadciciela chronionych obiektow — czy wziecie udzialu w fe-
deracji bedzie oplacalne i w jakich sytuacjach (gléwnie dla jakich atakéw)
obrona FoS moze zawies¢.

W niniejszym opracowaniu tylko zaznaczono bardzo wazny element
zwalczania atakéw, jakim jest IDS i/lub IIdS. To te mechanizmy stuza
do rozpoznawania atakéw i generowania niskopoziomowych (w rozumieniu
modelu ISO/OSI) dynamicznych regut dla odleglych zapér FoS. W modelu
przedstawionym na Rys. 5 mozna prowadzi¢ badania zachowania si¢ takich
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urzadzen. Model pozwala na badania rozpoznawania réznych zdalnych ata-
kéw na tle rzeczywistego ruchu zarejestrowanego w réznych srodowiskach.

Odpowiedzi na pytania interesujace wlasciciela ochranianych zasobow
moga by¢ malo uzyteczne na potrzeby rozwiania watpliwosci wiascicieli
domen i zapdr posrednich. Poniewaz beda to zwykle dostawcy Internetu
(detaliczni lub hurtowi), dla nich najwazniejsze bedzie utrzymanie poziomu
zapewnianych ustug i jak najmniejsze odchylenia od rutyny. Inzynierowie
zwykle jak ognia unikaja zmiany w dzialajacych srodowiskach, szczegdélnie,
gdy ich wymagana dostepno$é musi przekraczaé 99,5%. Zasadniczym pyta-
niem wtadciciela odlegtej domeny jest pytanie, czy wprowadzenie ,obcych”
regut w jego zaporach lub wrecz cudzych zapér nie spowoduje dostrzegal-
nych zmian w dziataniu okolicznych systemoéw. W szczegdlnosci dysponenta
zapory sieciowej interesuje, czy przyjecie dynamicznych regut do realizacji
nie wplynie negatywnie na inne rodzaje przekazywanego ruchu. Lub czy
taka mozliwos¢ w ogdle wystepuje. W opisywanym modelu badanie neu-
tralnoéci wprowadzanych zmian jest mozliwe — wymaga tylko posiadania
zapisu reprezentatywnego ruchu w punkcie instalacji zapory. Idea badania
jest stosunkowo prosta i polega na rejestrowaniu na wyjsciu systemu zapor
(np. w komputerze oznaczonym na Rys. 5 jako IDS) charakterystyk ilo-
sciowych ruchu: zliczeniu pakietéow poszczegdlnych typow docierajacych do
miejsca pomiaru podczas odtwarzania zapisu. Poréwnywanie wartosci ta-
kiego wektora wyznaczonej dla przebiegu bez uzycia dynamicznych regut
(wzorcowego) z wartoscia otrzymana podczas przebiegu z badanymi re-
gutami pozwala formutowaé wnioski dotyczace neutralnosci wprowadzania
tych regutl.

Mozna wyobrazi¢ sobie réwniez badanie neutralnosci zblizone do idei
Huzzingu mutacyjnego” znanej z testéw bezpieczenstwa oprogramowania
czy testow penetracyjnych — polegajace na powtarzaniu badania z licz-
nymi, réznymi kombinacjami regut dynamicznych, nawet pozbawionymi
sensownego celu. Jesli podczas ktéregos z takich badan wystapi nietypowe
zachowanie, nastepuje analiza jego przyczyn.

7 punktu widzenia wlasciciela zapory grozbe stanowi takze zwieksze-
nie liczby regul, co moze prowadzi¢ do przecigzenia zapory i co najmniej
zwiekszy¢ opdznienia w ruchu sieciowym i ich fluktuacje (tzw. jitter). Co
prawda wykorzystywany w przedstawianym modelu laboratoryjnym pro-
gram TCPreplay pozwala na odtwarzanie ruchu sieciowego z zachowaniem
chronologii pakietéw z duzg dokladnoscia, to jednak nieznany jest wplyw
i zaklocenia czasowe wynikajace z pracy w srodowisku maszyn wirtualnych.
Ocena tego wplywu nie zostata dotad wykonana.
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6. Uwagi koncowe

Zbudowanie modelu zgodnie z Rys. 5 i wykonanie préb z generowaniem
ruchu testowego pozwolilo na praktyczne potwierdzenie efektu ,,pushback”
w zaporach sieciowych wspolpracujacych w ramach federacji domen. Po-
twierdzono réwniez inne przestanki stanowiace podstawy rozwigzania pro-
ponowanego w [6]. Powstaly z wykorzystaniem $rodowiska maszyn wirtu-
alnych model laboratoryjny stanowi tanie i tatwe w obstudze narzedzie do
roznych badan, moze zostaé¢ wykorzystany do:

— sprawdzenia skutkéw przylaczenia sie do federacji dla kolejnych
podmiotéw-dysponentow domen;

— badania zdalnych atakéw i obrony przed nimi w warunkach rzeczywi-
stego ruchu sieciowego;

— badania skutecznosci rozwigzan shizacych do wykrywania atakéw
(IDS).

Problemem w prowadzeniu badan jest mozliwo$¢ pozyskiwania i wykorzy-
stania zapiséw ruchu sieciowego. Wtasciciele sieci komputerowych bardzo
niechetnie godza si¢ na rejestracje ruchu i udostepnianie zapiséw obcym
podmiotom nawet na potrzeby badan przez nich zleconych. A juz w zad-
nym wypadku nie pozwalaja na zachowywanie tych zapisow, ani na uzycie
ich w innych badaniach. Jest to wynikiem obawy o wrazliwe informacje,
ktére byé moze znajduja sie w zapisach i moglyby by¢ z nich wydobyte.
Formalnie odmowy motywowane sg obowigzujaca ,,polityka bezpieczenstwa
informacji”.

Whnioski z budowy modelu potwierdzaja lezace w obszarze rozwiazan
technicznych cechy federacji przedstawionej w [6], ktora:

1. Nie wymaga centralnego sterowania.

2. Pozwala wykorzystaé juz istniejace urzadzenia lub tatwo dodaé proste
konstrukcje.

3. Zapewnia automatyczne odsuwanie filtrowania tak daleko od celu
ataku, jak to mozliwe.

Prostota tych rozwiazan pozwala spodziewaé sie cech tej propozycji istot-
nych ze wzgledéw organizacyjnych:

4. Pozwala zarzadcy kazdej domeny i zapory na zachowanie lokalnych
regul (zasad bezpieczenstwa) w podsieciach i autonomii w decyzjach
o zakresie regut akceptowanych z zewnatrz.

5. Nie wymaga wielostronnych uzgodnien — miedzy dysponentem domeny
zawierajacej potencjalny cel ataku, a dysponentem kazdej z zapor sie-
ciowych, ktéra ma by¢ uzywana w FoS powinna zosta¢ nawigzana
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umowa dotyczaca zlecania regul. Dysponent zapory udostepnia me-
chanizm przyjmujacy zadania przyjecia regut od dysponenta serwera
(a wlasciwie z jego IDS lub IIdS) i wprowadza je do konfiguracji za-
pory.

6. Daje mozliwos$¢ stopniowego dotaczania (i odlaczania) kolejnych do-
men i podsieci. Dotaczenie kolejnej zapory lub jej wycofanie z uzytku
federacji nie wplywa na innych uczestnikéw federacji poza stronami
zwiagzanych z ta zaporag uméw, nie wprowadza wiec dodatkowych biu-
rokratycznych lub prawnych komplikacji.

Podkresli¢ nalezy, ze zbiér dwustronnych umoéw juz prowadzi do powstania
federacji systemow nalezacych do stron tych uméw. Nie zamyka to drogi
do wprowadzania innych mechanizméw ochronnych, wspélnego sterowania,
centralnej dystrybucji najnowszych sygnatur atakow itd.

Minimalnym $rodkiem do unikniecia sporéw miedzy stronami jest
przestrzeganie ,zasady wlasnego ruchu” polegajacej na tym, ze reguty po-
chodzace od podmiotu X moga powodowaé blokowanie wytacznie takiego
ruchu, ktéry jest generowany z pul adreséw nalezacych do X albo jest
adresowany do adresow nalezacych do pul adreséw, ktérych wilascicielem
jest X. To, przy odpornym na podszywanie i niezaprzeczalnym protokole
przekazywania regul, wylacza odpowiedzialno$é¢ posrednika - dysponenta
zapory, gdyz blokowanie ruchu nastepuje przez realizacje prawa jednej ze
stron, ktérej to realizacji posrednik jest tylko wykonawca. Mozliwe sg inne,
bardziej rozbudowane modele wspétpracy federacyjnej, w ktérych dopusz-
czalne jest generowanie regul w imieniu i na potrzeby innych podmiotéw
— bez przestrzegania zasady wlasnego ruchu. W niniejszym opracowaniu
rozwazano jednak tylko najprostszy model.

Konkluzja ogdélniejszej natury jest spostrzezenie, ze popularne stwier-
dzenie ,W Internecie nie ma granic” jest falszywe. Po prostu jeszcze nie
ma jeszcze wspolnej ,,CyberStrazy” Granicznej.
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A LABORATORY MODEL FOR STUDYING
FEDERATIONS OF CYBER DEFENSE SYSTEMS

Abstract. The paper outlines the possibility of building the simplest federal defense
system against DDoS attacks. It also presents some technical solutions of such a system
and presents a not expensive laboratory model for testing its properties and behavior.
The adequacy of the model is achieved by using in research a network traffic which has
been registered in representative (or target) networks. Some possibilities of tests and to
get answers to questions of potential federation participants were indicated.

Keywords: security, cyber attack, DoS, DDoS, domain, federation, adaptation, FoS,
IDS, model.



