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Streszczenie. Od kilku lat systemy HoneyPot sg coraz szerzej wykorzystywane w celu
szybkiego zdobywania informacji dotyczacych nowych atakéw pojawiajacych si¢ w Inter-
necie. Mimo duzej liczby badan dotyczacych nowych systeméw HoneyPot, brakuje opro-
gramowania umozliwiajacego analiza danych przez nie uzyskanych. W artykule znajduje
sie opis systemu WebHP /HPMS (ang. HoneyPot Management System) umozliwiajacego
analize z wykorzystaniem metod eksploracji danych, zastosowanych technik oraz rezul-
taty pierwszych eksperymentéw. Uzyskane wyniki sa obiecujace, poniewaz w nattoku
uzyskanych danych wykryte wzorce umozliwily szybka identyfikacje nowych zagrozen.
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Potrzeba wdrazania i utrzymywania systeméw ochrony informacji,
miedzy innymi systeméw: zapor ogniowych, wykrywania wtaman czy anty-
wirusowych, jest dzisiaj bezdyskusyjna. Aktualnie wiekszo$¢ systemédw tego
typu wykorzystuje wiedze uzyskang z analizy réznego typu zagrozen, roz-
powszechniana w postaci regul, sygnatur czy szczepionek. Dane do analizy
pochodza z zaatakowanych maszyn uzytkownikéw, jak réwniez coraz cze-
Sciej z systemow bedacych putapkami na atakujacych, nazywanych syste-
mami HoneyPot. Na rynku komercyjnym i w srodowisku oprogramowania
opartego na otwartym kodzie dostepne sa réznego typu systemy Honey-
Pot, poczynajac od prostych symulatoréw pojedynczych wybranych ustug,
poprzez symulatory calych sieci a konczac na systemach monitorujacych
zintegrowanych na rzeczywistym sprzecie z popularnym oprogramowaniem
systemowym i uzytkowym.

Wdrozenie systemu HoneyPot jest relatywnie proste, jednak w zwigzku
z iloscia danych uzyskiwanych z tego typu systemdéw coraz wigkszym pro-
blemem staje si¢ ich szybka analiza. Motywacja do prezentowanych prac
badawczych byla obserwacja braku na rynku narzedzi pozwalajacych wy-
ciaga¢ wnioski z zarejestrowanych danych, ktore utatwityby stworzenie no-
wych sygnatur i regut dla uzywanych systemow bezpieczenstwa. W artykule
znajduje sie opis zaproponowanej i zaimplementowanej w eksperymental-
nym systemie HPMS (ang. HoneyPot Management System) metody ana-
lizy danych. Danymi wejSciowymi w tym systemie sa zadania skierowane do
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serwera WWW. Ich analiza wykonywana jest za pomoca metod eksploracji
danych. Wykorzystano tu autorskie algorytmy podziatu danych i dalszej
analizy wynikéw cze$ciowych. Zaleta uzytego w HPMS wykrywania wzor-
céw z wykorzystaniem metody zbioréw czestych jest czytelnosé, tatwosé
i intuicyjnosé zrozumienia uzyskanych wzorcéw. W pracy zostanie doktad-
nie oméwiona zaproponowana metoda oraz wnioski z wdrozenia prototypu
systemu w sieci Instytutu Informatyki Politechniki Warszawskiej. Dodat-
kowo zostang przedstawione wyniki uzyskane z eksperymentéw na rzeczy-
wistych danych uzyskanych z prawie rocznego okresu dzialania systemu
HPMS, ktore potwierdzaja przydatno$é metody. W tym czasie, miedzy
innymi, wykryto maszyny dokonujace masowych atakéw na serwer, poja-
wienie sie w ruchu sieciowym aktywnosci zwigzanej z nowym skanerem
podatnoéci jak réwniez ataki niedawno wykrytego robaka ,,The Moon”.

Praca posiada nastepujacy uktad. Rozdzial pierwszy poswiecony jest
wprowadzeniu do idei systeméw HoneyPot. Drugi rozdzial zawiera opis
metod eksploracji danych, z naciskiem na metode zbioréw czestych wyko-
rzystywana w opisywanym systemie HMPS. Nastepny rozdziat poswigcony
jest opisowi prototypowej instalacji systemu WebHP wraz z systemem za-
rzadzania i analizy danych HPMS. Kolejny, czwarty rozdzial zawiera opis
eksperymentow oraz uzyskanych wynikow przeprowadzonych na danych
zebranych przez system WebHP. Ostatni piagty rozdzial zawiera, krétkie
podsumowanie wykonanych prac wraz z zarysowaniem kierunkéw dalszych
prac.

1. Systemy HoneyPot

Systemy HoneyPot sa narzedziem umozliwiajacym poznanie sposobéw
dzialania oraz motywacji atakujacych. System HoneyPot nie jest okreslo-
nym rozwigzaniem sprzetowo programowym i w zaleznosci od potrzeby
moze by¢ zbudowany na rézne sposoby. Jedyna wspodlna cecha jest to, ze
system HoneyPot nie posiada zadnej produkcyjnej roli w organizacji, ktora
go uruchamia [8]. Jego jedynym zadaniem jest oczekiwanie na atak z ze-
wnatrz. W razie wystapienia ataku wszelkie informacje, ktére moga by¢
przydatne do analizy ataku sa zbierane. W zaleznoéci od potrzeb, syste-
mem HoneyPot moze byé¢ program symulujacy pewng ushuge, specjalnie
skonfigurowana maszyna zawierajaca rzeczywiste oprogramowanie lub fik-
cyjnie stworzony caly fragment sieci z maszyn, taczy i urzadzen siecio-
wych. Wyczerpujacy opis najpopularniejszych systeméw HoneyPot wraz
z propozycja ich taksonomii mozna znalezé w pracy [10]. Systemy Honey-
Pot mozna podzieli¢ na wysokiej i niskiej interakcji. Pierwsze z nich sa
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skierowane gtéwnie na atakujacych samodzielnie wyszukujacych podatno-
$ci w okreslonym systemie. W takim przypadku dany zaséb musi wydawaé
sie interesujacy dla atakujacego aby zachecit go do zbadania podatnosci
i proby ich wykorzystania. Drugi rodzaj systemow, ktéry jest wykorzysty-
wany w zwiazku z niniejsza praca, skierowany jest gltéwnie do rejestrowa-
nia automatycznych préb zbierania informacji i atakow. W tym przypadku
nie trzeba sie doktadaé specjalnych staran aby system HoneyPot wydawat
sie interesujacy. W wielu przypadkach nawet nie trzeba probowaé oglaszac
jego istnienia z wykorzystaniem systemu DNS czy z pomocg linkéw z innych
stron. Wystarczy samo podlaczenie do sieci Internet. Jak pokazujg badania
po bardzo krotkim czasie zostana nawiazane pierwsze polaczenia. System
taki bardzo szybko zostanie rozpoznany jako system HoneyPot przez czto-
wieka, jednak doskonale nadaje sie do zbierania informacji dotyczacych
automatycznych i masowych aktywnoéci pojawiajacych sie w Internecie.
Od poczatku 21 wieku systemy HoneyPot cieszg sie niestabngcym zainte-
resowaniem co skutkuje duza liczba prac badawczych. Jak pokazuje prace
przegladowe [4, 9] wiekszo$¢ aktualnie prowadzonych badan zwiazanych jest
z rozwijaniem nowych rodzajow systemoéw HoneyPot, sposobéw ich ukry-
wania oraz detekcji [6]. Niestety niewiele uwagi po$wiecanej jest analizie
oraz wizualizacji danych uzyskanych za pomoca tych systemoéw.

Wiecej szczegdltow dotyczacych zaimplementowanego i wdrozonego
systemu HoneyPot, ktory byl Zrédlem rzeczywistych danych do analizy
znajduje sie w rozdziale trzecim. Rozdzial czwarty poswiecony jest omo-
wieniu wynikow uzyskanych z analizy danych, ktére reprezentuja réznego
typu aktywnosci zaobserwowane przez wdrozony system.

2. Metody eksploracji danych

Posiadanie ogromnych zbioréw danych przez rézne organizacje spowo-
dowalo rozwdj technik umozliwiajacych ich analize. Jedna z mozliwych do
zastosowania metod jest wykorzystanie odkrywania wiedzy (ang. Know-
ledge Discovery in Databases) zakladajace, ze w danych kryje si¢ jakas
istotna, w zwiazku z ich wielkoScia niezauwazalna na pierwszy rzut oka,
interesujaca dla ich posiadacza wiedza. Eksploracja danych jest jednym
z najwazniejszych etapéw calego procesu odkrywania wiedzy polegajacym
na wykorzystaniu okreslonych algorytméw do wlasciwej analizy danych,
czesto utozsamiana z calym procesem odkrywania wiedzy. Pozostalte, czesto
pomijane a nie mniej wazne etapy zwiazane sa z przygotowaniem wstep-
nym danych, przygotowaniem uzyskanych wynikow do prezentacji czto-
wiekowi oraz weryfikacja i zastosowaniem wykrytej wiedzy. Wsréd stoso-
wanych algorytméw eksploracji danych najczesciej wymieniane podejscia
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zwiazane sa z grupowaniem (ang. clustering) oraz klasyfikacja (ang. clas-
sification). Niniejsza praca opisuje praktyczne wykorzystanie mniej popu-
larnego, a w wielu przypadkach bardzo przydatnego podejscia wykrywa-
nia wzorcéow czestych (ang. frequent patterns discovery). W zaleznosci od
przyjetej reprezentacji danych wzorcem czestym moze by¢ podzbiér [1], se-
kwencja elementéw [2] czy nawet podgraf [11]. Na potrzeby opisywanych
w niniejszym artykule eksperymentéw skorzystano z uzywanego podczas
analizy koszykowej wzorca jakim jest zbidr czesty. Pierwsze opisane zasto-
sowania tej metody mialy okresli¢ jakie produkty klienci kupuja tacznie,
np. w celu zaproponowania odpowiedniej ceny lub rozmieszczenia w skle-
pie. Na potrzeby tych analiz kazde pojedyncze klienckie zakupy, nazywane
transakcja, reprezentowane sa jako zbiér, w ktérym elementy odpowiadaja
poszczegbdlnym zakupionym produktom. Zgodnie z definicja zapropono-
wana w pracy [1], zbiorem czestym nazywany jest podzbiér wystepujacy
co najmniej w okreslonej przez analizujacego minimalnej liczbie transak-
cji. Zwyczajowo parametr ten nazywany jest minimalnym wsparciem (ang.
minimal support). Na uwage zastuguje jeszcze jeden, czesto powodujaca
pewne nieporozumienia, fakt zwigzany z istnieniem réznych algorytmow
do wykrywania tego samego rodzaju wzorca. Przyktadowo, wykorzystany
W niniejszej pracy wzorzec - zbiér czesty - moze by¢ wykrywany za pomoca
algorytmu Apriori [1], lub z wykorzystaniem réznego typu drzew FP-Tree
[7], CATS [5].

Rozpatrzmy przyktadowy zbidr transakcji przedstawiony w tablicy Ta-
bela 1. W kazdym wierszu tabeli znajduje sie jeden zbiér odpowiadajacy ko-
lejnym transakcjom. Dla ulatwienia omawiania przyktadu elementy trans-
akcji sa identyfikowane za pomoca pojedynczych liter. W implementowa-
nych rozwigzaniach w celu zapewnienia mozliwie szybkiego i efektywnego
poréownywania elementéw zbioréw sa one reprezentowane w postaci liczb
catkowitych. W ramach etapu przygotowania wstepnego danych, wlasciwe
dane podlegajace analizie zostajg przetransformowane od postaci dogodnej
do dalszej analizy przez algorytmy eksploracji danych. Wiecej szczegdtow
dotyczacych tego typu procesu znajduje sie w sekcji trzeciej niniejszego
artykuhu.

Przy zalozonym parametrze minimalnego wsparcia o wartoéci 3,
w przedstawionym przykladowym zbiorze danych zbiorami czestymi beda
miedzy innymi podzbiory ”ab”, "efg” oraz ”g”. Zbior "ab” wystepuje
w transakcjach 1, 2 1 3 a ”efg” i g’ w transakcjach 3, 4 i 5. Podzbiér
“abc” nie jest zbiorem czestym poniewaz wystepuje jedynie w transak-
cjach 11 3, czyli jego wsparcie o wartosci dwa jest mniejsze niz zalozony
prég minimalnego wsparcia o wartosci trzy.
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TABELA 1
Przyktadowy zbidér danych wykorzystywanych przez algorytmy
wykrywania zbioréw czestych. Dla parametru minSuF =3
maksymalnymi zbiorami czestymi sa ”ab” oraz ”efg”

Identyfikator transakcji Zawartos$é
1 (a, b, c)
2 (a, b)
3 (a, b, c,d, e f, g)
4 (e, f, g, h)
5 (e, f, g, h, 1)

Jak tatwo mozna zauwazy¢, jesli zbiorem czestym jest podzbiér ”efg”
to zbiorami czestymi takze beda jego wszelkie podzbiory - "ef”, "fg”, "eg”,
7e”, 717 1 7g”. Jesli skorzystamy z algorytmu wykrywajacego wszystkie
mozliwe zbiory czeste w wyniku uzyskamy zbiér czesty jak i jego wszystkie
podzbiory. Z tego powodu czesto podczas wykrywania uzyskujemy jedy-
nie maksymalne zbioru czeste, czyli takie zbiory czeste, ktorych wszystkie
nadzbiory nie sa zbiorami czestymi. W omawianym wczesniej przyktadzie,
maksymalnymi zbiorami czestymi sa zbiory ”ab” oraz ”efg”.

Najwicksza zaleta zastosowania tego typu wzorcdéw jest zmniejszenie
liczby informacji, ktore musi przeanalizowaé analityk. Nawet w prostym
przyktadzie zaprezentowanym powyzej z szeSciu transakcji otrzymujemy
dwa wzorce. Przy rzeczywistych danych z tysiecy zarejestrowanych transak-
cji uzyskamy kilkadziesiat wzorcéw. Dodatkowo pewne nieistotne zmienne
elementy analizowanych danych zostana usuniete, prezentujac jedynie naj-
istotniejsze, najczesciej pojawiajace sie elementy. W kolejnym rozdziale
zostanie oméwiony zaimplementowany system, umozliwiajacy wykrywanie
omoéwionych powyzej wzorcow w danych zebranych przez systemy Honey-
Pot.

3. System WebHP/HPMS

Rozdziat ten zawiera dokladny opis zaimplementowanego i wdrozo-
nego systemu HoneyPot dedykowanego atakom na aplikacje Webowe wraz
z systemem analizy danych, wykorzystujacym mechanizmy eksploracji da-
nych. System posiada dwa podstawowe podsystemy - WebHP oraz HPMS
(ang. HoneyPot Management System).

Podsystem WebHP jest odpowiedzialny za zbieranie danych dotycza-
cych catego ruchu dochodzacego do sensoréw. Jest zaimplementowany w je-
zyku php i uruchomiony pod kontrola specjalnie skonfigurowanego serwera
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Rysunek 1. Schemat wdrozonej w Instytucie Informatyki Politechniki Warszawskiej
instalacji HoneyPot, sktadajacego sie z sensorow WebHP wraz z systemem HPMS

Apache. Wszelka aktywnos¢ skierowana do tak przygotowanego serwera
WWW zostaje zarejestrowana i po wstepnej analizie zapisana w bazie da-
nych. Aktualnie wdrozony system uruchomiony jest na dwéch niezaleznych
maszynach i kilku najaktywniejszych portach, miedzy innymi 80, 8080 oraz
5000. System HPMS jest odpowiedzialny za cykliczne wykonywanie analiz
oraz prezentacje uzyskanych wynikéw analitykowi. Jest on zaimplemento-
wany w jezyku Python, a Webowy interfejs uzytkownika zaimplemento-
wano z uzyciem Srodowiska Django. Rysunek 1 prezentuje schemat aktu-
alnie wdrozonej w Instytucie Informatyki konfiguracji sensorow WebHP
i systemu HPMS wraz z najwazniejszymi przeptywami danych.
Najistotniejsza czescig wdrozonego systemu jest mechanizm analizy
zaobserwowanego przez sensory ruchu z wykorzystaniem metod eksploracji
danych. Do tego celu wykorzystany zostal mechanizm wykrywania zbio-
row czestych. Zgodnie z opisem w poprzednim rozdziale wykrywanie tego
wzorca wymaga reprezentacji danych w postaci zbioréw. Z tego powodu
pierwszym etapem analizy jest proces przygotowania wstepnego danych.
Transakcja w tym przypadku jest kazde pojedyncze potaczenie zarejestro-
wane przez sensor i reprezentowane jako zbior. Elementami wchodzacymi
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w sktad tego zbioru sg identyfikatory odpowiadajace wystepujacym w za-
daniu protokotu HTTP kolejnym atrybutom, rozszerzonym o pewne meta-
dane zwiazane z potaczeniem, przyktadowo adresem klienta. Dodatkowo,
zawarty w zadaniu URL zostal potraktowany nie jako jeden ciag a zbidr
kilku element6éw, kazdy odpowiadajacy czesci oddzielonej znakiem ’/’. Ta-
kie podejscie pozwolito wykrywaé przyktadowo skanowania w ktérych wie-
lokrotnie wystepowaly zadania dotyczace tego samego pliku umieszczonego
w roznych lokalizacjach. W wyniku tych operacji kazde potaczenie reprezen-
towane jest jako zbiér liczb naturalnych. Dodatkowo, w bazie danych prze-
chowywana jest informacja pozwalajaca w pézniejszym czasie (po wykryciu
wzorcow) dokonaé¢ mapowania odwrotnego, tj. zamienié identyfikatory po-
szczegdlnych atrybutéw na postaé tekstowa zrozumiata dla cztowieka. Ta-
bela 2 prezentuje przyktadowy zbiér danych w postaci uzyskanej z systemu
WebHP oraz po wykonaniu procesu przeksztalcenia wstepnego danych. Dla
celow oméwienia systemu, tabela prezentuje jedynie fragment analizowa-
nych danych: adresy nawigzujacych polaczenia oraz zadane URI. W zaim-
plementowanym systemie z kazda transakcja moze by¢ zwigzanych nawet
do kilkudziesieciu réznych parametréw. W dalszej czesci pracy (na Ry-
sunku 2) zaprezentowany jest przykladowy zrzut ekranu z systemu HPMS
pokazujacy przykladowe atrybuty wchodzace w sktad wykrytych zbiorow
czestych dla rzeczywistych danych.

W tak przygotowanych danych zostaja wykryte maksymalne zbiory
czeste z wykorzystaniem algorytmu Max Miner [3]. Dla danych przedsta-
wionych w tabeli 2 i parametrowi minimal support ustalonemu na war-
to$¢ 3 zostana wykryte dwa zbiory czeste. Pierwszy (REMOTE_ADDR=
217.11.XX.YY, URI.TOKEN=scripts, URI. TOKEN=setup.php) repre-
zentuje aktywnos$é¢ z adresu 217.11.XX.YY skierowana na aplikacje
posiadajaca plik setup.php w katalogu scripts. Drugi zbiér czesty
(URI.TOKEN=webman, URI_TOKEN=info.cgi?host=) reprezentuje ska-
nowanie przeprowadzane z réznych adreséw, o czym Swiadczy brak ele-
mentu zbioru zwiazanego z adresem IP. Skanujace maszyny prébuja wy-
kryé¢ czy w danej domenie jest pliki info.cgi znajdujacy sie w katalogu
webman. Biorac pod uwage staly naplyw nowych danych do systemu Ho-
neyPot oraz majac na uwadze zmiany aktywnoéci réznych dziatan w czasie
chcieliémy stworzy¢ system pozwalajacy je wykrywaé. Algorytmy wykry-
wania zbiorow czestych dokonuja wykrywania wzorcow w catym dostepnym
zbiorze danych. W zwiazku z tym, wszystkie nadchodzace dane dzielimy ze
wzgledu na czas ich zarejestrowania i na takich fragmentach danych doko-
nujemy wykrywania wzorcéw czestych. W aktualnej wersji systemu HPMS
cyklicznie, co godzine, sze$¢ godzin, raz na dobe oraz tygodniowo wykony-
wane jest wykrywanie zbioréw czestych. Zastosowanie réznych interwatéw

331



K. Cabaj, M. Buda

TABELA 2

Przyktadowy zbiér danych uzyskany przez sensor WebHP w formie zblizonej do
surowych danych oraz w formie dogodnej do analizy wykorzystujacej wyszukiwanie
zbioréw czestych

Identyfikator Dane w formie zblizonej Dane w postaci dogodnej
Transakcji do surowych danych do analizy — jako zbiory

REMOTE_ADDR=217.11.XX.YY
URI_.TOKEN=phpmyadmin

1 URI_-TOKEN=scripts (1,23, 4)
URI_-TOKEN=setup.php
REMOTE_ADDR=217.11.XX.YY
9 URI_.TOKEN=phpMyAdmin (1, 5, 3, 4)

URI_-TOKEN=scripts
URI_-TOKEN=setup.php
REMOTE_ADDR=219.129.AA.BB
3 URI_TOKEN=webman (6,7,8)
URI_-TOKEN=info.cgi?host=
REMOTE_ADDR=217.11.XX.YY

URI.TOKEN=pma
URI_-TOKEN=scripts

URI_- TOKEN=setup.php
REMOTE_ADDR=58.20.CC.DD
5 URI_.TOKEN=webman (10, 7, 8)

URI-TOKEN=info.cgi?host=
REMOTE_ADDR=211.27.EE.FF
6 URI_-TOKEN=webman (11, 7, 8)
URI_TOKEN=info.cgi?host=

(17 9’ 3’ 4)

czasowych pozwala wykrywaé aktywnosci o réznej czestotliwosci. Przykta-
dowo, wzorce wykryte w czasie jednej godziny reprezentuja dos¢ agresywne
zachowania, natomiast zastosowanie analizy okresu tygodnia pozwala wy-
kryé¢ np. utajone wolne skanowania. Wykrycie pewnego wzorca w okresie
o krotszym interwale implikuje, ze zostanie on wykryty takze w diuzszym
interwale. Aby nie dopuscié¢ do sytuacji, ze liczne, wczesniej wykryte wzorce
w krotszym interwale przystoniag nam nowe, mniej liczne wykryte w dtuz-
szym interwale, przy prezentacji uzyskanych wynikéw, najpierw pokazy-
wane sa nowe wzorce, a pézniej znajduje sie lista juz wezesniej wykrytych.
Dodatkowo, wprowadzenie statystyki dotyczacej ile razy dany wzorzec zo-
stal wykryty w interwatach o okreslonej dtugosci utatwia analitykowi ocene
z jakim rodzajem aktywnosci zwigzany jest dany wzorzec. Przyktadowo,
wzorce dotyczace doéé intensywnej aktywnosci w najkrotszym interwale
powtarzajace sie przez kilka sasiadujacych ze sobg interwaléw moga $wiad-
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czy¢ o prébie przeprowadzenia ataku odmowy ustugi. Rysunek 2 prezentuje
przyktadowy zrzut ekranu z wykrytymi dwoma zbiorami czestymi.

Rysunek 2. Zrzut ekranu z systemu HPMS prezentujacy dwa przyktadowe zbiory

4. Przeprowadzone eksperymenty

Wykorzystujac oprogramowanie opisane w poprzednim punkcie w ra-
mach przeprowadzonych eksperymentéw caly ruch zarejestrowany przez
system HoneyPot pomiedzy pierwszym marca 2014 a koncem kwietnia 2014
zostal przeanalizowany w celu wykrycia wzorcow. W tym czasie zostato za-
rejestrowanych ponad 25 tysiecy potaczen do trzech sensorow WebHP. Na
potrzeby tych eksperymentéw parametr minimalnego wsparcia przyjmo-
wal warto$é pie¢ - w wykorzystanej implementacji oznacza to, ze piecio-
krotne wystapienie jakiegos podzbioru oznacza uznanie go za zbidr czesty.
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W uzyskanych danych zostaly wykryte maksymalne zbiory czeste. W wy-
niku uzyskano niecate 1050 wzorcow, z czego ponad 320 wystapito jedynie
jednokrotnie, co moze sugerowad, ze te zbiory czeste powstaty z przypadko-
wego polaczenia zebranych danych. W aktualnej implementacji nie zasto-
sowano zadnego filtrowania uzyskanych zbioréow, przyktadowo ze wzgledu
na wystapienie lub brak wystapienia okreslonych atrybutéw w wykrytym
zbiorze. Z tego powodu wykryto szereg niezbyt istotnych wzorcow, przy-
ktadowo zbiér, ktéry zawiera jedynie atrybuty powiazane z odpowiedzig
serwera zwigzang z brakiem danej strony. Interpretacja takiego zachowa-
nia jest ztaczenie w jeden zbidr czesty pieciu niezaleznych potaczen z roz-
nych maszyn, ktoérych jedyna cecha wspdélna jest to, ze nie powiodlo sie
otrzymanie zadanej strony z powodu jej braku na serwerze. Jednak wiele
z wykrytych wzorcow odpowiadato istotnym i powtarzalnym aktywnoséciom
obserwowanym przez wdrozong instalacje systemu HoneyPot.

Przyktadowo okoto 10 marca zaobserwowana zostata wzmozona ak-
tywno$¢ na jednym z sensoréw symulujacym udostepnienie w Internecie do-
stepu do aplikacji ,PHP My Admin”. Rysunek 3 przedstawia zrzut ekranu
z systemu HPMS zawierajacy cala aktywnos$¢ zaobserwowang w marcu
2014.

01-02 03-09
Mar Mar
2014 2014

Rysunek 3. Zrzut ekranu z systemu HPMS prezentujacy wykres aktywnosci
obserwowanej przez system w marcu 2014

Roéwnoczesnie 10 marca o godzinie 3:00, podsystem wykrywania zbio-
row czestych, wykryt 7 zbioréw, zawierajacych ten sam zdalny adres. Ana-
liza wszystkich uzyskanych zbioréw czestych w czasie omawianego ekspe-
rymentu pokazata, ze sze$¢ zbioréw czestych zostato wykrytych 87 razy
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w okresach o dlugosci 1 godziny i ich sumaryczne wsparcie jest zawsze
réwne 1332. Dodatkowo wszystkie zostaly pierwszy raz wykryte miedzy
2:00 a 3:00 10 marca a ostatni raz miedzy 4:00 a 5:00 14 marca. Zrzut
ekranu pokazujacy dwa przykladowo wykryte zbiory czeste z tej aktywno-
Sci zaprezentowany jest na rysunku 4.

Rysunek 4. Zrzut ekranu z systemu HPMS prezentujacy dwa zbiory czeste wykryte po
raz pierwszy 10 marca miedzy godzing 2:00 a 3:00

Manualna analiza wszystkich zarejestrowanych danych wykazala, ze
adres atakujacego 172.212.XX.YY zostal zarejestrowany 8076 razy, pierw-
szy raz o 2:06 10 marca a ostatni o 5:17 14 marca 2014. Dane te potwier-
dzaja bardzo duza doktadno$é¢ wykrytych automatycznie wzorcoéw, mozna
zauwazy¢, ze 6 * 1332 = 7992, a czas poczatku i konica wykrycia aktywnosci
jest prawie identyczny. Podczas analizy danych z tych dwoch miesiecy wy-
kryto jeszcze kilka adreséw, ktore masowo probowaly dokonywaé atakdw
na wybrane sensory systemu HoneyPot. Wykrycie faktu masowego ataku
z jednego adresu IP jest mozliwe za pomocg dostepnych juz od lat syste-
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moéw analizujacych logi serwerdéw lub zapér ogniowych. Jednak zastosowa-
nie zaproponowanej metody wykorzystujacej zbiory czeste pozwala wykry-
waé bardziej finezyjne zmiany w postepowaniu atakujacych. Przyktadowo,
w okresie dokonywania analizy wykryto ponad 25 zbioréw czestych zawie-
rajacych atrybut zwigzany z jednym adresem IP - 217.11.XX.YY. Analiza
uzyskanych wynikow pokazala, ze w czasie dwutygodniowej aktywnosci,
podczas atakéw wielokrotnie byly zmieniane adresy serweréw i nazwy pli-
kow zawierajacych $cigganego po infekcji oprogramowania bota. Tak nie-
wielkich z punktu widzenia ruchu sieciowego a bardzo istotnych z punktu
widzenia zmian postepowania atakujacego nie bylyby w stanie wykry¢ me-
tody bazujace na prostym zliczaniu ruchu pochodzacego od wybranego
adresu IP.

Omawiane do tej pory wzorce dotyczyly pojedynczych adreséw dodat-
kowo wykazujacych dos¢ intensywna dziatalno$é. Dopiero przy analizie da-
nych wystepujacych rzadziej mozna zaobserwowaé zalety zaproponowanej
metody. Przyktadem ciekawej aktywnosci wykrytej przez zaimplemento-
wany system, jest skanowanie w poszukiwaniu podatnych na atak urzadzen
typu NAS (ang. Network Attached Storage) firmy Synology. Rysunek 5
przedstawia wykryty przez system analizy zbior czesty reprezentujacy dang
aktywnosé.
HT‘FP_USER_AGENT:MDZHIaf4.l] {compatib

le; MSIE 6.0; Windows NT 5,13
PHP_SELF=/webman/info.cgi

QUERY_STRING=host= 06 Apr 2014 | 28 Apr 2014

REQUEST_METHOD=GET 12:00:00 12:00:00

SCRIPT_FILEMAME=/var/www5000/ webrma 119 - - 5 1z 2 0
n/info.cgi 06 Apr 2014 | 28 Apr 2014

SCRIPT_MAME=/webman/info.cgi 15:00:00 158:00:00

URI_TOKEM=info.cgithost=
URI_TOKEN=wehman
[GET] host=

Rysunek 5. Zrzut ekranu z systemu HPMS prezentujacy zbiér czesty zwiazany
z poszukiwaniem podatnych urzadzen firmy Synology

W przeciwienstwie do poprzednio prezentowanych zbioréw czestych,
ktore wystepowaly tylko w okresach o jednakowej dlugoéci, mozna za-
obserwowad, ze zbior ten zostal wykryty odpowiednio 5 razy w okresach
1-godzinnych, 12 w okresach 6h a nawet dwa razy w okresach dobowych. Ta
informacja, wraz z brakiem w wykrytym zbiorze czestym atrybutéw zwiaza-
nych z adresem zrédtowym, moze potwierdzaé, ze zaprezentowany wzorzec
dotyczy aktywnosci spowodowanej przez wiele niezaleznych maszyn. Jesli
wezmiemy pod uwage, ze w okresie analizy zaobserwowano ponad 25 ty-
siecy zdarzen, najprawdopodobniej te 119 powiagzanych z poszukiwaniem
danego adresu URL, zwigzanego jednoznacznie z podatnym urzadzeniem
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firmy Synology, zostaloby pominietych. Na uwage zastuguje jeszcze jeden
zestaw meta-informacji zwiazany z wykrytym wzorcem - zapisanie czasu
kiedy pierwszy i ostatni raz zostal zaobserwowany. Na zaprezentowanym
przyktadzie, pierwszy wzorzec dotyczacy urzadzen firmy Synology zostat
wykryty 6 kwietnia w okresie 6 godzinnym miedzy 12 a 18. Pokrywa sie to
z czasem uruchomienia sensora dla tego zagrozenia (port nr 5000), ktore
nastapilo w sobote 5 kwietnia.

Analiza uzyskanych danych pokazala jeszcze rzadsze zdarzenia, ktére
zostaly wykryte przez zaproponowany system oraz potem zweryfikowane
jednoznacznie przez analityka jako powiazane z dzialalnoscig atakujacych.
Na rysunku 6 zaprezentowany jest wykryty wzorzec reprezentujacy skano-
wania zwigzane z robakiem ,,The Moon” atakujacym urzadzenia sieciowe
firmy Linksys. Odpytania dotyczace adresu URL ,HNAP1” zwigzane sa
z probg pobrania informacji dotyczacych doktadnej konfiguracji urzadzenia
i pozwalajacych zweryfikowac, czy jest ono podatne na atak przepelnienia
bufora w jednym ze skryptow interfejsu graficznego.

PHP_SELF=/errors /404, hitml
QLUERY_STRIMG=
REDIRECT_REQUEST_METHOD=GET

REDIRECT_STATUS=404 24 Feb 2014 | 30 Mar 2014

REDIRECT _URL=/HMAP1/ 00:00:00 00:00:00

REQUEST_METHOD=GET 47 - - u] ] u] [&]
SCRIPT_FILENAME=/war/www /errors/404, 03 Mar 2014 | 13 apr 2014

hitrnl 00:00:00 00:00:00

SCRIPT_MAME=/errors,/404. html
LURI_TOKEM=
URI_TOKEN=HMAFP1

Rysunek 6. Zrzut ekranu z systemu HPMS prezentujacy zbidr czesty zwigzany
z aktywnoscia robaka ,,The Moon”

W przypadku tego wzorca w czasie eksperymentu zaobserwowano 47 zda-
rzen i wszystkie byly obserwowane w oknach siedmiodniowych. Dodatkowo
z informacji powigzanych z tym wzorcem mozna zaobserwowadl, ze okolo
polowy kwietnia aktywnosé¢ tego zagrozenia przestata by¢ praktycznie ob-
serwowalna. Potwierdza to manualna analiza wszystkich dostepnych da-
nych, w ktérej w okresie od 15 do 29 kwietnia wykryto jedynie cztery
zarejestrowane zdarzenia tego typu - po dwa 20 i 23 kwietnia.

5. Podsumowanie

W artykule zostal oméwiony zaproponowany i wdrozony w Instytucie
Informatyki Politechniki Warszawskiej prototyp systemu HoneyPot dedy-
kowany aplikacjom Webowym wraz z systemem analizy wynikéw wykorzy-
stujacym metody eksploracji danych. Wykorzystujac zaimplementowane
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oprogramowanie, wstepnej analizie zostaly poddane wszystkie zarejestro-
wane dane od poczatku marca do ostatnich dni kwietnia - razem ponad
25 tysiecy rekordéw. System automatycznie wykryt okolo 1050 wzorcow.
Wéréd wykrytych wzorcow znajdowaly sie takie, ktore dotyczyty masowych
aktywnodci, przyktadowo zawierajacych ponad 8000 transakcji. Jednak sys-
tem takze wykryl wzorce, w poréwnaniu z poprzednimi wystepujace nie tak
czesto, a zwiazane z kilkudziesiecioma potaczeniami, jednak powtarzaja-
cymi sie przez okres kilku tygodni. Wsréd uzyskanych wynikéw w zwiazku
ze specyfika dzialania wykorzystanej metody znalazly sie nieistotne wzorce,
przykladowo takie, ktore zwiazane sa z kodem btedu w przypadku braku
na serwerze zadanego zasobu od réznych, niepowiazanych ze sobg klientow.
Jednak po ich manualnym odsianiu pozostale wzorce okazaty sie bardzo cie-
kawe. Wsrod nich wykryte zostaly masowe proby atakow na rézne aplikacje,
skanowania w poszukiwaniu podatnych maszyn a nawet aktywno$¢ roba-
kéw internetowych. Pierwsze eksperymenty potwierdzaja wstepne zaltoze-
nia i motywacje do zastosowania tego rodzaju algorytméw. Wykorzystanie
wykrywania wzorcow w danych wydatnie zmniejszyto liczbe danych, ktore
musi przeanalizowa¢ manualnie analityk. Dodatkowo, mozliwosci wykrycia
powtarzalnych, ale relatywnie rzadkich zdarzen, jak omawiane skanowania
w celu wykrycia urzadzen firmy Synology lub Linksys, zmniejsza szanse ich
pominiecia przez analityka.

Autorzy zdecydowali sie nie porownywaé¢ wynikéw uzyskanych z omo-
wionego systemu z dokladnoscig i wykrywalnoscig oferowana przez
dostepne systemy antywirusowe i wykrywania wlaman. Na decyzje
mial fakt iz wiekszos¢ wykrytych zdarzen dotyczyla zagrozen klasy
zero-day-exploit” — wczes$niej nie znanych producentom oprogramowania
bezpieczenstwa. W zwiazku z tym na pewno nie bylyby one wykryte przez
systemu bazujace na manualnie przygotowywanych szczepionkach syste-
moéw antywirusowych czy regutach systeméw IDS/IPS.

Na podstawie do$wiadczen z przeprowadzonych eksperymentéw roz-
poczete zostaly prace pozwalajace dokonaé filtracji nieistotnych wzorcow,
jak rowniez potaczy¢ rézne wzorce, przyktadowo zwiazane z jednym adre-
sem IP lub zasobem URL. Dodatkowo rozwazane jest zastosowanie bardziej
skomplikowanych wzorcéw, przyktadowo sekwencji czestych oraz epizodow.
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ANALYSIS OF THE HONEYPOT SYSTEM DATA USING
DATA MINING TECHNIQUES

Abstract. The HoneyPot systems are used From several years to gather data con-
cerning novel attacks appearing in the Internet. Despite the fact that new types of
HoneyPots are developed, there is a lack of analytical software, which can be used for
analysis of data provided by this kind of systems. The article contains a description of
the WebHP/HPMS (HoneyPot Management System) which allows analysis of Honey-
Pot gathered data. Additionally, the article presents used data mining techniques and
conducted experiments. Preliminary results appeared to be very promising. In the vast
amounts of data, discovered patterns rapidly reveal signs of new types of attacks.
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