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Streszczenie. Struktury dostepu sa uzywane przy zagadnieniach bezpieczenstwa zwia-
zanych z sytuacjami gdzie jeden lub wiecej podmiotéw prébuje uzyska¢ pewien zaséb.
Przedstawimy uogolnienie struktur dostepu na przypadek wielu zasobdow, co pozwala na
zgrabne ujecie schematéw progowych i hierarchicznych.

Zaprezentujemy tez uzycie tzw. iloczynu dwuliniowego, definiowanego w grupie
punktéw n-torsyjnych krzywej eliptycznej nad ciatem skonczonym na dwéch przyktado-
wych hierarchicznych schematach przydzielania kluczy.

Stowa kluczowe: struktury dostepu, uprawnienia, dzielenie sekretu, schemat progowy,
hierarchia, iloczyn Weila, grupy, krzywe eliptyczne, struktury monotoniczne.

1. Wprowadzenie

Kryptografia to nauka zajmujaca sie m.in. kontrola dostepu do infor-
macji. Szczegdlnym przykiadem jest tu np. dzielenie sekretu, czyli podzie-
lenie pewnej informacji (sekretu) miedzy pewne podmioty w ten sposob, ze
tylko niektére grupy podmiotoéw moga w pewien sposob ,poznaé” sekret.

Innym przykladem moze byé¢ przydzielanie pewnej informacji (tzw.
klucza) kazdemu podmiotowi, i umozliwienie okreslonym grupom podmio-
tow ,,poznanie” tego klucza. Przedstawiana praca dotyczy wtlasnie tego
typu zagadnien, ze szczegblnym naciskiem na aspekt hierarchiczny.

2. Ogodlne strukury dostepu
2.1. Struktury monotoniczne

Definicja 2.1. Niech dany bedzie porzadek < zdefiniowany na elementach
zbioru X. Wéwczas struktura monotoniczna A wzgledem porzadku <
to podzbiér X o wlasnosci:

Ve,ye X zeANxz<Sy=>yeA

W szczegdlnosdci bedziemy rozwazaé struktury monotoniczne bedace
rodzinami zbioréw, a porzadek < bedzie definiowany przez zawieranie sie
zbioréw (tj. z <y < x Cy).



A. Pragacz

Definicja 2.2. Niech X bedzie pewnym zbiorem, a A C X jego podzbio-
rem. Woéwczas cl(A) zwane domknieciem monotonicznym A bedzie
najmniejszym takim zbiorem, ze A C cl(A) i cl(A) bedzie struktura mono-
toniczna.

Definicja 2.3. Jesli A C X jest strukturg monotoniczng, to zbior B C A
o wlasnosci c¢l(B) = A bedzie zwany dalej zbiorem baz lub rodzing
zbioréw bazowych A.

2.2. Ogoélna struktura dostepu

Zdefiniujmy podstawowe pojecie, ktére bedzie szeroko wykorzysty-
wane w niniejszej pracy:

Definicja 2.4. Ogoblna struktura dostepu to tréjka postaci
(U &, (Bs)ses ), gdzie U to zbiér podmiotdéw, & to zbiér sekretow, a B, C
P (L) to rodzing takich zbioréw podmiotéw, ktére moga odtworzyé sekret
s. Ponadto, dla kazdego s € & rodzina B, zwana dalej rodzing zbioréw
dostepu jest struktura monotoniczng wzgledem relacji C (relacji zawiera-
nia).

Bedziemy dodatkowo oznaczaé przez B’, najmniejsza rodzine zbioréw
bazowych By, tj. cl(B’) = Bs.

2.3. Zbioér sekretow
Zdefiniujmy przydatne pojecie:

Definicja 2.5. Zbiér sekretéw, ktoére moze uzyskaé zbiér podmio-
tow U C 4L, to funkcja S : P(U) — P(®) zdefiniowana jako

SU)={se®:Uc B} (2)

Zauwazmy, ze mozemy rownowaznie zapisa¢ powyzsza definicje jako:
SU)={se®:dBeB. BCU} (3)

Inaczej méwiac, S(U) to zbior takich sekretéw, gdzie dla kazdego se-
kretu mozna znalez¢ w rodzinie zbioréw dostepu B taki zbidr, ktoéry bedzie

podzbiorem U
Dla pojedynczego podmiotu u € 4 bedziemy stosowaé skrot notacyjny

S(u) = S({u})

300



Uogdlnione struktury uprawnien z hierarchia

Fakt 2.6. Funkcja S(U) ma nastepujace wlasnosci:
1. Jedli dla kazdego s € & zachodzi ) & B to wéwczas S(0) = ()
2. Jesli U,V e P(U) iU C V to S(U) C S(V)
3. Dla kazdego X C P(8) zachodzi:

U swycsJ ) (4)

vex vex

Dowad.
1. Wynika wprost z definicji () nie nalezy do B).
2. Wynika z monotonicznosci B;. Jedli zachodzi U € B, to V € B,.
3. Prawdziwos$é wynika z poprzedniego punktu (dla kazdego U € X za-

chodzi S(U) € S(Uyex U))- O

Definicja 2.7. S(u) definiuje nam w sposéb naturalny relacje cze$cio-
wego porzadku <g, <g oraz relacje réwnowaznosci ~g na podmiotach

u,u’ € i:
(u') (5)

() (6)
() (7)

u<su' & S(u)

N

S
u<gu < S(u) €S

N

I
U

u~gu' < S(u)

Definicja 2.8. Relacje czeSciowego porzadku <g, <g mozna rozsze-
rzy¢ na podzbiory 4 w sposdb nastepujacy:

U<sU' & S(U) C S(U") (8)

U<sU' < S(U) C S(U") 9)

2.4. Przyktady

2.4.1. Schemat progowy

Schemat progowy (k,n) dzielenia sekretu opiera sie na dzieleniu poje-
dynczego sekretu s miedzy n podmiotéw w taki sposéb, ze tylko k lub wiecej
podmiotow moze uzyskaé sekret s. Znanym przyktadem implementacji jest
klasyczny juz schemat dzielenia sekretu Shamira opisany w pracy [6]
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Struktura uprawnien dla takiego schematu opisuje sie nastepujaco:

o Sl={uj,ug,...,up}
. 6= (s)
o B, = {UcPEl): #U >k}

Latwo zauwazy¢, ze S(U) = {s} wtedy i tylko wtedy, gdy #U > k

2.4.2. Schemat hierarchiczny

Rozwazmy teraz przypadek, ktéry omowimy doktadniej ze wzgledu na
to, ze bedziemy sie nim podzniej szczegbdtowo zajmowac.

Kazdy podmiot u; dysponuje swoim wlasnym sekretem s;. Ponadto
podmioty spelniaja pewna czesciowa relacje porzadku =, ktéra ustala na
nich hierarchi¢. Zachodzi u; < u; wtw. gdy u; jest przodkiem u; w DAGu
(lub w drzewie).

° u:{’U,l,’U,Q,...,un}
e & ={s1,81,...,8,}
e Przyjmujemy ze:

B, ={UeP):FuelU wu; Su} (10)

Relacja < (definiujaca) jest réwnowazna relacji <g (indukowanej przez
wezesniej zdefiniowana funkcje S). Dowdd mozna znalezé w dodatku A.

2.4.3. Schemat mieszany

Na koniec mozemy omoéwié bardziej skomplikowany przypadek. Sekret
s1 jest dzielony na udzialy miedzy podmioty wui,us, za$ s jest dzielony
na udzialy miedzy podmioty ws,us. Ponadto podmiot us ma dostep do
obu sekretéw, a podmiot us, ktory jest przodkiem u,4, ma takze dostep do
sekretu ss.

Struktura uprawnien dla takiego przypadku wyglada nastepujaco:

U= {U1,u2,U3,U4,U5}

6 = {517527 53}

o B, =

{{U5}7{U4}, {U17U2}7{U4,U1,U2}7 {U57U4}7{U5,U1,U2}7 {U5,U47U17U2}}
B, =

{{U5}, {u4}7 {’LLQ, U3}, {U4, Uz, Ug}, {u57 U4}, {u57 U2, u3}7 {U5, Ugq, U2, Ug}}

By = {{us}}
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Uogdlnione struktury uprawnien z hierarchia

2.5. Bezpieczenstwo systemu hierarchicznego

Nasuwa sie pytanie, w jaki sposéb mozna badaé bezpieczenstwo hie-
rarchicznych schematéw przydzielania kluczy. Najczedciej uzywanym spo-
sobem sg gry miedzy tzw. wyzywajacym i tzw. atakujacym. Ponizej zdefi-
niowano taka wlasnie gre:

Definicja 2.9. Schemat przydzielania kluczy jest bezpieczny wzgledem
odzyskiwania klucza (ang. Key Recovery, za [1]), jesli nie istnieje dzia-
lajacy w czasie wielomianowym atakujacy (ang. Adversary) A, ktéry ma
niezaniedbywalna przewage (ang. Advantage) w grze o nastepujacych fa-
zach:

1. Setup: Wyzywajacy (ang. Challenger) wykonuje Setup(1¥,G), gdzie
G = (V,E) jest skierowanym grafem acyklicznym i przekazuje cala
informacje publiczna Pub atakujacemu.

2. Attack: Atakujacy dokonuje zapytania Corrupt(v;) do wyzywajacego,
na ktore tenze odpowiada atakujacemu, zwracajac sekretng informacje
wierzchotka v; czyli Sec(v;).

3. Break: Atakujacy zwraca wierzchotek v* wraz z odgadnietym klu-
czem prywatnym Pr(v*)’. Wierzchotek v* musi spelnia¢ warunek: dla
kazdego v; zachodzi v* ¢ Desc(v;) (nie nalezy do zbioru potomkéw)

Przewage w tej grze, dalej zwang gra KR, definiujemy jako:
AdvﬁR =P(Pr(v*) = Pr(v*))

Definicja 2.10. Schemat przydzielania kluczy jest bezpieczny wzgledem
odzyskiwania klucza ustalonego wierzchotka v, jesli nie istnieje dzia-
tajacy w czasie wielomianowym atakujacy A, ktéry ma niezaniedbywalna
przewage w grze opisanej wyzej z nastepujaca modyfikacja, ze atakujacy
zwraca w fazie Break wierzcholek v* = v. Gre te bedziemy nazywadé dalej
gra SKR,.

Innymi stowy, wierzcholek v* zwrécony w fazie Break jest juz znany
w fazie Setup i wyzywajacy moze wykorzystaé te informacje.

3. Zastosowania iloczynu dwuliniowego

3.1. Definicja iloczynu dwuliniowego

Ponizsza definicje przytaczamy za [2], [8].
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Definicja 3.1. Niech beda dane grupy cykliczne G i G2, obie tego samego
rzedu q. W przypadku grupy G bedziemy stosowaé notacje addytywna,
a w przypadku G4 notacje multiplikatywna.

Iloczyn dwuliniowy na grupie GG; o wartosciach w grupie G» definiujemy
jako funkcje G1 x G1 — G2 o nastepujacych wlasnosciach:

1. Va,be Z VYP,Qc G, é(aP,bQ)=¢(P,Q)*® (dwuliniowosé)
2. dla kazdego P bedacego generatorem é(P, P) # 1 (niezdegenerowal-
nos¢é)
3. € jest efektywnie obliczalna
Konstrukcje takiego iloczynu z uzyciem tzw. iloczynu Weila, definiowa-
nym w grupie punktéw n-torsyjnych krzywej eliptycznej nad cialem skon-
czonym mozna znalezé w [2], [8].
Jednym z najbardziej znanych przyktadéw uzycia jest schemat
Boneha-Franklina ([2]), bedacy schematem asymetrycznego szyfrowania.

3.2. Dwuliniowy Problem Diffiego-Hellmana i jego warianty

Definicja 3.2. Generator parametréw BDH:
Niech k bedzie parametrem bezpieczenstwa. Wéwczas niech G bedzie taka
funkcja, ze:

g(lk) - <Q7 G17 G27 é)

gdzie G jest grupa cykliczna, G, jest grupa cykliczna, obie sa rzedu g,
natomiast é : G1 X G1 — Gy jest iloczynem dwuliniowym zdefiniowanym
na tych grupach.

Nalezy rozumieé tutaj, ze G(1¥) generuje nam ,opis” grup Gy, G
oraz iloczynu dwuliniowego €, ktéry ma rozmiar wielomianowy wzgledem
k (czyli nie sa np. generowane wszystkie elementy grupy Gi). ,,Opis” grup
pozwala na wyznaczenie w czasie wielomianowym przyktadowych generato-
row, za$ ,,opis” iloczynu é pozwala na obliczenie é w czasie wielomianowym.
k jest przekazywane do G jako ciag k jedynek. dzieki tej sztuczce notacyj-
nej mozna powiedzieé¢, ze G jest wielomianowy wzgledem k, gdyz rozmiar
danych wejéciowych to wlasnie k.

Definicja 3.3. Obliczeniowy dwuliniowy problem Diffiego-Hell-
mana (BCDH):

Niech beda dane cykliczne grupy G; i Ga, obie rzedu q. Ponadto niech
bedzie zdefiniowany iloczyn dwuliniowy € na G; i G3. Dla zadanego ge-
neratora P € G i losowych a,b,c € Z; oblicz é(P, P)?¢ na podstawie
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Uogdlnione struktury uprawnien z hierarchia

wytacznie P, aP, bP i ¢P. Innymi stowami:

BCDHg,.q,.¢(P,aP,bP,cP) = ¢(P, P)**

Definicja 3.4. Obliczeniowy dwuliniowy kwadratowy problem
Diffiego-Hellmana (BSCDH):

Niech beda dane cykliczne grupy G i G, obie rzedu q. Ponadto niech be-
dzie zdefiniowany iloczyn dwuliniowy é na G; i G2. Dla zadanego genera-
tora P € G i losowych a,b € Zj oblicz é(P, P)“2b na podstawie wylacznie
P, aP ibP. Innymi stowami:

BCDHg, ¢,.¢(P,aP,bP) = é(P, P)~"

Definicja 3.5. Obliczeniowy dwuliniowy odwrécony problem
Diffiego-Hellmana (BICDH):

Niech beda dane cykliczne grupy G; i Ga, obie rzedu g. Ponadto niech
bedzie zdefiniowany iloczyn dwuliniowy é na G; i G3. Dla zadanego ge-
neratora P € G i losowych a,b € Z; oblicz é(P, P)“_lb na podstawie
wytacznie P, aP i bP Innymi stowami:

BCDHg, ¢, (P, aP,bP) = é(P,P)*

Twierdzenie 3.6. Problemy BCDH, BSCDH, BICDH sa obliczeniowo
réwnowazne.

Dowdd tego faktu mozna znalezé w dodatku B.

Definicja 3.7. Decyzyjny dwuliniowy problem Diffiego-Hellmana
(BDDH):

Niech beda dane cykliczne grupy G1 i G, obie rzedu q. Ponadto niech be-
dzie zdefiniowany iloczyn dwuliniowy é na G i G2. Dla zadanego genera-
tora P € G ilosowych a, b, ¢,d € Z; zadecyduj, czy é(P, P)? = ¢(P, P)abe,
na podstawie wylacznie P, aP, bP, cP i é(P, P)%. Innymi stowami:

1 gdy é(P, P)ae = ¢(P, P)¢

BDDHg, g,.(P,aP,bP,cP,é(P, P)?) = { 0
W D.p.

Definicja 3.8. Dwuliniowe zalozenie Diffiego-Hellmana (ang. Bili-
near Diffie-Hellman, BDH):

305



A. Pragacz

Dwuliniowy problem Diffiego-Hellmana (obliczenie é( P, P)?¢ na podstawie
wylacznie P, aP, bP i c¢P) jest trudny.

Formalnie méwiac, zdefiniujmy przewage (ang. advantage) dla algo-
rytmu A rozwiazujacego problem BCDH.

7G 7G ) e — 1k
AdvBCPH () — p <AG1,G2,é(P, oP.bp,cp)| (0 G G2 8 = Gl )>

a,b,c—Zy, P — Gy
Wéwcezas przewaga
esopn = AdvPPH (k) = max 4 AdvEPH (k)

jest zaniedbywalna.

Definicja 3.9. Decyzyjne dwuliniowe zalozenie Diffiego-Hellmana
(ang. Decisional Bilinear Diffie-Hellman, DBDH):
Decyzyjny dwuliniowy problem Diffiego-Hellmana (rozstrzygniecie
é(P, P)? = ¢(P, P)™¢ na podstawie wylacznie P, aP, bP, cP i é(P, P)?)
jest trudny.

Formalnie méwiac, zdefiniujmy przewage (ang. advantage) dla algo-
rytmu A rozwiazujacego problem BDDH.

P1 = P(-AGl,Gmé(Pa aP, va vaé(Pa P)d)

1 <q7 Gla G27é> A g(lk)
a,b,c g Zy,d = abe, P — G

Po = P <"4G1,G2,é(P7 ab, bP7CP7é(P7 P)d) =1

<q7GlaG2aé> — g(lk)
a,b,c,d g Z,, P — G1

AdoBPPM (k) = |po — 1|

Wéwcezas przewaga
€EBDDH — AdUBDDH (k) = maxAAdvﬁDDH(k)

jest zaniedbywalna.
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Uogdlnione struktury uprawnien z hierarchia

3.3. Schemat pierwszy: Liu et al.

W tym systemie [4] zakladamy, ze kazdy podmiot jest wierzchotkiem
DAGu. Ten system opiera si¢ na uzyciu iloczynu dwuliniowego é : G X
G1 — Go, ale wykorzystuje go w inny sposéb (mozna odnalezé pewne
podobienstwo do schematu Boneha-Franklina [2]).

Kazdy ,zaséb” t (w naszej terminologii sekret) ma swdj klucz pry-
watny DK; € N.

Dostep do niego moga uzyskaé podmioty .S;. Kazdy podmiot jest iden-
tyfikowany przez publiczne Qg, = H1(IDg,)

Niech beda dane funkcje haszujace H; : {0,1}* — G, Hy : G —
{0,1}*. Podczas tworzenia kluczy wybierane jest a € Zj, r €g Z;, gdzie
q = |G1|. Nastepnie upubliczniane jest Py € G1, U = rPy, Pyu» = aPy. Dla
kazdego podmiotu obliczany jest jego prywatny klucz Dg, = aQg,. Dla
kazdego zasobu jest generowana publiczna funkcja:

Fpk, = DKy @ H ([IJ S H2(9§])) gs; = é(QSj7Ppub)

S;jmadostegpdot
Obliczenie klucza DK, odbywa si¢ nastepujaco:

DK = Fpk,(H2(é(Ds,, U)))
Wystarczy bowiem, ze tylko jedno z wyrazen x&® H. Q(QE«J,) sie wyzeruje,
co spowoduje wyzerowanie calego iloczynu a w konsekwencji:
Fpg,(H2(é(Ds,,U))) = DK; 0= DK,

Dowdd bezpieczenstwa mozna znalezé w [4].

3.4. Schemat drugi

W tym przypadku ograniczamy sie do hierarchii drzewiastej (kazdy
podmiot z wyjatkiem jednego ma swdj podmiot nadrzedny, czyli rodzica).

Niech 1* bedzie parametrem bezpieczenstwa. Dane jest drzewo T =
(V, E) reprezentujace hierarchie podmiotéw (kazdemu podmiotowi odpo-
wiada wierzchotek).

Procedura Setup(1*,T):

1. oblicza G(1%) = (¢, G1, G2, &)
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2. wyznacza dwa losowe generatory Q,P €r G; o tej wlasnodci, ze
é(Q, P) nie jest elementem neutralnym Gs.
upublicznia informacje: ¢, G1, G2, é,Q, P
4. Dla kazdego wierzchotka v w porzadku preorder:
(a) wybiera losowo s, €r Z;
(b) wylicza ukryta informacje

w

5,Q dla korzenia
Sec(v) = { sySec(u) gdy rodzicem v jest u

(c) Ukryta informacja Sec(v) jest przekazywana do wierzchotka v
przez zaufany kanat.
5. Dla kazdej pary v, u dla ktérej v < u, w porzadku od najkrétszej
odlegtosci miedzy v i u do najdtuzszej:
(a) oblicza kluczy publiczny (z uzyciem wczesniej wylosowanego s, ):

[ s,P gdy u jest rodzicem v
Pub(v,u) = { sy Pub(w,v) gdy pewne w < u jest rodzicem v

(b) upublicznia Pub(v,u)

W powyzszym schemacie klucz prywatny efektywnie moze obliczyé
jedynie wierzchotek v badz wierzchotek u bedacy przodkiem wv.
Klucz prywatny dla v to

Pr(v) = DeriveKey(v,v) = é(Sec(v), P)
W przypadku, jesli © bedacy przodkiem v chce obliczy¢ klucz prywatny v:

Pr(v) = DeriveKey(v,u) = é(Sec(u), Pub(v, u))

3.4.1. Przykfad

Aby uczynié¢ powyzsza definicje schematu przydzielania kluczy czytel-
niejsza, zaprezentujmy ja na przykladowym drzewie.

Na tym drzewie wykonujemy opisang wczeéniej procedure Setup(1*, T),
gdzie 1% bedzie parametrem bezpieczehstwa. W wyniku jej kazdy z wierz-
chotkéw otrzymuje swoja informacje ukryta, co zostalo zaprezentowane na
rysunku 1.

Ponadto w repozytorium kluczy publicznych zostaja umieszczone klu-
cze publiczne, ukazane na rysunku 2. Kazdy z tych kluczy jest dostepny
dla kazdego podmiotu.
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50Q

555250Q 865250Q 5752500

54535150Q $10838150Q
595351500

Rysunek 1. Drzewo T z przypisang do kazdego wierzchotka jego informacja ukryta. Dla
uproszczenia przyjeto, ze s; = sy,. Nalezy zwréci¢ uwage, ze dana informacja ukryta
jest znana tylko danemu wierzchotkowi

Zobrazujmy obliczanie kluczy na przykladzie. Przyjmijmy, ze wierz-
chotek vy chce obliczy¢ klucz prywatny wierzchotka vg. Wowczas bie-
rze swoja informacje ukryta Sec(vi) = s150Q oraz klucz publiczny
Pub(vg,v1) = sgs3P i oblicza:

é(Sec(vy), Pub(vg,v1)) = é(s150Q, s9s3P) = é(Q, P)*°*3°1°0 = Pr(uvg)

3.4.2. Bezpieczenstwo

Twierdzenie 3.10. Schemat zaproponowany w niniejsze pracy jest bez-
pieczny wzgledem odzyskiwania klucza (K R), jesli decyzyjne dwuliniowe
zatozenie Diffiego-Hellmana jest prawdziwe.

Przedstawimy tu jedynie schemat dowodu, wzorowany na pracy [1].
Poshuzymy sie najpierw gra SK R, w celu udowodnienia bezpieczen-
stwa wyzej opisanego schematu.
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83838, P 59838, P $10838 P
Sg83P S983P S1053P
sgP soP s10P

Rysunek 2. Drzewo T z kluczami publicznymi wierzchotkéw. Klucze publiczne, ktére

sa uzywane do obliczania klucza prywatnego danego wierzchotka zostaly umieszczone

obok tego wierzchotka. Przyktadowo, Pub(vg,v1) = sgs3P. Dla uproszczenia przyjeto
Ze S; = Sy,

Dla uproszczenia przyjmujemy ze q, G1, Ga, €, Q, P sa juz ustalone i ze
Q=P.

Niech v' bedzie pewnym wierzchotkiem z T

Niech s, €r Z; bedzie losowo wybrany dla kazdego v < u.

Zdefiniujmy RandomSetup(1*, T,v') analogicznie do Setup(1%,T) z ta
réznicg ze Sec(v') = L (jest nie zdefiniowany) oraz:

SpulP gdy rodzicem v jest u = v’
Sy wPub(w,v) gdy pewne v' = w < u jest rodzicem v
P — v, w Y . .
ub(v, u) S P gdy rodzicem v jest u # v’
Sy Pub(w, v) gdy pewne v' # w < u jest rodzicem v

Zdefiniujmy BDH Setup(1%, T, v, aP, bP) analogicznie do Setup(1*,T) z ta
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roéznica ze:

1 dla v =’
) sQ dla korzenia
Sec(v) = s,bP gdy rodzicem v jest v’
sySec(u) gdy rodzicem v jest u # v’
syaP gdy rodzicem v jest u = v’
) spwPub(w,v) gdy pewne v' = w < u jest rodzicem v
Pub(v, u) = s, P gdy rodzicem v jest u # v’
Sy Pub(w, v) gdy pewne v' # w < u jest rodzicem v

YLatwo zauwazy¢, ze jedli uzyjemy BD H Setup zamiast Setup do inicja-
lizacji systemu, to Sec(v') = a='bP i w konsekwencji Pr(v') = é(P, P)* °
Zdefiniujemy dwie gry, G oraz G’ w nastepujacy sposéb:

e Gra Go: Gra SKR,,, gdzie w fazie Setup jest wykonywana procedura
Setup(1*,T)
e Gra Gy: Gra SK R,,,, gdzie w fazie Setup jest wykonywana procedura
RandomSetup(1%, T, r) gdzie r to korzen T.
Bedziemy oznaczaé przez T; zdarzenie takie ze Pr(v*) = Pr(v*)’
W grze Gj.

Lemat 3.11. Niech egpppy bedzie zdefiniowany tak jak w (12). Wowczas:

|P(To) —P(11)| < eBpDH

Dowdd. Niech bedzie dany algorytm A, ktéry jest w stanie rozrézni¢ mig-
dzy gra Go i G1. Wowezas skonstruujemy algorytm B taki, ze jest w sta-
nie rozréznié¢, czy dla zadanych parametrow P, aP, bP,e(P, P)¢ bedzie
potrafil zadecydowaé czy é(P, P)¢ = é(P, P)“_lb. W konsekwencji, korzy-
stajac z faktu 3.6, mozemy zbudowaé algorytm B’ taki ze dla zadanych
parametréow P, a'P, b'P, ¢ P,é(P, P)d/ bedzie potrafit zadecydowaé, czy
é(P,P)" =¢(P,P)“.

Przeprowadzmy zatem konstrukcje B. Algorytm otrzymuje na wejéciu
parametry ,Srodowiskowe” G, Gs, € oraz wtasciwe parametry x,vy, z € Gy,
w € Go (w domy$le x = P, y = aP, z = bP, w = é(P, P)¢). Algorytm ten
bedzie ,interpolowaé” zachowanie miedzy gra Go i gra Giw nastepujacy
sposéb:

1. Setup:
Wyzywajacy:
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(a) wykonuje procedure BDH Setup(1%,T,r,y, 2)
(b) ustala Pr(r) =w
(c) przekazuje atakujacemu informacje publiczna:

(¢,G1, G2, é,x,x, Pub)

2. Attack:
Algorytm A jako atakujacy wykonuje zapytania Corrupt(v;). Wy-
zywajacy odpowiada, zwracajac mu informacja ukryta Sec(v;). Za-
uwazmy, ze A nie moze pyta¢ o v € Anc(v*), w szczegdlnosci o r.
3. Break:
Algorytm A zwraca (v*, Pr(v*)’)
Po zakonczeniu fazy Break algorytm B oblicza Pr(v*) (np. na podsta-
wie wezedniej wyznaczonego Sec(v*), lub jesli v* = r, to Pr(v*) = w).
Nastepnie B zwraca 1 jesli Pr(v*)’ = Pr(v*) a 0 w przeciwnym przy-
padku. Stad:

€EBDDH Z Advg/DDH

= |P(B’ zwrécil 1|d’ jest losowe ) — P(B' zwrocit 1|d" = a'b'c)|
= |P(B zwrécit 1|c jest losowe ) — P(B zwrécil 1|c = a™'b)|
= [P(Th) — P(To)|

Dalej dow6d przebiega analogicznie jak w [1].

4. Podsumowanie

W niniejszej pracy zdefiniowaliSmy ogodlna strukture uprawnien oraz
opisaliSmy przykladowe rodzaje takich struktur: progowe, hierarchiczne
i mieszane.

Opisaliémy réwniez dwa przykladowe systemy przydzielania kluczy
(jeden oparty na pracy Liu et al., drugi autorski) oparte na iloczynie dwuli-
niowym definiowanym w grupie punktéw n-torsyjnych krzywej eliptycznej
nad cialem skonczonym.
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A. Dowdd réwnowaznosci relacji <X i <g

Pokazemy teraz, ze relacja < (definiujaca) jest réwnowazna relacji <g
(indukowanej przez wczesniej zdefiniowana funkcje S).

Niech G = (V, E) bedzie DAGiem odpowiadajacym relacji <. Ozna-
czymy dalej Zbiér przodkow:

AZ = Anc(u) = {v € dh:u = v}

Bedziemy dalej pomijaé¢ < w zapisie (tj. A, = AZY)
Lemat A.1. Zachodzi réwnowaznosé: A, C A, <y € A,
Dowdd. (=) wynika natychmiast z definicji.

(<) Dowdd przez sprzeczno$é. Niech A, ¢ A,. Woéwczas zachodzi jeden
z wymienionych przypadkéw:

o A, C Ay Jest to réwnowazne y < x, skad mamy ze y € A,, co daje
pozadana sprzecznosc.

e r iy sa wzgledem siebie nieporéwnywalne (z Ay iy A x). Wowczas
mamy dwa przypadki:

— Istnieje takie w bedace najmniejszym wspdlnym przodkiem (z <

w oraz y < w) i zachodzi A,, = A, N A,. Z poprzedniego pod-

punktu wiemy, ze y & A,,, co w konsekwencji daje nam ze y & A,.

— Nie istnieje zaden wspélny przodek z i y, stad A, i A, sa roz-

taczne, co dowodzi y &€ A,.

Lemat A.2. Niech B, bedzie zdefiniowana jak w réwnaniu (10). Wéwczas
dla kazdego w;,u; € 4:

ui j u] <:>%Sj g %Si

Dowéd. Mozemy zdefiniowaé¢ B, jako:
B, ={U CU:UNAZ #0}
Wéwcezas tatwo zauwazy¢, ze:
u; Juj & Ay, C Ay, & B, CB,

Lemat A.3. Niech ‘B, bedzie zdefiniowana jak w réwnaniu (10). Wéwczas
dla kazdegou;,u; € U:

B, CB,, & Vup € {us} € By, = {u;} € By,
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Dowdd. (=) niech {u;} € B, . Wowczas B, C B,,, czyli By, C B, C
B, , co daje nam ostatecznie {u;} € B, (<) Dowdd przez sprzecznosc.
Zatozmy, ze B, € Bg,. Jest to réwnowazne A,; € A,, i w konsekwencji
rowniez u; ¢ A,, (korzystamy tutaj z lematu A.1). W konsekwencji {u;} ¢
B,. Jednak poniewaz {u;} € Bs,, stad z prawej strony réwnowaznosci
(tezy) mamy, ze {u;} € B, co prowadzi nas do pozadanej sprzecznosci.

Fakt A.4. Relacja < (definiujaca) jest réwnowazna relacji <g (indukowa-

nej przez wezesniej zdefiniowana funkcje S), tj.

Ui 2 Uj S U SU

Dowdd.
u; 2 u; & (korzystamy z lematu A.2)

< (korzystamy z lematu A.3)
S Vu, el {u;} € B, = {u;} € B,

S{se® {u} e B} C{sec®&:{u;}ecB,}

< S({ui}) € S({u;})
< U <gsu;

B. Dowadd réwnowaznosci probleméw BCDH i BICDH

Przystapimy teraz do pokazania zaleznos$ci miedzy wyzej opisanymi
problemami:

Twierdzenie B.1. BSCDHg, g, =p BCDH¢g, ¢,.¢

Dowadd. Pokazemy, ze powyzsze problemy sa rownowazne poprzez wielo-
mianowe redukcje.

e BSCDHg, G,: <p BCDH¢, q,¢

BCDHg, ¢,.(P,aP,aP,bP) = é(P,P)*"
= BSCDHg, ¢,.:(P,aP,bP)
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[ J BCDHG17G27é Sp BSCDHGth,é
Niech:
x = BSCDHg, q,,e(2P,aP, cP)

a c
= BSCDH¢, ¢,,:(2P, 5(2P), 5(2P))
a2 c
=é(2P,2P) 72
= ¢(P,P)2’e
Yy = BSCDHGhGQ,é(QP, bP, CP)
= é(P, P)3""
zZ = BSCDHGl’GQ,é(2P, aP + bP, CP)
= ¢(P, p)2lath)’e
— é(P P)%aQC—i-abc—&-%ch
wowcCzas:
BCDHg, G,e = #(zy) "
Twierdzenie B.2. B[C’l)]i’ghgzyg3 =P BSCDH(;l’GQ’é
Dowdd. Pokazemy, ze powyzsze problemy sa réwnowazne poprzez wielo-
mianowe redukcje.

e BICDHg, g, <p BSCDHg, g,

1 b
BSC’DHGhGZ’é(aP, P, bP) == BSCDHGMG%é(aP, a(aP), a(aP))

b
a

= é(aP,aP)az

= é(P,P)«’

= BICDHg, ¢, (P, aP,bP)
e BSCDHg, ¢,e <p BICDHg, ¢,.¢

1 b
BICDHg, ¢, .¢(aP, P,bP) = BICDHg, ¢, .¢(aP, =(aP), - (aP))
a a

= é(aP,aP)"s

= é(aP,aP)?

— é(P,P)*?

= BSCDHg, ¢, ¢(P,aP,bP)
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Whniosek B.3. BCDHGMG%@ =p BICDHGMG%é

Dowdd. Wynika natychmiastowo z B.2, B.1 i przechodnio$ci relacji =p
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GENERALIZED ACCESS STRUCTURES WITH
HIERARCHY

Abstract. Access structures are used in cases associated with situations when one or
more entities are trying to get a resource. We will present a generalization to the case
of access structures many resources, which allows for a nice description of thresholds
and hierarchical schemes. We will also present the use of the so-called bilinear product,
defined in the group of n-torsion points of an elliptic curve over a finite field on two

exemplary hierarchical allocation key schemes.

Keywords: access structures, privileges, secret sharing, threshold scheme, hierarchy,

Weil pairing, bilinear pairing, groups, elliptic curves, monotonic structures.



