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Streszczenie. W pracy analizowana sg zjawiska towarzyszace rozwojowi Internetu ze
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podmiotowych i sytuacyjnych.
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W ostatnich latach jesteSmy $wiadkami znaczacych zmian technolo-
gicznych obejmujacych rézne sfery zycia czlowieka. Komputeryzacja i po-
wstanie globalnej sieci pociagaja za soba réznorodne konsekwencje, rowniez
te niepozadane. I tak w miare rozwoju internetu i powstania nowych rodza-
jow ustug pojawity sie takze rozmaite zjawiska o charakterze patologicznym
czy wrecz przestepnym. Czyny te maja specyficzne cechy odrézniajace je
od innych przestepstw. Sygnalizuje sie problemy dotyczace dwdch pod-
stawowych zagadnien, a mianowicie: zakresu osob, ktérym mozna przypi-
sa¢ odpowiedzialno$¢ karna, oraz kwestii miejsca popelnienia przestepstwa.
Podstawowe znaczenie praktyczne ma w przypadku przestepczosci interne-
towej nakreslenie granic stosowania polskiej ustawy karnej i przypisania na
tej podstawie odpowiedzialnosci za czyny, popelniane z wykorzystaniem
internetu.

Kodeks karny z 1997 r. objat swym zasiegiem przestepstwa kompu-
terowe i internetowe. Przyjmuje sie, iz przestepstwa internetowe to takie,
w przypadku ktorych mozliwosci oferowane przez internet utatwity sprawcy
realizacje zamierzonego czynu przestepnego albo jego poszczegdlnych sta-
diéw. O przestepczosci internetowej mowi sie wiec, gdy bez uzycia internetu
nie mogtoby dojs¢ do popelnienia okreslonego czynu lub jego dokonanie
byloby znacznie bardziej utrudnionej [1]. Internet charakteryzuje sie bra-
kiem scentralizowanej kontroli, ogélnoswiatowym zasiegiem i powszechng
dostepnoscia. Nieliczne tylko panstwa nie maja serweréw podtaczonych do
sieci. Nad poszczegdlnymi fragmentami sieci sprawujg kontrole administra-
torzy okreslonych serweréw, natomiast nikt nie kontroluj catosci sieci. O dy-
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namice rozwoju sieci zadecydowaly mozliwosci, ktére oferuje, stanowiace
wynik wskazanych cech.

Ogromna liczba danych, tatwos$¢ publikowania, brak kontroli, a takze
zasieg geograficzny i struktura sieci sprawily, ze internet zaczal by¢ wy-
korzystywany do popelniania przestepstw, jednoczesnie stwarzajac trud-
noéci dla wymiaru sprawiedliwosci w ich Sciganiu. W przypadku prze-
stepstw internetowych przypisanie odpowiedzialnosci karnej wymaga doko-
nania oceny, czy i jaki czyn zabroniony popelnia dana osoba, jak réwniez
ustalenia, czy w danym przypadku do okreélenia odpowiedzialnoéci karnej
znajdzie zastosowanie polski Kodeks karny. Najpierw okresla sie wiec, czy
i przez kogo popelniony zostal czyn zabroniony, a pézniej dopiero bada
sig, czy sprawca tegoz czynu moze ponies¢ odpowiedzialnosé na podstawie
zasady terytorialnoéci wzglednie zasady personalnej, zasady podmiotowej
obostrzonej lub zasady represji uniwersalnej [1].

Budowa spoteczenstwa informatycznego spowodowata ujemny skutek
informatyzacji w postaci cyberterroryzmu. Wyobrazenia terrorystéw o po-
tajemnym wdzieraniu sie do systeméw komputerowych w celu wprowadze-
nia wiruséw, kradziezy wrazliwych informacji, znieksztalcenia lub usuniecia
stron internetowych albo wylaczenia waznych stuzb publicznych niepokoja
personel do spraw bezpieczenstwa komputerowego na calym swiecie. Glo-
$ne ataki na strony e-handlowe Yahoo! i e-Bay w 1999 r. czy kontynuowana
cybernetyczna $wieta wojna (dzihad) przeciw izraelskim i amerykanskim
stronom w sieci przez pakistanskich hakeréw w ramach pomocy palestyn-
skiej intifadzie to wlasnie przyktady ceberterroryzmu.

Wiele informacji sieciowych ma wplyw nie tylko na rodzaje celéw
i broni wybieranych przez terrorystéw, ale réwniez na metody dziata-
nia ugrupowan terrorystycznych i strukture ich organizacji. Kilka z tych
najbardziej niebezpiecznych organizacji wykorzystuje technike informa-
cyjna: komputery, oprogramowanie, urzadzenia telekomunikacyjne i inter-
net, w celu lepszej organizacji i koordynacji rozproszonych dzialan. Po-
dobnie jak wiele korporacji wykorzystujacych internet do skuteczniejszych
i bardziej elastycznych dzialan, terrorysci wprzegaja site informacji tech-
nicznej (IT) do tworzenia nowych operacyjnych doktryn i form organizacyj-
nych. I tak jak firmy prywatne tworza sojusznicze sieci w celu zaopatrzenia
klientéw w komplet ustug, tak ugrupowania terrorystyczne odchodza od
hierarchicznej biurokracji, staja si¢ zdecentralizowane i czesto zmieniaja
sie¢ ugrupowan ztaczonych wspdélnymi celami.

Powstanie powigzanych sieciowo ugrupowan terrorystycznych stanowi
czesé szerszej koncepcji, okreslanej przez J. Arquille i D.F. Ronfeldta jako
wojna sieciowa (netwar) [2]. Pojecie to odnosi sie do wylaniajacego sie
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modelu konfliktéw i przestepczosci w plaszczyznie spotecznej, obejmuja-
cego przedsiewziecia niewystepujace w tradycyjnej wojnie. W modelu tym
uczestnicy dzialaja w matych rozproszonych grupach, ktére komunikuja sie,
koordynuja akcje oraz prowadza kampanie przez internet bez centralnego
dowddztwa [3].

Wskazuje sie, iz przestepczosé zwiagzana z elektronicznym przetwarza-
niem in formacji, okreslana w literaturze fachowej mianem przestepczosci
komputerowej, pojawita si¢ wraz z powstaniem techniki komputerowej ok.
1940 r. i jej rozwojem [4]. Jedna z najgrozniejszych jej odmian, jaka obec-
nie funkcjonuje w sieciach komputerowych, budzac zaniepokojenie wsrod
wlascicieli systemdw i sieci komputerowych, jest tzw. hakerstwo. Liczba do-
konywanych w ostatnim czasie wlaman komputerowych (okreslanych mia-
nem przestepczosci nowych czaséw) zwiazanych bezposrednio z hakerstwem
znaczaco wzrosta.

Hakerstwo jako zjawisko subkulturowe jest najczesciej spotykane
wsrod szczegdlnie utalentowanej i zainteresowanej nowoczesnymi techno-
logiami mtodziezy obytej z technika komputerowsa. Jednak nie jest domena
wylacznie tej kategorii oséb, gdyz czynéw hakerskich dopuszczaja sie takze
zawodowi informatycy. Aktywnosé tego rodzaju pozostaje w sferze zain-
teresowan zorganizowanych grup przestepczych o charakterze mafijnym,
a przykladem moze by¢ dzialalnosé rosyjskich ztodziei komputerowych,
ktérzy dzieki swoim umiejetnoéciom potrafia sie¢ wlamaé za posrednictwem
internetu do kazdego systemu komputerowego, jezeli tylko znajda sie tam
dane, jakich potrzebuja ich mocodawcy.

Najczesciej wykonywanymi czynnoSciami rosyjskich hakeréw sa kra-
dzieze znacznych kwot pieniedzy z bankdéw amerykanskich. Dziegki fikcyj-
nym firmom, utworzonym specjalnie w tym celu, w jednej z tzw. oaz finan-
sowych dokonuja transferu ich do Rosji, gdzie mafia rosyjska wykorzystuje
je na potrzeby swojej dziatalnosci. Szacuje sig, iz chodzi o kwoty rzedu setek
milionéw dolaréw. Rosyjskie mafie wynajmuja nie tylko hakeréw, ktérzy
tamig systemy zabezpieczen w firmach lub innych instytucjach dla zdoby-
cia potrzebnych im danych. Odnotowuje sie takze wypadki, kiedy takich
dziatan dokonuja hakerzy w celu zaspokojenia potrzeby uznania i zyskania
podziwu w $rodowisku.

W efekcie rozwoju systemoéw informatycznych wystapity nowe, nie-
przewidywalne niegdy$ zagrozenia. Pojawil sie nawet specjalny termin
,wojna informatyczna okreslajacy techniki ataku na systemy komputerowe.
W $wietle tych faktéw bezpieczenstwo systeméw jest podstawowym pro-
blemem naszych czaséw. Cyberprzestrzen laczy tysiace sieci komputero-
wych na calym Swiecie, dlatego atak destabilizujacy na systemy kompute-
rowe dotknatby miliony komputeréw. Wskazuje sig, ze wojna informatyczna
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(majaca postaé: szpiegostwa przemystowego, atakéw hakeréw, programéw
niszczacych i wiruséw, podstuchu danych, tamania szyfréw, atakéow na pry-
watnosé oraz atakéw z uzyciem bomb mikrofalowych i broni magnetycznej)
kosztuje USA od 100 do 300 mld dolaréw rocznie [5].

Wskazuje sie nastepujace zagrozenia [6]:

FBI szacuje, ze rocznie traci w wyniku atakéw na swoje sieci ok.
7,5 mld do laréw,

DISA (Defense Information SecurityAgency) — specjalna agencja De-
partamentu Obrony USA (DoD) stwierdzila, ze az 88% komputeréw
w sieci DoD jest pe netrowanych, a w 96% przypadkéw wlaman ich
sprawcy nie zostaja wykryci,

CERT (Computer Emergency Response Team) — specjalny zesp6t re-
agujacy na zdarzenia w sieci szacuje, ze rocznie liczba wtaman do sieci
wzrasta o 75%,

rosyjscy hakerzy wlamali sie przez sie¢ do kont Citibanku, skad niele-
galnie przelali na inne konta ok. 11,6 mln dolaréw,

program SATAN (Security Administrator Tool for Analyzing Net-
works), rozprowadzany od 1995 r. darmowo w internecie, stuzacy ad-
ministratorom do sprawdzania bezpieczenstwa ich serweréw, stal sie
wytrychem w rekach wlamywaczy.

Przeprowadzona w 1996 r. przez FBI i CSI (Computer Security Institute)
analiza bezpieczenstwa systemow sieciowych 428 organizacji w USA wyka-
zala, ze:

41% badanych potwierdzito wltamanie do ich sieci lub uzycie zasobéw
sieci przez niepowolane osoby; 37% stanowily instytucje medyczne,
a 21% — instytucje finansowe (dane te wskazuja, jakie informacje sa
najcenniejsze dla Amerykanéw);

szpiegostwo gospodarcze bylo przyczyna 50% atakéw (chodzi o wykra-
danie konkurencji informacji o charakterze ekonomicznym),

50% badanych nie mialo opracowanych zasad polityki bezpieczenstwa
informacji, a z pozostalych 50% — polowa ich nie przestrzegala,

20% badanych nie wiedzialo, czy ich sieci byly atakowane, czy tez nie.

W badaniach przeprowadzonych w 1996 r. w 1300 firmach USA i Kanady

stwierdzono, ze:
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— 42% firm zarejestrowalo niszczace ataki z zewnatrz, a skutki destabili-
zacji systemu okazuja sie bardziej dotkliwe niz wtamanie do systemu,

— 25% firm stracilo w wyniku wlaman ponad 250 tys. dolaréw, a 15% —
ponad 1 mln; wiekszo$¢ firm nie potrafita okresli¢ wielko$ci wyrzadzo-
nych szkéd.

Wiekszosé atakéw jest dokonywanych wewnatrz firm, a ich sprawcami sg
pracownicy, ktérzy wykradaja informacje lub bezprawnie dostaja sie do
systemu. Dokonanie ataku utatwia poczucie anonimowosci. Specjalne tech-
niki stosowane przez wlamywaczy opieraja sie przede wszystkim na fak-
cie nieswiadomoséci uzytkownikéw systemoéw komputerowych, iz te systemy
stanowig obiekt atakow. Cechg przestepstwa hakerstwa jest to, ze miejsce,
gdzie jest ono popelniane, prawie nigdy nie jest miejscem zrodia zagro-
zenia. Narzedziem doskonalym w takich wypadkach jest sam komputer,
podlaczony do internetu i wyposazony w odpowiednie oprogramowanie.

Wyrdzniono dwa sposoby przeprowadzania atakéw na systemy kom-
puterowe [4]:

— techniczne, dokonywane dzieki wiedzy informatycznej, jaka postuguje
sie sprawca takiego przestepstwa, a polegajace na wykorzystywaniu
sity i oprogramowania posiadanego komputera,

— socjotechniczne, ktére w gruncie rzeczy polegaja na zdobyciu okreslo-
nej wiedzy na temat atakowanej firmy lub innego ,,opracowywanego”
celu ataku, aby ja nastepnie wykorzysta¢ do dokonania ataku spo-
sobami informatycznymi. W tym celu potencjalny sprawca zdobywa
dane na temat atakowanej instytucji, podajac sie za jednego z jej pra-
cownikéw i proszac o podanie mu hasta dostepu do sieci, poniewaz je
zapomnial, badz tez przeprowadza promocje jakiego$ produktu firmy
komputerowej, pozostawiajac na dyskietce prébke programu kompu-
terowego z prosba o jego przetestowanie. W ten sposéb w sieci kom-
puterowej jest umieszczany program, za pomocg ktérego mozliwe jest
nastepnie wdarcie si¢ intruza do sieci i pokonanie istniejacych w niej
zabezpieczen. W kazdym przypadku haker zmierza do przejecia hasta
administratora sieci, gdyz to zapewnia mu bezpoéredni dostep do po-
wloki programu operacyjnego pracujacego w sieci i przejecie nad nia
kontroli.

Wedlug cytowanego autora ataki na sieci i systemy komputerowe maja za
zadanie zdobycie odpowiednich informacji poprzez dzialania polegajace na:

— przerwaniu, czyli zniszczeniu czesci systemu i spowodowaniu jego nie-
dostepnosci,
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— przechwyceniu, co oznacza nic innego jak atak na poufnosé przesyta-
nych in formacji badz danych jedna z mozliwych metod — czyli przez
podstuch,

— modyfikacji, polegajacej na zdobyciu dostepu i przechwyceniu danych
oraz na zmianie pliku z danymi,

— podrobieniu, tj. ataku na autentyczno$¢ za pomoca wprowadzenia fal-
szywych informacji.

Podstawowe rodzaje przestepczosdci komputerowej polegaja przede wszyst-
kim na wykorzystaniu technicznych mozliwosci, jakimi dysponuje kompu-
ter oraz odpowiednie oprogramowanie, ale takze na zbieraniu i stosowa-
niu uzyskanych informacji w prowadzonym ataku na okreslong instytucje
czy podmiot gospodarczy. Dziatania takie podlegaja karaniu, jak kazcie
inne przestepstwo pospolite, jednak specyfika dokonywanych w ten spo-
sOb przestepstw oraz sposéb zbierania materialu dowodowego na potrzeby
prowadzonego postepowania wyjaéniajacego sprawiaja dodatkows trudnosé
organom S$cigania i wymiaru sprawiedliwosci.

Whnikajac do sieci, sprawcy $ciagaja wiele uzytecznych dla siebie pro-
gramow. Kod znanych programéw moze by¢ jednak podmieniony lub moga
by¢ dolaczane do nich podprogramy o wrogim dziataniu, takie jak [6]:

— robak (worm) — jego celem jest powielanie sie w komputerach calej
sieci. Niezliczona liczba kopii takiego programu powoduje przepelnie-
nie pamieci komputera, a w rezultacie — dezorganizacje pracy w calym
systemie,

— wirus — w odrdznieniu od robaka spokojnie drzemie ukryty w pro-
gramie dopoty, dopdki nie zostanie uruchomiony. Po uruchomieniu
atakuje system w mniej lub bardziej grozny sposob, ostabiajac jego
dzialanie i bezpieczenstwo,

— kon trojanski — jest to pozornie uzyteczny program, zwykle uru-
chamiany przez specyficzne dane lub wlasciwe stowo w dokumencie.
Stuzy przysztemu wlamywaczowi do zdobywania okre$lonych informa-
cji. W pewnych przypadkach program ten powoduje automatyczny
wysylania e-maili zwrotnych z cennymi danymi do jego autora, ktéry
pozniej wykorzysta je podczas préby ataku;

— bomba logiczna — uruchamia si¢ w okreslonym czasie (jest nim np.
pewna data lub kluczowe stowo) i wplywa destrukcyjnie na system,

— wrogi aplet Javy — program napisany w jezyku Java, ktéry jest pod-
stawowym narzedziem programowania w internecie — moze zawieraé
w sobie podprogram o destrukcyjnym dziataniu. Podczas Sciggania
dokumentdéw i uruchamiania programéw w tej technologii atakuje wy-
brane stacje mimo zabezpieczen na serwerach sieci.
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Zazwyczaj glownym obiektem ataku jest gléwny serwer sieci, na ktorym
znajduja sie wszystkie informacje o atakowanym systemie. Atak jest prze-
prowadzony w réznych kierunkach w celu stwierdzenia istnienia luk bez-
pieczenstwa w oprogramowaniu pracujacym na serwerze. Luki te sg zwykle
wynikiem btedéw w oprogramowaniu, konfiguracji systemu czy protokotach
transmisji danych.

Wyrdznia sie nastepujace rodzaje atakow:

— zgadywanie hasel, stanowiace podstawows metode, ktéra zwykle sto-
suja hackerzy; polega ona na zdobywaniu hasel chroniacych dostep do
serwera. W tym celu uzywa sie specjalnych programéw do ich tama-
nia (tzw. crack), zawierajacych stowniki réznojezyczne. Programy te
podczas préby zdobycia dostepu do systemu automatycznie podsta-
wiajg kolejne wyrazy ze slownikéw az do osiagniecia skutku. Hasta sa
z reguly proste: najczesciej imie uzytkownika konta jest nazwa konta,
a zatem zadanie nie jest trudne. Czesto niektore konta w ogdle nie sg
chronione hastami,

— maskarade, polegajaca na tym, iz po zdobyciu informacji o sieci ataku-
jacy moze sie podszy¢ pod jeden z komputeréw, ktéremu serwer sieci
yufa” (przez podanie jego numeru IP jako swojego), i w ten sposéb
moze sie do niego dostaé¢. Atakujacy moze np. wysta¢ dane ze sfal-
szowanym adresem poczty elektronicznej, ktére zostana przez serwer
przyjete. W danych tych moze by¢ ukryty kon trojanski, ktory uru-
chomi program przeszukujacy dysk serwera, odnajdzie plik z kontami
i hastami uzytkownikow i wysle je e-mailem zwrotnym do falszywego
nadawcy. Atakujacy moze podszy¢ sie takze pod adres serwera www,
z ktérego atakowany serwer Scigga informacje. Atakujacy przekazuje
atakowanemu prosbe o przestanie zadanej strony www i dostarcza ja
prawdziwemu adresatowi. W ten sposdb mozna oszukiwaé np. firme
inwestujaca na gietdzie, podajac falszywe wyniki i w konsekwencji do-
prowadzi¢ ja do bankructwa,

— podstuch, polegajacy na tym, iz atakujacy stosuje monitoring ruchu
w sieci i przechwytuje transmisje pomiedzy poszczegdlnymi kompu-
terami. Przechwycenie transmisji pozwala zdoby¢ hasto uzytkownika,
ktory loguje sie wlasnie do serwera, a nastepnie podszy¢ sie pod niego
i zdoby¢ dostep do wybranego komputera w sieci,

— szukanie luk, wyrazajace si¢ w poszukiwaniu stabych stron w systemie
zabezpieczen i stanowigce podstawowy cel ataku przestepcéw. Luki te
sa wynikiem bledéw w oprogramowaniu lub konfiguracji systemu. Ata-
kujacy postuguje si¢ niekiedy specjalnymi skanerami internetowymi
— programami sprawdzajacymi wybrany system pod katem istnienia
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owych luk. Najbardziej znanym skanerem jest program Satan, napi-
sany specjalnie dla administratoréw do sprawdzenia poziomu bezpie-
czenstwa ich serwerdow,

blokowanie serwisow, polegajace na destabilizowaniu sieci przez wyla-
czanie na serwerze internetu takich serwiséw jak poczta elektroniczna.
Atak polega na wysylaniu potoku informacji powodujacych przeta-
dowanie pamieci serwera, a w konsekwencji jego destabilizacje. Je-
den z najbardziej znanych atakéw tego typu polega na wysylaniu du-
zej liczby pakietow inicjujacych potaczenia dla wybranej ustugi (np.
poczty elektronicznej). Serwer nie nadaza za realizacja polaczen i blo-
kuje dostep do danej ustugi. W ten sposéb hakerzy moga sabotowaé
dzialanie poczty elektronicznej na serwerach dostawcéw internetu,
socjotechnike, oznaczajaca w zargonie hakerskim manipulowanie
ludZmi w taki sposéb, aby ujawnili poufne informacje utatwiajace wta-
manie do systemu komputerowego. Przed dokonaniem ataku na wy-
brang sie¢ atakujacy przeprowadza specjalny wywiad na temat wybra-
nej firmy o: osobach w niej zatrudnionych, konfiguracji sieci, zasobach
systemu, hastach uzytkownikéw itp. Moze tez wykorzystywaé element
zaskoczenia, np. dzwoniac do administratora sieci, przedstawiajac sie
jako szef jednego z dziatléw i proszac o zmiane hasta swojego konta.
Wielu uzytkownikéw systemu zapisuje swoje hasta na kartkach i chowa
je pod klawiatura lub do szuflady, a czasem nakleja na monitor kom-
putera. Haker, podajac sie za pracownika serwisu, moze te kartki tatwo
odnalez¢. Inny sposéb polega na doktadnym przegladaniu za wartosci
$mietnikoéw znajdujacych sie na zapleczach firm, gdzie czasami mozna
znalez¢ np. stare notesy z telefonami i hastami, rejestry zatrudnionych,
dane techniczne o sprzecie komputerowym stanowiace cenne zrédto in-
formacji o firmie,

terroryzm sieciowy, polegajacy na tym, iz rézne organizacje terrory-
styczne szantazuja jaka$ firme, grozac zniszczeniem danych lub de-
stabilizacja systemu. W przypadku instytucji finansowej lub laborato-
rium badawczego, gdzie sie¢ zarzadza wszystkimi procesami, problem
ten nabiera wielkiej wagi. Wspoélczesdnie istnieja narzedzia, za pomoca
ktorych mozna zdezorganizowaé prace calego systemu informatycz-
nego bez wchodzenia do niego i bez odcinania zasilania. Chodzi o tzw.
bomby mikrofalowe generujace duzy impuls fali elektromagnetycznej
o odpowiedniej czestotliwosci, powodujacy zaklécenie i destabilizacje
pracy wszystkich urzadzen elektronicznych. Taka bomba, znajdujaca
sie w neseserze terrorysty (ktory np. jako biznesmen podejmuje pienia-
dze w banku), moze w jednej chwili — nie budzac zadnych podejrzen —
zdezorganizowaé bankowy system informacyjny.
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Wyréznia si¢ pie¢ podstawowych grup wlamywaczy [6]:

— turystow, ktorych celem jest zdobycie dostepu do czyjego$ konta, aby
rozpoczaé wedréwke po internecie,

— wandali, dazacych do zniszczenia w systemie czegokolwiek badz dla
zabawy, badZz w okreslonym celu, np. sformatowania dysku, wprowa-
dzenia wirusa lub wrogiego appletu Jayy, zmiany stron www,

— zdobywcéw, ktorych celem jest wejscie kazdym mozliwym sposobem
do systemu, aby pokazaé¢ swoje umiejetnosci, choé¢ zazwyczaj czynia
to przez ztamanie systemu zabezpieczen,

— szpiegdéw, wchodzacych do systemu w konkretnym celu, np. wykradze-
nia in formacji lub destabilizacji systemu,

— cyberterrorystow, ktérzy, stosujac specjalne techniki, destabilizuja
prace systeméw informatycznych; najczesSciej szantazuja wybrane
firmy, zadajac ogrom nych okupéw.

Wykorzystujac zaréwno luki bezpieczenstwa w systemach, w ktérych pra-
cujg serwery internetu, bledy w protokotach transmisji danych i konfigu-
racji serweré6w www, jak réwniez destabilizujac systemy zabezpieczen, ha-
kerzy dazg do zdobycia dostepu do informacji w wybranej sieci przez in-
ternet. Wszelkie informacje o metodach wtaman znajduja sie w sieci, a ha-
kerzy wymieniaja sie dodwiadczeniami na specjalnych, zamknietych listach
dyskusyjnych. Zwraca si¢ uwage, iz haker poza tym, Ze interesuje si¢ za-
bezpieczeniami sieci komputerowych firm i urzedow, w gruncie rzeczy jest
anarchista [4]. Obowiazujacy go kodeks honorowy zabrania mu korzystania
z nielegalnie zdobytych danych, chociaz niektérzy kradng drobne sumy na
wlasne potrzeby.

Odmiang hakera jest phreaker, ktory jest takze anarchista. Wykorzy-
stuje zdobyte przez siebie umiejetnosci do wtamywania si¢ wszedzie tam,
gdzie najtrudniej sie wlamaé. Moze by¢ bardzo niebezpieczny w sytuacji,
kiedy znajdzie sie w posiadaniu tajnych danych, bo woéwczas ujawni je bez
wahania. Zwykle cztowiek ten jest bardzo mtody i podatny na wszelkiego
rodzaju wplywy, co moze spowodowaé dodatkowe zagrozenia. Moze sie to
zdarzy¢ w sytuacji, gdy znajdzie sie pod wplywem pogladéw reprezento-
wanych przez radykalng organizacje.

W odréznieniu od dwoéch poprzednich rodzajow przestepcéw kompute-
rowych tzw. kraker nie ma zadnych zahamowani i nie przestrzega zadnego
z kodeksow honorowych. Zajmuje sie nie tylko przetamywaniem wszelkiego
rodzaju zabezpieczen sieci i systemdéw komputerowych, lecz takze Sciaga-
niem tajnych danych w celu ich dalszej odsprzedazy temu, kto wiecej za nie
zaptaci. Wlamuje sie¢ do systeméw bankowych, dokonujac tam niewielkich
kradziezy. Potrafi by¢ jednak grozny, zwlaszcza gdy, przebywajac w danej
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sieci, zakaza wirusem komputerowym oraz kiedy ma trudno$ci z pokona-
niem zabezpieczen. Gléwnym Zrédltem jego utrzymania jest zajecie pole-
gajace na przetamywaniu kodéw zabezpieczajacych gry komputerowe oraz
tamanie blokad znajdujacych sie w telefonach komérkowych.

Ztodziej komputerowy dziala na zlecenie i moze przejmowacé cudza ko-
respondencje, podstuchiwaé oraz przejmowac pliki, wtamywac sie do wska-
zanych komputerow w celu zdobycia okreslonych danych, o ktére zabiega
jego zleceniodawca, albo tez zarazaé wirusami firmowe sieci na zlecenie
konkurencji czy dokonywaé¢ na wtasny lub cudzy rachunek nielegalnych
przelewéw bankowych i tak naprawde to jest jego gtowne zadanie. Zwraca
sie uwage, iz polscy hackerzy tworza zamkniete, kilkusetosobowe $rodowi-
ska, aktywne gléwnie w duzych miastach, takich jak Warszawa, Poznan,
Wroctaw czy Gorzow Wielkopolski. Pierwsze wtamania do sieci kompu-
terowych w Polsce mialy zazwyczaj charakter poznawczy. Mlodzi ludzie,
w wiekszoéci studenci korzystajacy z sieci uczelnianej, czesto usitowali sie
dosta¢ do innego komputera podlaczonego do sieci, po to aby udowodni¢
sobie, ze sg w stanie ztamaé istniejace zabezpieczenia.

Pierwsze glo$ne wtamanie do sieci internetu w Polsce mialo miejsce
13 grudnia 1995 r. Bylo to wlamanie do wezla sieci NASK (Naukowej
Akademii Sieci Komputerowej) w Warszawie, a zakonczylo sie modyfikacja
pierwszej strony www tej instytucji. Haker wystepujacy pod pseudonimem
,Gumi§” | zaprotestowal w ten sam sposéb przeciwko nowemu cennikowi
ustug NASK, w ktorym wprowadzono zasade optaty za ruch w miejsce
uzywanej powszechnie w internecie stalej odplatnosci za przepustowosé
tacz. Kolejnego wlamania dokonano w nocy z 3 na 4 maja 1997 r. na ser-
wer Biura Informacyjnego Rzadu RP. Ataku dokonali dwaj szesnastoletni
chlopcy, uzywajac gotowych przepisow, pozyskanych za posrednictwem in-
ternetu. Dzieki atakowi pozwolono im na zmodyfikowanie gléwnej strony
www tej instytucji. W wyniku takich dziatan okazalo sie, ze instytucje
rzadowe nie majg zabezpieczen przed tego rodzaju wlamaniami.

8 sierpnia 1997 r. obiektem zamachu stal sie najwiekszy serwer FTP
w Polsce, stynna ,sloneczna strona (sun site), zlokalizowany w ICM (In-
terdyscyplinarnym Centrum Modelowania Matematycznego i Komputero-
wego). Hakerom udalo sie dotrzeé do plikéw umieszczonych w tzw. powloce
(secure shell) systemu operacyjnego, do ktérego dostep ma wylacznie admi-
nistrator sieci. Dzieki tym zabiegom podtozyli oni tzw. konia trojanskiego,
modyfikujac w ten sposéb udostepniane na serwerze zrédta programu SSH.

W przypadku ataku na systemy bankowe niewiele zazwyczaj wiadomo
o tego rodzaju zdarzeniach, gdyz banki ukrywaja takie incydenty w obawie
przed utrata zaufania dotychczasowych klientéw. Dane, jakimi dysponuja
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organy Scigania, sa niepelne, za$ ciemna liczba popelionych i niewykry-
tych atakéw na sieci komputerowe wynosi 90-95% [4]. Na $wiecie czesto
dochodzi do dziatan pojedynczych hakeréw lub catych grup, do atakéw na
najwieksze firmy internetowe, najpopularniejsze strony www (World Wide
Web) oraz na serwery instytucji bankowo-finansowych o charakterze stra-
tegicznym w wielu krajach. Ataki takie zarejestrowano w wielu krajach
Swiata, a zwtlaszcza w Stanach Zjednoczonych Ameryki Péinocnej, gdzie
do zwalczania tego rodzaju przestepczosdci sa uzywane wyspecjalizowane
stuzby:

FBI, NSA czy tez CIA. Wynika to przede wszystkim z tego, ze wiekszos¢
systeméw obronnych i bankowych opiera swoje funkcjonowanie na tym, ze
sieci te sa podlaczone bezposrednio do ogdlnoswiatowej ,pajeczyny in-
ternetu. Dzialania zmierzajace do przejecia kontroli nad ich funkcjonowa-
niem polegaja przede wszystkim na pokonaniu wielu zabezpieczen stosowa-
nych przez poszczegdlnych operatoréw sieciowych. Najczesciej stosowanymi
urzadzeniami sg tzw. Sciany ognia, stanowigce jeden z istotnych elementow
polityki bezpieczenstwa sieci i systeméw komputerowych.

Wskazuje sie, iz jedng z podstawowych kwestii wymagajacych roz-
strzygniecia jest ustalenie, kto winien ponosi¢ odpowiedzialnos¢ za prze-
stepstwo popelnione w sieci [1]. Nie chodzi tu jednak o analize, czy w kon-
kretnej sytuacji spelnione sa przestanki opisane w art. 1 Kodeksu karnego
stanowigce podstawe przyjecia odpowiedzialnoéci karnej, to jest: zachowa-
nie bedace czynem zabronionym pod grozba kary, zawinionym, lecz o za-
kreslenie kregu podmiotowego o0sob, ktére ponosi¢ beda odpowiedzialnosé
karna w zwiazku ze stwierdzonym przestepstwem internetowym [7].

Oproécz 0séb popelniajacych czyny zabronione poprzez gloszenie za-
kazanych tresci na stronach sieci i nielegalne rozpowszechnianie cudzych
utworéow czy tez dokonujacych przestepstw przeciwko ochronie informacji
i przeciwko mieniu, czyli sprawcéw wykonawczych, odpowiedzialno$é beda
ponosi¢ takze pomocnicy. Udzielanie pomocy moze wyrazaé¢ sie w udostep-
nianiu programu komputerowego stuzacego przetamywaniu haset dostepu
do systeméw komputerowych. Efektem okreslonego przestepstwa moze by¢
takze umozliwienie innym osobom popelnienia odrebnego czynu zabronio-
nego, pozostajacego w zwiazku z pierwszym przestepstwem w takim sensie,
ze bez zaistnienia pierwszego czynu nie byloby mozliwe popelnienie dru-
giego. Przyktadowo: nielegalne rozpowszechnianie cudzego programu kom-
puterowego za posrednictwem sieci umozliwia innym uzytkownikom inter-
netu popelnienie przestepstwa opisanego w art. 278 2 Kodeksu karnego,
czyli uzyskanie bez zezwolenia cudzego programu komputerowego w celu
osiag niecia korzysci majatkowej.
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Wymienia sie pie¢ podmiotow, ktére potencjalnie mogltyby ponosié
odpowiedzialno$é¢ cywilnoprawna za udostepnianie materialéw w sieciach.
Naleza do nich [8]: dysponent i operator sieci telekomunikacyjnej (przedsie-
biorstwo telekomunikacyjne); dostawca dostepu do internetu, tj. ten, kto
oferuje i umozliwia dostep, nie posiadajac wplywu na treéé¢ przekazywa-
nych komunikatéw; autor i dostawca materialéw wprowadzanych do sieci;
dostawca ustug sieciowych, np. udostepniajacy miejsce na swoim serwe-
rze; uzytkownik koncowy. Warto zwroci¢ uwage, iz ten sam podmiot moze
taczy¢ rézne funkcje, np. gdy dostawca dostepu do sieci jest jednoczesnie
dostawca ushug sieciowych. Odnosnie do dokonanego rozréznienia pomie-
dzy autorem i dostawca materialow oraz uzytkownikiem konicowym wyja-
$ni¢ nalezy, iz pewne czyny popelniane moga by¢ jedynie przez autorow
i dostawcow materialéw wprowadzanych (rozpowszechnianie zakazanych
tredci, niektére przestepstwa naruszenia praw autorskich), zas inne jedynie
przez uzytkownikéw koncowych (przestepstwa przeciwko ochronie informa-
cji, przestepstwa przeciwko mieniu, niektére przestepstwa naruszenia praw
autorskich inne niz popelnianie przez dostawcéow materialéw). Kategorie
tych czynéw sa zasadniczo roztaczane, tj. inne przestepstwa popetni¢ moze
autor lub dostawca materialéw wprowadzanych do sieci, inne natomiast
uzytkownik koncowy.

Przeciwko przypisywaniu odpowiedzialnosci karnej dysponentom sieci
telekomunikacyjnej oraz dostawcom dostepu do internetu przemawia argu-
ment, iz otwierajg jedynie droge do cudzych tresci, podobnie jak poczta,
telekomunikacja czy przedsiebiorstwo transportowe. Zdaniem niektérych
autorow bezdyskusyjna pozostaje kwestia odpowiedzialnosci autora mate-
rialéw wprowadzonych do sieci jako sprawcy wykonawczego [1]. Sprawca
takim jest zaréwno autor konkretnego tekstu naruszajacego prawo, jak
i osoba, ktora taki tekst umieszcza na swojej stronie sieci, zgadzajac sie
i identyfikujac z jego trescia.

Problem nie dotyczy sytuacji, w ktérej przytoczenia cudzego tekstu
dokonano celem podjecia z nim polemiki. Sprawca wykonawczym bedzie
ten uzytkownik koncowy, ktéry za posérednictwem internetu popeinia kon-
kretny czyn zabroniony. Oczywiscie nie popelnia czynu zabronionego uzyt-
kownik, ktory dzieki sieci zapoznaje sie z tre$ciami przez prawo zakazanymi,
a gloszonymi przez osoby trzecie.

Wskazuje sie, iz najwiecej uwagi poswieci¢ trzeba kwestii odpowie-
dzialnosci dostawcy ustug sieciowych, czyli osoby posredniczacej w dostar-
czaniu materialéw pochodzacych od 0séb trzecich posredniczacych wzgled-
nie dostarczajacych $rodkéw technicznych, bez ktérych nie mogloby dojsé
do dokonania przez inna osobe czynu zabronionego. W przypadku prze-
stepstw popelnianych w internecie istotne jest okreslenie, na jakich zasa-
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dach odpowiedzialno$é ponosi¢ powinni wiasciciele (administratorzy) ser-
werdéw, na ktérych umieszczone zostaly tresci zakazane przez prawo badz
za pomocg ktérych popelniono inny czyn zabroniony, oraz osoby pro wa-
dzace katalogi internetowe, w ktérych zawarte zostaly adresy stron sieci
zawierajacych treéci zabronione.

Odnoénie do dokonanego rozréznienia pomigdzy autorem i dostawca
materialow oraz uzytkownikiem koncowym wyjasni¢ nalezy, iz pewne czyny
popelniane moga by¢ jedynie przez autoréw i dostawcdéw materiatéw wpro-
wadzanych (rozpowszechnianie zakazanych tresci, niektére przestepstwa
naruszenia praw autorskich), za$ inne jedynie przez uzytkownikéw konco-
wych (przestepstwa przeciwko ochronie informacji, przestepstwa przeciwko
mieniu, niektére przestepstwa naruszenia praw autorskich inne niz popet-
nianie przez dostawcéw materialéw). Kategorie tych czynéw sa zasadniczo
roztaczane, tj. inne przestepstwa popelni¢ moze autor lub dostawca mate-
rialéw wprowadzanych do sieci, inne natomiast uzytkownik koncowy.

Przeciwko przypisywaniu odpowiedzialnosci karnej dysponentom sieci
telekomunikacyjnej oraz dostawcom dostepu do internetu przemawia argu-
ment, iz otwieraja jedynie droge do cudzych tresci, podobnie jak poczta,
telekomunikacja czy przedsiebiorstwo transportowe. Zdaniem niektorych
autoréw bezdyskusyjna pozostaje kwestia odpowiedzialnoéci autora mate-
riatléw wprowadzonych do sieci jako sprawcy wykonawczego Sprawca, takim
jest zarowno autor konkretnego tek stu naruszajacego prawo, jak i osoba,
ktéra taki tekst umieszcza na swojej stronie sieci, zgadzajac sie i identyfi-
kujac z jego trescia.

Problem nie dotyczy sytuacji, w ktorej przytoczenia cudzego tekstu
dokonano celem podjecia z nim polemiki. Sprawca wykonawczym bedzie
ten uzytkownik koncowy, ktéry za poérednictwem internetu popelnia kon-
kretny czyn zabroniony. Oczywiscie nie popelnia czynu zabronionego uzyt-
kownik, ktory dzieki sieci zapoznaje sie z treSciami przez prawo zakazanymi,
a gloszonymi przez osoby trzecie.

Wskazuje sig, iz najwiecej uwagi poswieci¢ trzeba kwestii odpowie-
dzialnosci dostawcy ustug sieciowych, czyli osoby posredniczacej w dostar-
czaniu materialéw pochodzacych od oséb trzecich posredniczacych wzgled-
nie dostarczajacych $rodkéow technicznych, bez ktorych nie mogltoby dojsé
do dokonania przez inna osobe czynu zabronionego. W przypadku prze-
stepstw popelnianych w internecie istotne jest okreslenie, na jakich zasa-
dach odpowiedzialno$é ponosi¢ powinni wlasciciele (administratorzy) ser-
weréw, na ktoérych umieszczone zostaly treéci zakazane przez prawo badz
za pomocg ktoérych popelniono inny czyn zabroniony, oraz osoby pro wa-
dzace katalogi internetowe, w ktérych zawarte zostaly adresy stron sieci
zawierajacych tresci zabronione.
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Zapewnienie dostepnosci strony sieci innym jej uzytkownikom wy-
maga, by byly one zapisane w postaci pliku komputerowego na twardym
dysku serwera, czyli komputera niebedacego zazwyczaj wtasnoscig autora
strony. Miejsce na serwerach udostepniane jest przez wiele firm odptatnie
badz nawet nieodplatnie, a strony sieci moze wlasciwie kazdy uzytkownik
komputera stworzy¢ za pomoca tatwo dostepnych programéw. W efekcie
powszechna jest mozliwo$¢ stworzenia wlasnej strony i umieszczenia jej
w sieci. Powstaje problem, czy administratorzy serwera zatrudnieni przez
wladciciela zobowiazani sa do dbania, aby tresci umieszczane na stronach
sieci znajdujacych sie na serwerach nie naruszyly prawa, a jezeli tamia
prawo, to na jakich zasadach administratorzy serweréw zezwalajacych na
umieszczenie na nich stron bez kontroli ich tresci moga ponosi¢ odpowie-
dzialnos$¢ karng witaénie za umozliwienie badz utatwienie inny osobom po-
pelnienia przestepstwa.

Odpowiedzialno$é¢ za pomocnictwo jako zjawiskowa postaé przestep-
stwa, ktérego istota jest utatwienie popelnienia przez inna osobe czynu za-
bronionego, przewiduje Kodeks karny w art. 18 & 3 [7]. Zwraca si¢ uwage, iz
udzielanie pomocy, o charakterze fizycznym polega przyktadowo na dostar-
czeniu narzedzia. Narzedziem tym moze by¢ kazdy przedmiot ultatwiajacy
dokonanie czynu zabronionego, przy czym nie jest wéwczas konieczny oso-
bisty kontakt udzielajacego pomocy ze sprawca [7]. Karalne pomocnictwo
moze polegaé takze na zaniechaniu — wéwczas na pomocniku spoczywacé
musi prawny, szczegdlny obowiazek niedopuszczenia do popelnienia czynu
zabronionego. Istota strony podmiotowej pomocnictwa jest zamiar bezpo-
sredni lub wynikowy, przy czym pomocnik musi mie¢ wyobrazenie kon-
kretnego czynu zabronionego. Dla przypisania odpowiedzialnosci nie jest
wystarczajacy zamiar, aby inna osoba popelnia dowolny czyn zabroniony.
Kwestia ta jest bardzo istotna w przypadku rozwazan dotyczacych prze-
stepczosci internetowej obejmujacej czyny polegajace na gloszeniu tresci
zakazanych przez prawo.

Zwraca sie uwage, iz pomocnictwa nie stanowi samo umozliwienie
umieszczenia dowolnych treSci na serwerze, co pozwala przenies¢ ciezar
rozwazan z pierwszej czesci ustawowej definicji na zdanie drugie, méwiac
o szczegblnym obowiazku niedopuszczenia do popelnienia czynu zabronio-
nego. Samo bowiem udostepnienie miejsca na serwerze nie moze powodo-
waé¢ odpowiedzialnosci karnej gdyz nie od jego wtasciciela zalezy sposéb,
w jaki zostanie wykorzystany. W przypadku pomocnictwa przez zaniecha-
nie czynno$ci wbrew szczegdlnemu obowigzkowi konieczne jest, aby po-
mocnik znajdowal sie wobec dobra chronionego w pozycji gwaranta nie-
nastgpienia skutku. Obowigzek okre$lajacy pozycje gwaranta musi mieé
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charakter prawny. Gwarantem ustanowione sg osoby charakteryzujace sie
szczegdlnym stosunkiem do okreslonego dobra prawnego.

Praktycznie wszystkie z istniejacych firm udostepniajacych miejsca na
serwerach zaréwno odptatnie, jak i nieodptatnie, zastrzegaja w regulami-
nach, ze uzytkownicy nie moga na stronach sieci umieszczaé tresci umiesz-
czad tredci niezgodnych z polskim prawem, a ztamanie tego zakazu stanowi
podstawe do usuniecia takiej strony [7]. Mimo iz regulamin rozpatrywany
jako umowa cywilnoprawna wiaze jedynie strony umowy, a osoby trzecie
nie moga w tre$¢ stosunku prawnego ingerowaé ani obowiazkéw stron eg-
zekwowaé, to jednak nalezy rozwazy¢, czy poprzez ustanowienie takiego
regulaminu administrator nie podjatl sie pelnienia roli gwaranta niewy-
stapienia czynu zabronionego, przez co umowa wywrze¢ moze skutki nie
tylko w sferze prywatnoprawnej. Stanowitoby to przejecie przez administra-
tora na siebie odpowiedzialnosci za to, aby stron sieci, za pomocg ktorych
uzytkownicy popelniaja przestepstwa, na administrowanych serwerach nie
utrzymywac.

Nie jest na ogdt mozliwe kontrolowanie tresci nowych stron przed ich
umieszczeniem na serwerze zarowno ze wzgledéw technicznych, jak i wobec
faktu, iz stanowiloby to zakazana cenzure prewencyjna. Poniewaz gwarant
powinien jednak podejmowaé czynnosci prowadzace do zmniejszenia nie-
bezpieczenstwa popelnienia czyndéw zabronionych, to obowigzkiem admi-
nistratora bytoby stworzenie takiego wlaénie systemu kontroli, aby strony
tamiace prawo sprawnie wykrywacé i niezwlocznie po tym je usuwaé badz
blokowa¢. Niedbate przeprowadzenie takiej kontroli badz w ogdle jej zanie-
chanie rodzi¢ powinno, w razie wystapienia przestepstwa, odpowiedzialnosé
administratora jako pomocnika, ktéry ,wbrew prawnemu szczegdlnemu
obowiazkowi niedopuszczenia do popelnienia czynu zabronionego swoim
zachowaniem utatwia innej osobie jego popelnienie. Stopien starannosci wi-
nien by¢ wéwcezas dochowany z punktu widzenia racjonalnie dzialajacego
gwaranta, tj. podmiotu znajacego okreslona dziedzine dziatalnosci, znaja-
cego przyjety na siebie obowiazek odpowiednio ukierunkowanego dziatania
oraz majacego postawe sumiennego wykonawcy obowigzku.

Zwraca sie uwage, iz nalezy nie zapominaé¢ o argumentach przeciwni-
kéw natozenia na dostawcéw ustug sieciowych obowiazku monitorowania
tresci udostepnianych za ich posrednictwem. Dostawcy maja ograniczone
mozliwoéci biezacego nadzorowania materialéw wprowadzanych do sieci za
ich posrednictwem, gdyz jesli beda decydowaé, czy okreslona tres¢ jest
zgodna z prawem, moze to naruszaé¢ konstytucyjne prawo wolnosci stowa
oraz dostepu do informacji, a takze ograniczaé sfere prywatnosci uzytkow-
nikow [8].

47



B. Holyst

W przypadku popelnienia przestepstwa przez sprawce wykonawczego
pdzniejsze usuniecie strony sieci, za pomocg ktérej popetniono czyn zabro-
niony, nie od wréci negatywnych skutkéw ani tez nie zwolni sprawcy wy-
konawczego z odpowiedzialnosci, lecz takie postepowanie administratorow,
a szczegdlnie dzialanie podejmowane z wlasnej inicjatywy, a nie po inter-
wencji oséb trzecich, stanowi¢ winno podstawe do przyjecia, iz po stronie
administratora brak bylo zamiaru ewentualnego przyjecia odpowiedzialno-
Sci za pomocnictwo. Podkresla sie, iz zamiar bezpoéredni po stronie admi-
nistratora, a wiec che¢ popelnienia przestepstwa internetowego przez inng
osobe, wystepowa¢ moze jedynie sporadycznie. Co wiecej, usuwanie stron
WWW tamiacych prawo spelia takze funkcje prewencji generalnej poprzez
zamanifestowanie osobom chcacym takie strony umiescié, ze dziatania prze-
stepne nie beda tolerowane. Taka polityke najwiekszych firm-dostawcow
ustug sieciowych dostrzegaja juz potencjalni tworcy takich stron.

Osoby prowadzace katalogi stron sieci sa réwniez grupa, ktora moze
ponosi¢ odpowiedzialno$¢ w zwiazku z popelnionym przestepstwem inter-
netowym. Wazna cechg internetu jest to, iz samo stworzenie i umieszczenie
witryny na serwerze nie jest wystarczajace dla dotarcia do szerszego kregu
odbiorcéw. Liczba dokumentéw zawartych w sieci umozliwia uzytkowni-
kowi odnalezienie interesujacych go informacji bez pomocy wyspecjalizo-
wanych narzedzi. Stuza temu wtasnie katalogi tematyczne oraz tzw. wy-
szukiwarki internetowe, np. Google czy Yahoo, ktére dokonuja przegladu
indeksowanych stron sieci z uwagi na obecno$¢ na nich wskazanych przez
uzytkownika kluczowych haset.

Kwestia czasu popelnienia czynu zabronionego jest waznym proble-
mem, poniewaz przypisanie odpowiedzialnodci za pomocnictwo mozliwe
jest wowczas, gdy zaszto przed dokonaniem czynu zabronionego lub w jego
trakcie. Artykul 6 & 1 Kodeksu karnego stanowi, iz czyn zabroniony uwaza
sie za popelniony w czasie, w ktérym sprawca dziatal lub zaniechal dziata-
nia, do ktérego byt zobowiazany. W przypadku przestepstw internetowych
polegajacych na prezentowaniu tresci przez prawo zakazanych czy tez na-
ruszen praw autorskich stan bezprawnosci utrzymuje sie przez caly okres,
w ktorym strona sieci zawierajaca taka tre$¢ znajduje sie na serwerze. Sytu-
acja taka jest odmienna od np. wydrukowania okre$lonego tekstu w prasie
lub wypowiedzi w radiu lub telewizji w tych przypadkach sprawca po doko-
naniu czynu nie ma juz mozliwosci ingerencji w tres¢ ani nie ma mozliwosci
jej wycofania.

W przypadku stron sieci autor caly czas moze swobodnie ich tresé
zmienia¢ lub usuwaé. W takiej zas sytuacji czyn zabroniony nalezy uznaé
za popelniany w ciagu calego okresu utrzymywania sie stanu bezprawnego
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[7]. W razie gloszenia tresci zakazanych przez prawo lub nielegalnego udo-
stepniania utworu mozliwe jest zatem postawienie osobom prowadzacym
katalog czy tez administratorowi serwera za rzutu pomocnictwa w popel-
nieniu czynu zabronionego przez caly okres, w ktérym strona taka znajduje
sie na serwerze badz odsylacz do niej pozostaje w katalogu.

Obowiazkiem os6b prowadzacych katalog winno by¢ przygotowanie
systemu kontroli wpisywanych adreséw, tak aby eliminowaé strony sieci,
za pomoca ktérych popelniane sg czyny zabronione, za$§ wykazany stopien
staranno$ci powinien wplywaé na ocene¢ mozliwosci przypisania zamiaru
ewentualnego [1].

Biorac pod uwage zarowno niebezpieczenstwa, jak i korzysci wynika-
jace z funkcjonowania internetu, pierwszenstwo przyznaé nalezy zdecydo-
wanie tym drugim.

7 tego wzgledu wszelkie kroki majace na celu limitowanie mozliwo-
Sci wprowadzania do sieci wlasnych materialéw musza by¢ podejmowane
w sposOb ostrozny i wywazony.

Watpliwosci budzi¢ moze przede wszystkim sposob realizacji obo-
wigzku monitorowania przez wtlascicieli serweréw materialow umieszcza-
nych na tych serwerach przez osoby trzecie. Prowadzi to bowiem do sy-
tuacji, kiedy to administrator decyduje, czy konkretne tresci sa legalne,
czy nie. Poniewaz ograniczanie wolnosci slowa nastepowaé moze jedynie
na podstawie ustaw, to tylko powotane ku temu organy moga te ograni-
czenia egzekwowad,a warunek taki w sposdéb ewidentny nie byl wéwczas
spelniony. Mozna wyobrazié¢ sobie sytuacje, w ktorej administrator serwera
usuwa strone, traktujac ja za tamiaca prawo, a nastepnie autor strony
przed sadem uzyskuje korzystne rozstrzygniecie, wskazujac, iz prawa nie
naruszyt.

W przypadku zmiany tresci obowigzku monitorowania zawartosci ser-
wera po przez przyjecie, ze administrator winien jedynie wspélpracowaé
z policja w razie wykrycia zakazanych materiatéw bez mozliwosci ich usu-
wania, moze z kolei po wstaé¢ sytuacja, w ktorej administrator ponidstby
odpowiedzialno$¢ karng z tytutlu rozpowszechniania tresci naruszajacych
przepisy prawa. Uznaé jednak na lezy, ze propozycja pierwsza jest roz-
sadniejsza prawdopodobienstwo opisanej sytuacji jest nizsze i pociaga za
soba zdecydowanie mniejsze ewentualne szkody niz catkowite zaniechanie
usuwania stron sieci w oczekiwaniu na decyzje prokuratora badz sadu. Nie
istnieje inna metoda regulacji i kontroli tresci prezentowanych w internecie
niz dziatania organéw wymiaru sprawiedliwosci. Decydujaca role odgrywaé
jednak powinny, w opinii cytowanego powyzej autora, instytucje powotane
do zwalczania przestepczosci, a przyznanie prawa kontroli nad tresciami
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prezentowanymi w internecie np. utworzonemu dla tego celu urzedowi be-
dzie ustanowieniem niedopuszczalnej cenzury.

Zgodnie z regulacjami przyjetymi w réznych panstwach europej-
skich dostawca ustug sieciowych ponosi odpowiedzialno$é tylko wtedy, gdy
mozna od niego wymagaé¢ uznania okre$lonego materiatu za nielegalny lub
gdy zaniechal usuniecia takiego materialu po tym, jak okreslono jego niele-
galny charakter. Rozwiazanie takie wydaje si¢ najrozsadniejsze. Nalozenie
natomiast zbyt daleko idacych obowiazkéw moze zahamowaé rozwoj inter-
netu zaangazowanie dostawcow ustug w rozwdj sieci bedzie tym mniejsze,
im wiekszy bedzie zakres ich odpowiedzialnosci, ze wzgledu na zbyt wysokie
ryzyko podejmowania takiej dziatalnosci.

Projekt konwencji Rady Europy o przestepstwach w sieci wprowadza
odpowiedzialno$¢ oséb prawnych za przestepstwo komputerowe, jednakze
ogranicza ja je dynie do przypadkow uzyskania korzysci majatkowej przez
dang osobe prawng, a popelnione przez osobe fizyczng dzialajaca indywi-
dualnie badZz w ramach organu, posiadajaca decydujaca pozycje w ramach
tejze osoby prawnej; odpowiedzialnos¢ mozna réwniez przypisaé w sytuacji,
gdy popelnienie przestepstwa zo stato umozliwione przez brak nadzoru lub
kontroli ze strony osoby fizycznej, o ktérej mowa wyzej. Wyraznie podkre-
sla sie, ze przepis ten nie dotyczy przestepstw popelnionych przez klientow,
uzytkownikéw lub osoby trzecie, a ograniczony jest Scisle do przestepstw
popelnionych przez osoby o decydujacej pozycji w ramach osoby prawnej,
dokonanych dla osiagniecia przez osobe prawng korzysci majatkowej. Ob-
jasnienia zawarte w projekcie wprost wskazuja, ze odpowiedzialnosci nie
ponosi pomocnik, ktéremu nie mozna przypisaé¢ zamiaru popelnienia prze-
stepstwa [1].

Warto zwréci¢ uwage na mozliwosci zapobiegania tego typu przestep-
czo$ci m.in. przez stosowanie kompleksowych metod zabezpieczen sieci
komputerowych. Najwazniejszym elementem bezpieczenstwa danej orga-
nizacji jest spdjna polityka bezpieczenstwa, okreslajaca nastepujace etapy
procesu zabezpieczania informacji [6]. Na etapie pierwszym zachodzi budo-
wanie podstawy analizowanie przez kierownictwo firmy jej potrzeb i moz-
liwosci, okredlenie warto$ci posiadanych danych, wyznaczenie oséb odpo-
wiedzialnych za wdrozenie procesu zabezpieczenia informacji. Na etapie
drugim mamy do czynienia z prowadzeniem dokumentacji systemu in-
formatycznego, usuwaniem bledéw w tym systemie oraz uswiadamianiem
jego uzytkownikom grozacych niebezpieczenstw (zapisywanie hasel, wirusy
itp.).

Na etapie trzecim ma miejsce podnoszenie poziomu bezpieczenstwa
systemu wprowadzanie rozwigzan technicznych zabezpieczajacych infor-
macje w systemie komputerowym organizacji (Sciany ognia, systemy: kon-
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troli dostepu, szyfrujace, monitorowania); szkolenie personelu w zakresie
zasad bezpiecznego korzystania z systemu oraz przygotowanie odpowied-
nich dokumentéow okreslajacych prawa i obowiazki jego uzytkownikow.
Wreszcie na etapie czwartym dostrzec mozna kontrole obiegu dokumentéw
sprawdzanie zatozen polityki bezpieczenstwa okreslonych w dokumentach,
ich zastosowania w praktyce i przestrzegania w organizacji.

Zwraca sie uwage, iz zabezpieczenie systemu informatycznego nie kon-
czy sie na ustaleniu zasad polityki bezpieczenstwa i wprowadzaniu ich w zy-
cie. Jest to proces ciagly, wymagajacy stalej kontroli oraz weryfikacji ze
wzgledu na zmiany stosowanych technologii informatycznych. Do niedawna
jeszcze nikt nie zdawal sobie sprawy, iz internet bedzie jednym z najwaz-
niejszych wynalazkéow XX wieku [9]. Przeplyw informacji stal si¢ o wiele
szybszy 1 tafiszy niz dotychczas. Internet oraz komputer, tak jak wigkszosé
wynalazkéw technicznych, sa po prostu narzedziami [10]. Dotychczasowe
do$wiadczenia wskazuja, ze narzedzia te beda wykorzystywane réowniez
przez przestepcow, ktorych ofiarg z racji upowszechnienia tych wynalazkow
moze praktycznie juz dzisiaj staé sie dostownie kazdy cztowiek.

Zagrozenia zwigzane ze stosowaniem nowych technologii wiazg sie nie
tylko z zagrozeniami przybierajacymi posta¢ zachowan $cisle przestepnych,
ale rowniez z ré6znymi patologiami i niebezpieczenstwami w réznych sferach
zycia spolecznego. Jednym z takich obszaréw jest edukacja. Zagrozenia wy-
stepujace na tym polu sa tym grozniejsze, iz dotycza zazwyczaj ludzi mto-
dych, o nieuksztaltowanej jeszcze osobowosci. W rozwazaniach dotyczacych
kwestii wykorzystywania mediéw i technologii informatycznej w edukacji
zazwyczaj w pierwszym rzedzie akcentuje sie pozytywne aspekty zastoso-
wan czy to w edukacji w ogole, czy w specyficznych dziedzinach ksztalcenia
[11]. Podejscie takie jest calkowicie zrozumiale, jezeli bierze sie pod uwage
rozliczne korzysci, jakie wiaza sie z takim postepowaniem. Wsrdd tych ko-
rzy$ci wymienia sie m.in.:

— mozliwos¢ indywidualizowania przebiegu uczenia sie zachodzacego
w toku nauczania, a wiec dostosowanie jego tempa i zakresu do moz-
liwo$ci ucznia,

— uzyskiwanie natychmiastowych informacji zwrotnych w toku uczenia
sie, co ma duze znaczenie dla utrzymywania motywacji do uczenia sie,

— wykrywanie na podstawie diagnozy stabych stron ucznia,

— stwarzanie sprzyjajacych warunkéw do opanowywania i ¢wiczenia roz-
nych umiejetnoéci: od stosunkowo prostych sensoryczno-motorycznych
az do ztozonych, obejmujacych podejmowanie decyzji i rozwiazywa-
nie problemoéw przez uczestniczenie w zadaniach symulacyjnych tak
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skomplikowanych, jak kierowanie przedsiebiorstwem czy postepowanie
w sytuacjach kryzysowych.

Pamietajac o rozlicznych korzysciach wynikajacych z wykorzystywania
technologii informacyjnej w sferze edukacji, nie nalezy wszakze zapomi-
na¢ o rézno rodnych zagrozeniach, jakie moga towarzyszy¢ temu procesowi.
Ogdlnie mozna powiedzieé, iz autorzy podejmujacy problem zagrozen zwig-
zanych z powszechnym stosowaniem technologii informatycznej w edukacji
reprezentuja przynajmniej dwa podejsécia. Zwolennicy pierwszego podejscia
podejmuja problem za grozen w kontekscie ogdlnie negatywnego stosunku
do zjawiska wkraczania technologii informatycznej, jako przejawu szerszego
zjawiska technicyzacji, do tych sfer zycia, w ktérych tradycyjnie przywia-
zywano duze znaczenie do relacji miedzyludzkich [12]. Chodzi tutaj o takie
dziedziny, jak: medycyna, psychoterapia czy wlasnie edukacja.

Zrédel zagrozen ze strony techniki, w tym technologii informatycznej,
upatruje sie w tym, iz dehumanizuje ona kontakty miedzyludzkie, utrud-
nia badz uniemozliwia tworzenie wiezi miedzyludzkich, a w konsekwencji
obniza efektywnos¢ profesjonalnych oddzialywan. Wspoltczesnie znacznie
czedciej stykamy sie z podejéciem, w ktérym sygnalizowanie zagrozen zwig-
zanych z zastosowaniem technologii informatycznej w edukacji nie wynika
z totalnej negacji tejze technologii czy technicyzacji zycia w ogoéle. Wska-
zuje sie, iz komputer, jak i zreszta wszelkie wytwory techniki wymyslone
przez cztowieka, sa jedynie narzedziami, ktére moga by¢ wykorzystywane
w sposOb przynoszacy korzysci badz tez szkody [13].

Zagrozenia psychologiczne i spoleczne stanowia istotna, chociaz na-
turalnie nie jedyna [15], kategorie probleméw zwiazanych ze stosowaniem
mediéw i technologii informatycznej w sferze edukacji. Kwestie te przedsta-
wimy, wskazujac konkretne zagrozenia dotyczace funkcjonowania cztowieka
w sferze poznawczej, emocjonalnej, wolicjonalno-refleksyjnej oraz w dzie-
dzinie relacji interpersonalnych.

Zwraca sie uwage na to, iz korzystanie z identycznych programéw kom-
puterowych uniformizuje nawyki percepcyjne, sposoby ujmowania i po-
rzadkowania in formacji, a w konsekwencji moze prowadzi¢ do psychicz-
nego upodabniania si¢ ludzi. Zjawisko to okresla sie mianem ,kolektywiza-
cji umystéw” [16]. Inne, pokrewne zagrozenie dotyczy sytuacji, w ktérych
uczenie sie na drodze gromadzenia bezposrednich do$wiadczen z tréjwy-
miarowego $wiata zostaje zastapione przez prace z komputerem. Podaje sie
w tym kontekscie przyktad dziecka, ktore rozpoczyna prace z programem
graficznym. Dzieki realizacji opcji zawartych w tym programie, np. rysowa-
nia linii prostych i figur geometrycznych, wypelniania okreslonych obszaréw
kolorem, dziecko moze wykonaé¢ prawidtowe rysunki. Tak naprawde jednak
nie uczy sie ono rysowaé, lecz obstugiwaé program komputerowy [14].
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Wskazuje sie, iz tzw. nauczanie wspomagane komputerowo computer-
-assisted instruct stanowi jedynie bardzo efektywne zastosowanie prawidto-
woéci, ktore sg podstawa nauczania programowanego. Zadanie komputera
sprowadza sie do: zadawania pytania, oceny odpowiedzi i ewentualnego ode-
stania do alternatywnych odpowiedzi, utrwalania wiedzy przez powtarzanie
[28]. Wspblczesnie mozna zaobserwowaé proby bardziej zlozonego poste-
powania w postaci tzw. inteligentnego ksztalcenia wspomaganego kompu-
terem (inteWgent computer-assisted instruction), ktérych istota polega na
inspirowaniu uczacych si¢ do dialogu z maszyna. Niemniej jednak pozostaja
watpliwosci, czy maszyna, ktorej dziatanie opiera sie na zaprogramowanych
regutach, zdolna jest do postrzegania probleméw.

W hipermedialnych strukturach informacyjnych obserwuje sie tenden-
cje do po stugiwania sie obrazami. Méwi si¢ wrecz o walce pomiedzy kul-
turg stowa drukowanego a kulturg obrazu. Wspdlczesny uczen coraz rza-
dziej czyta ksiazki, natomiast coraz czesciej oglada telewizje, siega po pro-
gramy multimedialne czy tez poszukuje informacji w internecie. Dominacja
wzrokowo-przestrzennych kodéw w obstudze komputeréw stanowi efekt za-
cierania sie réznic pomiedzy technologia telewizyjna a komputerowa. Zja-
wisko to sprzyja rozwojowi myélenia konkretno obrazowego, uposledza na-
tomiast myslenie abstrakcyjne [16].

Wielka tatwos$¢ umieszczania i dystrybucji informacji w internecie po-
woduje, ze mamy obecnie do czynienia z sytuacja okreslang mianem ,in-
formacyjnego smogu”, analogicznie do zjawiska smogu przemystowego cha-
rakterystycznego dla cywilizacji przemystowej [17]. Duza liczba tych infor-
macji pochodzi ponadto od oséb niekompetentnych, w zwiazku z czym
zapoznanie sie¢ z owymi informacjami moze w wigkszym stopniu utrudnié
niz utatwié¢ zrozumienie jakiego$ przedmiotu.

Wskazuje sie rowniez, ze nadmiernie czeste korzystanie przez ucznia
z hiper medialnych struktur informacyjnych moze prowadzi¢ do tego, co
okredla si¢ mianem ,elektronicznego encyklopedyzmu”, czyli dysponowania
przez uczniéw ogromem informacji, czesto nieuporzadkowanych i nieprze-
tworzonych, a najczedciej wrecz zbednych. Uczniowie staja sie kolekcjone-
rami informacji, natomiast wystepuje u nich deficyt wiedzy [18]. Warto
przypomnie¢ w tym kontekscie stowa angielskiego poety T.S. Eliota, iz
wiedza moze zatracaé sie w morzu informacji, a madro$é w potoku wiedzy.

Zwraca sie uwage na jeszcze jedno zagrozenie zwigzane z lawing infor-
macji przy ograniczonych mozliwosciach ich przetwarzania przez cztowieka,
a w konsekwencji na utrudnienie dokonania wyboru. Chodzi mianowicie
o problem manipulacji. W sytuacji nadmiaru informacji rzadko mozemy
pozwoli¢ sobie na przemyslang analize wszystkich aspektéw danej sytuacji
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czy zagadnienia, czedciej bedziemy zmuszeni polegaé na pojedynczych ele-
mentach czy aspektach jako wskazéwkach. Jak pisze psycholog spoteczny
R. Cialdini [19]. ,Dopdki owe pojedyncze wskazowki sa rzetelne [...] nie
ma niczego ztego. Problem zaczyna sie wtedy, kiedy z jakiego$ powodu
te normalnie rzetelne wskazowki stana sie niegodne zaufania i prowadzi¢
nas beda na manowce blednych decyzji i szkodliwych dziatan [...]. Jednym
z takich powodéw sg sztuczki niektérych zawodowych praktykéw wplywu
spolecznego |...]”

W zwiazku z rozpowszechnianiem sie technologii informatycznej i sto-
sowaniem komputeréw zwieksza sie liczba przypadkéw lekéw i niepokoju,
jakie budzi praca zwiazana z uzywaniem komputera czy nawet z samym
kontaktem z nim, a takze towarzyszacych im takich objawéw jak bodle
glowy, ogélne podraznienie, koszmary nocne. Moga réwniez wystepowaé
reakcje charakterystyczne dla ogdlnej reakcji stresowej, takie jak: podwyz-
szony poziom noradrenaliny i adrenaliny we krwi, przyspieszone tetno,
wzrost ciSnienia w naczyniach krwiono$nych.

Wskazuje sie, iz jedna z przyczyn, ktéra warunkuje powstanie kompu-
terofobii, sa trudnosci w opanowaniu obstugi komputera, zwlaszcza wtedy,
gdy jest to istotne z uwagi na wykonywang prace. Zwraca sie uwage, ze
niepokdj odczuwany w kontakcie z komputerem moze mie¢ podtoze ,w cig-
glym wspélzawodnictwie we wspolczesnym Swiecie, gdzie umiejetnosé ob-
stugi komputera i kompetencja w tym zakresie jest niezbedna do odniesie-
nia sukcesu” [20].

Zjawisko komputerofobii wystepuje w szczegbdlnym nasileniu w ksztat-
ceniu o0s6b dorostych w zwiazku z tym, iz wraz z wiekiem zmniejsza sie
plastycznos¢ umystu, mozliwo$¢é uczenia sie, a wiec coraz trudniej zmienié
mozna przyzwyczajenia i adaptacje do nowych warunkéw. Nie chodzi przy
tym jedynie o sam fakt przystosowania sie do korzystania z komputera,
ale réwniez o przystosowanie si¢ do zmian wynikajacych z ciaglego po-
stepu technicznego, do instalowania coraz to nowych programéw i urzadzen.
W badaniach obejmujacych grupe ponad tysiaca nauczycieli stwierdzono,
ze problem komputerofobii wystepuje rowniez wsrod nauczycieli czynnych
zawodowo. W zwiazku z duzym tempem zachodzacych zmian mozna be-
dzie oczekiwaé koniecznoéci praktycznie ciagtego dostosowywania sie do
nich uzytkownikéw, a takze wystapienia probleméw doswiadczanych w tym
zakresie nie tylko przez ksztalcacych si¢ dorostych [20].

Wspdlczesnie problem komputerofobii dotyczy jednak nie tylko oséb
dorostych. W czasopismie naukowym ,,Educational and Psychological Me-
asurement” regularnie pojawiaja sie doniesienia z prac psychometréw po-
Swieconych konstruowaniu specjalnych testow do pomiaru leku przed kom-
puterem (computer anxiety scale) [21]. Fakt ten, poza samymi donie-
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sieniami naukowymi o wystepowaniu omawianego fenomenu w populacji
uczniéw roéznych typéw i poziomoéw szkot, zdaje sie swiadezyé o tym, iz
zagrozenie, jakie wywoluje kontakt z komputerem i postugiwanie si¢ nim,
nie jest zjawiskiem incydentalnym.

Obecnie internet zapewnia szybki dostep do wszelkiego rodzaju infor-
macji takze niedostepnych w inny sposéb. Pozwala réwniez szybko po-
rozumiewaé sie z innymi osobami, znajdujacymi sie w miejscach bardzo
odlegtych. W zwiazku z tym systematycznie wzrasta liczba oséb spedza-
jacych przed komputerem bardzo duzo czasu, nierzadko zaniedbujacych
wskutek tego inne obowiazki, rowniez nauke. Méwi sie wiec coraz powszech-
niej o zaburzeniu okreslanym réznymi nazwami: uzaleznienie od internetu,
siecioholizm, cyberzalezno$¢, infoholizm itp. [22]. Wedlug badan Center
for On-line Addiction przeprowadzonych na grupie 17 tys. internautéw 6%
spoéréd nich przejawia zachowania kwalifikujace sie do leczenia, a 30% ko-
rzysta z internetu ,aby uciec od ztych mysli”, co stanowi prosta droge do
uzaleznienia.

Do najczesciej opisywanych skutkow uzaleznienia od internetu naleza:

— zaniedbywanie nauki lub pracy,

— utrwalenie postawy egocentrycznej,

— zaburzenia w sferze wlasnej tozsamogci,

— zawezenie zainteresowan,

— zubozenie jezyka (postugiwanie sie slangiem, skrétami itp.).

Niektérzy badacze wskazuja, iz zachowania polegajace na naduzywaniu ko-
rzy stania z internetu nie tyle wynikaja z, ,uzalezniajacych” wlasciwosci
samego medium, ile stanowig konsekwencje pewnych trudnosci przezywa-
nych przez jednostke czy tez wyraz okreslonych nieprawidtowosci osobowo-
Sciowych [23]. Zatem uzaleznienie od internetu mogloby stanowié¢ ucieczke
od probleméw czy tez poczucia samotnosci badz tez wiazaé sie ze skton-
noécia do zachowan kompulsywnych, stanowié¢ forme przejawiania sie tzw.
yhalogowej osobowosci” wspolezesnych czaséw [24].

W badaniach przeprowadzonych przez R. Krauta i jego wspotpracow-
nikéw uzyskano dane empiryczne $wiadczace o wystepowaniu wséréd oséb
czesto korzystajacych z internetu lekkich standéw depresyjnych, w postaci
tzw. obnizonego samopoczucia [9]. Osoby te czedciej niz inni uzytkownicy
deklarowaly doswiadczanie takich emocji, jak: smutek, przygnebienie, po-
czucie winy. Pomimo uzyskanych wynikéw fakt powstawania depresji (Sta-
néw depresyjnych) u uzytkownikéw internetu wywotuje pewne kontrowersje
[25].

W perspektywie bardziej ogdlnej zwraca si¢ uwage, iz upowszechnianie
elektronicznych srodkéw przetwarzania informacji powoduje przejmowanie
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pewnych funkcji poznawczych oraz kontrolnych przez maszyne [16]. Aktyw-
nos$é¢ cztowieka moze zostaé uzalezniona od maszyn i sieci informatycznych,
a zjawisko to moze dotyczy¢ zaréwno jednostek, jak I catych grup spotecz-
nych. W przypadkach skrajnych moze dojs¢ do sterowania czlowiekiem,
w tym takze uczacym sie, przez ma szyne. W skali globalnej takie tenden-
cje wiazalyby sie ze zmniejszaniem autonomii i niezaleznosci poznawczej,
wyksztalcaniem si¢ swoistej biernosci poznawczej, a w konsekwencji obni-
zaniem sie kreatywnosci cztowieka.

Zwraca si¢ uwage, iz w komunikacji zachodzacej za posrednictwem
internetu informacje o wlasnej tozsamoéci sa niedostepne dla partneréow
interakcji, co umozliwia manipulowanie swoja tozsamosdcia. ,,W cyberprze-
strzeni kazdy moze mie¢ tyle «elektronicznych osobowosci ile zdota wykre-
owac” [23]. Manipulacja wlasna tozsamoscia moze mie¢ charakter gry pro-
wadzonej z innymi uczestnikami komunikacji. W trakcie tej gry jednostka
moze nie tylko ukrywaé pewne informacje przed innymi, ale moze takze
je rozmyslnie falszowaé. Takie postepowanie moze mie¢ charakter zabawy,
niemniej jednak moze ksztaltowac i utrwala¢ pewne nieprawidtowe sposoby
funkcjonowania spotecznego oparte na klamstwie i manipulacji. W przy-
padku jednostek charakteryzujacych sie specyficznym typem osobowosci,
tzw. osobowoscia z pogranicza (borderline), dla ktérej zaburzenia tozsa-
mosci sg cecha osiowa, udzial w tego typu grach moze mieé¢ zdecydowanie
negatywne konsekwencje.

Jedna z konsekwencji upowszechniania si¢ zastosowania mediéw i tech-
niki informatycznej w edukacji bedzie, by¢ moze nie gwaltowne i catkowite,
ale Stopniowe i czesciowe zastepowanie bezposérednich kontaktéw ucznia
z nauczycielem kontaktami posrednimi czy tez wrecz zastapienie nauczy-
ciela przez maszyne. Trudno jest przewidzie¢ konsekwencje takiego pro-
cesu, gdyby mial on rzeczywidcie nastapi¢. Dotyczy to zwlaszcza zastapie-
nia nauczyciela (czy tez bezposredniego kontaktu z nauczycielem) w ta-
kich oddzialywaniach, jak: wzbudzanie motywacji poznawczej do uczenia
sie, prezentowanie wzorca zachowan, stymulowanie do dyskusji, dialogu.
Wspolczesnie dyskusja z komputerem to najczesciej wymiana rozkazdw
i oczekiwan; maszyna nie odbiera wrazen ani nie odczuwa emocji, nie jest
podmiotem rozumienia ani tez nie jest zdolna do osiagania wgladu.

Zaobserwowano, iz u oséb czesto korzystajacych z internetu dochodzi
nie tylko do zmian wczesniej opisanych, ale réwniez do zaburzenia relacji in-
terpersonalnych, utraty zainteresowania réznymi formami aktywnosci spo-
tecznej itp. [26]. U 0s6b tych stwierdza sie réwniez zwigkszony poziom po-
czucia osamotnienia. Co wazne, zmiany te zaobserwowano nawet wéwczas,
gdy dominujace wykorzystanie internetu miato charakter spoteczny, a wiec
np. dotyczyto elektronicznej komunikacji z czlonkami rodziny, znajomymi
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czy osobami nieznanymi. Niektérzy autorzy formuluja nawet wniosek, iz
internet zaczyna zastepowaé bliskie relacje interpersonalne, a czyniac to
w sposOb powierzchowny, wywotuje w konsekwencji poczucie osamotnienia,
ktére moze potegowaé Stany depresyjne, co juz wezedniej sygnalizowalisSmy.

Zwraca sie¢ uwage, iz internet dzigki swoim interakcyjnym wlasciwo-
Sciom moze sta¢ Sig atrakcyjnym partnerem, zastepujacym rzeczywiste
kontakty spoteczne. Wskazuje sie, iz zwigksza sie liczebnie nowa kategoria
ludzi zwanych ,elektronicznymi odludkami”, ktorzy potrafia perfekcyjnie
postugiwac sie Sprzetem komputerowym, ale sa w znacznym stopniu pozba-
wieni podstawowych umiejetnosci spotecznych dotyczacych nawiazywania
i utrzymywania bliskich relacji interpersonalnych [13].

Anonimowo$¢ oraz wzrastajaca wolnoéé od norm spotecznych, ktora
zapewnia komunikacja za posrednictwem sieci komputerowych, moze wy-
zwala¢ zachowania agresywne, sktania¢ do otwartego manifestowania czy
tez wrecz propagowania po staw spolecznie szkodliwych takich jak rasizm.
Wiadomo, iz anonimowo$¢ oséb kontaktujacych sie za posrednictwem sieci
ogranicza mozliwo$¢ kar i sankcji spotecznych za niewlasciwe zachowanie.
Psychologowie zwracaja uwage, ze u niektérych ludzi w trakcie tego rodzaju
komunikacji moze dojs¢ do ostabienia mechanizméw kontroli wewnetrznej,
ktére nie wystapito by w bezposredniej, nie anonimowe;j interakcji [27].

Ryzyko zwiazane z zagrozeniami, jakie zostaly przedstawione w odnie-
sieniu do réznych sfer funkcjonowania podmiotu, moze zmieniaé¢ sie w za-
leznosci od wystepowania pewnych dodatkowych czynnikéw (warunkéw).
Ogdlnie mozna wyr6znié¢ dwie kategorie takich czynnikéw: (1) czynniki pod-
miotowe oraz (2) czynniki sytuacyjne.

W grupie czynnikéw podmiotowych mozemy wyrdznié kategorie czyn-
nikow rozwojowych oraz czynnikéw indywidualnych. Czynniki rozwojowe
(czyli wieki zwiazany z nim poziom rozwoju umystowego, emocjonalnego
i spolecznego) moga w istotny sposéb determinowaé ryzyko zwiazane
z okreslonymi zagrozeniami. I tak, jezeli chodzi o problemy dotyczace np.
trudnoéci wystepujacych w zwiazku z zalewem informacji i koniecznoscia
dokonywania selekcji materiatu czy tez uzaleznienia od internetu, to wiek-
sze ryzyko wystepuje w przypadku os6b mtodszych. W przypadku nato-
miast np. komputerofobii wiekszy poziom ryzyka charakteryzuje osoby do-
roste.

W odniesieniu do czynnikéw indywidualnych jako podkategorii uwa-
runkowan podmiotowych najwieksze znaczenie nalezatoby przypisywaé wy-
stepowaniu pewnych specyficznych wtasciwosci osobowosci oséb uczacych
sie. Chodzi mianowicie o to, iz pewne specyficzne cechy osobowosci czy
tez charakteryzowanie si¢ pewnym typem osobowosci moze sprzyjaé rozwi-
nieciu sie okreslonych zagrozen. Na przykiad sktonnosé do zachowan kom-
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pulsywnych moze sprzyja¢ uzaleznieniu od internetu, a tzw. osobowos¢
histrioniczna podleganiu wptywom o charakterze manipulacyjnym, osobo-
wo$¢ pograniczna (borderline) zaburzeniom tozsamosci.

7 uwagi jednak na relatywnie krétki okres wykorzystywania technologii
komputerowej nie mamy dostatecznych danych umozliwiajacych nam ocene
jej efektywnosci, czyli dokonania rachunku strat i korzyéci. Historia uczy
nas ponadto, iz to, co okazywalo si¢ korzystne w skali lat, niekoniecznie
bylo oceniane jako wartoéciowe w skali dziesiecioleci. Brak jest jednak re-
gul i zasad, ktére moglyby stano wi¢ oparcie dla decydentéw; istnieja tylko
bardzo ogdlne wskazdwki, jak ta, ktora nakazuje zachowanie ostroznosci.
Stosowanie technologii komputerowej na skale masowej powinno przypo-
minaé¢ zachowanie lekarza, ktory, wprowadzajac nowe lekarstwo do terapii,
musi uwaznie $ledzi¢ wszelkie dziatania uboczne.

Psychologiczne zagrozenia zwigzane z zastosowaniem mediéw i tech-
nologii informatycznej w edukacji moga wiazac sie z niebezpieczenstwem
bezposredniego zaklécenia oddzialywan spolecznych, jak réwniez moga
wplywaé na efektywnos$é tych oddziatywan w sposéb poéredni, np. poprzez
wplywanie na stan emocjonalny oséb ksztalcacych sie. Psychologiczne za-
grozenia zwiazane z zastosowaniem mediéw i technologii informatycznej
w edukacji nalezy rozpatrywaé¢ w kontekécie korzyéci i zalet, jakie niesie ich
wykorzystywanie. Nalezy przyjaé, iz generalnie technologia zwieksza mozli-
wosci czltowieka, natomiast zastosowaniu technologii powinno towarzyszy¢
przewidywanie mozliwych zagrozen i przeciwdziatanie im [10]. Wydaje sie,
iz nie nalezy rowniez bagatelizowac tych zagrozen, ktore maja ograniczony
zasieg z tej racji, iz dotycza jedynie pewnych charakterystycznych grup,
np. 0s6b o specyficznych cechach osobowosci.
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VICTIMOLOGICAL ASPECTS OF CYBECRIME

Abstract. We analyze the phenomena associated with the development of the Internet
with particular emphasis on cybercrime and cyberterrorism. Were also discussed psy-
chological and victimological aspects of crime in cyberspace. An analysis of threats and
risks with regard to subjective and situational factors is presented.

Keywords: cybercrime, victimology, cyberspace, malware, network attacks, informa-
tion technology, the victim of cybercrime, psychological aspects of cybercrime, education
network, internet and interpersonal relationships, virtual identity



