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Streszczenie. W pracy oszacowano $rednig zlozonos¢ obliczeniowa probabilistycznego
algorytmu wyszukiwania pierwiastkow pierwotnych modulo n. Uzyskany wynik moze
by¢ w naturalny sposéb uogélniony na przypadek algorytmu wyszukiwania generatoréw
dowolnej skoniczonej grupy cyklicznej jesli znamy rozktad na czynniki pierwsze rzedu tej
grupy.

Stowa kluczowe: algorytmy kryptograficzne, algorytmy probabilistyczne, érednia zto-
zonos¢ obliczeniowa, pierwiastki pierwotne modulo n generatory skonczonych grup cy-
klicznych.

1. Wprowadzenie

Pierwiastek pierwotny z liczby n (lub modulo n) dlan € N,n > 2 to
inaczej generator grupy multiplikatywnej Z. Zatem algorytm wyznacza-
nia pierwiastkéw pierwotnych z liczby n to inaczej algorytm wyszukiwania
generatoréow grupy multiplikatywnej Z. Poniewaz grupa multiplikatywna
Z} nie dla kazdego n € N,n > 2 jest cykliczna, pierwiastek pierwotny
z liczby n istnieje lub nie istnieje. Sprawe istnienia generatora grupy 2.,
czyli sprawe istnienia pierwiastkéw pierwotnych z n wyjasnia nastepujace
znane twierdzenie.

Twierdzenie 1. Grupa multiplikatywna Z) dlan € N,n > 2 jest grupa
cykliczng wtedy i tylko wtedy, gdy n = 2,4, p*, 2p*, gdzie p jest nieparzysta
liczba pierwszg oraz k € N.

Dowdd. por. np. W. Narkiewicz [4] O

Przyklad. Liczba 3 jest generatorem grupy multiplikatywnej Z7. Latwo to
sprawdzi¢ podnoszac 3 do kolejnych poteg 2,3,...,6 modulo 7 tzn. oblicza-
jac: 31 (mod7) =3, 3% (mod7) =2, 33 (mod7) =6, 3* (mod7) = 4,
3% (mod7) =5, 3% (mod7)=1.
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Znalezienie generatora grupy multiplikatywnej Z (gdzie n jest liczba
taka jak w twierdzeniu 1) jest szczegblnie wazne dla algorytméw krypto-
graficznych, w ktorych czesto wykorzystujemy generatory grupy Z; jako
dane wejéciowe. Do takich algorytmoéw naleza np. algorytm szyfrowania
ElGamala, algorytmy podpisow cyfrowych ElGamala i Nyberga-Ruppela
i bardzo popularny algorytm uzgadniania kluczy Diffiego-Hellmanna.

W dalszym ciagu dla uproszczenia zapisu przyjmujemy, ze n = p, gdzie
p jest liczba pierwsza. Jesli n jest dowolna liczba naturalng dla, ktorej
istnieje pierwiastek pierwotny modulo n to w opisie algorytmu zamiast
rozktadu na czynniki pierwsze liczby p — 1 uzywamy rozktadu na czynniki
pierwsze liczby ¢(n), gdzie ¢ jest funkcja Eulera.

2. Algorytm wyszukiwania generatorow grupy
multiplikatywnej

Nie sg znane efektywne algorytmy obliczania generatoréw grupy multi-
plikatywnej Z jesli dane wejsciowe ograniczaja si¢ tylko do wartosci liczby
pierwszej p. Jedli natomiast znamy rozktad liczby p—1 na czynniki pierwsze

tzn. wiemy, ze
2 k

P—1=d/"g*...qf"
gdzie q1,q2, - .., qr sa parami réznymi liczbami pierwszymi a kq, ko, ..., k.
liczbami naturalnymi, to istnieje prosty algorytm probabilistyczny opisany
w jezyku publikacyjnym na rys.1 obliczajacy generator grupy Z;. Ten al-
gorytm bedziemy analizowa¢ w dalszym ciggu. Algorytm ten ma jednak
pewng wade, wymaga bowiem znajomosci rozktadu liczby p—1 na czynniki
pierwsze. Z kolei uzyskanie rozktadu liczby catkowitej na czynniki pierwsze
jest ogdlnie rzecz biorac problemem obliczeniowo trudnym. Koniecznosé
znajomoéci rozktadu liczby p — 1 na czynniki pierwsze ogranicza uzytecz-
nos¢ omawianego algorytmu ale jesli konkretna wartos¢ liczby pierwszej p
nie jest specjalnie istotna to mozna postapic¢ tak:

1. Wygenerowa¢ parami rozne liczby pierwsze qi1,¢qo, ..., q. przyja¢ wy-
ktadniki k1, ko, ..., k. € N i obliczy¢ wartosé n = q]fl “Qy’ gk

2. Przetestowaé pierwszo$c¢ liczby n + 1 np. algorytmem Millera-Rabina.
Jedli liczba n 4 1 jest pierwsza to mozna przyja¢ p = n + 1 i znamy
jednoczesnie rozklad liczby p — 1 na czynniki pierwsze. Mozemy wiec
zastosowaé omawiany algorytm.
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3. Jedli liczba n + 1 nie jest pierwsza to szukamy nowego n jak w p. 1.

Algorytm: Probabilistyczny algorytm wyszukiwania gene-
rator6w grupy multiplikatywnej Z;

Dane wejsciowe: 1. liczba pierwsza p
2. rozkltad na czynniki pierwsze liczby
p — 1 tzn. takie parami rézne liczby
pierwsze qi,q2,...,q, 1 liczby natu-
ralne ki,ko,.... k. € N, ze p—1 =

_ k1 k k..
=q,'q° ... q;

Dane wyjsciowe: g € Z, generator grupy multiplikatyw-
nej Z,

g:=1;
for i := 1 to r do begin

repeat

wybierz losowo z rozkladem réwnomiernym liczbg a € Z7 ;

szukamy elementu rzedu qf ‘
p—1
b:=a % ;

until (b # 1);

; obliczamy element rzedu qf ‘
g := (g*c)(mod p); obliczamy iloczyn elementéw rzedu
@' e,

end;
write(” generator =", g);

Rysunek 1. Probabilistyczny algorytm obliczania generatoréw grupy
multiplikatywnej Z7

Podany sposéb doboru liczby pierwszej p do znanego rozktadu na czyn-
niki pierwsze liczby p — 1 uzupelniony naszym algorytmem okazuje sie
w praktyce skuteczny i prowadzi do znalezienia generatora ,,jakiej$ tam”
grupy multiplikatywnej Z7. Jednak w wielu praktycznych zastosowaniach
o to nam wtasnie chodzi.
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Zauwazmy, ze naturalny algorytm obliczania generatora Z,, polega-

jacy na losowym wyborze elementu a € Z; i sprawdzeniu czy kolejne potegi

a',a?,...,aP~! wyczerpuja zbiér elementéw grupy Z,, ma wykladnicza

ztozonos¢ obliczeniowa. Nie jest to wiec algorytm, ktory nadaje sie dla
duzych liczb pierwszych.

3. Uzasadnienie poprawnosci algorytmu

Kluczowe dla uzasadnienia poprawnosci algorytmu sa nastepujace
twierdzenia z teorii grup.

Twierdzenie 2. Grupa multiplikatywna ciala skoriczonego GF(p*) jest
grupa cykliczng rzedu pF — 1.

Dowdd. por. np. N. Koblitz [2], C. Baginski [3]. O
Twierdzenie 3. Kazda podgrupa grupy cyklicznej jest cykliczna

Dowdd. por. np. N. Koblitz [2], C. Baginski [3]. O

Twierdzenie 4. Jesli liczba naturalna d jest dzielnikiem rzedu skoriczonej
grupy cyklicznej G to istnieje doktadnie jedna podgrupa rzedu d grupy G.

Dowdd. por. np. N. Koblitz [2], C. Baginski [3]. O
Prostym wnioskiem z twierdzen 3 i 4 jest nastepujace twierdzenie 5

Twierdzenie 5. Jesli liczba naturalna d jest dzielnikiem rzedu skoriczonej
grupy cyklicznej G to istnieje w grupie G element rzedu d.

Zasadnicze dla poprawnosci algorytmu sa nastepujace dwa twierdze-
nia: 6 1 7 o rzedzie elementu grupy G.

Twierdzenie 6. Niech G bedzie grupa i niech a bedzie elementem
grupy G. Niech ponadto dla pewnej liczby pierwszej p i pewnej liczby e € N
mamy

a? =1 (1)

o £ 1 (2)

wowczas element a ma rzad p°©.

Dowdd. Jesli m jest rzedem elementu a € G to poniewaz, a?” = 1, zatem
m|p¢. Zatem m = p/ dla pewnego f €< 0,e >. Jedli f < e to a?’ =1
i réwniez a?” = 1 co jest sprzeczne z zalozeniem, ze a? ~' # 1. Zatem
f =eielement a ma rzad p°. 0
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Twierdzenie 7. Niech G bedzie grupa abelowa. Jesli g1,92,...9n € G,
oraz s; jest rzedem elementu g; dla i = 1,2,...n oraz NWD(s;,s;) = 1
dla kazdego i,j € N, i # j, (méwimy, Ze liczby s1,Sa,...S, sa parami
wzglednie pierwsze) to rzad iloczynu gy -ga-. . .- gn jest rowny si-Sg-...-Sp.

Dowod. Wystarczy twierdzenie wykazaé¢ dla n = 2 i nastepnie zastosowaé
indukcje wzgledem n. Niech 1 bedzie jednoscig grupy a k rzedem elementu
g192. Jesli (g1g2)* = 1to (g192)k-s1) = 1 dlai = 1,2 skad mamy ¢g¥*2 =1
oraz gé”l = 1. Zatem k- sy jest podzielne przez s; oraz k- s jest podzielne
przez ss.

Poniewaz NW D(s1, s2) = 1, zatem k musi by¢ podzielne przez s 1 sa,
a zatem réwniez przez iloczyn sy - s3. Zatem rzad iloczynu g; - go czyli k
dzieli sie przez s1 - so. Mamy jednak (g192)** 2 = 1 skad wynika, ze s1 - s2
dzieli sie przez k, a wiec rzad iloczynu g1 g2 jest rowny sp - So. O

Z twierdzenia 2 wynika, ze grupa multiplikatywna Z7 jest grupa cy-
kliczng rzedu p — 1. Z kolei z twierdzenia 5 bedacego bezposrednim wnio-
skiem z twierdzen 3 i 4 wynika, ze w grupie Z; dla kazdego dzielnika d
liczby p — 1 = qlfl . q’;"’ ...qF istnieje element rzedu d a w szczegdlnodci
element rzedu qfl

W petli repeat. .. until szukamy dla kazdego ¢ = 1,2,...r elementu
rzedu qf (stosujac kryterium oparte na twierdzeniu 6). Taki element
a; € Z, w grupie multiplikatywnej Z7 dla kazdego i = 1,2,...r na
pewno istnieje poniewaz qfi jest dzielnikiem rzedu grupy Z, czyli liczby
p—1= q]fl ~q§2 -...q" . Kazda petla repeat. . . until wykrywajaca element
rzedu qfi ma wiec szanse by sie skonczy¢.

Jedli b — (p—1)/d" L -1)/d)
edli b; = a; (modp) # 1 to element b; = a; (modp) # 1
ma na mocy twierdzenia 6 rzad réwny qf

Poniewaz liczby q’fl,q’;2,q7’f’" sa parami wzglednie pierwsze, na mocy
twierdzenia 7, dostajemy, ze element (iloczyn) bedacy wynikiem obliczen
algorytmu czyli

' 1 ki
Haipf )/qz (modp)
i=1

ma rzad réwny qf L. q§2 -...- gk co dowodzi poprawnoéci algorytmu.
Liczbe generatoréw skonczonej grupy cyklicznej tatwo obliczy¢ korzy-
stajac z nastepujacego twierdzenia.

Twierdzenie 8. Jesli G jest skonczona grupa cykliczna rzedu n i g jest
jej generatorem tej grupy to dla kazdego k €< 1,#G — 1 >:
g* jest generatorem grupy G wtedy i tylko wtedy NW D(k,n) =1
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Dowdd. por. C. Baginski [3]. O

Zatem liczba wszystkich generatoréw skonczonej grupy cyklicznej jest
réwna ¢(#G), gdzie ¢ jest funkcja Eulera. W szczegdlnosci jesli grupa mul-
tiplikatywna Z,, jest cykliczna, to ma ¢(p(n)) generatoréw. Grupa multi-
plikatywna Z, jako grupa cykliczna o ¢(p) = p — 1 elementach ma wigc

dokladnie p(¢(p)) = ¢(p — 1) generatoréw. Iloraz % pozwala oce-
ni¢ prawdopodobienstwo wylosowania generatora przy losowaniu elementu

z Z z rozkladem réwnomiernym.

4. Ocena S$redniej ztozonosci obliczeniowej algorytmu

Dla praktycznej uzytecznosci algorytmu wazna jest jego Srednia zlo-
zono$¢ obliczeniowa. Ocenimy Srednia zlozono$é¢ obliczeniowa algorytmu
z rys. 1 przy zalozeniu, ze zmienna losowa dokonujaca wyboru elementu
z grupy multiplikatywnej ; (wewnatrz petli repeat. .. until) ma rozklad
rownomierny na Z,.

Twierdzenie 9. (o homomorfizmie grup) Niech beda dane 2 grupy G
i Gg, niech ponadto H bedzie dzielnikiem normalnym grupy Gy a f :
G1 — Gy homomortfizmem grupy G na grupe Go przy czym H C ker f.
Woéwezas istnieje dokladnie jeden taki homomorfizm fo : G1/H — Ga,
ze fo ok = f, gdzie k jest homomorfizmem kanonicznym G, na Gy/H.
Innymi stowy istnieje dokladnie jeden homomorfizm fo : G1/H — Ga,
taki ze diagram

G, ~ G\/H

Gy

jest przemienny. W przypadku, gdy h = ker f homomorfizm fy jest
izomorfizmem.

Dowdd. por. np. A. Biatynicki [9], C. Baginski [3]. O

7 powyzszego twierdzenia wynika jako prosty wniosek twierdzenie na-
stepujace.
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Twierdzenie 10. Niech grupa Gy bedzie skonczona i niech H C (G1 be-
dzie dzielnikiem normalnym grupy Gy. Jesli zmienna losowa X okreslona
na przestrzeni probabilistycznej (2,9, P) i o wartosciach w przestrzeni
mierzalnej (G1,2%') ma rozklad réwnomierny na Gy to
1. Zmienna losowa k o X o wartosciach w przestrzeni mierzalnej
(G1/H,3), (gdzie § = 26/ ik : Gy — G1/H jest homomorfizmem
kanonicznym na grupe ilorazowa G1/H ) ma rozklad réwnomierny na

grupie ilorazowej G1/H oraz dla kazdego k = 1,2,. .., 72;3{1 mamy:
#H
P X =Hp)=—-
(H e} k) #Gl s

gdzie Hy, jest k-ta warstwa grupy ilorazowej G1/H.

2. Jedli dodatkowo mamy grupe skoriczong Go i homomorfizm f : G; —
Gy grupy Gi na Gg oraz ker f = H to zmienna losowa f(X) ma
rozktad rownomierny na Gs.

Dowad. Czesé 1 tezy twierdzenia wynika z twierdzenia Lagrange’a i z faktu,
ze wszystkie warstwy grupy ilorazowej G1 maja tyle samo #H elementow.
Czes¢ 2-ga tezy jest bezposrednia konsekwencjg twierdzenia o homomorfi-
zmie grup. O

Rozwazmy teraz odwzorowanie f; : Z; — Z; zadane dla a € Z;
i kazdego v €< 1,7 > wzorem

p—1

fi@) = a5 (modp)

Latwo sprawdzi¢, ze f; jest homomorfizmem grupy Z; w grupg Z;. Istotnie,
poniewaz Z, jest grupa abelowa mamy dla kazdego a,b € Z;

fi(a-b) = (a-b)P~1/% (mod p)
= (aP=Y/% (mod p) - b1/ (mod p))(mod p) = fi(a) - f;(b)
Obraz homomorficzny grupy jest grupa zatem f;(Z;) C Z; jest grupa
a &cidlej podgrupa grupy Z,. Oczywiscie f;(Z,) jest grupa cykliczna jako

podgrupa grupy cyklicznej. Latwo ustali¢ rzad tej grupy, bo jesli g jest
generatorem grupy Z to elementami grupy f;(Z,) beda elementy:

fi(gl)7fi(92)7 s '7fi(gp71)
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czyli mamy po kolei ¢; wartoéci
g#=1/% (mod p), g7~/ (mod p), ..., g~/ % (mod p)

ktére sa parami rézne (bo g jest generatorem grupy Z, a wykladniki poteg
sa réznymi liczbami naturalnymi nalezacymi do zbioru < 1,p — 1 >).

Oczywiscie ostatnia wartogé: gP—14/% (modp) = gP~'(modp) = 1
poniewaz p — 1 jest rzedem grupy Z;. Rozwazmy teraz wszystkie po-
zostale interesujgce nas wartoéci poteg elementu ¢(P~1/% (modp) tzn.
gP=1$/% (mod p) dla wykladnikéw s €< g;,p — 1 >. Dla kazdego s €<
q;,p — 1 > istniejg takie k e N, 2 €< 0,¢; — 1 >, ze s=z+ k- q;.

Z uwagi jednak na fakt, ze gP~1%/% (modp) = ¢gP~'(modp) = 1,
wszystkie wartoséci poteg dla wykladnikéw s €< ¢; + 1,p — 1 > musza
naleze¢ do ¢; elementowego zbioru

g(p—1)~1/qi (modp)7g(p_1)‘2%/(h (modp), ... ,g(p_l)"“/q" (mod p)

Reasumujac, f;(Z,) jest podgrupa rzedu ¢; grupy multiplikatywnej
Z5. Jedli przyjmiemy teraz Gy = Z; i G2 = fi(Z;) a jako homomorfizm
grupy G1 na Gs przyjmiemy f; a ponadto jesli zmienna losowa X ma
rozklad réwnomierny na Z7 to z twierdzenia 10 dostajemy, ze zmienna
losowa, f;(X) = X(®~=1/% (mod p) ma rozklad réwnomierny na podgrupie
G2 C Z, rzedu g;. Zatem prawdopodobienstwo

g —1
qi

fi(X) #1) = P(XP= D)% (mod p) # 1) =

Prawdopodobienstwo f;(X) # 1) = %Tf jest prawdopodobien-
stwem opuszczenia wewnetrznej petli repeat. .. until (prawdopodobien-
stwem sukcesu) dokladnie zaraz po pierwszym losowaniu a.

Niech teraz (X );’il bedzie ciagiem niezaleznych zmiennych losowych
okreslonych na przestrzeni probabilistycznej (2,901, P) i o wartosciach
w grupie multiplikatywnej Z;. Zakladamy, ze wszystkie zmienne losowe
ciggu maja rozklad réwnomierny na Z; (kolejne losowania wartosci a € Z,
sa niezalezne). Mozna powiedzie¢ uzywajac jezyka cyfrowego przetwarza-
nia sygnalow, ze ciag (X j);";l jest bialym szumem dyskretnym z rozktadem
réwnomiernym. Jest to proces stochastyczny opisujacy losowanie kolejnych
elementéw wewnatrz petli repeat. .. until. Warunki wyjscia z i-tej petli
repeat. .. until opisuje wiec teraz proces stochastyczny:

(sen(fi(X5) = 1))7% (3)
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Z poprzednich rozwazan wynika, ze: Jesli sgn(f;(Xx) — 1 = 0 to nie
jest spelniony warunek wyjscia z petli repeat. .. until (brak sukcesu) oraz

1
P(sgn(fi(Xy) —1) =0) = P
Jesli sgn(fi(Xx) — 1 = 1 to jest spelniony warunek wyjscia z petli
repeat. .. until (sukces) oraz

-1

Plsgn(fi(Xy) = 1) =1) = *

W algorytmie z rys. 1 wychodzimy z petli repeat. . . until natychmiast
jak tylko warunek wyjscia zostanie spelniony (pierwszy sukces).

Proces stochastyczny zadany wzorem (3) jest nieskonczonym cia-
giem prob Bernoulliego z prawdopodobienstwem sukcesu réwnym q—_l
Oznaczmy przez Y; zmienng losowa o wartosciach w zbiorze N U {+o0},
okreslona na przestrzeni probabilistycznej (2,9, P) zdefiniowana naste-
pujaco : dla kazdego k € N i kazdego w € 2

Yi(w) = k wtedy i tylko wtedy, gdy trajektoria (sgn(f;(X;(w)—1))32;)
procesu (sgn(fi(X; — 1))32;) jest taka, ze: sgn(fi(Xi(w) — 1)) = 0,
sgn(fi(Xe(w)—1)) =0,...,sgn(fi(Xp—1(w)—1)) =0, sgn(fi(Xx(w)—1)) =
1, czyli pierwszy sukces (pierwsza jedynka) pojawia sie dokladnie w chwili
k-tej oraz
Yi(w) = +o00 wtedy i tylko wtedy, gdy trajektoria (sgn(f;(X;(w)—1))52,),
jest ciagiem samych zer.

Latwo mozna wykazaé¢, ze tak zdefiniowana na przestrzeni probabili-
stycznej (2,9, P) funkcja Y; jest istotnie zmienng losowa. Zmienna losowa
Y; ma rozklad geometryczny z prawdopodobienstwem sukcesu qiq:I tzn. dla
kazdego k € N mamy:

1.4 qg—1
PY;=k)=(—)". =
( ) <C_h) 4i

Zmienna losowa Y; przyjmuje wartos¢ k wtedy i tylko wtedy, gdy
z i-tego wykonania wewnetrznej petli repeat. . . until wychodzimy doktad-
nie, bezposrednio po k-tym losowaniu wewnatrz tej petli.

Wartosé oczekiwana zmiennej losowej Y; (czyli $redni czas wyjscia z pe-
tli) jest réwna

qi
E(Y;) = <2
(V)= g <
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a wariancja
4di
— <9
(¢: — 1)
Czas wykonania wszystkich r petli repeat...until jest opisywany
zmiennyg losowa;

DA(Y) =

Z=Y1+Yo+...4+Y,

Zatem éredni czas wykonania wszystkich r petli repeat. .. until jest
rowny

E(2) :iE(Yi) :ZT: % <o.p
i=1 1=

“qi— 17

Poniewaz r jest jednoczesnie liczba réznych liczb pierwszych w rozkta-

dzie na czynniki pierwsze liczby p — 1 = q'fl . q§2 S qffr, wiec

logyp > k1logs g1 + ko logy qo + ... + ki logy g > 1

Mamy zatem r < log,p. Wynika stad, ze srednia liczba mnozen
modulo p wewnatrz wszystkich r petli repeat...until przy wykorzy-
staniu algorytmu szybkiego podnoszenia do potegi modulo p jest rzedu
O((logy p)?)p. Podobnie liczba mnozen na zewnatrz petli repeat. .. until
przy wykorzystaniu algorytmu szybkiego podnoszenia do potegi modulo p
jest rzedu O((logy, p)?)p. Zatem érednia zlozonoéé calego algorytmu z rys. 1
jest rzedu O((logy p)?)p jedli za dzialanie dominujace uwazamy mnozenie
modulo p. Srednia bitowa zlozonoéé¢ jest natomiast rzedu O((log, p)*)p.

Zmienne losowe Y71, Yo, ..., Y, sg niezalezne, zatem wariancja zmiennej
losowej

Z=Y1+Yo+...+Y,
jest rowna:

T

T
D2)=D*Yi+ Yot ... +Y,) =Y DXV =Y —L

i=1 = (@-1

Nierozstrzygniety jest jak dotad problem jak duzy moze byé¢ najmniej-

szy pierwiastek pierwotny dla liczby pierwszej p (chodzi o oszacowanie
od dotu i od gory). Jedli przez r(p) oznaczymy najmniejszy pierwiastek
pierwotny dla liczby pierwszej p to znane jest np. oszacowanie od géry:
r(p) < pi“ dla dowolnego € > 0. Wiecej informacji na ten temat i inne
oszacowania dla najmniejszego pierwiastka pierwotnego z n mozna znalezé
w pracach A. Paszkiewicza [10] i W. Narkiewicza [4].
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Jedli zamiast liczby pierwszej p uzyjemy w analizowanym algorytmie
liczby n dla ktoérej istnieje pierwiastek pierwotny to algorytm pozostanie
poprawny. Dane wejéciowe oprdcz n bedzie wéwczas stanowil rozklad na
czynniki pierwsze liczby ¢(n).

Warto zauwazy¢, ze czesto nie jest nam potrzebny generator grupy
multiplikatywnej Z7 ale element tej grupy dostatecznie wysokiego rzedu.
7 rozwazan przeprowadzonych w tym podrozdziale wynika, ze je$li mamy
tylko czesciowy rozklad liczby p — 1 na czynniki pierwsze tzn. wiemy, ze
p—1 = q'fl -q];? . .-qfr-a, gdzie q1, g2, - - . , ¢ sa T6ZNYyMi liczbami pierwszymi
oraz ki, ko, ... k.,a € N to za pomoca opisanego algorytmu potrafimy zna-
lez¢ w grupie multiplikatywnej Z; element rzedu q'fl . qé” ~...-q¢F. Dla
a > 1 nie bedzie to generator grupy Z; ale moze to by¢ element dla naszych
celéw dostatecznie wysokiego rzedu. Wiele algorytmoéw kryptograficznych
zaczyna sie bowiem tak: "wezmy element g dostatecznie wysokiego rzedu
takiego by problem logarytmu dyskretnego przy podstawie g byl praktycz-
nie nierozwiazywalny”.

5. Whioski

Obliczona w rozdziale 4 érednia ztozonos¢ obliczeniowa analizowanego
algorytmu jest zaskakujaco mala. Z przedstawionego w rozdziale 3 uza-
sadnienia poprawnosci rozwazanego algorytmu wyszukiwania pierwiastkow
pierwotnych modulo n wynika, ze algorytm dziata poprawnie dla dowolnej
skonczonej grupy cyklicznej G o ile znany jest rozklad na czynniki pierwsze
rzedu grupy czyli liczby #G. Rowniez érednia ztozono$¢ obliczeniowa tego
algorytmu daje sie w analogiczny sposéb jak w rozdziale 4 oszacowaé przez

O(loga#G)?.

Spis oznaczen

N — zbiér liczb naturalnych

Z — zbidr liczb catkowitych
<a,b>—zbibr{ke€Z: a<k<b}, gdzie a,be Z
Z — grupa multiplikatywna pierScienia Z,,

C,, — grupa cykliczna rzedu n

G1 X G — suma prosta grup G i Go

24 — zbiér wszystkich podzbioréw zbioru A

(Q,9, P) — przestrzen probabilistyczna

 — funkcja Eulera

E(X) — warto$¢ oczekiwana zmiennej losowej X
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D?(X) — wariancja zmiennej losowej X

NW D(n,m) — najwiekszy wspdlny dzielnik n i m
#G — rzad grupy G

< A > — grupa generowana przez zbior A

d|n— d jest dzielnikiem n

ker f — jadro homomorfizmu f
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THE AVERAGE COMPLEXITY OF THE
PROBABILISTIC ALGORITHM FOR FINDING
PRIMITIVE ROOTS MODULO n

Abstract. Primitive roots from a natural number n (i.e. generators of the multipli-
cative group Z}) play an important role in many cryptographic algorithms like public
key ciphers, digital signatures and key agreement algorithms. In the paper, proof of
correctness of the probabilistic algorithm for finding primitive roots is given along with
assessment of its average computational complexity. Results obtained for the multipli-
cative group Z} can be in natural easy way generalized on the case of arbitrary finite
cyclic groups.

Keywords: cryptographic algorithms, probabilistic algorithms, average computational
complexity, primitive roots modulo n, cyclic groups.



