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Streszczenie. W artykule analizujemy wyzwania dla polskiej kryptologii XXI wieku ze
szczegbdlnym uwzglednieniem potrzeb narodowej kryptologii i roli, jaka spelniaja w niej
wybrane dziedziny matematyki, takie jak teoria liczb i geometria algebraiczna. W szcze-
gblnosci pokreslono role i bezpieczenstwo kryptosysteméw bazujacych na iloczynach
dwuliniowych, a takze problemy zlozono$ci obliczeniowej waznych dla kryptologii al-
gorytmoéw deterministycznych. Wskazano na znaczenie funkcji typu L we wspodliczesnej
kryptografii i kryptoanalizie.

Stowa kluczowe: polska polityka kryptologiczna, bezpieczefistwo informacji, wydajnosé
obliczeniowa i funkcjonalno$é kryptosystemu, kryptoanaliza i trudne problemy oblicze-
niowe, derandomizacja, L-funkcje, Krzywe eliptyczne, CM metoda, Liczby B-wyjatkowe,
ekwipartycja mod 1, funkcje jednokierunkowe, kryptosystemy oparte na politykach do-
stepu, geometria algebraiczna, teoria liczb.

Nowe wyzwania dla polityki kryptologicznej w Polsce sg determino-
wane szeregiem proceséw i wydarzen ostatnich lat, a szczegdlnie minionego
roku. Ujawniona skala programu globalnej inwigilacji prowadzonej ostat-
niego roku przez stuzby specjalne USA, konflikt rosyjsko-ukrainski czy stale
rosngca liczba incydentéw teleinformatycznych w domenie GOV.PL!, wy-
muszaja konieczno$é¢ podjecia przez panstwo energicznych dziatan dla za-
pewnienia ochrony informacji i danych jego instytucji i obywateli. W nurt
ten wpisuja sie intensywne dziatania Narodowego Centrum Kryptologii
(NCK) okreslajace potrzebe stworzenia dlugofalowej polityki kryptologicz-
nej Polski (por. [1], [2]). Ponadto Polska jako czlonek Unii Europejskiej

L Jak wynika z raportu Zespolu Reagowania na Incydenty Komputerowe
CERT.GOV.PL, w 2013 r. odnotowano 5670 incydentéw teleinformatycznych.
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bedzie zobowiazana do implementacji nowej dyrektywy Network & Infor-
mation Security przyjetej przez Parlament Europejski w marcu 2014r. Po-
szerzyla ona znaczaco kompetencje Europejskiej Agencji ds. Bezpieczen-
stwa Sieci i Informacji (ENISA). W rezultacie ENISA stanie si¢ gléwna
organizacjy zwalczajaca cyberprzestepczos¢ w UE, konsolidujaca wysitki
organdéw Scigania i jednostek dzialajacych na rzecz ochrony prywatnosci
w panstwach cztonkowskich. Bedzie réwniez wspiera¢ Komisje Europejska
w rozwoju wspoOlpracy miedzy cztonkami UE w kwestiach bezpieczenstwa
cyberprzestrzeni oraz promowaé standardy zarzadzania i zabezpieczania
informacji i danych.

7 powyzszych powodéw Polska staneta przed wyzwaniem okre$lenia
fundamentow polityki kryptologicznej w zgodzie z rozwigzaniami unijnymi,
przy jednoczesnym zabezpieczeniu intereséw narodowych. Prace takie pro-
wadzone sg rowniez w innych panstwach unijnych. Warto przy tym zauwa-
zy¢, ze wiekszo$é panstw wysoko rozwinietych spelnia nastepujace kryte-
ria [3]:

— posiada wlasng polityke kryptologiczna;
— ustanowito panstwowe standardy i normy kryptograficzne;
— wymaga implementacji witasnych rozwiazan kryptograficznych dla
sfery cywilnej i wojskowej;
— posiada potencjal do samodzielnego zapewnienia interoperacyjnosci
kryptologicznej w NATO i UE;
— rozwija wilasne zdolnosci kryptoanalityczne;
— posiada centrum kompetencji kryptologicznych.
Wynika z tego konieczno$é¢ oparcia fundamentéw polskiej polityki krypto-
logicznej na nastepujacej triadzie pojeciowej (KUW):
— konsolidacji narodowych potencjatéw naukowego i przemystowego,
— unifikacji rozwigzan kryptologicznych dla sektoréw strategicznych,

w tym zasad certyfikacji i akredytacji;

— wymagan dotyczacych zdefiniowanych norm i rozwigzan narodowych,

a takze przymusu ”polonizacji” rozwigzan zagranicznych.

Uzyskanie pozytywnych efektéow dziatan po zaakceptowaniu zalozen KUW
bedzie zalezalo od wielu czynnikéw, w tym: woli politycznej wiadz pan-
stwowych do ksztaltowania rynku oraz formutowania zamoéwien rzadowych,
a takze konsolidacji pod auspicjami NCK, potencjatu badawczego oérod-
kéw naukowych kraju w dziedzinie kryptologii.

W dniach 5-6 czerwca 2014 roku odbyla sie na Wydziale Matematyki
Informatyki i Mechaniki Uniwersytetu Warszawskiego konferencja naukowa
nt. Kryptografia i bezpieczenstwo informacji?, pod patronatem honorowym

2 kbi2014.mimuw.edu.pl
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Uniwersytetu Warszawskiego, Narodowego Centrum Kryptologii oraz Na-
rodowego Centrum Badan i Rozwoju. Stanowita ona okazje do spotkania
i wymiany pogladéw przedstawicieli $rodowisk naukowo-badawczych, ad-
ministracji publicznej i przemystu w zakresie bezpieczenstwa teleinforma-
tycznego. Konferencja dotyczyla wspotczesnych badan naukowych w dzie-
dzinie kryptologii prowadzonych przez rézne osrodki badawcze w kraju,
szeroko rozumianego problemu bezpieczenstwa informacji oraz rozwigzan
praktycznych w dziedzinie walki z cyberprzestepczoscia [4], [5]. Tak sze-
rokie postrzeganie znaczenia kryptologii w dziedzinie bezpieczenstwa cy-
berprzestrzeni i ochrony informacji staje sie obecnie norma na Swiecie.
7 tego wzgledu, stopien zabezpieczenia panstwowej infrastruktury telein-
formatycznej przed atakami cybernetycznymi powinien by¢ istotnym, ale
nie jedynym czynnikiem zwigzanym z rozwojem polskiej kryptologii w naj-
blizszych latach. Jej rozwdj powinien stuzyé¢ zaréwno sitom zbrojnym, stuz-
bom specjalnym, policji i strukturom antyterrorystycznym, jak i sektorom
gospodarki o znaczeniu strategicznym, administracji publicznej oraz pol-
skim obywatelom.

Konsensus osiagniety podczas konferencji wobec takiego wielostron-
nego rozumienia kryptologii wydaje sie stanowi¢ zaledwie pierwszy krok
uczyniony w kierunku rzeczywistej konsolidacji polskich érodowisk nauko-
wych, przemystowych i administracji publicznej w celu rozbudowy realnych
srodkéw bezpieczenstwa informacji i danych w panstwie.

Kolejnym, by¢ moze drobnym ale potrzebnym krokiem, mogtoby sie
sta¢ stworzenie, funkcjonujacej pod auspicjami NCK, platformy dysku-
syjnej o narodowej kryptologii, ktéra umozliwialaby wymiane pogladow
przedstawicieli polskiej nauki, przemystu oraz rzadu i administracji. Ta-
kie przedsiewziecie mialoby przede wszystkim na celu ulatwienie wspol-
pracy pomiedzy wladzami a oSrodkami badawczymi i przedsiebiorstwami
oraz konsolidacje i ukierunkowywanie wspélnych wysitkéw na rzecz budowy
polskiej kryptologii. Problemem polskiej kryptologii pozostaje bowiem to,
ze ze wzgledu na dlugotrwaly brak zainteresowania panstwa budowa na-
rodowych rozwiazan kryptologicznych, badania w tej dziedzinie przyjely
charakter prac Scisle teoretycznych. Spowodowalo to réwniez rozluznienie
wiezéw miedzy osrodkami badawczymi a krajowym przemystem zwiaza-
nym z kryptografia, zmagajacym sie z problemem braku zaméwien rzado-
wych na swoje produkty. Z kolei administracja publiczna, nie majac czesto
wiedzy o rozwiazaniach krajowych, preferuje pozyskiwanie gotowych pro-
duktow zagranicznych, nie dbajac przy tym zwykle o zabezpieczenie intere-
sow narodowych poprzez uzyskanie praw do ich modyfikacji, ,,polonizacji”
iin.
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Waznym przedsiewzieciem wspierajacym przedstawiona powyzej ini-
cjatywe jest powstanie czasopisma naukowego poswieconego kryptologii,
prezentujacego poglady i prace naukowo-badawcze oraz produkty polskiego
przemystu.

Warto przy tej okazji zada¢ pytanie o kompetencje srodowisk nauko-

wych w Polsce w zakresie kryptologii i bezpieczenstwa informacji. Wiele
krajowych uczelni zaréwno cywilnych jak i wojskowych posiada w swych
programach nauczania odpowiednie przedmioty (wyklady, seminaria, la-
boratoria)
z dziedziny kryptologii i bezpieczenstwa cybernetycznego. Problematyka
kryptologiczna jest réwniez dyskutowana podczas licznych, regularnie prze-
prowadzanych konferencjach naukowych, zaréwno krajowych, jak i miedzy-
narodowych?.

Materialy z jednej z takich konferencji, zorganizowanej przez Wydziat
Matematyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego i obje-
tej patronatem przez NCK, stanowig tre$¢ niniejszego numeru czasopisma.
Ich lektura pozwala udzieli¢ na zadane powyzej pytanie ostroznie optymi-
stycznej odpowiedzi. Jest bowiem tak, ze przynajmniej w obszarze badan
podstawowych w matematyce polskie osrodki naukowe maja osiagniecia,
ktore zaréwno ze wzgledu na ich poziom jak i zakres, pozwalajg z nadzieja
patrzeé na przysztosé polskiej kryptologii.

Dbajac o kontynuacje i rozwdj tego kierunku badan podstawowych,
stanowigcych przeciez fundament dla nowoczesnych rozwiazan z zakresu
kryptografii oraz kryptoanalizy, trzeba jednak upomnieé sie rowniez o za-
cieSnienie wiezé6w miedzy osrodkami naukowymi, krajowym przemystem
oraz administracja publiczna, a takze zadba¢ o harmonijny rozwéj badan
kryptologicznych o charakterze technicznym, stosowanym, ktére zaowoco-
walyby réwnie wartosciowymi pracami jak te, o ktorych przeczyta¢ mozna
W niniejszym numerze czasopisma.

Istotnym rezultatem przeprowadzonej konferencji jest podkreslenie
wiodacej roli matematyki w zapewnianiu bezpieczenstwa informacji. Ma-
tematyka daje mozliwosci Scistego zdefiniowania paradygmatéw bezpie-
czenstwa informacji przy uzyciu jezyka algorytmiki i poje¢ modelo-
wania matematycznego. Ponadto podstawa bezpieczenstwa wielu sys-
teméw kryptograficznych sa glebokie problemy badawcze takich dzie-
dzin matematyki jak teoria liczb czy geometria algebraiczna. Prowa-
dzone w tych obszarach badania podstawowe na ogél wyprzedzaja

3 Miedzy innymi Central European Conference on Cryptology, ENIGMA, Crypto-
graphy and Security Systems Conference, Advanced Computer Systems, Miedzy-
narodowa Konferencja Naukowa z tytulu rocznicy ztamania Enigmy, Cyberprze-
stepczosé i Ochrona Informacji i KBI2014.

22



Nowe wyzwania dla polskiej kryptologii drugiej dekady XXI wieku

o wiele lat ich zastosowania praktyczne. W celu skrécenia tego dy-
stansu niezbedna jest $cista wspoélpraca matematykéw i informaty-
kéw.

Znaczenie metod teorii liczb i geometrii algebraicznej
w kryptologii

Ostatnie lata pokazuja coraz to donioslejsza role teorii liczb i geome-
trii algebraicznej w dziedzinie kryptologii. Choé¢ metody teorii krzywych
eliptycznych nad ciatami skonczonymi sa przedmiotem badan kryptolo-
gicznych juz od lat osiemdziesiatych ubieglego stulecia, pojawiaja sie coraz
to nowe problemy teoretyczne i obliczeniowe z nimi zwiazane. Kryptosys-
temy eliptyczne i hipereliptyczne sg niezwykle interesujace przynajmniej
z dwu zasadniczych powodéw. Po pierwsze ich zlozonosé obliczeniowa jest
lepsza od analogicznych kryptosysteméw opartych na tradycyjnej arytme-
tyce modularnej. To pozwala na taka implementacje systemu, w ktérej po-
dobny poziom bezpieczenstwa jest zagwarantowany przez stosowanie znacz-
nie krétszych kluczy kryptograficznych. Po drugie arytmetyka na krzywej
eliptycznej pozwala na wykorzystanie (dzieki efektywnej konstrukcji ilo-
czynéw dwuliniowych) odpowiedniej struktury do uzyskania dodatkowych
funkcjonalnosci systeméw kryptograficznych. Przyktadem jest wykorzysta-
nie iloczynu dwuliniowego do ustanowienia klucza tajnego dzielonego przez
trzy podmioty [6], (por. [7]) lub do stworzenia systemu szyfrowania asyme-
trycznego opartego na tozsamosci [8]. Warto dodaé, ze te innowacyjne idee
przyczynity sie do projektowania i upowszechnienia nie tylko kryptosyste-
moéw bazujacych na tozsamodci [9], lecz takze kryptosysteméw bezcertyfi-
katowych (patrz np. [10], [11]). Ten nurt znalazl w szczegblnosci szerokie
zastosowanie w kryptografii grupowej opartej na protokotach wspdtdziele-
nia sekretu [12], [13], kryptosystemach bazujacych na politykach dostepu
[14], [15], a takze systemach wzmacniania prywatnosci [16], [17], i bezpie-
czenstwa informacji klasyfikowanej bazujacych na modelu ORCON [18].

7 drugiej strony warto podkresli¢ nowa idee kryptografii opartej na
torusie [19] (ang. torus based cyptography). Przypomnijmy, ze torus alge-
braiczny jest rozmaitoscia algebraiczna, ktora nad pewnym rozszerzeniem
ciala podstawowego F), jest produktem kartezjanskim okreslonej liczby ko-
pii multyplikatywnej grupy modularnej G,,. Jest to wiec uogdlnienie grupy
modularnej z dzialaniem zadanym przez funkcje wymierne, co pozwala
w wielu przypadkach zmniejszy¢ ztozonosé dziatania mnozenia w grupie
F;, gdzie q jest potega liczby pierwszej p. Inaczej méwiac mozna zreduko-
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wac dzialanie mnozenia w grupie I do dzialania mnozenia w F; osiggajac
przy tym istotna korzysé obliczeniowa.

W tym kontekscie szczegdlnego znaczenia nabieraja badania dotyczace
wydajnosci obliczeniowej generowania i funkcjonowania odpowiednich sys-
teméw kryptograficznych (por. [20], [21]). Rozwiazania derandomizacji
waznych algorytméw kryptograficznych zostalty zaproponowane w [22], [23],
[48]. Inny problem polega na zaprojektowaniu bezpiecznych i mozliwie wy-
dajnych obliczeniowo algorytméw i protokotéw kryptograficznych. Takie
protokoly maja na ogoét nature algebraiczna i sa zwigzane z trudnymi pro-
blemami obliczeniowej teorii liczb. Zwykle generowanie parametréow takich
systeméw sprowadza sie do wyznaczenia pary liczb pierwszych (p, q) zwia-
zanych z charakterystyka rozwazanego ciata oraz rzedem i generatorem od-
powiedniej podgrupy multyplikatywnej, w ktérej problem logarytmu dys-
kretnego jest obliczeniowo trudny.

W przypadku klasycznego protokotu ElGamala [24] jest to para od-
powiednio duzych liczb pierwszych (p,q) spelniajacych warunek podziel-
nosci g|p — 1 oraz element g rzedu ¢ w grupie Z;. W przypadku protoko-
éw wykorzystujacych krzywe eliptyczne nad cialem skoniczonym szukamy
krzywej eliptycznej parametryzowanej liczbami (a,b) zadanej réwnaniem
Weierstrassa E:y? = 23 +ax+b. W celu znalezienia odpowiedniej krzywej,
tradycyjnie wykorzystuje si¢ teori¢ mnozenia zespolonego (ang. CM me-
thod) otrzymujac nieoczekiwanie dobra ztozonos$¢ heurystyczna odpowied-
nich algorytméw [25], [26]. Dalsze ciekawe wnioski wyplywaja z uogdlnienia
metody Cocksa-Pincha dla p-f (ang. pairing friendly) krzywych superelip-
tycznych majacych genus réwny 4 [27].

Zauwazmy, ze w przypadku systeméw bazujacych na arytmetyce krzy-
wych eliptycznych metoda mnozenia zespolonego redukuje problem do zna-
lezienia odpowiedniej krzywej E zadanej réwnaniem Weierstrassa w klasie
krzywych o wyrézniku A < 0 przy zalozeniu, ze istnieje odpowiednia para
liczb pierwszych (p, q) speliajacych warunki:

qgp+1—t (1)

dp — 12 = —Af? (2)

gdzie t jest $sladem poszukiwanej krzywej F.

Co wiecej rozwazajac odpowiednig krzywg nad cialem [ =
p"-elementowym mozna wykorzystaé¢ wzor Weila w celu wyznaczenia liczby
punktéw wymiernych krzywej E nad tym ciatlem. Z drugiej strony w bada-
niu kryptosysteméw z iloczynem dwuliniowym, kluczowym pojeciem jest
stopnien zanurzenia k krzywej E/F), (nad cialem F),) wzgledem ¢, gdzie ¢
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jest liczba pierwsza dzielaca rzad E/F),, bedacy z definicji rzedem p modulo
g tj. minimalnym k spelniajacym spelniajacym podzielnosé:

qlp* —1 (3)

Jedli ¢ > k to to powyzszy warunek jest réwnowazny podzielnosci
(patrz np. Lemat 2.4 pracy [28]):

q|¢x(p) (4)

gdzie ¢ (x) jest k-tym wielomianem cyklotomicznym. Krzywe eliptyczne,
ktére posiadaja podgrupy duzego rzedu bedacego liczbg pierwsza z odpo-
wiednio malym stopniem zanurzenia sg zwane powszechnie p-f krzywymi
i odgrywaja kluczowa role w kryptografii opartej na tozsamosci i kryp-
tosystemach bazujacych na polityce dostepu. Dlatego celowe sa badania
dotyczace efektywnego znajdowania liczb pierwszych p i g spetniajacych
warunki typu (3) lub (4) [29]. Jednym ze stosowanych w praktyce podejsé
jest ustalenie najpierw odpowiednio wielkiej liczby pierwszej ¢ a nastep-
nie poszukiwanie p jako rozwiazania kongruencji ¢y (z) = 0(mod q). Liczbe
pierwsza p lezaca w odpowiedniej klasie reszt znajdujemy wtedy deter-
ministycznie i efektywnie obliczeniowo o ile najmniejsza liczba pierwsza
w zadanym postepie mod ¢ jest relatywnie mata. Tu z pomoca przychodzi
analityczna teoria liczb i w szczegblnosci metoda wielkiego sita, ktora od-
grywa istotna role¢ w badaniu rozmieszczenia zer odpowiednich L-funkcji
Dirichleta w poblizu prostej Res =1 [30], [31].

Wracajac do kryptosysteméw eliptycznych, z twierdzenia Hassego wy-
nika, ze wyréznik A krzywej E, spetniajacy réwnanie Af? = t2 — 4p jest
ujemny wtedy i tylko wtedy gdy Af? = (N + 1 —p)? — 4N < 0 (gdzie
N jest rzedem krzywej E/F),). Zatem mamy tu do czynienia z proble-
mem przedstawialnosci liczby m postaci m = 4p lub m = 4N przez forme
kwadratowa 22 + Ay?, gdzie (—A jest wyréznikiem krzywej E). Co wie-
cej y jest tu zmienna regularna podczas gdy regularno$¢ (nieregularnosc)
zmiennej x odpowiada nieregularnosci (regularnoéci) parametru m. Roz-
mieszczenie rozwigzan odpowiedniej kongruencji z? + Ay? = 0 modm
z nieregularng zmienng = prowadzi do badania sum trygonometrycznych
typu Kloostermana (por. [32]). Do ich szacowania wykorzystuje sie teorie
form modularnych i stowarzyszonych z nimi L-funkcji. Warto zauwazy¢,
ze sumy trygonometryczne w spos6b naturalny pojawiaja sie przy bada-
niu ekwipartycji (mod 1) w sensie Weyla (por. [33]) ale takze przy badaniu
ekstraktoréw losowosci [34], [35], [36]. Teoria funkeji typu L stanowi jed-
nak bezposérednie wyzwanie dla wspdtczesnej kryptografii na co wskazata
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juz praca [37], w ktérej zaproponowano nowy typ funkcji jednokierunkowe;j
zadanej przez ciag wartosci symbolu Kroneckera dla modutu d (charakteru
rzeczywistego modulo 4d). Kontynuujac te idee zaproponowano w [33] jej
uogélnienie dla szerokiej klasy Selberga funkcji typu L. Szczegdlnie inte-
resujace z obliczeniowego punktu widzenia sg funkcje L wymiernych krzy-
wych eliptycznych, ktérych wspolezynniki ag(n) moga byé obliczone za
pomoca wielomianowego algorytmu Schoofa. To ma wazna konsekwencje,
a mianowicie jedli E:y? = 2% + ax + b i (a,b) potraktowaé jako ziarno to
ciag binarny (ag(p;)mod2,ag(p2)mod?2,...) zadaje eliptyczny generator
pseudolosowy o dobrych wlasnosciach kryptograficznych (patrz [33]) dla
ciagu kolejnych liczb pierwszych p; < p2 < p3 < .... Z drugiej strony
zachowanie L-funkcji krzywych eliptycznych w punkcie symetrii rownania
funkcyjnego dla zadanej ich rodziny jest ze wzgledu na gleboka hipoteze
Bircha i Swinnertona-Dyera [38] zwiazane z ich $rednig jej ranga. W tym
kierunku stosowne badania dla szerokiej klasy funkcji typu L przeprowa-
dzono w pracach [39], [40].

Klasyczne L-funkcje Dirichleta pojawiaja sie takze w kryptologii
w zwiazku z wydajnodcia obliczeniows kryptosysteméw asymetrycznych,
a takze redukcja problemu faktoryzacji do problemu logarytmu dyskretnego
w grupie Z. Kluczowe znaczenie odgrywa tu pojecie B-wykladnika (tj. wy-
kladnika podgrupy Z generowanej przez liczby nie przekraczajace B). Dla
liczb pierwszych n problem znajdowania matego generatora Z* (por. [41]),
jest do dzis przedmiotem intensywnych badan dotyczacych gestosci liczb
pierwszych o zadanym najmniejszym pierwiastku pierwotnym (patrz [42]).
Liczby naturalne n, ktérych redukcje modulo liczby pierwsze p, (p|n) maja
B-wykladniki odleglte od p — 1 (w sensie multyplikatywnym) o co najmniej
d nazywamy (B,d)-wyjatkowymi. W pracy [31] udowodniono ich gérne
ograniczenie jako funkcji B i d wykorzystujac najlepsze znane twierdzenia
gestoéciowe dla zer odpowiednich L-funkcji Dirichleta. Liczby te okazuja
sie tez mie¢ kluczowe znaczenie dla badania deterministycznej redukcji pro-
blemu faktoryzacji do obliczania wartosci funkcji Eulera ¢(n) (por. [43]).
Z drugiej strony liczby (B, d)-wyjatkowe sa tymi, ktére powoduja, ze re-
dukcja faktoryzacji n do obliczania logarytmu dyskretnego w Z nie jest
wielomianowa (por. [44], [45], [49]).

Reasumujac, badania w dziedzinie teorii liczb i geometrii algebraicznej
stanowig obecnie matematyczny fundament i tym samym kluczowe wyzwa-
nie dla wspoélczesnej kryptografii asymetrycznej. Duzy potencjal badawczy
polskich srodowisk naukowych w tych dziedzinach stanowi silna przestanke
do budowania na nim polskiej kryptologii w oparciu o doswiadczenia im-
plementacyjne polskich uczelni technicznych (patrz np. [46], [47]).
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Od wielu lat istnieje wspélpraca naukowa w ramach wspélnego se-
minarium badawczego z kryptologii przedstawicieli Instytutu Matematyki
Wydziatu MIMUW i Zakladu Podstaw Telekomunikacji, Wydzialu Te-
lekomunikacji i Technik Informacyjnych Politechniki Warszawskiej, a od
roku takze z przedstawicielami Instytutu Matematyki PAN w Warszawie.
Obecna rozszerzona formuta wspoétpracy polega miedzy innymi na organi-
zowaniu cyklu otwartych seminariéw nt. zastosowan matematyki w kryp-
tologii, ktora obejmuje trzy gtéwne tematy: matematyczne aspekty kryp-
tografii, teoretyczne i praktyczne problemy obliczeniowe w kryptologii oraz
bezpieczenstwo informacji. Poza zaproszeniami kierowanymi do prelegen-
téw z réznych osrodkéw badawczych kraju seminarium jest okazja do
wspolnych konsultacji przedstawicieli nauki, przemystu i administracji pu-
blicznej pod auspicjami Narodowego Centrum Kryptologii.

Konferencja KBI2014 pokazata potrzebe dalszego rozwijania i rozsze-
rzenia tej wspolpracy do regularnych spotkan kryptologicznych i konferen-
cji naukowych z udzialem przedstawicieli jednostek badawczych, przedsie-
biorcéw oraz administracji publicznej, pod patronatem Narodowego Cen-
trum Kryptologii. Tak szeroka konsultacja spoteczna stwarza nowy impuls
do realizacji dlugofalowej polityki kryptologicznej w Polsce na najblizsze
lata oraz rozwoju potencjatu naukowego na rzecz budowy systemu bezpie-
czenstwa informacji [50].
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NEW CHALLENGES FOR POLISH CRYPTOLOGY IN
SECOND DECADE OF XXI CENTURY

Abstract. In this paper we analyze the challenges for the twenty-first century Polish
cryptology with special emphasis on the needs of the national cryptology and the role
they perform in the selected areas of mathematics such as number theory and algebraic
geometry. In particular, we stress the role and security of bilinear based cryptosystems, as
well as the problems of computational complexity of deterministic algorithms important
for cryptology. We pointed out the importance of L-functions in modern cryptography
and cryptoanalysis.

Keywords: Polish Cryptology Policy, information security, efficiency and functionality
of cryptosystem, cryptoanalysis and hard computational problems, derandomization,
L-functions, elliptic curves, CM method, B-exceptional numbers, equiparition mod 1,
one-way functions, policy based cryptosystems, algebraic geometry, number theory



