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Streszczenie: W artykule przedstawiono zagadnienie weryfikacji bezpieczenstwa systemow teleinfor-
matycznych w oparciu o norme ,,common criteria”. Stanowi ona obecnie mi¢gdzynarodowy standard
m.in. w odniesieniu do dokumentéw elektronicznych. Z tego wzgledu zaréwno sama norma, jak
i model certyfikacji w zakresie ,,common criteria” maja fundamentalne znaczenie dla bezpieczenstwa
panstwa, a w szczegdlnosci bezpieczenstwa identyfikacyjnego obywateli. Analiza modelu certyfikacji
w zakresie ,,common criteria” oraz relacja tej certyfikacji z bezpieczenistwem panstwa prowadzi do
wniosku o koniecznos$ci stworzenia w Polsce struktur organizacyjnych zapewniajacych przedmiotowa
certyfikacje. W artykule zaprezentowano propozycje krajowego modelu bezpieczenstwa teleinforma-
tycznego w oparciu o certyfikacje ,,common criteria”. W modelu tym kluczowe funkcje peinig Polskie
Centrum Akredytacji, Agencja Bezpieczenstwa Wewnetrznego (lub Narodowe Centrum Kryptologii)
oraz Centralny Osrodek Informatyki (lub Instytut Maszyn Matematycznych).

Slowa kluczowe: bezpieczenstwo panstwa, bezpieczenstwo systemow teleinformatycznych, ,,common
criteria”.

~Common Criteria” (CC) to norma pozwalajaca w sposob formalny weryfi-
kowa¢ bezpieczenstwo systemow teleinformatycznych. CC udostepnia procedury
umozliwiajgce zdefiniowanie zagrozen oraz zabezpieczen, ktére na te zagrozenia
odpowiadajg, a nastepnie przeprowadzenie formalnej weryfikacji ich faktycznego
dzialania w produkcie. Certyfikacja wedtug normy CC zajmuja si¢ niezalezne, akre-
dytowane laboratoria badawcze na calym $wiecie.

Jednym z elementow procesu certyfikacji jest tzw. ,,profil ochrony” (PP — protec-
tion profile), ktoéry definiuje zabezpieczenia stosowane przez produkt oraz certyfikat
potwierdzajacy ich faktyczng skuteczno$¢. Proces certyfikacji moze by¢ prowadzony
wedlug réznych poziomoéw szczegdélowosci i weryfikacji formalnej (EAL — Evalu-
ation Assurance Level), poczagwszy od EALL1 (tylko testy funkcjonalne) az do EAL7
(formalna weryfikacja projektu oraz testy).

Zgodnie z decyzja Komisji Europejskiej z dnia 28 czerwca 2006 r. ustanawia-
jaca specyfikacje techniczne dla norm dotyczacych zabezpieczen i danych bio-
metrycznych w paszportach i dokumentach podrézy wydawanych przez panstwa
cztonkowskie, ,,mikroprocesory zastosowane w paszportach musza by¢ oceniane
zgodnie z odpowiednim profilem zabezpieczen opartym na wspdlnych kryteriach”
Wymoég ten dotyczy réwniez podpisu elektronicznego, na podstawie Rozporzgdzenia
Rady Ministréw w sprawie okreslenia warunkdéw technicznych i organizacyjnych dla
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kwalifikowanych podmiotow swiadczgcych ustugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkoéw
technicznych dla bezpiecznych urzgdzen stuzgcych do sktadania i weryfikacji podpisu
elektronicznego. Norma CC staje sie zatem powszechnym standardem w zakresie
bezpieczenstwa systemoéw teleinformatycznych, a w praktyce status taki uzyskata
w odniesieniu do systemo6w zwigzanych z funkcjonowaniem administracji publicznej
oraz w przypadku dokumentéw elektronicznych!. W przypadku Polski certyfikat
CC zostal przyznany m.in. apletowi do obstugi danych biometrycznych z BAC/
EAC/SAC (SmartApp ID 3.1) czy tez apletowi do obstugi podpisu elektronicznego
(SmartApp SIGN 2.2)3.

Oba certyfikaty przyznane zostaly przez niemiecki Bundesamt fiir Sicherheit in
der Informationstechnik (BSI), a testy wykonaly francuskie i niemieckie laboratoria.
Wydaje sie, Ze — z uwagi na znaczenie przedmiotowej certyfikacji dla bezpieczenstwa
narodowego w przypadku dokumentdw panstwowych (np. paszportéw biometrycz-
nych) - jej realizacja powinna by¢ domeng polskiego organu odpowiedzialnego za
sfere bezpieczenstwa panstwa w obszarze teleinformatyki.

Praktyka oraz literatura przedmiotu wskazujg, ze dziatalno$¢ w zakresie oce-
ny i certyfikacji bezpieczenstwa produktow i systemow sektora ICT ma charakter
strategiczny dla panstwa i podlega szczegdlnej ochronie z jego strony (np. przed
przejeciem kontroli przedsiebiorstwa prowadzacego taka dzialalnos$¢ przez pod-
mioty zagraniczne)?. Tego rodzaju ochrona moze mie¢ np. forme prowadzonej
przez panstwo procedury autoryzacji inwestordw zagranicznych w odniesieniu do
przedsiebiorstw dzialajacych w zakresie testowania i certyfikacji bezpieczenstwa
produktéw i systemow teleinformatycznych, co znalazlo choc¢by zastosowanie we
Francji>. Potwierdza to teze, ze kontrola panstwa nad omawianym obszarem testo-
wania i certyfikacji (takze w zakresie CC) ma istotne znaczenie dla bezpieczenstwa
narodowego. Dokumenty zawierajace warstwe elektroniczng oraz zwigzane z bez-
pieczenstwem panstwa systemy teleinformatyczne wymagaja odpowiedniej wiary-
godnosci. Tworzy ja z jednej strony sam producent (w oparciu o swoj profesjonalizm
i odpowiednio skonstruowane procesy wewnetrzne), a z drugiej panstwo — poprzez
wlasciwe regulacje®, w tym takze dotyczgce nadzoru (réwniez organizacyjno-kapita-
fowego) nad dziatalnoscig certyfikacyjng w zakresie CC. Certyfikacja w zakresie CC

1 P. Sniecikowski, PWPW Smartapp-ID 3.1 (IFX) - rozwigzanie dla trzeciej generacji paszportéw
biometrycznych, ,Czlowiek i Dokumenty” nr 36/2015, s. 14.

2 http://www.commoncriteriaportal.org/files/epfiles/0898a_pdf.pdf

3 http://www.commoncriteriaportal.org/files/epfiles/0694a_pdf.pdf

4 L. Olszewski, Strategiczne sektory w rozwoju wspétczesnej gospodarki narodowej, [w:] J. Blicharz, Prawne
aspekty prywatyzacji, Prawnicza i Ekonomiczna Biblioteka Cyfrowa, Wroctaw 2012, s. 548-549.

> Décret No 2005-1739.

¢ R.Lewandowski, Wiarygodnos¢ procesow identyfikacji i transakcji a system bezpieczeristwa paristwa,
»Bezpieczenstwo. Teoria i Praktyka”, nr 1 (XIV)/2014, s. 46.
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odnoszaca sie¢ do dokumentdw elektronicznych ma ponadto kluczowe znaczenie dla
bezpieczenstwa identyfikacyjnego obywateli, rozumianego jako stan niezakt6conego
funkcjonowania panstwa w obszarze obejmujacym?:

1) prawidlows weryfikacje deklarowanej tozsamosci osob,

2) weryfikacje prawidlowosci przyporzagdkowania danej osoby i jej tozsamo-
$ci do okreslonych uprawnien wynikajacych z dokumentu, jakim si¢ ona
postuguje,

3) obrdt prawny i gospodarczy zwigzany z uzyciem dokumentéw potwierdza-
jacych tozsamos¢ lub okreslone uprawnienia,

4) ochrong¢ obywateli przed kradziezg tozsamosci.

Model funkcjonowania

Zasady wspdlpracy miedzynarodowej w obszarze Common Criteria (wydawanie
certyfikatow bezpieczenstwa dla wybranych produktow teleinformatycznych przez
instytucje certyfikujgce poszczegolnych krajow w oparciu o norme ISO 15408; dalej:
CC) reguluje stosowne porozumienie (Arrangement on the Recognition of Common
Criteria Certificates®). Jego podstawowym celem jest zapewnienie wzajemnej uzna-
walnosci tych certyfikatow.

Czlonkami (stronami) Porozumienia sg instytucje autoryzujace (Certificate
Authorising Participants) z podleglymi organami certyfikujacymi (Certification/
Validation Bodies, dalej: CB). Moga one mie¢ forme wytacznie instytucji lub agend
rzagdowych. Przystapienie do Porozumienia nastepuje na pisemny wniosek po spet-
nieniu okreslonych wymogéw (m.in. bezstronnos¢ i niezalezno$¢ od podmiotow
zglaszajacych wnioski o certyfikacje produktéw) i uzyskaniu jednomyslnej zgody
dotychczasowych cztonkow.

Jednym z zadan organéw certyfikujgcych (CB) jest akredytacja zewnetrznych
laboratoridéw (evaluation facility — jednostka oceniajgca) przeprowadzajacych testy
ewaluacyjne na zgodno$¢ z CC. Laboratoria te musza w szczegdélnosci spetniac wy-
mogi przewidziane normg ISO 17025 (ogdélne wymagania dotyczace laboratoriéw
badawczych i wzorcujacych). Mozliwe jest rowniez przystgpienie do Porozumienia
bez prawa do akredytowania laboratoriéw i wystawiania certyfikatow (Certificate
Consuming Participant).

7" R. Lewandowski, T. Golinski, Nielegalna migracja a bezpieczeristwo identyfikacyjne, [w:] M. Toma-
szewska-Michalak, T. Tomaszewski (red.), Dokumenty a prawo. Prawne oraz praktyczne aspekty
korzystania z dokumentow i e-dokumentdéw, Stowarzyszenie Absolwentéw Wydziatu Prawa i Admi-
nistracji UW, Warszawa 2015, s. 112.

8 http://www.commoncriteriaportal.org/files/ CCRA %20-%20July%202,%202014%20-%20Ratified %20
September%208%202014.pdf
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Stronami Porozumienia - w zakresie akredytowania laboratoriow i wystawia-
nia certyfikatow - s3: Australia, Kanada, Francja, Niemcy, Indie, Wtochy, Japonia,
Malezja, Holandia, Nowa Zelandia, Norwegia, Korea, Hiszpania, Szwecja, Turcja,
Wielka Brytania oraz Stany Zjednoczone. Stronami Porozumienia — z wylgczeniem
akredytowania laboratoriow i wystawiania certyfikatéw — s3: Austria, Czechy, Dania,
Finlandia, Grecja, Izrael, Pakistan oraz Singapur®. Model funkcjonowania certyfikacji
przedstawiono na rys. nr 1.

e B i i [ R SRR [ S S S VTS A

Akredytacja zgodnie
z IS0 17065

Akredytacja zgodnie
z 150 17025

Ocena zgodnosci
z 1SO 15408

Certyfikacja zgodnie
z ISO 15408

Produkty

Rys. 1. Ogélny model certyfikacji w zakresie CC
Zrédto: opracowanie wlasne

° http://www.commoncriteriaportal.org/ccra/members/
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W modelu certyfikacji CC uczestniczg trzy istotne instytucje:
1) jednostka akredytujaca (accreditation body),
2) jednostka certyfikujaca (certification body),

3) jednostka oceniajaca/laboratorium (evaluation facility).

Jednostka akredytujaca i certyfikujaca

Jednostka akredytujgca odpowiada za nadzdr nad krajowym systemem norm
i oceny zgodnosci. Dzialalnos¢ jednostki obejmuje calos¢ zagadnien zwigzanych
znormami ISO inie jest ograniczona do kwestii Common Criteria. W Polsce zadania
te wykonuje Polskie Centrum Akredytacji przy Ministerstwie Gospodarki.

Jednostka certyfikujgca odpowiada za nadzor nad krajowym systemem Common
Criteria. Powinna by¢ akredytowana zgodnie z 17065 (Ocena zgodnosci — Wymaga-
nia dlajednostek certyfikujacych wyroby, procesy i ustugi) przez wlasciwg jednostke
akredytujaca lub funkcjonowac na podstawie przepisow prawa. Jednostka certyfi-
kacyjna jest podmiotem wystawiajagcym certyfikaty Common Criteria. W Polsce
brakuje tego rodzaju podmiotu. W panstwach-stronach Porozumienia jednostkami
certyfikujgcymi sg na przyklad:

1) Bundesamt fiir Sicherheit in der Informationstechnik (Niemcy),

2) National Information Assurance Partnership Common Criteria Evaluation
and Validation Scheme, dzialajace w ramach National Security Agency
(USA),

3) Norwegian Certification Authority for IT Security, dzialajagce w ramach
Norwegian National Security Authority (Norwegia).

Analiza jednostek certyfikujagcych w panstwach-stronach Porozumienia wska-
zuje, ze co do zasady s3 to jednostki ulokowane w strukturach organow panstwa
odpowiedzialnych za jego bezpieczenstwo lub wszczegolnosci za jego bezpieczenstwo
teleinformatyczne. Porozumienie wskazuje, ze ,,dziatalno$¢ jednostek certyfikujacych
zaréwno o wielorakim charakterze, jak i o wylacznie komercyjnym charakterze nie
jest zgodna z duchem Porozumienia, ktdry - obok zgodnosci z okreslonymi stan-
dardami — wymaga obopolnego zrozumienia i zaufania pomiedzy organizacjami
rzagdowymi” oraz ze omawiana dzialalnos¢ ,,nie moze uwzglednia¢ wielorakich oraz
wylacznie komercyjnych jednostek certyfikujgcych” (s. 5). Niemniej jednak w Ho-
landii funkcje jednostki certyfikujagcej pelni Netherlands Scheme for Certification in
the Area of IT Security (NSCIB) w ramach rzagdowego organu Netherlands National
Communications Security Agency (NLNCSA), ktéry omawiane zadania podzlecit
podmiotowi komercyjnemu, tj. TUV Rheinland Nederland B.V19, Jest to jedyny taki
przypadek w wykazie jednostek certyfikujacych w ramach Porozumienia.

10 http://www.tuv.com/en/netherlands/home.jsp.
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Porozumienie precyzuje szereg wymagan w odniesieniu do jednostki certyfi-
kujacej. Zgodnie z nimi:

1)

2)

3)

4)

5)

6)

7)

Ustugi jednostki certyfikujacej (CB) majg by¢ dostepne bez nienaleznych

finansowych lub innych warunkoéw. Procedury, wedtug ktérych CB pelni

dziatalnos¢, beda administrowane w sposdb niedyskryminujacy.

CB ma by¢ bezstronna. W szczegolnosci powinna dysponowac statym per-

sonelem odpowiedzialnym przed kierownictwem wyzszego szczebla, coma

umozliwi¢ codzienng dzialalno$¢ prowadzong bez nienaleznego wplywu

lub kontroli przez kogokolwiek majgcego handlowe lub finansowe korzysci

w certyfikacji/walidacji.

CB ma posiada¢ i udostepnia¢ na zgdanie:

a) schemat czytelnie przedstawiajacy odpowiedzialnos¢ i strukture spra-
wozdawczg organizacji,

b) opis sposobdw, za pomocg ktérych organizacja uzyskuje wsparcie fi-
nansowe,

c) dokumentacje opisujacg Schemat Oceny oraz Certyfikacji/Walidacji oraz

d) dokumentacje czytelnie wskazujacg na jej status prawny.

Pracownicy CB maja by¢ kompetentni w zakresie funkcji, ktore petnia.

Informacja o wlasciwych kwalifikacjach, szkoleniach i doswiadczeniu

kazdego z pracownikéw ma by¢ przechowywana i uaktualniana przez CB.

Pracownikom majg zosta¢ udost¢pnione czytelne, aktualne i udokumento-

wane instrukcje odnoszace si¢ do ich obowigzkow i odpowiedzialnosci.

CB ma utrzymywac¢ system do kontroli calej dokumentacji zwigzanej ze

Schematem Oceny i Certyfikacji/Walidacji i zapewnic, ze:

a) aktualne wydanie odpowiedniej dokumentacjijest dostepne we wszyst-
kich istotnych lokalizacjach;

b) dokumenty nie s3 poprawiane lub zastepowane bez wlasciwej autoryzacji;

c) zmiany sg oglaszane w taki sposob, ze ci, ktorzy powinni o tym wiedzie¢,
s3 szybko informowani i mogg podjac¢ szybkie i efektywne dziafania;

d) zastgpione dokumenty sg usuwane z uzytkowania z calej organizacji
i jej jednostek;

e) ci, ktorzy sa bezposrednio zainteresowani Schematem, sg informowani
o zmianach.

CB ma dysponowa¢ wymaganymi pomieszczeniami i udokumentowanymi

procedurami, aby umozliwi¢ przeprowadzanie w sposéb wlasciwy Certyfi-

kacji/Walidacji Produktu Informatycznego lub Profilu Zabezpieczen zgodnie

z CC oraz powigzanymi Metodami Oceny (to jest CEM, Dokumenty Wspie-

rajace CC).

CB ma zapewni¢, ze Jednostki Oceniajace Bezpieczenstwo Informatyczne

(Evaluation Facilities) s3 zgodne z wymaganiami okreslonymi w Porozumieniu.
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8) CB ma sporzadzi¢ dla kazdej Jednostki Oceniajacej Bezpieczenstwo Infor-
matyczne wlasciwie udokumentowane porozumienie, obejmujace wszyst-
kie stosowne procedury, wlaczajac uzgodnienia zapewniajace zachowanie
tajemnicy Informacji Chronionych oraz Proceséw Oceny i Certyfikacji/
Walidacji.

9) CB ma posiadac Ksiege Jakosci i dokumentacje przedstawiajace procedury,
dzieki ktérym jest zgodna z wymaganiami. Majg one zawierac co najmniej:
a) polityke utrzymania jakosci,

b) zwiezly opis statusu prawnego CB,

c) nazwiska, kwalifikacje i obowigzki kadry kierowniczej oraz pozostaltych
pracownikéw certyfikujacych/walidujacych,

d) szczegoly dotyczace uzgodnien szkoleniowych dla pracownikéw cer-
tyfikujacych/walidujacych,

e) schematorganizacyjny przedstawiajgcy hierarchie stuzbowsa, odpowie-
dzialnos¢ i podzial funkcji poczgwszy od kadry kierowniczej,

f) szczegdty dotyczace procedur zwigzanych z Monitoringiem Produktéw
IT lub Oceng Profilu Zabezpieczen,

g) szczegoly dotyczace procedur zwigzanych z ochrong naduzy¢ Certyfi-
katéw CC,

h) dane identyfikacyjne kooperantéw oraz szczegdly udokumentowanych
procedur dotyczacych oszacowania i monitorowania ich kompetencji oraz

i) szczegdly jakichkolwiek procedur dotyczacych odwotan lub ugdd.

10) W zakresie dozwolonym przez prawo krajowe, statuty, rozporzadzenia
wykonawcze lub regulacje uczestnikéw, CB powinna posiada¢ stosowne
uzgodnienia dla zapewnienia poufnosci informacji pozyskanych w toku dzia-
lalnosci Certyfikacji/ Walidacji na wszystkich szczeblach organizacji i nie ma
mozliwosci nieuprawnionego ujawniania Informacji Chronionych uzyskanych
w toku dziatalnosci Certyfikacji/Walidacji zgodnie z tym Porozumieniem.

11) CB ma sporzadzi¢ oraz bedzie uaktualnia¢ w miare potrzeb Liste Produktéw
Certyfikowanych/Walidowanych. Kazdy Produkt Informatyczny lub Profil
Zabezpieczenn wymieniony na liscie ma by¢ jasno zidentyfikowany. Lista ma
by¢ publicznie dostepna.

12) CB ma posiada¢ procedury zwigzane z rozwigzywaniem sporéw miedzy
wlasng jednostka, zwigzanymi Jednostkami Oceniajacymi Bezpieczenstwo
Technologii Informatycznej (ITSEF) i ich Klientami.

13) CB ma przeprowadza¢ przeglady zarzadzania jej Schematem, tak aby za-
pewni¢, ze wypelnia cele tego Porozumienia.

14) CB ma sprawowac wtasciwg kontrole nad stosowaniem Certyfikatow Com-
mon Criteria. Jest zobowigzana podejmowac stosowne administracyjne,
proceduralne i prawne kroki w celu przeciwdziatania lub przeciwstawiania
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sie niewlasciwemu uzyciu certyfikatow oraz dokonywac korekty fatszywych,
mylnych lub niewlasciwych oswiadczen o certyfikatach lub o Schemacie
Oceny i Certyfikacji/Walidacji.

15) CB ma posiada¢ udokumentowane procedury dotyczace wycofywania Cer-
tyfikatow Common Criteria i publikowania tych uniewaznien w kolejnym
wydaniu Listy Produktéow Certyfikowanych/Walidowanych.

Jednostka oceniajaca

Jednostka oceniajaca odpowiada za oceng (testy) produktéw na zgodnosé
z normg ISO 15408 (Kryteria oceny zabezpieczen informatycznych). Prowadzenie
jednostki oceniajacej wymaga wcze$niejszej akredytacji zgodnie z ISO 17025 (Ogélne
wymagania dotyczgce laboratoriow badawczych i wzorcujgcych) przez wtasciwa jed-
nostke akredytujaca oraz dopuszczenia przez jednostke certyfikujaca. Na swiecie sg
63 takie akredytowane laboratoriall. W Polsce nie dziala Zadna jednostka oceniajaca.

Wymogi dotyczace jednostki oceniajacej zawarte s3 w normie ISO 17025. Struk-
tura normy sklada sie z dwdch zasadniczych elementéw:

1) rozdzialu czwartego, w ktérym podano wymagania dla wlasciwego systemu

zarzadzania, a wiec:

a)
b)
c)
d)
e)
f)
g)
h)

nadzoru nad dokumentami,

przegladu zamowien ofert i umoéw,

podwykonawstwa badan i wzorcowan,

zakupu ustug i dostaw,

obslugi klienta i skarg,

nadzorowania niezgodnych z wymaganiami badan i/lub wzorcowan,
audytow wewnetrznych oraz dziatan korygujacych i zapobiegawczych,
nadzoru nad zapisami oraz przegladu zarzadzania

2) orazrozdzialu pigtego, zawierajacego wymagania zwigzane z kompetencjami
technicznymi laboratorium, ktére dotycza:

a)

b)

personelu (m.in. odpowiednie kompetencje i kwalifikacje; sformutowane
cele dotyczace wyksztalcenia, szkolenia i umiejetnosci; ustalenia zapewnia-
jace niezalezno$¢ kierownictwa i personelu od jakichkolwiek komercyjnych,
finansowych lub innych naciskéw i wplywdw wewnetrznych i zewnetrz-
nych, ktére mogtyby niekorzystnie oddzialywa¢ na jakos¢ ich pracy),

wyposazenia (m.in. laboratorium powinno by¢ wyposazone we wszyst-
kie elementy niezbedne do prawidlowego przeprowadzenia badania;
wyposazenie i jego oprogramowanie powinno zapewnia¢ wymagang
doktadnos¢ oraz spetnia¢ odpowiednie specyfikacje dotyczgce badan;

11 http://www.commoncriteriaportal.org/labs/.
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kazdy obiekt wyposazenia istotny dla wynikéw oraz oprogramowanie
uzywane do badan powinny by¢ jednoznacznie zidentyfikowane, labora-
torium powinno mie¢ procedury dotyczace bezpiecznego postepowania
i konserwacji wyposazenia),

c) warunkow lokalowych i srodowiskowych,

d) spdjnosci pomiarowe;j,

e) metodbadaniaiwzorcowania orazich walidacji (m.in. wlasciwe metody
i procedury spelniajgce wymagania klienta, z preferencjg dla metod
opublikowanych w normach mi¢dzynarodowych, regionalnych lub
krajowych; w przypadku metod nieznormalizowanych - koniecznos¢
wczesdniejszego ich zwalidowania),

f) pobierania probek,

g) postepowania z obiektami do badan i wzorcowan (m.in. obliczenia
i przenoszenia danych powinny by¢ w sposéb systematyczny poddawane
wlasciwym sprawdzeniom, a stosowane oprogramowanie komputerowe
odpowiednio zwalidowane jako przydatne do uzytku i zapewniajace
integralnos¢ danych; powinny by¢ ustanowione i wdrozone procedury
dotyczace ochrony danych),

h) zapewnienia jako$ci wynikéw badan i wzorcowania,

i) przedstawiania wynikéw.

Rozdzialy 4 i 5 odnosza si¢ do wymagan, jakie musi spelni¢ laboratorium,
by uzyskac¢ akredytacje. Laboratorium, ktére wdrozyto ISO 17025, jest w stanie
zapewni¢, ze wykonywane przez nie badania i wzorcowania sg zgodne z systemem
jakosci, a otrzymywane wyniki s3 miarodajne, charakteryzuja si¢ rzetelnoscia
i doktadnoscis.

Badania i wzorcowania, jakie wykonujg laboratoria, stanowig kombinacje metod
znormalizowanych i nieznormalizowanych oraz wlasnych — opracowanych przez te
jednostki. Zgodnie z normg ISO 17025 laboratorium powinno wykonywa¢ badania
i wzorcowania, postugujac sie do tego celu wykwalifikowanym personelem, sprawna
aparaturg badawczg oraz udokumentowanymi procedurami, a takze podejmowac
wlasciwe metody badan i wzorcowan spelniajgce wymagania klienta.

Implementacja modelu w Polsce

Implementacja modelu w zakresie certyfikacji CC wymaga nadania odpowied-
nich uprawnien w tym zakresie wybranym instytucjom i wypracowania koniecznych
kompetencji. Biorgc pod uwagg istniejace w Polsce instytucje odpowiedzialne za oma-
wiane sfery, zaproponowa¢ mozna model, w ktorym funkcje jednostki akredytujgcej
pelni — zgodnie z aktualnymi kompetencjami - Polskie Centrum Akredytacji, role
jednostki certyfikujacej pelni Agencja Bezpieczenstwa Wewnetrznego lub Narodowe
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Centrum Kryptologii, za$ role jednostki oceniajacej Centralny Osrodek Informatyki
MSW. Na rys. 2 przedstawiono omawiany model w warunkach polskich.

Akredytacja zgodnie
z ISO 17025

Akredytacja zgodnie
z ISO 17065

Ocena zgodnosci
z ISO 15408

Certyfikacja zgodnie
z ISO 15408

Produkty

Rys. 2. Projekt modelu certyfikacji w zakresie CC w warunkach polskich
Zrédto: opracowanie wiasne

Polskie Centrum Akredytacji jest krajowa jednostka akredytujaca upowazniona do
akredytacji jednostek oceniajgcych zgodnos¢ na podstawie ustawy z dnia 30 sierpnia
2002 r. o systemie oceny zgodnosci'?. Zadania przewidziane zatem w modelu przed-
stawionym na schemacie 2 wynikaja z ustawowych oraz statutowych zadan PCA.

12 http://www.pca.gov.pl/?page=status_prawny.
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Jednym z obszaréw aktywnosci Agencji Bezpieczenstwa Wewnetrznego jest dzia-
talnos¢ profilaktyczna, ktérej celem jest zapewnienie ochrony szczegdlnie wrazliwym
sferom funkcjonowania panstwa i gospodarki. Obejmuje ona takze m.in. systemy
certyfikowania, w tym w zakresie bezpieczenstwa przemystowego.

Natomiast zgodnie ze statutem, do zadain Narodowego Centrum Kryptologii
w szczegdlnosci nalezy!3:

1) realizacja zadan zwigzanych z prowadzeniem badan, projektowaniem, bu-
dowg, wdrazaniem, uzytkowaniem oraz ochrong narodowych technologii
kryptologicznych;

2) osiagniecie oraz utrzymanie potencjatu i kompetencji w zakresie:

a) budowy urzadzen i narzedzi kryptograficznych stuzacych do przetwa-
rzania informacji niejawnych oraz innych posiadajacych zdolnosci
kryptograficzne,

b) wytworzenia rozwigzan do pelnej ochrony i zabezpieczenia informacji
i przekazu wraz z mozliwoscig przygotowania zasad wdrozenia i pro-
dukgji.

Wydaje sie zatem, ze zar6wno ABW, jak i NCR sg instytucjami predestynowanymi
do realizacji funkgji jednostki certyfikujgcej w zakresie CC i posiadaja odpowiednie
kompetencje w tym zakresie.

Do statutowych zadan Centralnego Osrodka Informatyki MSW (COI) nalezy
m.in.: odptatne wykonywanie ustug na rzecz innych podmiotéow!4, w tym:

1) jednostek administracji publicznej w zakresie utrzymania, serwisu, budowy;,

rozwoju i eksploatacji systemdw informatycznych i teleinformatycznych,

2) wykonywanie innych zadan z zakresu informatyki, telekomunikacji i telein-
formatyki oraz zarzadzania informacjg na rzecz oséb trzecich, na podstawie
odrebnych umoéw.

COI mogloby zatem zapewni¢ realizacje uslug w zakresie oceny (testéw) pro-
duktéw na zgodno$¢ z norma ISO 15408. Nalezy jednak zaznaczy¢, ze zgodnie
znormga ISO 15408, ,,organizator powinien miec ustalenia zapewniajace niezaleznos¢
kierownictwa i personelu od komercyjnych, finansowych lub innych wewnetrznych
i zewnetrznych naciskow, ktore moglyby niekorzystnie oddzialywa¢ na jakos¢ ich
pracy’. Alternatywe dla COI w obszarze oceny (testéw) produktéw na zgodnosé
z norma ISO 15408 (tj. funkcji jednostki oceniajacej) moze stanowi¢ Instytut Maszyn
Matematycznych (IMM). Do statutowych zadann IMM nalezy m.in. prowadzenie
badan naukowych i prac rozwojowych w zakresie!®:

13 http://www.dz.urz.mon.gov.pl/dziennik/pozycja/zarzadzenie-121-zarzadzenie-nr-10mon-z-dnia-
29-kwietnia-2013-r-w-sprawie-utworzenia-i-nadania-statutu-panstwowej-jednostce-budzetowej-
narodowe-centrum/.

14 http://coi.ssdip.bip.gov.pl/statut/376_statut-centralnego-osrodka-informatyki.html.

15 www.imm.org.pl/imm/plik/pliki-do-pobrania-statut2011_nn33.pdf.
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1) badan oraz analizy technologii i technik informatycznych,

2) innowacyjnych technologii informatycznych stosowanych w zarzagdzaniu
informacja,

3) oprogramowania przeznaczonego dla administracji panstwowe;j,

4) unifikacji i normalizaciji.

Podsumowanie

Obywatele, urzedy administracji publicznej oraz podmioty gospodarcze na co
dzien korzystaja z ustug i produktéw informatycznych, ktére wiazg si¢ z bezpieczen-
stwem identyfikacyjnym, bezpieczenstwem transakcji czy szerzej — bezpieczenstwem
panstwa. Dotyczy to choc¢by podpisu elektronicznego, ale rdwniez coraz szerszej gamy
dokumentéw elektronicznych. Paszport biometryczny i karta pobytu to przyklady
takich dokumentéw funkcjonujacych w Polsce. Projektowane sg réwniez kolejne
dokumenty, jak elektroniczna karta ubezpieczenia zdrowotnego, karta specjalisty
medycznego czy karta specjalisty administracyjnego. Nie ma takze odwrotu od kon-
cepcji elektronicznego dowodu osobistego (cho¢ odrebnym zagadnieniem pozostaje
zasadnos¢ emisji karty ubezpieczenia zdrowotnego, podczas gdy funkcjonalnos$c¢ te
moze realizowa¢ wlasnie dowod osobisty). Z uwagi na wielko$¢ naszego panstwa
i skale zastosowania omawianych rozwigzan informatycznych (w tym dokumentéw
elektronicznych) zasadne jest utworzenie wtasnego krajowego systemu certyfikacji
w zakresie Common Criteria. Raz jeszcze podkresli¢ nalezy, ze ocena i certyfikacja
bezpieczenstwa produktdw i systemodw sektora teleinformatycznego majg charakter
strategiczny z punktu widzenia bezpieczenstwa panstwa. Korzystanie z obcych jed-
nostek certyfikujacych moze ostabia¢ to bezpieczenstwo i generowac dla panstwa
oraz obywateli ryzyko. Zaproponowane w artykule rozwigzania implementacyjne
stanowig préobe odpowiedzi na to wyzwanie.
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THE COMMON CRITERIA CERTIFICATION AS AN INITIAL CONCEPT FOR
CONSTRUCTION OF THE POLISH INFORMATIONAL SECURITY MODEL

Abstract: The paper presents the issue of verification of IT security on the basis of the Common
Criteria standard. This standard is currently internationally recognized among others in the field of
electronic documents. For this reason both the standard and the Common Criteria certification model
are critical for the national security and especially the identification security of citizens. The analysis
of the Common Criteria certification model as well as the relationship between this certification and
the national security lead to the conclusion that in Poland it is necessary to establish organizational
structures which will provide the said certification. A draft of the domestic IT security model, based
on the Common Criteria certification, is presented in the paper. In this model the key functions are
played by the Polish Centre for Accreditation, the Internal Security Agency (or the National Centre for
Cryptology) and the Central IT Establishment (or the Institute of Mathematical Machines).
Keywords: national security, I'T security, Common Criteria.
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