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Streszczenie: Celem artykulu jest charakterystyka problemu zapewniania bezpieczenstwa informacyj-
nego w podmiotach publicznych. Na podstawie analizy aktow prawnych, dokumentéw oraz literatury
dokonano charakterystyki bezpieczenstwa informacyjnego jako plaszczyzny zapewniania bezpie-
czenstwa narodowego. Przedstawiono istote systemowego podejscia do zapewniania bezpieczenstwa
informacji w podmiotach publicznych.
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Wstep

Funkcjonowanie systemdw dziatania w otoczeniu warunkuje ich istnienie oraz
rozwoj. Mozna dostrzec, ze realizacja procesow transformacji wymaga odpowied-
niego zasilania materialnego oraz niematerialnego. Wystepowanie losowo lub celowo
zainicjowanych zakldcen proceséw ogranicza warto$¢ systemdw, jest przyczyna
powstawania sytuacji kryzysowych, a w skrajnych przypadkach likwidacji systemow.

W zaleznosci od przedmiotu dzialania, w kazdym systemie mozna zidentyfiko-
wac newralgiczne funkcje/procesy, a w $lad za tym zasoby niezbedne do wtasciwego
funkcjonowania. Na podstawie analizy definicji ,organizacji”? oraz praw systemow3
mozna przyjaé, ze warunkiem koniecznym trwania systemow dzialania jest istnienie
cztowieka lub zespotu ludzkiego. Réwnie wazne dla przetrwania bytow zorganizo-
wanych s3 zasoby informacyjne, umozliwiajace wlasciwg percepcje, wspoldziatanie
i oddzialywanie w srodowisku oraz otoczeniu systemowym.

Informacja to strategiczny zasdb w kontekscie systemoéw bezpieczenstwa, ktorego
obiektywna ocena w danym stanie wymaga pelnej wiedzy o istocie zagrozenia. To
zasob, ktory decyduje o efektywnosci i skutecznosci podejmowanych przedsiewzigé,

I Ten artykul zostal zrealizowany w ramach pracy badawczej Nr RMN 766/2015 prowadzonej na
Wydziale Cybernetyki Wojskowej Akademii Technicznej w Warszawie i jest finansowany z tego
projektu.

2 Por. R.W. Grifhin, Podstawy zarzgdzania organizacjami, Wyd. Nauk. PWN, Warszawa 2009, s. 5.

3 ]. Konieczny, InZynieria systemow dziatania, WN'T, Warszawa 1983, s. 20-22.

125



K. Szwarc

umiejetnosci dotarcia do pozostalych zasobow, wynikach bitew i wojen. To takze
produkt stanowigcy okreslong wartos¢ rynkows, podlegajacy specjalnej ochronie.

1. Istota bezpieczenstwa informacyjnego

Pomimo réznorodnosci, czlowiek zawsze dazy do realizacji swoich potrzeb. Takie
tez byly motywy tworzenia pierwszych grup i plemion - ktére z czasem przeksztatcily
sie w spotecznosci lokalne, organizacje czy panstwa. Dzisiaj bardzo czesto mowi sie
o spoteczenstwie informacyjnym, gospodarce opartej na wiedzy, czy kapitale niema-
terialnym organizacji — wskazujac tym samym na szczegoélne znaczenie informaciji
jako zasobu niezbednego do przetrwania i rozwoju*. Zakladajac zatem, Ze informacja
to zasob o strategicznym znaczeniu dla organizacji, szczegélnie istotnym problemem
pozostaje kwestia zapewnienia bezpieczenstwa zasobdw informacyjnych.

Pojecie ,,bezpieczenstwo” jest tradycyjnie definiowane przez pryzmat poczucia
bezpieczenstwa oraz pewnosci - a wigc stanéw odnoszacych si¢ do percepciji otocze-
nia. Co wigcej, mozna dostrzec relacje pomiedzy obiektywnymi oraz subiektywnymi
przestankami postrzegania bezpieczenstwa podmiotu, implikujacymi obiektywne
lub subiektywne postrzeganie bezpieczenstwa (zagrozenia). A zatem:

— stopien spelnienia potrzeby bezpieczenstwa podlega systematycznej ocenie -
zaréwno przez ,konsumentow” tego dobra, jak i podmioty odpowiedzialne
za jego zapewnianie;

— wyniki tej oceny moga by¢ nieadekwatne do stanu zastanego — np. stan
falszywego bezpieczenstwa® czy obsesji

— zapewnienie bezpieczenstwa to rowniez dzialanie ukierunkowane na infor-
mowanie - dzigki temu mozliwy jest wlasciwy opis rzeczywistosci.

Dlatego istotne jest zwrocenie uwagi na kwestie bezpieczenstwa informacyj-
nego, czyli stanu zaufania (popartego obiektywnymi przestankami) do dostepnosci
ijakosci pozyskiwanej, przechowywanej, wykorzystywanej i przekazywanej informa-
cji. Podmiotem bezpieczenstwa informacyjnego jest zatem posrednio (w przypadku
systemow sterowania) lub bezposrednio cztowiek, ktérego potrzeba (dostepu do
informacji) moze by¢ w takim przypadku spelniona’. Z przedstawionej definicji wy-
nika, Ze istotnym atrybutem bezpieczenstwa informacyjnego jest jakos¢ jako funkcja®:

4 A. Toftler, Trzecia fala, PIW, Warszawa 1997.

> Gdy poziom zagrozenia jest wysoki, lecz nierozpoznany, blednie interpretowany.

6 Gdy nieznaczne zagrozenie postrzegane jest jako duze.

7 K. Liderman, Bezpieczenistwo informacyjne, PWN, Warszawa 2012, s. 22.

8 H. Miller, The multiple dimension of information quality, [w:] “Information Systems Management’,
cz.13,nr 2, Auerbach Publications, 1996, s. 79-82; B. Stafanowicz, Informacja, SGH, Warszawa 2010,
s.93-100.
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— relewantnosci — miara blisko$ci (trafnosci) komunikatu ze wzgledu na istote
problemu;

— doktadnosci - miara precyzji (uszczegdtowienia) komunikatu w odniesieniu
do jego denotacji;

— aktualnosci - stopien zbieznosci opisywanego oraz rzeczywistego ze wzgledu
na zmiang wartos$ci atrybutu komunikatu w czasie;

— spojnosci — miara zgodnosci (brak sprzecznosci) komponentéw komunikatu;

— komunikatywnosci - dobor adekwatnej tresci i formy przekazu do zakresu
pojeciowego odbiorcy oraz warunkéw komunikacji;

— rzetelno$ci - stopien zaufania do wartosci przekazu, m.in. ze wzgledu na
zachowanie kryteriow bezpieczenstwa czy metodyki gromadzenia i prze-
twarzania informacji;

— bezpieczenstwa — wynika ze spelnienia kryteriow dostepnosci, poufnosci,
integralnosci, a takze rozliczalno$ci, autentycznosci czy niezawodnosci.

Nalezy podkresli¢, ze scharakteryzowano wybrane kryteria ewaluacji informacji.
Wang oraz Strong wymieniajg 179 atrybutow jakosci informacji, a takze dokonuja
ich hierarchizacji®.

W ujeciu dynamicznym bezpieczenstwo informacyjne bedzie rozumiane przez
pryzmat dziatan, metod i procedur podejmowanych przez uprawnione podmioty
w celu zagwarantowania niezagrozonego gromadzenia, przetwarzania i przekazy-
wania informacji w kazdej formie. Jak zauwaza A. Zebrowski, ,,jeste§my $wiadka-
mi gwaltownego rozwoju potencjaléw informacyjnych, co oznacza koniecznosc
poszukiwania odpowiedzi na pytanie: jak skutecznie oddzialywa¢ informacyjnie
na przeciwnika, dezorganizowac jego systemy informacyjne, przy jednoczesnym
zapewnianiu sprawnosci wlasnych systemoéw informacyjnych?”10.

Zatem determinantg bezpieczenstwa informacyjnego jest bezpieczenstwo
informacji, czyli poparte obiektywnymi przestankami poczucie zaufania, ze infor-
macje spelniajg kryteria poufnoséci (nie beda ujawnione i wykorzystywane przez
nieuprawnione osoby), integralnosci (poprawne, nienaruszone i niemodyfikowane)
i dostepnodci (dla uprawnionych uzytkownikéw zgodnie z warunkami/wymaganiami
danego systemu)!l. Informacja to zasob o szczegdlnej wartosci — a zatem rowniez
obiekt wymagajacy wyjatkowej ochrony. To takze produkt organizacji stanowia-
cy okres$long warto$¢ rynkowa. Dlatego umiejetnos¢ generowania, gromadzenia,

9 R.Y. Wang, D.M. Strong, Beyond Accuracy: What Data Quality Means to Data Consumers, [w:]
“Journal of Management Information Systems’, cz. 12, nr 4, Wyd. M.E. Sharpe, 1996.

10 A. Zebrowski, Bezpieczetistwo informacyjne Polski a walka informacyjna, [w:] ,Roczniki Kolegium
Analiz Ekonomicznych”, nr 29/2013, SGH, Warszawa 2013, s. 458.

11 ISO/IEC 27000:2014 Information technology — Security techniques — Information security management
systems — Overview and vocabulary, ISO/IEC, Geneva 2014, pkt 2.33.
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przetwarzania, wymiany i bezpiecznego przechowywania informacji zajmuje szcze-
golne znaczenie w systemie zarzadzania bezpieczenstwem.

Zapewnienie bezpieczenstwa informacyjnego dotyczy podmiotu. Zakres pojecia
»podmiot publiczny” uscislono w ustawie o partnerstwie publiczno-prywatnym,
gdzie przyjeto, ze podmiot publiczny to!2:

a) jednostka sektora finanséw publicznych!3;

b) inna osoba prawna, o charakterze nieprzemystowym i niehandlowym,

swiadczgca ustugi publiczne oraz uzalezniona od jednostek, o ktdrych mowa

w pkt. a) w aspekcie:

— finansowym - przynajmniej 50% lub

— struktury wlascicielskiej — ponad potowa udzialéw lub akcji, lub

— nadzorczym - kompetencje w stosunku do organu zarzadzajacego lub

— prawa do powolania co najmniej polowy podmiotéow nadzorczych lub
zarzadzajacych danym podmiotem;

c) zwigzek podmiotéw wymienionych w punktach a) i b).

Zgodnie z ustawg o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne!4, zakres ten ogranicza si¢ do wybranych podmiotow (rys. 1).

Organy administraciji rzadowey,

kontroli panstwowej i ochrony NFZ, SPZOZ, Spotki wykonujace
prawa, sady, jednostki dziatalnos¢ leczniczg

organizacyjne prokuratury

ZUS, KRUS

Panstwowe lub samorzadowe
Organy samorzadu terytorialnego osoby prawne — utworzone dla

i ich organy realizacji zadan publicznych oraz
Fundusze celowe

Jednostki budzetowe
i samorzadowe zaktadow
budzetowych

Rys. 1. Wybrane kategorie podmiotéw publicznych
Zrédto: opracowanie wlasne na podstawie: Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatal-
no$ci podmiotéw realizujacych zadania publiczne, Dz.U. z 2005 1., nr 64, poz. 565, art. 2

W ten sposéb (rys. 1) do katalogu podmiotdw objetych zasiggiem ustawy nie
zalicza si¢ m.in. przedsiebiorstw panstwowych i spotek handlowych, rodzajow stuzb
specjalnych, Kancelarii Sejmu, Senatu i Prezydenta RP, NBP, uczelni publicznych,
PAN, TK, SN, NIK, czy KRRiT.

12 Art. 2, pkt 1 ustawy z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym, Dz.U. z 2009 r.,
nr 19, poz. 100, z pézn. zm.

13 Zestawienie jednostek sektora finanséw publicznych w: ustawa z dnia 27 sierpnia 2009 r. o finansach
publicznych, Dz.U. z 2009 r., nr 157, poz. 1240-1241, z pdzn zm., art. 9.

14 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne, Dz.U. z 2005 r., nr 64, poz. 565 z pdzn. zm.
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2. Bezpieczenstwo informacyjne w systemie bezpieczenstwa

panstwa

Bezpieczenstwo to cecha systemowa analizowana na wielu ptaszczyznach.
Jako kluczowe uznaje si¢ wymiary: ekonomiczny, militarny i polityczny. Wspét-
cze$nie eksponowane jest znaczenie bezpieczenstwa informacyjnego ze wzgledu
na jego transsektorowy charakter. Warto zauwazy¢, ze kazdy podmiot realizujacy
zadania przetwarza zasoby energetyczne, materialne i informacyjne. Mozliwos¢
realizacji zakladanych celow, definiowanych na etapie projektowania systemow
dzialania, wymaga zasilenia w dobra pozyskiwane z otoczenia oraz srodowiska

organizacji.

Newralgicznym elementem kazdej organizacji jest system informacyjny warun-
kujacy kooperacje elementéw sterowania (kierowania) oraz wykonawczych, a takze
komunikacje z otoczeniem. Przy czym systemy informacyjne mozna podzieli¢ nal>:

— naturalne - bedace efektem procesow naturalnych, niezaleznie od woli

cztowieka;

— sztuczne - bedgce wytworem ludzkiej aktywnosci, tworzone do realizacji
procesdw informacyjnych w kontekscie okreslonych przedsiewzie¢ celowych
(systemowych).

Podsystem informacyjny Podsystem decyzyjny

SYSTEM BEZPIECZENSTWA NARODOWEGO

Podsystem zarzadzania bezpieczenstwem

WIEZI

WIEZI
DYREKTYWNE

DESKRYPTYWNE

Podsystem wykonawczy

Przeciwdziatanie

zagrozeniom

OBIEKTY PODMIOTU, ICH SRODOWISKO | OTOCZENIE

Rys. 2. Podsystem informacyjny w systemie bezpieczenstwa narodowego
Zrédlo: opracowanie wlasne na podstawie E. Kotodzinski,
Wspomaganie decyzji w bezpieczeristwie, WAT, Warszawa 2014

15 G. Nowacki, Znaczenie informacji w obszarze bezpieczeristwa narodowego, [w:] ,Nieréwnosci Spo-
teczne a Wzrost Gospodarczy”, zeszyt nr 36, Uniwersytet Rzeszowski, Rzeszow 2013, s. 111.
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Realizacja proceséw informacyjno-decyzyjnych to podstawowy atrybut syste-
mow bezpieczenstwa narodowego (rys. 2). Co istotne, w strukturze systemu infor-
macyjnego mozna wskaza¢ pewne newralgiczne elementy umozliwiajace genero-
wanie i gromadzenie, a takze ich przetwarzanie, zwlaszcza w kontekscie procesow
decyzyjnych. Zapewnianie ciaglosci decyzyjnej, rozumiane jako podstawowe zadanie
podsystemu kierowania, w roznych stanach bezpieczenstwa implikuje szczegdlng po-
trzebe ochrony informacji, réwniez w warunkach niestabilnych!®. Dlatego niezaleznie
od przedmiotu dzialania (ochrona zdrowia, bezpieczenstwo i porzadek publiczny,
gospodarka, polityka) dostep do zasobdw informacyjnych spetniajacych okreslone
kryteria jakos$ciowe warunkuje ciggtos¢ dzialania systemoéw bezpieczenstwa.

Sposob realizacji proceséw informacyjnych warunkowany jest m.in. aktualnym
poziomem rozwoju technologicznego oraz dostepem do ustug teleinformatycznych.
W dobie ,,spoteczenstwa informacyjnego” trudno wyobrazi¢ sobie funkcjonowanie
instytucji panstwowych, finansowych, przedsiebiorstw, mediow, stuzb, inspekc;ji,
strazy czy konsumentéw bez infrastruktury teleinformatyczne;.

Nieprzypadkowo mowi si¢ zatem o pigtej przestrzeni pola walki — cyberprze-
strzenil”. Pojecie to wprowadzono réwniez do porzadku prawnego '8 jako potencjal-
ny obszar zagrozenia dla suwerennosci oraz konstytucjonalnego fadu panstwa lub
grupy panstw m.in. w ramach Paktu PéInocnoatlantyckiego!®. Z analizy wydarzen
ostatnich lat wynika, ze takie dzialanie jest zasadne (wykres 1). Przejecie kontroli
nad systemami informacyjnymi przeciwnika moze by¢ znacznie tanisze oraz bardziej
szkodliwe niz agresja militarna.

Zmianie wydaje si¢ rowniez ulega¢ ptaszczyzna dziatlania wywiadu gospodar-
czego. Nie od dzisiaj formulowane sg zarzuty ze strony Stanow Zjednoczonych pod
adresem Chinskiej Republiki Ludowej oraz tzw. tygryséw azjatyckich dotyczace
wykradania tajemnic wojskowych i gospodarczych.

Bezpieczenstwo informacji to rowniez istotny aspekt bezpieczenstwa wewnetrznego.
Warto zaznaczy¢, ze wiele systemdw (i ich elementdw) infrastruktury krytycznej, w tym
energetycznych, finansowych, transportowych, jest obstugiwanych zdalnie za pomoca
sieci stabo zabezpieczonych i niewyodrebnionych ze srodowiska sieci powszechnych.

16 Por. K. Szwarc, P. Zaskorski, Cigglos¢ dziatania systemow zapewniania bezpieczeristwa, [w:] B. Jagusiak
(red. nauk.), Wspétczesne wyzwania bezpieczeristwa Polski, WAT, Warszawa 2015.

17 Por. C.G. Coleman, Aggression in Cyberspace, [w:] S. Jasper (ed.), Conflict and Cooperation in the
Global Commons. A Comprehensive Approach for International Security, Georgetown University
Press 2012, s. 105-118.

18 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy
Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej, Dz.U.
z 2002 r., nr 156, poz. 1301 z pézn. zm.; ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym,
Dz.U.z 2002 r.,, nr 113, poz. 985 z pozn. zm.

19 Por. G. Kostrzewa-Zorbas, NATO in the new strategic environment: cyber attack now covered by article
5 of the North Atlantic Treaty, ,,Studia Bezpieczenstwa Narodowego’, Zeszyt 6, WAT, Warszawa 2014.
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Systemy informatyczne sg wykorzystywane do sterowania ruchem w niektorych pan-
stwach $wiata. Powszechne jest rowniez stosowanie informatycznych systeméw stero-
wania ruchem w transporcie powietrznym. Funkcjonowanie gospodarki w srodowisku
globalnej sieci utrudnia kontrole w sferze handlu. Moze to by¢ wykorzystane do rozwoju
nielegalnego obrotu towarami koncesjonowanymi oraz zabronionymi.

M Liczba potwierdzonych incydentéw  LiLiczba zgtoszonych incydentow

14000
12000
10000
8000
6000
4000
2000
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2014

Wykres 1. Liczba incydentéw dotyczacych domen rzagdowych w latach 2010-2014
Zrédto: opracowanie wlasne na podstawie raportéw o stanie bezpieczefistwa cyberprzestrzeni RP
z lat 2010-2014. www.cert.gov.pl

Przejecie kontroli nad systemami sterowania to niejedyny problem. Istotnym
zagrozeniem wydaje si¢ rdwniez utrata atrybutu integralnosci, co moze prowa-
dzi¢ do dezinformacji. Przedmiotem ataku mogg by¢ zatem serwisy maklerskie,
strony internetowe administracji rzadowej i samorzadowej, bankéw, mass media
publikujace dane o wskaznikach gospodarczych czy notowania gieldowe. W takich
okolicznos$ciach zagrozenie bezpieczenstwa informacyjnego moze doprowadzi¢ do
destabilizacji systemu gospodarczego calego panstwa. W ten sposéb mozna row-
niez wplywac na wizerunek panstwa, gdzie faktyczne straty sg trudno mierzalne.

Innym istotnym problemem z punktu widzenia bezpieczenstwa personalnego
i strukturalnego wydaje si¢ wykorzystanie serwisow spoleczno$ciowych bazujacych
na sieci powszechnej do sterowania zachowaniami na poziomie calych narodéw.
Takie portale mogg by¢ dzisiaj wykorzystywane zaréwno przez organizacje terro-
rystyczne, jak i stuzby specjalne do podsycania i stymulowania dzialan destrukeyj-
nych poprzez wplywanie na starannie wyselekcjonowane osoby?0. W ten sposéb

20 Biata ksigga bezpieczeristwa narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 117.
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mozna mowic o kolejnej plaszczyznie niewidzialnej wojny - tzw. , intelektualnego
terroryzmu’.

Ze wzgledu na transsektorowy charakter bezpieczenstwa informacyjnego
konieczne jest systemowe podejscie do jego zapewniania, wymagajace zaan-
gazowania czynnika militarnego oraz pozamilitarnego, zgodnie ze Strategig
bezpieczenstwa narodowego. Dokumentem tego typu moze by¢ Doktryna bezpie-
czenistwa informacyjnego, w ktdrej w sposdb przejrzysty i spojny powinny zostac
zdefiniowane cele (rys. 3), zagrozenia, wyzwania i priorytety w tej dziedzinie,
a takze koncepcja realizacji.

Zapewnianie obywatelom
dostepu do wiarygodne]
informacji zgodnie |
z Konstytucjg oraz innymi
zrodtami prawa

Zapewnienie / wspieranie
bezpiecznego gromadzenia,
przetwarzania i przekazywania
informacji w sektorze
Stwarzanie korzystnych publicznymi prywatnym
warunkow rozwoju technologii 1
wspierajgcej realizacje
procesow informacyjnych oraz
spoteczenstwa informacyjnego

Prowadzenie skoordynowanej
polityki panstwa w przestrzeni
informacyjne] w aspekcie
bezpieczenstwa
wewnetrznego | zewnetrznego

Rys. 3. Cele bezpieczenstwa informacyjnego w aspekcie narodowym
Zrédto: opracowanie wlasne na podstawie: A. Zebrowski, Bezpieczeristwo informacyjne Polski a wal-
ka informacyjna, [w:] ,Roczniki Kolegium Analiz Ekonomicznych’, nr 29/2013, SGH, Warszawa
2013, s. 460

Wspolczesnie eksponowanym aspektem bezpieczenstwa informacyjnego jest cy-
berbezpieczenstwo. Biorgc pod uwage zakres obu poje¢ oraz hierarchig cel6w systemu
bezpieczenstwa, watpliwosci moze budzi¢ wczesniejsze opracowanie i zatwierdzenie
Doktryny cyberbezpieczeristwa RP?! w stosunku do Doktryny bezpieczenistwa informa-
cyjnego RP, ktorej Projekt z dnia 24 lipca 2015 r. jest publikowany na stronach BBN.

21 Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej, BBN, Warszawa 22 stycznia 2015 r.
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W kontekscie integracji obu dokumentéw w Projekcie stwierdza sie, ze: ,,W przysztosci
nalezatoby scali¢ obydwa dokumenty w jeden”22.

3. Ochrona informacji w organizacji typu podmiot publiczny

Z powyzszych przestanek wynika potrzeba tworzenia zintegrowanego systemu
ochrony informacji w organizacjach, ktérego celem jest zapewnianie realizacji sta-
tutowych funkcji podmiotu, réwniez w przypadku wystgpienia incydentow zwig-
zanych z bezpieczenstwem informacji. W zaleznosci od typu podmiotu, w ktérym
jestwdrazany i utrzymywany, powinno si¢ uwzgledniac specyficzne uwarunkowania
srodowiskowe i otoczenia, w tym prawnego — okreslajace wymagania w stosunku
do funkcjonalnosci projektowanego systemu.
Zakres pojecia ,,zintegrowany” odnosi si¢ zatem do trzech kwestii:
— tworzenia systemOow wewnetrznie spojnych;
— zgodnosci systemu zarzgdzania bezpieczenstwem informacji z pozostalymi
systemami zwigzanymi z zapewnieniem bezpieczenstwa organizacji -
a zwlaszcza bezpieczenstwa i higieny pracy, zarzadzania ryzykiem, kadrami
i logistyka;

— zgodnosci zalozen systemu z uwarunkowaniami srodowiskowymi i otocze-
niem funkcjonowania danego podmiotu - zwlaszcza w aspekcie prawnym
i kulturowym.

Kompleksowy system ochrony informacji w organizacji powinien z jednej strony
ogranicza¢ mozliwos¢ wystgpienia negatywnych zjawisk — poprzez zmniejszanie
podatnosci systemu na zagrozenia, a z drugiej umozliwia¢ przywracanie zdolno$ci
dzialania - gdy zabezpieczenia okazg si¢ niewystarczajgce. Poziom bezpieczenstwa
podmiotu publicznego bedzie warunkowany potencjalem tej organizacji, w tym ka-
drowym, finansowym, technicznym, infrastrukturalnym, organizacyjnym. Przyjmu-
jac, ze zagrozenia mogg prowadzi¢ do zmniejszenia wartosci zasobow informacyjnych
dowolnego podmiotu, dziatania zwigzane z ograniczeniem ryzyka ich wystapienia
powinny by¢ poparte m.in. rachunkiem ekonomicznym.

Integralnym, a wspolczesnie kluczowym aspektem bezpieczenstwa informacyj-
nego podmiotéw publicznych jest bezpieczenstwo teleinformatyczne. Za A. Biala-
sem mozna przyjaé, ze system bezpieczenstwa teleinformatycznego instytucji to
,»0g0! spdjnych srodkéw i skoordynowanych przedsiewzie¢ zastosowanych w celu
zapewnienia wlasciwego poziomu atrybutéw bezpieczenstwa w systemach telein-
formatycznych instytucji traktowanych jako calo$c¢”23.

22 Doktryna bezpieczenistwa informacyjnego Rzeczypospolitej Polskiej. Projekt, BBN, Warszawa 24 lipca
2015 r., pkt 3.

23 A. Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, WN'T, Warszawa 2007,
s. 183.
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W akcie wykonawczym do ustawy o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne okreslono Krajowe Ramy Interoperacyjnos$ci (KRI)
jako wytyczne okreslajace sposdb integracji informacyjnej podmiotéw publicznych
— ,zapewniajacych zdolnos¢ (...) do wspoldziatania na rzecz osiggniecia wzajemnie
korzystnych i uzgodnionych celéw, z uwzglednieniem wspotdzielenia informaciji
i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomocg wy-
miany danych za posrednictwem wykorzystywanych przez te podmioty systemow
teleinformatycznych”24. Mozna w ten sposob przyjac, ze istotg ustanowienia takiego
aktu prawnego bylo dostosowanie wykorzystywanych systeméw do ogélnie uzna-
nych, miedzynarodowych standardéw bezpieczenstwa informacyjnego — w celu
dalszego zwigkszania zakresu ustug $wiadczonych drogg elektroniczng zgodnie
z Programem zintegrowanej informatyzacji patistwa do 2020 r.»>

W dalszej kolejnosci, w rozdziale IV rozporzadzenia2®, definiuje sie
minimalne wymagania dla systemdéw teleinformatycznych. Zgodnie z § 20
ust. 1 na podmioty realizujgce zadania publiczne nalozono obowigzek tworzenia,
wdrozenia i utrzymywania systemow zarzadzania bezpieczenstwem informacji,
a takze sprecyzowano (ust. 2) zakres dzialan. Przyjeto, ze wymagania sg spel-
nione, jezeli system ten bedzie tworzony zgodnie z wytycznymi normy PN-ISO/
IEC 27001, a takze:

— PN-ISO/IEC 17799 - w odniesieniu do ustanawiania zabezpieczen;

— PN-ISO/IEC 27005 — w obszarze zarzadzania ryzykiem;

— PN-ISO/IEC 24762 - w odniesieniu do zalozen zarzadzania ciggloscia

dzialania.
W tym aspekcie nalezy zauwazy¢, ze:
1) normy PN-ISO/IEC 27001:2007 oraz PN-ISO/IEC 27005 zostaly zaktuali-
zowane i zastgpione odpowiednio normami PN-ISO/IEC 27001:2014-12
oraz PN-ISO/IEC 27005:2014-01;

2) norma PN-ISO/IEC 17799 zostala zastgpiona normag PN-ISO/IEC
27002:2014-12.

Z analizy powyzszych norm wynika, ze projektowanie systemdw bezpieczenstwa
powinno opierac si¢ na triadzie problemowej: ryzyko — prewencja — terapia (rys. 4)%’.
Zatem system ochrony informacji dla podmiotéw publicznych powinien tworzy¢

24 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotoéw..., op. cit., art. 3, pkt 18.

25 https://mac.gov.pl/files/pzip_ostateczny.pdf - dostep z dnia 15.10.2015 r.

26 Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyj-
nosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych, Dz.U. z 2012 r., nr 0, poz. 526.

27 1. Zawita-Niedzwiecki, Zarzgdzanie ryzykiem operacyjnym w zapewnianiu ciggtosci dziatania orga-
nizacji, edu-Libri, Krakéw 2013.
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zintegrowany zbior rozwigzan prewencyjno-reaktywnych spetniajgcych kryterium
kompleksowosci, rozumianej poprzez?8:

— wykorzystanie roznych typdw zabezpieczen;

— zapewnienie cigglo$ci dzialania w przypadku przetamania czesci lub wszyst-

kich zabezpieczen;

— spelnienie warunkdéw spdjnosci i niesprzecznosci.

Nadrzednym kryterium oceny systemu jest skuteczno$¢, rozumiana gene-
ralnie jako stopien realizacji zakladanych celow. W tym przypadku chodzi zatem
o zachowanie integralnosci, dostepnosci i tajnosci chronionych zasobow w przy-
padku préby penetracji systemu. Ta zdolno$¢ systemu powinna by¢ dowiedziona
w oparciu o ocen¢ ex ante (poprzez audyty teleinformatyczne) oraz ex post — po
wykryciu zaklocenia.

CEL

Zapewnienie bezpieczenstwa zasobow informacyjnych

DOSKONALENIE 3 POWOLANIE

OCENARYZYKA Stan bezpieczenstwa

Stan  bezpieczenstwa Lrinformacij w podmiocie

informacji w podmiocie S Z B I
publicznymw chwili to Wymagania
T — Dokumenty

Ludzie (przywodztwo - struktura)
Kapital finansowy
Infrastruktura

REAGOWANIE
| ODTWARZANIE

Potencjat P podmiotu
publicznego wchwili to

ZAPOBIEGANIE

= tajnosé * niezaprzeczalnosé

* integralnos¢ * autentyczno$é

» dostepnosé * zgodnos¢ z KRI

* niezawodnos¢ = efektywnosé
 * rozliczalnos¢

Rys. 4. Model systemu zapewniania bezpieczenstwa informacji
Zrédto: opracowanie wlasne

Zaréwno analizowane w tym artykule przepisy prawne, jak i wymogi racjonalne-
go stawiania zadan oraz kontroli ich realizacji wymagaja, aby system bezpieczenstwa

28 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, Warszawa
2008, s. 15.
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informacji funkcjonowal w oparciu o przejrzyste dokumenty (rys. 4). Nalezg do

nich?:

polityka bezpieczenstwa informacyjnego — dokument bedacy zestawieniem
najistotniejszych (ogoélnych) zasad i deklaracji najwyzszego kierownictwa
dotyczacych bezpieczenstwa informacyjnego podmiotu. Zawiera m.in. cele
tworzenia takiego systemu w organizacji, opis zasobéw bedacych przedmio-
tem ochrony, zakres kompetencjii odpowiedzialnosci cztonkdw organizacji,
ktdre dotyczg bezpieczenstwa informacji, w tym zasad nadawania dostepu
do informacji i ich przetwarzania, zasady ochrony i sprawowania kontroli
nad tym procesem. Jest to dokument jawny;

plan bezpieczenstwa informacyjnego — bedacy dokumentem wykonaw-
czym do polityki, okreslajacy przyjeta w podmiocie publicznym koncepcje
systemu ochrony informacji wraz z przyjetymi rozwigzaniami osiggania
zakladanych celéw w ujeciu organizacyjnym, technicznym, fizycznym
i prawnym. Istotnym elementem plandéw s3g procedury, traktowane jako
wzorzec postepowania w kontekscie spetnienia okreslonych przestanek
warunkujacych ich wdrozenie;

instrukcje bezpieczenstwa informacyjnego - czyli dyspozycje przypisywane
konkretnym osobom bedgce uzupelnieniem procedur;

plany zapewniania cigglo$ci dziatania — w ktérych opisany jest sposob poste-
powania, reagowania oraz odtwarzania realizacji proceséw informacyjnych
w wypadku wystepowania ich zaktocen.

Projektowanie systemu bezpieczenstwa informacji podmiotu publicznego
wymaga uwzgledniania wymagan normatywnych, w tym zawartych w ustawie
o ochronie informacji niejawnej. Stad wynika obowigzek uwzgledniania w doku-
mentacji systemu30:

szczegdtowych wymagan bezpieczenstwa — definiowanych w razie potrzeby
we wspotpracy z ABW lub SKW;
procedur bezpiecznej eksploataciji.

Konstatujac, przyjeto, ze:

zarzgdzanie bezpieczenstwem zasobow informacyjnych stanowi integralny
element ogolnego bezpieczenstwa organizacji;

jego funkcjonowanie wymaga zabezpieczenia okreslonego potencjalu,
a zwlaszcza: kadrowego, finansowego, technicznego, infrastrukturalnego;
celem systemu jest ochrona informacji gromadzonej, przechowywanej
i przetwarzanej w podmiotach publicznych oraz przekazywanej miedzy
nimi.

29 K. Liderman, Bezpieczeristwo informacyjne, op. cit., s. 121-136.
30 Art. 49 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. z 2010 r., nr 182,
poz. 1228 z pdzn. zm.
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Zadaniem podmiotéw publicznych jest ustanawianie/dostosowanie polityki
bezpieczenstwa informacji do zmian powstatych w wyniku wydania rozporzadzania
oraz jego nowelizacji. Sam ksztalt i eksploatacja systemu beda warunkowane:

potencjatem organizacji — stanem i jakoscig kadry (w tym os6b odpowie-
dzialnych za bezpieczenstwo informacji w instytucji), srodkami finansowymi
(budzetem instytucji), dostepna infrastruktura;

formalnymi wymogami dzialania - wewnetrznymi i zewnetrznymi
stopniem zaangazowania podmiotéw odpowiedzialnych za administrowanie
dang instytucja w proces zapewniania bezpieczenstwa zasobdéw informa-
cyjnych.

Istotg tworzenia takich systemoéw jest ograniczanie ryzyka utraty postulowa-
nych atrybutéw informacji oraz zapewnianie ,,informacyjnej” ciagtosci dziatania3!.
Ograniczanie podatnosci podmiotéw publicznych na zagrozenia wymaga wyboru
odpowiedniej strategii postepowania z ryzykiem, ktéra moze polegac na:

akceptacji wystgpowania pewnych zjawisk ze wzgledu na ich znikoma

szkodliwos¢;

rezygnacji z aktywnosci/srodkéw realizacji celu — przy zalozeniu, ze ich

wycofanie nie obnizy (przynajmniej w stopniu znacznym) wartosci funkeji

celu;

podejmowaniu przedsiewzi¢¢ ukierunkowanych na ograniczanie podatnosci

instytucji na zagrozenia, w wymiarze32:

e ochrony fizycznej — ograniczanie ryzyka bezposredniego kontaktu
z chronionymi zasobami przez nieuprawnione osoby. Dzialanie w tym
zakresie bedzie polegalo m.in. na analizie i ocenie aktualnego stanu
zabezpieczen oraz ich ewentualnej modyfikacji;

e ochronytechnicznejilogicznej - zwigzanej z utrzymaniem sprawnosci
elementéw systemdw teleinformatycznych, ze szczegdélnym uwzgled-
nieniem sprzetu oraz aktualizacji oprogramowania, a takze stosowania
odpowiednich systemdw i programdw, w tym aktualizacja oprogramo-
wania, stosowanie mechanizmow kryptograficznych, monitorowanie
ruchu w sieciach, tworzenie kopii zapasowych;

31 Istotne jest podejscie holistyczne do oceny bezpieczenstwa informacji. Eksponowane w aspekcie
ciggloéci dziatania kryterium dostgpnosci ma znaczenie jedynie wtedy, gdy informacja stanowi
warto$¢, a wiec np. nie zostala celowo zmodyfikowana (integralno$¢) lub ujawniona nieuprawnionym
stronom (poufnos¢). Zob. réwniez: P. Zaskdrski (red. nauk.), Zarzgdzanie organizacjg w warunkach
ryzyka utraty informacyjnej ciggtosci dziatania, WAT, Warszawa 2011.

32 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interopera-
cyjnosci..., op. cit. § 20 ust. 2; PN-ISO/IEC 17799: 2007 Technika informatyczna. Techniki bezpieczen-
stwa. Praktyczne zasady zarzgdzania bezpieczeristwem informacji, PKN, Warszawa 2007; Narodowy
Program Ochrony Infrastruktury Krytycznej. Zalgcznik 1. Standardy stuzgce zapewnianiu sprawnego
funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje, RCB, Warszawa 2015.
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e ochrony osobowej — ograniczanie ryzyka utraty atrybutow bezpieczen-
stwa informacji w wyniku szkodliwego dzialania pracownika organizacji,
obejmuje przedsiewziecia podejmowane od etapu rekrutacji do ustania
stosunku pracy, a takze doskonalenie ich kompetencji poprzez systema-
tyczne szkolenia;

e ochrony prawnej - zwigzanej ze Srodowiskiem instytucji (ustanawianie
i aktualizacja wewnetrznych regulacji) oraz otoczeniem — w kontekscie
zawieranych umow (np. dotyczacych zakupu lub $§wiadczenia ustug
przez podmioty zewnetrzne);

— podziale i transferze ryzyka - migedzy innymi poprzez outsourcing wybra-

nych proceséw zapewniania bezpieczenstwa oraz ubezpieczen.

Ponadto istotnym komponentem systemow bezpieczenstwa informacyjnego
podmiotéw publicznych jest wzmacnianie ich odpornosci na zaklocenia. Tworzone
w tym celu plany ciaglosci dziatania precyzuja:

— zasadyorganizacji i postgpowania (reagowania) w sytuacjach kryzysowych;

— plan i procedury przywracania czesciowej?? oraz pelnej funkcjonalnosci

systemu informacyjnego;

— plan i procedury odtwarzania utraconych zasobéw informacyjnych.

W tym kontekscie waznym wymogiem jest takze definiowanie wymagan bezpie-
czenstwa informacji dla stanowisk zastepczych — w przypadku niemoznosci realizacji
statutowych funkcji w siedzibie podmiotu. Warto przy tym zauwazy¢, ze narzucony
w KRI stopien standaryzacji sprzyja organizacji pracy w lokalizacji zapasowej przy
wykorzystaniu potencjalu podmiotéw, ktdrych to rozporzadzenie dotyczy.

Sieci teleinformatyczne to istotny komponent infrastruktury krytycznej panstwa.
Z art. 6 ustawy o zarzadzaniu kryzysowym wynika obowiazek ochrony tych systemow
poprzez tworzenie planéw oraz procedur uruchamianych w sytuacjach kryzysowych
oraz utrzymywanie systemow nadmiarowych, wzmacniajgcych ich niezawodnos¢
i ograniczajacych ryzyko zaktocen. Mozna domniemywac, ze celem ustawodawcy
jest ustanowienie realnych zabezpieczen oraz unikanie niespdjnosci dokumentacji’4.

Eksponowanie kryterium dostepnosci wymaga zwrdcenia uwagi na zjawisko
asymetrii informacyjnej, ktére dotyczy:

— $rodowiska podmiotow publicznych, gdzie dostep do repozytorium danych

jest uzalezniony od pelnionej funkcji3?;

— otoczenia podmiotow publicznych, zgodnie z aktualnym stanem prawnym?3°.

33 Ograniczonej do newralgicznych funkgji systemu.

34 Art. 6 ust. 6 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r., nr 89,
poz. 590 z pozn. zm.

35 P. Zaskorski (red. nauk.), Zarzgdzanie organizacjg w warunkach..., op. cit., s. 162-166.

36 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. 1997, nr 133, poz. 883 z p6zn.
zm.; Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. 2010, nr 182, poz.
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Istote oraz metody organizacji dostepu do zasobdéw informacyjnych w sposéb
wyczerpujacy przedstawil K. Liderman?”.

Analizowane w tym artykule restrykcje wzmacniaja standaryzacje projektowania,
ustanawiania oraz wdrazania systemdw bezpieczenstwa informacji w instytucjach
publicznych. Proces wdrazania wymagan opisanych w rozporzadzeniu3® w urzedach
miejskich zbadata w 2014 r. NIK. Zgodnie z opublikowanym raportem zastrzezenia
moze/mogg budzi¢3:

— stopien zaangazowania w proces przygotowania podstawowego dokumentu:
polityki bezpieczenstwa informacyjnego (w 15 z 24 nie sporzagdzono doku-
mentu);

— bledy i braki zwigzane z pisemnymi procedurami zarzadzania uprawnie-
niami dostepu do pracy w systemach informatycznych, polegajgce m.in. na
nieograniczonych mozliwosciach instalowania dowolnego oprogramowania,
a takze z wdrazaniem tych procedur (np. aktywne konta byltych pracowni-
kow);

— brak odpowiednich wytycznych dotyczacych pracy na komputerach przeno-
$nych oraz poprawnego formutowania uméw na zakup lub ustugi dotyczace
sprzetu komputerowego, gwarantujacych poufnos¢ informacji zawartych
w umowach;

— niewykonanie audytu bezpieczenstwa informacji*® w 9 urzedach.

Nalezy réwniez odnotowac, ze:

+ w19 z 23 podmiotéw poprawnie prowadzono inwentaryzacje zasobow
informacyjnych;

+ w17 z 24 urzedow zorganizowano szkolenia dotyczace bezpieczenstwa
informacji;

+  w20z24 urzedow we wlasciwy sposob byly tworzone, przechowywane oraz
testowane kopie zapasowe danych.

Ze wzgledu na liczebno$¢ i mate zréznicowanie préby badawczej prezentowane

wyniki w ograniczony sposéb umozliwiaja dokonanie oceny systemoéw bezpieczen-
stwa informacyjnego w podmiotach publicznych. Biorgc pod uwage koniecznos¢

1228 z pozn. zm.

37 Zob. K. Liderman, Bezpieczeristwo informacyjne, op. cit., s. 67-127.

38 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interopera-
cyjnosci..., op. cit.

39 Wdrazanie wybranych wymagat dotyczgcych systeméw teleinformatycznych, wymiany informacji w po-
staci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przyktadzie niektérych urzedéw gmin
miejskich i miast na prawach powiatu, Departament Administracji Publicznej NIK, Warszawa 2015.

40 Czas objety kontrolg to: 31.05.2012-24.10.2014. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci..., op. cit., audyt
powinien by¢ przeprowadzany nie rzadziej niz raz na rok.
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doskonalenia systemdw bezpieczenstwa, rownie istotne wydaje si¢ monitorowanie
zmian bedacych nastepstwem postepowania kontrolnego.

Podsumowanie

Zapewnienie bezpieczenstwa jest procesem wielowymiarowym oraz uniwersal-
nym celem kazdego systemu dziatania. Swiadomo$¢ istnienia zrédet ryzyka, zaréwno
w Srodowisku, jak i otoczeniu organizacji, powinna by¢ podstawg do podejmowania
racjonalnych przedsiewzie¢ zmierzajacych do ograniczania prawdopodobienstwa
wystepowania negatywnych zjawisk, a takze ich konsekwencji. Zakres dzialania
analizowanych w artykule podmiotéw, zwlaszcza w obszarze szeroko rozumianego
bezpieczenstwa narodowego, implikuje potrzebe profesjonalnego podejscia do ich
ochrony na wielu ptaszczyznach.

W artykule skupiono si¢ na zagadnieniu bezpieczenstwa informacyjnego. Za
sprawg powszechnego dostepu do technologii informacyjno-komunikacyjnych (ICT)
pojecie to zazwyczaj ograniczane jest do problemu bezpieczenstwa teleinformatycz-
nego. Nalezy jednak pamieta¢, ze niezaleznie od przyjetego podejscia, zasadniczym
przedmiotem ochrony jest informacja — dobro, ktérego wartos¢ mozna szacowac
w ujeciu ex post — jako warto$¢ uzyteczng informacji w kontekscie efektéw decyzji
oraz w ujeciu ex ante — jako zakres wiedzy koniecznej do podjecia decyzji4!.

Ochrona zasobow informacyjnych jest zespolem przedsiewzie¢ organizacyjnych,
technicznych i formalnoprawnych realizowanych w celu zapewnienia niezaklécone-
go dostepu do informacji spelniajgcej okreslone indywidualnie przez konsumenta
wymagania jako$ciowe. Obowigzujace oraz scharakteryzowane w artykule podstawy
prawne nalezy traktowac jako istotny krok w kierunku profesjonalizacji i standary-
zacji podejscia do zapewniania bezpieczenstwa informacji przetwarzanej w syste-
mach informatycznych przez podmioty publiczne. To z kolei stanowi przestanke do
wzmacniania ogélnej sprawnosci systemu, rowniez w warunkach niestabilnych. Po-
trzeba wzmacniania odpornosci na zaktdcenia wynika bezposérednio z zapewniania
zdolnosci reagowania na nie zardwno w aspekcie zarzadczym, jak i wykonawczym.
Dlatego scharakteryzowane w artykule rozwigzania nalezy ocenia¢ pozytywnie,
zwlaszcza w kontekscie wzmacniania takich atrybutéw jak niezawodno$¢, ryzyko
czy cigglos¢ dziatania — warunkujacych ogolne bezpieczenstwo systemu.

41 T. Wascinski, Finansowa diagnoza procesow restrukturyzacji przedsigbiorstwa w aspektach ekono-
micznej wartosci wiedzy, Dom Wydawniczy Elipsa, Warszawa 2010, s. 31-32.
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INFORMATION SECURITY ISSUE IN PUBLIC INSTITUTIONS

Abstract: Intention of the article is a presentation of the information assurance issue in public entities.
The following article is an analysis of the legislation, documents and literature regarding to information
assurance as a sensitive domain of current national security assurance. The main focus of the article
has been on systemic approach to information security issue in public entities.

Keywords: public entity, information assurance, information security.
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