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Streszczenie. W artykule dokonano opisu mozliwosci wykorzystania systeméw GIS do monitorowa-
nia zagrozen w systemach zarzadzania kryzysowego z uwzglednieniem kryterium ich informacyjnej
cigglosci dziatania. Autorzy podjeli wigc probe wstepnej oceny mozliwo$ci wykorzystania systemow
GIS oraz udost¢pniania danych i ustug geoprzestrzennych jako platformy integracyjnej dla systemow
zarzadzania kryzysowego. Rozwdj rozwigzan projektowanych i wdrazanych w ramach projektu ISOK
moze skutkowa¢ dalszym podnoszeniem jako$ci, skalowalno$ci, dostgpnosci oraz poziomu bezpie-
czenstwa w systemach zarzadzania kryzysowego.
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1. Wprowadzenie

Monitorowanie zagrozen dla bezpieczenstwa panstwa i jego obywateli jest statg
funkcjg systemoéw zarzadzania kryzysowego. Dotyczy to przede wszystkim zagrozen
dla infrastruktury krytycznej, ktora zgodnie z ustawa o zarzadzaniu kryzysowym
stanowig réznorodne obiekty oraz urzadzenia, instalacje i ustugi tworzace podsys-
temy zaopatrzenia, a takze podsystemy transportowe, facznosci i telekomunikacji,
finansowe, ochrony zdrowia i ratownictwa. Komponenty infrastruktury krytycznej
zapewniajg bowiem ciaglo$¢ dzialania systemow administracji rzagdowej i samo-
rzadowej! oraz waznych podmiotéw gospodarczych. Zapewnienie bezpieczenstwa
i cigglosci dzialania kazdej organizacji wymaga dostepu do srodkéw koniecznych
do realizacji zadan i celéw statutowych. Zasoby informacyjne i $rodki zwigzane z ich
utrzymywaniem oraz udostgpnianiem nalezy wigc takze uzna¢ za wazny kompo-
nent infrastruktury krytycznej warunkujacej realizacj¢ podstawowych funkgji oraz
przetrwanie i rozwdj danego podmiotu. Wér6d zasobow informacyjnych istotna
kategorie stanowia dane geograficzne (tzw. geodane), ktore wzmacniaja funkcjonal-
nos¢ systemow zarzadzania kryzysowego poprzez biezace monitorowanie i analizg
dyslokacji réznych zasobdw ze szczegdlnym uwzglednieniem tych, ktére tworza
wlagnie infrastrukture krytyczna.

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r. nr 89, poz. 590
2 pozn. zm.
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2. Zasoby informacyjne a infrastruktura krytyczna

Dzialanie w warunkach ryzyka oraz ograniczonos$ci zasob6w wymaga szczegdl-
nej troski o zapewnienie wysokiej skutecznosci i sprawnosci proceséw zarzadzania.
Poziom bezpieczenstwa kazdej organizacji jest bowiem funkcja potencjatu (ludz-
kiego, ekonomicznego, technologicznego, informacyjnego, surowcowego i in.) oraz
sposobu jego wykorzystania. Problem bezpieczenstwa jest szczegdlnie widoczny
w sytuacjach kryzysowych, wymagajacych podejmowania decyzji w warunkach
zaskoczenia i presji czasu. Z tego wynika rosngca rola zasobow informacyjnych
warunkujacych jako$¢ planowania i podejmowania decyzji.

Dane operacyjne

Wybrane funkcje:
Systemy:

Monitorowanie E——

1 - ; OLTP
Ewidencjonowanie

i OLAP
Raportowanie

Dane analityczne

Rys. 1. Zasoby informacyjne w systemach zarzadzania kryzysowego
Zrédlo: opracowanie wlasne

Do wazniejszych zasobow informacyjnych? systemu zarzgdzania kryzysowego
(rys. 1) mozna ogodlnie zaliczy¢:

— bazy danych operacyjnych bedacych odzwierciedleniem/ewidencja wynikow
biezacego monitorowania sytuacji;

— hurtownie danych historycznych/analitycznych odzwierciedlajacych sytua-
cje i zachowania podmiotu (obiektu) w dtuzszym okresie, ktore moga by¢
podstawg do normowania, prognozowania i identyfikacji trendow, zwigzkow
oraz zaleznosci w przysztosci;

— bazy danych geograficznych, tzw. geodanych, o dyslokacji zasobéw, w tym
o obiektach infrastruktury krytycznej, polaczone z bazami/hurtowniami
danych operacyjnych/historycznych.

Warto przy tym zauwazy¢, ze dostep oraz umiejetnos¢ przetwarzania ztozonych

zbioréw danych coraz czesciej utozsamiana jest ze sktadowg strategicznego poten-
cjatu organizacji.

2 P. Zaskorski, Asymetria informacyjna w zarzgdzaniu procesami, Redakcja Wydawnictw WAT, Warszawa
2012, s.201-282.

398



Monitorowanie zagroze# z wykorzystaniem systemow informacji geograficznej

Iloé¢ i ztozonos¢ informacji wykorzystywanych na potrzeby zarzadzania kryzy-
sowego wymaga zaawansowanej obstugi informatycznej. Szczegolne miejsce zajmuja
tutaj systemy przetwarzania danych w trybie on-line, zwlaszcza w aspekcie mobil-
nosci, wielodostepnosci oraz bezpieczenstwa informacyjnego. Bezpieczenstwo takie
nalezy postrzegac¢ zarowno w wymiarze bezpieczenstwa zasoboéw informacyjnych,
jak i infrastruktury umozliwiajacej gromadzenie, przechowywanie, transfer oraz
przetwarzanie danych, a takze udostgpnianie informacji uprawnionym podmiotom.
Wazna kategoria stajg si¢ systemy informacji geograficznej GIS (Geographic Infor-
mation System) powigzane z systemami OLTP (On-Line-Transaction-Processing)
i z systemami analitycznymi typu OLAP (On-Line-Analytical-Processing). Bezpie-
czenstwo informacyjne wszystkich tych systemow i ich zasobdw, a wiec spelnienie
kryteriow poufnosci, integralnosci, dostepnosci, a takze autentycznosci i niezaprze-
czalno$ci utrzymywanych w nich danych - w duzym stopniu determinuje sprawnos$¢
informacyjng oraz niezawodno$¢ i ciggtos¢ dziatania3 infrastruktury krytycznej.

3. Dane geoprzestrzenne w systemach zarzadzania kryzysowego

Wspolczesne systemy zarzadzania i reagowania kryzysowego bazuja na za-
awansowanych technologiach informatycznych i teleinformatycznych. Aktualna
informacja o dyslokacji i stanie posiadanych sil i Srodkéw w systemach reagowa-
nia kryzysowego jest warunkiem spdjnego i skutecznego dzialania. Systemy GIS
bazujg na specyficznych modelach (normach opisu) obiektéw geoprzestrzennych
przeznaczonych dla potrzeb poszczegdlnych rozwiazan technologicznych. Normy
te (przyjete przez OGC oraz ISO4) umozliwiaja komputerowe przetwarzanie opisow
wirtualnych, operujac przeksztalceniami typu:

* odwzorowanie §wiata rzeczywistego na abstrakcyjne obiekty;

* reprezentacja obiektéw wykorzystanych do modelowania $wiata rzeczywi-

stego (relacja $wiat konceptualny a §wiat geoprzestrzenny);

* wymiarowanie obiektéw oraz ich identyfikacja w odniesieniu do Ziemi

(relacja $wiat geoprzestrzenny a $wiat wymiarowany).

Modelowanie danych geoprzestrzennych normowane jest zbiorem szczegéto-
wych specyfikacji ISO (grupy 19100) oraz odpowiadajacych im tematéw OpenGIS
utrzymywanych przez OGC i obejmujacych kilkanascie perspektyw postrzegania geo-
danych. Modele opisu geodanych stanowia podstawe projektéw geoprzestrzennych

3 PN-ISO/IEC 27001, Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzgdzania
bezpieczenistwem informacji. Wymagania, PKN, Warszawa 2007, pkt 3.4.
4 OGC - Open Geospatial Consortium Inc., ISO — International Organization for Standardization.
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(np. INSPIRE?) oraz rozwigzan prawnych wdrazanych w Polsces. W systemach
reagowania kryzysowego istnieje znaczaca grupa obiektdw geoprzestrzennych,
ktdre s3 modelowane do postaci obiektéw wirtualnych mogacych nie mie¢ swoich
»wizualnie podobnych” odpowiednikéw w $wiecie rzeczywistym?. Wazne sg tu jednak
wiasciwosci operacyjne obiektow i tzw. obiekty operacyjne. W systemach reagowania
kryzysowego dane geograficzne s podstawg do konstruowania map numerycznych,
a dane operacyjne to kolejne warstwy informacyjne obejmujace kategorie danych
o sitach i rodkach, o dzialaniach (zadaniach), czy tez dane o zdarzeniach (chemicz-
nych, biologicznych, jadrowych, powodziach, pozarach, katastrofach technicznych,
katastrofach komunikacyjnych, zamachach bombowych, aktach wandalizmu, za-
mieszkach itp.) lub dane operacyjne o obiektach infrastruktury.

W systemach reagowania kryzysowego opis i reprezentacja obiektow operacyj-
nych powinny sprowadzac si¢ do prostego przypisania poszczegdlnym obiektom
znaku lub symbolu wybranego z unormowanego zestawu znakow. Modelowanie
obiektow operacyjnych w systemach reagowania kryzysowego8 powinno by¢ de-
terminowane gféwnie przez techniczne mozliwosci wykorzystywanych narzedzi
teleinformatycznych (systemoéw GIS). Ponadto przypisanie obiektom operacyjnym
gotowych znakéw wymaga centralnej weryfikacji tego procesu. Poszczegdlne stuzby
buduja czgsto swoje systemy zarzadzania informacjg geograficzng w oparciu o rézne
struktury i formaty danych geoprzestrzennych. Wymaga to dzialan standaryzacyj-
nych i integracyjnych (np. STANAG?® 2019 wersje: APP-6A, APP-6B; MIL-STD10
2525 wersje: A, B, C i narodowy standard wzorowany na APP-6A!! dla SZ RP lub
narodowy standard bazujacy na APP-6A dla stuzb podleglych MSW).

Jak wcze$niej wspomniano, w przypadku wystapienia sytuacji kryzysowe;j
decydujaca role odgrywa czas, co wiaze si¢ z szybkoscia, dokladnoscia, wszech-
stronno$cig oraz aktualno$cig informacji dla procesu decyzyjnego. Te wymagania
dotycza takze Systemoéw Informacji Geograficznej (GIS, ang. Geographic Information
Systems). GIS jest wiec systemem umozliwiajacym przeplyw i wykorzystanie infor-
macji geoprzestrzennej dotyczacej lokalizacji obiektéw wraz z ich charakterystyka
operacyjng. Wykorzystanie jednej spdjnej bazy danych geograficznych pozwala na

> INSPIRE - Infrastructure for Spatial Information in Europe.

6 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracjiz dnia 17 listopada 2011 r. w sprawie
bazy danych obiektéw topograficznych oraz bazy danych obiektéw ogdlnogeograficznych, a takze
standardowych opracowan kartograficznych.

7 G. Pokorski, P. Zaskorski, Wykorzystanie geodanych systemow dowodzenia i zarzgdzania w systemie
bezpieczeristwa narodowego, Konferencja naukowa nt. Bezpieczetistwo — ujecie kompleksowe, Katowice
- 31 maja 2012, s. 12.

8 G. Pokorski, P. Zaskorski, Wykorzystanie geodanych systemow dowodzenia i zarzgdzania w systemie
bezpieczeristwa narodowego, op. cit., s. 18/8.

9 STANAG - NATO Standardization Agreement.

10 MIL-STD - United States Defense Standard.

11 APP-6A - Allied Procedural Publication.
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usprawnienie podejmowania decyzji przez szybsze uzyskanie odpowiedzi na pytania
i przeprowadzanie analiz. GIS pozwala na jednoczesng analize danych geograficznych
i opisowych oraz prezentacje wynikéw tej analizy?2.

Bazy danych o sytuacji kryzysowej

GIS

Generowanie

Monitorowanie Symulacja Prezentacja

iantd Analizy
potencjalnych pe e rozwoju A wynikow na

decyzyjnych operacyjne

zagrozen zagrozen mapach

I map ryzyka

Rys. 2. Struktura zadaniowa wykorzystania GIS w procesie zarzadzania kryzysowego
Zrodlo: opracowanie wlasne

Systemy GIS (rys. 2) moga odgrywac istotna role w zapobieganiu, reagowaniu
i minimalizowaniu skutkéw wystapienia sytuacji kryzysowej. Prawidlowa realizacja
zadan wymaga dostepu do aktualnych i wiarygodnych informacji o terenie. Ze-
spoly reagowania kryzysowego moga wykorzystywac bazy danych ogélnych (dane
podstawowe, geomorfologia, klimat), demografii (dane podstawowe, wsie, miasta),
komunikacji (drogi, koleje), sit i srodkéw (zespoly reagowania, Ochotnicza Straz
Pozarna, Panstwowa Straz Pozarna itp.), zdarzen (procedury, raporty) oraz zagro-
zen. Wiekszo$¢ powyzszych danych to dane georeferencyjne majace odniesienie
do powierzchni Ziemi. Dane te pozwalaja zlokalizowa¢ na mapie zdarzenia istotne
z punktu widzenia zarzadzania kryzysowego m.in. dla potrzeb?3:

ewidencji i prezentacji obiektow niebezpiecznych na mapie,

przeprowadzania analiz demograficznych na obszarach zagrozonych,

ewidencji i prezentacji obiektow uzytecznosci i administracji publicznej,
planowania lokalizacji punktéw gromadzenia ludnosci, centréw dowodze-

nia, drég ewakuacyjnych,
prowadzenia symulacji skutkéw fali powodziowej,

prowadzenia symulacji zalewania obszaréw w przypadku uszkodzenia walow

przeciwpowodziowych,

analizowania wariantéw dzialan w przypadku wystapienia sytuacji kryzy-

sowej lub szacowania zniszczen po jej wystapieniu.

12 E. Bielecka, Systemy informacji geograficznej. Teoria i zastosowania, Wydawnictwo PTWSTK, Warszawa
2005, s. 125-144.
13 D. Gotlib, A. Iwaniak, R. Olszewski, GIS. Obszary zastosowati, Wydawnictwo Naukowe PWN,
Warszawa 2007, s. 122.
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Zapewnienie spoleczenstwu bezpieczenistwa wymaga stworzenia sprawnego
i zorganizowanego systemu ratownictwa. Dlatego w Polsce zbudowano system cen-
trow powiadamiania ratunkowego (CPR), w ktérym istotng role powinny odgrywac
systemy GIS, w tym zapewniac¢!4:

— szybka i sprawng lokalizacje miejsca zdarzenia, osoby powiadamiajacej,

— wyszukiwanie najblizszych jednostek ratunkowych wraz z koordynacja ich

pracy,

— automatyczne planowanie najlepszej trasy dojazdu do zdarzenia,

— wspomaganie planowania trasy do najblizszego szpitala, umozliwianie

omijania utrudnien na trasie,

— wyszukiwanie istotnych obiektow w poblizu zdarzenia takich jak hydranty,

ujecia wody, zbiorniki paliwa, utrudnienia dojazdu itp.

W kazdym z powyzszych zadan niezbedna jest informacja geograficzna o tere-
nie, zobrazowaniu na mapie miejsca zdarzenia, miejscu znajdowania si¢ pojazdow
ratowniczych, lokalizacji szpitali (wraz z informacja o wolnych miejscach) czy tez
gabinetow lekarskich. GIS daje mozliwo$¢ polaczenia systemu z systemem GPS
(ang. Global Positioning System) i wykorzystania technologii telekomunikacyjnych!s,
na przyklad TETRA (ang. Terrestrial Trunked Radio).

Aktualnie w Systemie Zarzadzania Kryzysowego do realizacji ustawowych za-
dan korzysta sie z wielu r6znorodnych zrodel. Wykorzystywane sg oprogramowanie
i aplikacje przeznaczone gléwnie dla zadan zarzadzania kryzysowego (np. ARCUS
2005, e-CZK, COREL DRAW X3 PL, InfoMed, GPS Monitor Rejestr itp.). Sprawne
dziatanie SZK wymaga analizy informacji rowniez z innych zrddel, takich jak ArcGIS,
MapInfo Professional czy Arcus-Geo. Powyzsze pakiety oprogramowania pozwalaja na
szeroka game zastosowan zwigzanych z analiza danych przestrzennych!6. Na potrzeby
zarzadzania kryzysowego wykorzystywane mogg by¢ takze bazy danych dotyczace sit
i srodkow Szefa Obrony Cywilnej, bazy teleadresowe DTA, baza danych i system trans-
feru komunikatéw lekarza koordynatora ratownictwa medycznego LKRM czy SRK
2006 stanowigcy zZrédto informacji dla gminnych, powiatowych i wojewddzkich CZK7.

Wiele ustug informacyjnych, w tym dostep do geodanych, jest mozliwych z wy-
korzystaniem ustug w chmurze obliczeniowej. Wirtualizacja ustug informacyjnych!8

14 D. Golib, A. Iwaniak, R. Olszewski, GIS. Obszary zastosowat, op. cit., s. 123.

15 Ibidem.

16 T, . Litwin, G. Myrda, Systemy Informacji Geograficznej. Zarzqdzanie danymi przestrzennymi w GIS,
SIT, LIS, Wydawnictwo Helion, Gliwice 2005, s. 230.

17 http://www.kzgw.gov.pl/files/file/Zamowienia_publiczne/20131216-uslugi-doradcze/Zalacznik-nr-
2-do-SOPZ-Studium-wykonalnosci-cz-1.pdf (24.07.2015 r.). Studium wykonalnosci dla projektu
w ramach VII osi priorytetowej Programu Operacyjnego Innowacyjna Gospodarka, Projekt
Informatyczny System ostony kraju przed nadzwyczajnymi zagrozeniami, s. 165.

18 M. Serafin, Wirtualizacja w praktyce, Helion, Gliwice 2012; P. Zaskdrski, Wirtualizacja organizacji
w ,,chmurze” obliczeniowej, ,Ekonomika i Organizacja Przedsiebiorstwa’, Wyd. ORGMASZ,
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i operowanie geodanymi w ,,chmurze” obliczeniowe;j!® moze by¢ szczegélnie efektyw-
ne w systemach reagowania kryzysowego ze wzgledu na skalowalno$¢, dostepnosé
do aktualnych zasobdw i ich bezpieczenistwo zapewniane poprzez dywersyfikacje
centrdw przetwarzania danych geoprzestrzennych. Wymaga to jednak zapewnienia
szybkiej i niezawodnej sieci lacznosci umozliwiajacej uzytkownikom potaczenie
z ,chmurg”. Najbardziej wrazliwym obszarem informacyjnym systemow reagowania
kryzysowego jest jakos¢ informacji, w tym geodanych z uwzglednieniem takich atry-
butéw jak kompletno$é, poprawnosé i aktualno$é. Ponadto w razie wzrostu zagroze-
nia mozliwe jest udostepnianie wybranych zasobéw systemu (danych i ustug) grupom
uzytkownikéw SZK zebranym doraznie. Tak ,pozyskani” uzytkownicy systemu
reagowania kryzysowego moga petnic role ,inteligentnych” sensoréw wprowadza-
jacych do systemu informacje zdefiniowane w udostepnionych ustugach (okresla¢
w trybie on-line np. zasieg powodzi, lokalizacje pozardéw, wypadkow itp.). Podejscie
takie znaczgco zwiekszy kompletno$¢ i aktualno$¢ danych oraz moze przyczynic sig
do zwigkszenia poprawnosci danych. Wzmocnienie potencjatu SZK moze nastapi¢
w gtéwnej mierze poprzez integracje wspétdzialania, a w szczegdlnosci integracje
proceséw wewnetrznych i zewnetrznych20 na wspdlnej platformie geodanych, co
moze by¢ kluczem do skutecznego monitorowania zagrozen i przeciwdzialania im
w systemach reagowania kryzysowego.

4. Koncepcja monitorowania i zapewniania bezpieczenstwa z wyko-
rzystaniem systemu ISOK

W ramach dwéch unijnych dyrektyw - powodziowej oraz INSPIRE — od
26 sierpnia 2009 roku realizowany jest projekt Informatycznego Systemu Oslony
Kraju przed nadzwyczajnymi zagrozeniami ISOK. Projekt realizuje konsorcjum
w skladzie:
— Krajowy Zarzad Gospodarki Wodnej KZGW (lider),
— Instytut Meteorologii i Gospodarki Wodnej Panstwowego Instytutu Badaw-
czego IMGW PIB,
— Gléwny Urzad Geodezji i Kartografii GUGIK,
— Instytut Lacznosci Panstwowego Instytutu Badawczego It PIB oraz Rzadowe
Centrum Bezpieczenstwa RCB.

nr 3/2012, Warszawa 2012, s. 12.

19 P, Zaskorski, G. Pokorski, Chmura obliczeniowa w systemach reagowania kryzysowego w aspekcie
dostgpu do danych geoprzestrzennych, Migdzynarodowa Konferencja Naukowa ,,Polska w europejskim
$rodowisku bezpieczenstwa’, 20-22 maja 2013, Chlewiska 2013.

20 P. Skopinski, P. Zaskoérski, CRM as integration environment of the process organization, Federated
Conference on Computer Science and Information Systems/ FedCSIS, ,, Informatyka Ekonomiczna’,
Prace Naukowe UE we Wroclawiu, Wroclaw, Poland, 9-12 September 2012, s. 10/5.
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Gléwnym celem systemu jest zwiekszenie bezpieczenstwa obywateli oraz ograni-
czenie strat spowodowanych wystepowaniem zagrozen naturalnych, technologicznych
oraz synergicznych (szczegdlny nacisk potozono na zagrozenie powodziowe). Cel
ten moze by¢ osiagniety poprzez wyszczegolnienie terendw zagrozonych powodzia
i ograniczenie w tych obszarach ekspansji gospodarczej. ISOK ma faczy¢ informacje
o zagrozeniach i umieszcza¢ je w bazach danych z mozliwoscig ich rozpowszechniania.
System powinien zapewnic¢ dostep do tych informacji zaréwno dla administracji, jak
i obywateli. ISOK docelowo ma wyeliminowac problem wieloszczeblowego zarzadzania
kryzysowego w Polsce poprzez skuteczne i nowoczesne narzedzia efektywnego admi-
nistrowania stuzbami, ktore s odpowiedzialne za bezpieczenstwo kraju w przypadku
wystqplema sytuacji kryzysowych. System sklada sie z:

jednego centralnego wezta znajdujacego si¢ w Instytucie Meteorologii i Go-
spodarki Wodnej, ktéry obstuguje wszystkich odbiorcéw danych i ustug na
wszystkich szczeblach administracyjnych w panstwie,

* czterech Centréw Modelowania Powodziowego CMP oraz z Systemu In-
formatycznego Gospodarki Wodnej SIGW. Udostepnianie ustug sieciowych
odbywac sie bedzie w architekturze SOA (ang. Service Oriented Architecture)
oraz ustug zgodnych z dyrektywa INSPIRE2L

Zaklada sie, ze system ISOK usprawni funkcjonowanie jednostek zarzadzania
kryzysowego na kazdym szczeblu administracji publicznej. Dodatkowo ISOK
zwiekszy dostep obywateli i przedsigbiorstw do informacji w przypadku wystapienia
sytuacji kryzysowej zagrazajacej zdrowiu, zyciu lub mieniu obywateli, wprowadzajac
interoperacyjno$¢ funkcjonowania stuzb i jednostek administracji22. Praktycznym
celem systemu ISOK jest stworzenie platformy systemowej do poprawy ostony
obywateli, gospodarki oraz $rodowiska przed skutkami powodzi i innymi nad-
zwyczajnymi zagrozeniami. Osiagnigcie celu bedzie mozliwe dzieki opracowaniu
produktow projektu i udostepnieniu ich obywatelom poprzez system informatyczny
ISOK (rys. 3). Gtéwnym zrédlem danych topograficznych dla systemu ISOK sg bazy
danych prowadzone przez Gléwny Urzad Geodezji i Kartografii. W jego zasobach
znajduje si¢ duza ilo$¢ aktualizowanych na biezaco danych, w tym:

— Baza Danych Ogoélnogeograficzna BDO;

— Baza Danych Obiektéw Topograficznych BDOT;

— Panstwowy Rejestr Granic PRG;

— Ortofotomapy cyfrowe, skany map topograficznych oraz dane o charakterze

katastralnym23.

21 http://projektisok.imgw.pl/o-projekcie/czym-bedzie-system-ISOK (26.08.2015). Czym bedzie system
ISOK?

22 Tbidem.

23 http://www.kzgw.gov.pl/files/file/Zamowienia_publiczne/20131216-uslugi-doradcze/Zalacznik-
nr-2-do-SOPZ-Studium-wykonalnosci-cz-1.pdf (24.07.2015). Studium wykonalnosci dla projektu
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udosicpmanie danych Numerycznego Modeln lerenu,
georeferencyjnvch Baz Danych Obicktow
Topograficzavch

udostepnianie ortofotomap cyfrowych

udostepnianie informacji o terenach zagrozonych

powodzia

wymaczanie terendw wymagajacych opracowania map
f zagroZenia i map rvzyvka powodziowego
Podstawowe ; ~

udostepnianie map zagrozenia, mapryzvka
powodziowego do wykorzystania w procesie planowania
przestrzennego i operacvinego dzialania w przvpadku
wystapienia sytuacji kryzysowej wywolanej powodzia

funkcje systemu

1SOK

o

zagwarantowanie wlasciwej funkcjonalnosci systemm
i sktecznego wykorzystania systenm ISOK

udostepnianie danych, ktére dotycza zjawiska powodzi,
obywatelom

Rys. 3. Ogolna koncepcja struktury zadaniowo-funkcjonalnej systemu ISOK
Zrédlo: opracowanie wlasne na podstawie http://www.kzgw.gov.pl/files/file/Zamowienia_pu-
bliczne/20131216-uslugi-doradcze/Zalacznik-nr-2-do-SOPZ-Studium-wykonalnosci-cz-1.pdf
(24.07.2015 r.). Studium wykonalno$ci dla projektu w ramach VII osi priorytetowej Programu
Operacyjnego Innowacyjna Gospodarka, Projekt Informatyczny System Ostony Kraju przed nad-
zZwyczajnymi zagrozeniami, s. 17
Jedna z podstawowych potrzeb obywateli jest zapewnienie poczucia bezpieczenstwa.
Stad tez tylko zintegrowany i efektywny System Zarzadzania Kryzysowego moze zmi-
nimalizowac¢ skutki wystepujacych zagrozen. Poczucie bezpieczenstwa spoleczenstwa
mozna wzmocni¢ poprzez biezace udostgpnianie informacji o zagrozeniach zaréwno
organom administracji publicznej, jak i obywatelom. Sprawna organizacja oraz dziafania
edukacyjne dotyczace sposobu korzystania z przekazywanych w tym systemie informacji
mogg zaspokoi¢ potrzeby spoleczenstwa w tym zakresie. System ISOK moze przyczynic
sie do rozwigzania wielu probleméw, miedzy innymi wlasciwego planowania przestrzen-
nego w kontekscie zagrozen hydrologicznych i meteorologicznych?4. Realizacja projektu
systemu ISOK skutkuje juz dzi§ wieloma réznorodnymi produktami, takimi jak:
1) Identyfikacja krajowych systemoéw informatycznych oraz baz danych umoz-
liwiajacych monitorowanie, gromadzenie, przetwarzanie, analizowanie,

dystrybucje i sktadowanie danych o zagrozeniach na potrzeby systemu
ISOK.

w ramach VII osi priorytetowej Programu Operacyjnego Innowacyjna Gospodarka, Projekt
Informatyczny System ostony kraju przed nadzwyczajnymi zagroZeniami.

24 http://www.kzgw.gov.pl/files/file/Zamowienia_publiczne/20131216-uslugi-doradcze/Zalacznik-nr-
2-do-SOPZ-Studium-wykonalnosci-cz-1.pdf (24.07.2015 r.), op. cit., s. 21-22.
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2)

3)

4)

5)

6)

7)

8)

9)

Platforma informatyczna ISOK sktadajaca si¢ z kilku komponentéw logicz-
nych, czyli wezta centralnego, czterech Centréw Modelowania Powodzio-
wego oraz Systemu Informatycznego Gospodarki Wodne;.

Numeryczny model rzezby i pokrycia terenu NMT bedacy kluczowym
produktem niezbednym do oceny ryzyka powodziowego i zarzadzania
nim. Produkt ten zostanie wzbogacony o dodatkowe elementy strukturalne
z wykorzystaniem metod bezposrednich (metody fotogrametryczne, metody
geodezyjne), ktére zapewnig dokladniejsze analizy i prognozy (np. waly
przeciwpowodziowe, obiekty inzynieryjne itp.).

System zarzadzania NMT realizujacy import danych, przetwarzanie danych,
zarzadzanie danymi, eksport danych oraz tworzenie modeli.
Georeferencyjna Baza Danych Obiektow Topograficznych, ktéra jest spojna,
zharmonizowang, jednolita, opartg na jednym modelu danych referencyjna
baza danych dla systemu ISOK i innych systemdw przestrzennych niezbed-
nych do prawidlowego funkcjonowania organéw administracji publiczne;.
Ortofotomapa cyfrowa jako planowany produkt typu wysokorozdzielcza
ortofotomapa cyfrowa, uzupetniona danymi z PZGIK, bedaca zrédlem
danych topograficznych do wykonania map z warstwa analityczng i refe-
rencyjna w systemie ISOK.

Pomiar korytowych przekrojow poprzecznych rzek jako dane bazowe do
analizy i modelowania transformacji wezbrania powodziowego. Dzigki temu
mozliwe jest monitorowanie zmian hydromorfologicznych w korytach rzek.
Mapy zagrozen meteorologicznych, ktore zawierajg zaréwno analize biezaca,
jak i historyczna. Analiza biezacej sytuacji meteorologicznej opracowywa-
na jest w oparciu o model prognostyczny dotyczacy najblizszych szesciu,
dwunastu i dwudziestu czterech godzin. Mapy te przedstawiajg prawdopo-
dobienstwo wystapienia przekroczenia warto$ci w odniesieniu do danych
zawartych w mapach historycznych.

Mapy innych zagrozen bazujace na ocenie prawdopodobienstwa wystapienia
zagrozen dla zdrowia i Zycia ludnosci z uwagi na warunki meteorologiczne
i spoteczng wrazliwo$¢ na rézne zagrozenia (w tym ujecia wod powierzch-
niowych i podziemnych na obszarach zagrozonych niebezpieczenstwem
powodzi, zanieczyszczenie powietrza z uwagi na zagrozenia meteorologicz-
ne, ryzyko awarii przemystowej lub zaklécen w sieci elektroenergetycznej
z uwagi na zagrozenia meteorologiczne itp.).

10) Mapa podziatu hydrograficznego Polski MPHP (rys. 4) w skali 1 : 10 000

jako podstawowa mapa polozenia geometrycznego obiektéw liniowych
i powierzchniowych (rzeki, kanaty, jeziora, zbiorniki wodne).

11) Wstepna ocena ryzyka powodziowego to dokument planistyczny, ktory

zawiera informacje o obszarach, dla ktérych ryzyko powodziowe na terenie
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Polski jest duze lub wystapienie powodzi jest prawdopodobne. Dokument
ten zawiera: mapy obszaréw dorzeczy, opis powodzi historycznych, oce-
ne prognozowanych prawdopodobnych negatywnych skutkéw powodzi,
prognoze dluzszego rozwoju wydarzen z uwzglednieniem wptywu zmiany
klimatu na rozwdj powodzi.

Rys. 4. Mapa podziatu hydrograficznego Polski
Zrodto: http://geoportal.kzgw.gov.pl/imap

12) Mapy zagrozenia powodziowego zawieraja obszary o réznej intensywnosci
zagrozen powodzig, w tym prawdopodobienstwo niskie (co najmniej raz na
500 lat) oraz obszary z prawdopodobienstwem srednim (raz na 100 lat) i wy-
sokim (razna 10 lat), a takze obszary miedzy walem przeciwpowodziowym lub
naturalnym wysokim brzegiem a linig brzegu. Mapy te zostaly przygotowane
zgodnie z dyrektywa INSPIRE i ustawa Prawo wodne oraz innymi wytycznymi.
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13) Mapy ryzyka powodziowego wykonano dla obszaréw o wysokiej ocenie
zagrozenia i ryzyka powodziowego, ktore zostaly zidentyfikowane we
wstepnej ocenie ryzyka powodziowego dla obszaréow przedstawionych na
mapach zagrozenia powodziowego. Zaznaczono na nich takie elementy jak
szacunkowa liczba mieszkancéw, ktorych moze dotknag¢ powddz, rodzaje
dziatalnosci gospodarczej wystepujace na tych obszarach, obecnos¢ insta-
lacji, ktére w przypadku wystgpienia powodzi moga spowodowac zanie-
czyszczenie Srodowiska, strefy ochronne i miejsca uje¢ wody oraz obszary
ochronne zbiornikéw wod srédladowych, obszary Natura 2000, kapielisk,
parkéw narodowych, rezerwatéw przyrody itp.

14) Portal internetowy przeznaczony dla spoleczenstwa spelniajacy potrzeby
szkoleniowo-informacyjne i skutecznej komunikacji ze spoleczenstwem.
Portal bedzie petni¢ funkcje edukujaca spoteczenstwo w zakresie wykorzy-
stania systemu ISOK, zagrozen, sposobow przygotowania sie i reagowania
na dany rodzaj zagrozenia, a takze o sposobach pomagajacych usuna¢ skutki
wystapienia zagrozen. Docelowo uruchomione zostanie forum dyskusyjne
pozwalajace na zbidr opinii i uwag do proponowanych rozwigzan.

Petne wdrozenie systemu ISOK wymaga przeprowadzenia specjalistycznych
szkolen dla uzytkownikéw systemu w zakresie wykorzystania uzyskanych pro-
duktéw i ich rozwoju?s. Projekt ISOK w latach 2009-2015 wymagal nakladow
w wysokosci okolo 300 milionéw zlotych. Warto$¢ rozwigzan wynika z korzysci
spotecznych, ktére zostang dzieki niemu osiagniete, przede wszystkim ogranicze-
nie ofiar w ludziach spowodowanych kleskami zywiolowymi oraz ograniczenie
kosztéw zwiazanych z wystgpieniem takich zagrozen, usprawnienie dzialan
organdw zarzadzania kryzysowego czy zwigkszenie poczucia bezpieczenstwa
obywateli. Trudne jest calo$ciowe zidentyfikowanie wszystkich korzysci wyni-
kajacych z realizacji projektu2s, ale zaakcentowano pozytywne aspekty realizacji
tego projektu i dlugoterminowa przydatnos¢ rezultatow dla uzytkownikow
koncowych. Jako gléwng i podstawowg korzy$¢ wdrozenia systemu przyjmuje
si¢ poprawe bezpieczenstwa obywateli Polski, a takze zminimalizowanie gospo-
darczych skutkow zagrozen przez ich biezace monitorowanie i prognozowanie
oraz planowanie przeciwdzialania.

Zastosowanie nowoczesnych rozwigzan teleinformatycznych w projekcie ISOK?
zapewni rozwojowos¢ jego produktéw. Dzigki udostepnianiu ustug sieciowych

25 http://www.kzgw.gov.pl/files/file/Zamowienia_publiczne/20131216-uslugi-doradcze/Zalacznik-
nr-2-do-SOPZ-Studium-wykonalnosci-cz-1.pdf (24.07.2015). Studium wykonalnosci dla projektu
w ramach VII osi priorytetowej Programu Operacyjnego Innowacyjna Gospodarka, Projekt
Informatyczny System ostony kraju przed nadzwyczajnymi zagrozeniami.

26 Tbidem, s. 17.

27 Ibidem, s. 139-144.
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w architekturze SOA (ang. Service Oriented Architecture) oraz ustug zgodnych z dy-
rektywa INSPIRE uzyska si¢ elastycznosc¢ oraz wieksza dostepno$¢ systemu i wieksza
odpornos¢ na awarie28. System ISOK przetwarza dane tekstowe, liczbowe, bitmapo-
we (pliki w formacie TIFE JPG), wektorowe oraz geoprzestrzenne przy zalozeniu
wydajnego przetwarzania wszystkich zasadniczych typéw danych w jednym czasie,
co zapewnia architektura SOA. Koncepcja ISOK jako systemu otwartego moze by¢
wzorcem projektowym systemu zintegrowanego monitorowania innych zagrozen,
zapewniajacego ciaglos¢ dziatania?.

5. Warunki i standardy ciggtosci dziatania w srodowisku GIS

Ciaglos¢ dziatania® jest jednym z atrybutéw bezpieczenstwa panstwa i spote-
czenstwa. Cigglos¢ procesu monitorowania zagrozen nalezy wiec uznac za bazowa
determinante sprawnosci i skutecznos$ci systemow zarzadzania kryzysowego, przy
czym ciaglo$¢ informacyjna jest istotnym warunkiem ciggto$ci dziatania tych sys-
temow. Staly dostep do zasobdw utrzymywanych w systemach klasy GIS podnosi
poziom funkcjonalno$ci systemdéw zarzadzania kryzysowego. Zapewnianie infor-
macyjnej ciaglosci dziatania wymaga stalego monitorowania stanu (rys. 5):

— zasobow organizacyjnych oraz ,,produktéw” zarzadzania (plany, procedury,

formalna struktura dzialania);

— zasobow ludzkich, ktére stanowig najbardziej newralgiczny i podatny na
zagrozenia element systemu informacyjnego, a ich znaczenie nalezy po-
strzega¢ przede wszystkim w kontekscie sposobu definiowania i biezacej
oceny realizacji zadan;

— zasobow techniczno-ekonomicznych, ktére determinuja sposdb dziatania
i zapewniania bezpieczenstwa przy efektywnym wykorzystaniu potencjatu
techniczno-technologicznego i biezacego monitorowania jego stanu;

— procedur prawnych okreslajacych prawa i ograniczenia systemu zarzadza-
nia kryzysowego w uwarunkowaniach zewnetrznych i wewnetrznych oraz
normy i standardy dostepu do danych i innych systeméw (np. GIS).

28 http://projektisok.imgw.pl/o-projekcie/czym-bedzie-system-ISOK (26.08.2015). Czym bedzie system
ISOK?, op. cit.

29 D, 7bik, Koncepcja monitorowania zagrozen z wykorzystaniem systeméw informacji geograficznej,
WAT, praca magisterska pod kier. P. Zaskdrskiego, Warszawa 2016.

30 P. Zaskorski (red.), Zarzgdzanie organizacjg w warunkach ryzyka utraty informacyjnej cigglosci
dziatania, Wyd. WAT, Warszawa 2011, s. 229.
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SYSTEM ZARZADZANIA KRYZYSOWEGO w SRODOWISKU GIS

ORGANIZACYINE ' "PERSONALNE L as s PRAWNE

EKONOMICZNE

Odpowiedzialnosc

Rys. 5. Uwarunkowania zapewnienia informacyjnej ciaglo$ci dzialania w organizacji.

Opracowanie wtasne

Problem informacyjnej ciaglosci dzialania wigze si¢ bezposrednio z bezpieczen-
stwem informacyjnym/informatycznym i nalezy odnie$¢ to takze do systemow klasy
GIS oraz uwzgledni¢ standardy i normy typu:

ISO 22301:2012 jako norme opisujaca System zarzadzania cigglodcia dzia-
tania, w ktdrej dokonano uporzadkowania i wyszczegélnienia kluczowych
czynnikéw ryzyka oraz uprzadkowania procedur odtwarzania i przywraca-
nia mozliwosci realizacji kluczowych proceséw po wystgpieniu zakocenia
cigglosci dziatania;

British Standard BS 25999 Business Continuity Management jako norme
bazujaca na dobrych praktykach oraz specyfikujaca zawarto$¢ programu
zarzadzania ciaglo$cia dzialania®!, a w szczego6lnosci ujecie systemowe
zapewnienia cigglodci dziatania z opisem zasad planowania, wdrazania,
wykorzystania, rozwijania, testowania i dokumentacji programu utrzymania
cigglodci dzialania;

ISO/PAS 22399:2007, Societal security — Guideline for incident preparedness
and operational continuity management, gdzie definiuje si¢ podstawy budowy
kompleksowego systemu zarzadzania w aspekcie wystapienia incydentéw;
PN-ISO/IEC 17799:2005, Technika informatyczna — Techniki bezpieczen-
stwa — Praktyczne zasady zarzgdzania bezpieczeristwem informacji, gdzie
przedstawia si¢ zalecenia i zasady w zakresie zarzadzania bezpieczenstwem
informacji, w tym zalozenia dotyczace polityki bezpieczenstwa informacji,
zasad organizacji systemu z uwzglednieniem uwarunkowan personalnych,
fizycznych i Srodowiskowych oraz infrastrukturalnych, zarzadzania incyden-
tami oraz pozyskiwania, rozwijania i utrzymania systemoéw informacyjnych
(w tym GIS);

NIST Special Publication 800-34 Rev. 1 Contingency Planning Guide for
Federal Information Systems, gdzie kluczowym elementem tego standardu

31 BS 25999-1:2006. Code of Practice, BS 25999-2:2007. Specification for Business Continuity Management.
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sa zalozenia dotyczace tworzenia planéw ciaglosci dziatania oraz innych
planéw awaryjnych;

— NFPA 1600. Standard on Disaster / Emergency Management and Business
Continuity Programs. 2010 Edition, czyli amerykanski standard tworzony
przez Narodowe Stowarzyszenie ds. Ochrony Przeciwpozarowej (NFPA).
Istniejg tu obligatoryjne zapisy dotyczace polityki utrzymania ciaglosci
dziatania dla instytucji panstwowych oraz organizacji typu non profit.
Podobnie jak w przypadku BS 25999, omawiany standard okresla réwniez
zasady implementacji, testowania, weryfikacji i doskonalenia programu
ciaglodci dziatania.

Nalezy zaznaczy¢, ze przedstawiony katalog stanowi jedynie cze$¢ unormo-
wan w rozwazanym zakresie. W tym miejscu warto wspomnie¢ o normie PN-IEC
62198:2005 Zarzgdzanie ryzykiem przedsiewziecia. Wytyczne stosowania — gdzie
dokonano uporzadkowania tre$ci zwigzanych z problematyka zarzadzania ryzykiem,
a takze wielu innych publikacji w tym Zbiorze Dobrych Praktyk w zakresie Zarza-
dzania Ciagloécig Dzialania — opracowanym przez Business Continuity Institute.
W przedmiotowym obszarze rozwazan nalezy uwzglednic ciaglto$¢ proceséw moni-
torowania zagrozen z wykorzystaniem systemow GIS jako platformy wspoétdziatania
systemow informatycznych wspomagajacych procesy zarzadzania kryzysowego.

6. Zakonczenie

Wspotpraca systemow wszystkich stuzb zaangazowanych w procesy zarzadzania
kryzysowego ujawnia rézne ograniczenia w mozliwosciach integracji informacyjnej
systemow przetwarzania informacji geoprzestrzennej. Duza grupa systemow prze-
twarzajacych jedynie dane geograficzne moze stanowi¢ podstawe do przenoszenia tej
klasy ustug do chmury obliczeniowej. Jako zasadnicza grupa danych obejmujacych
informacje operacyjne, istotne z punktu widzenia systemoéw reagowania kryzysowe-
go, wymaga dodatkowego przygotowania do proceséw integracyjnych. Jak wykazuja
badania — przy zachowaniu i przestrzeganiu standardow modelowania obiektéw
operacyjnych — istnieje mozliwo$¢ ujednolicenia modeli stosowanych dla obiektow
geograficznych i wykorzystania ich dla obiektow operacyjnych. W ten sposéb mozna
positkowac sie wspdlnymi standardami do przetwarzania danych geoprzestrzennych,
czego przykltadem moze by¢ system ISOK.

Dynamiczny rozwoj ustug w chmurze obliczeniowej?2 umozliwia dostep do réz-
nych systeméw GIS. Dla systemow zarzadzania kryzysowego jest to wazne wyzwanie,
biorgc pod uwage mobilnos¢ i skalowalnos¢ ustug oraz mozliwo$¢ adaptacyjnego

32 P. Zaskorski, G. Pokorski, Chmura obliczeniowa w systemach reagowania kryzysowego w aspekcie
dostepu do danych geoprzestrzennych, Miedzynarodowa konferencja naukowa Polska w europejskim
srodowisku bezpieczeristwa, 20-22 maja 2013, Chlewiska 2013.
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dopasowywania adekwatnych technologii informatycznych do potrzeb uzytkowni-
kow3? z zachowaniem kryterium cigglto$ci monitorowania zagrozen.
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THREAT MONITORING BY USING GEOGRAPHICAL INFORMATION
SYSTEMS

Abstract. The article discusses the ability of using GIS systems to monitor threats in crisis
management systems within meeting the information continuity criteria. Authors are trying
to judge ability of using GIS systems (data and geolocation services) as a integration plat-
form for crisis management systems operations. Development of ISOK system may result
in quality, scalability, accessibility and security improvement of crisis management systems.
Keywords: management, crisis management, system, geodata.
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